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IL-KUMMISSJONI
EWROPEA

Brussell, 22.3.2022
COM(2022) 119 final

ANNEX 3

ANNESS

tal-
Proposta ghal REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

dwar is-sigurta tal-informazzjoni fl-istituzzjonijiet, fil-korpi, fl-uffic¢ji u fl-agenziji tal-
Unjoni

{SWD(2022) 65 final} - {SWD(2022) 66 final}
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ANNESS 111

Mizuri ghall-protezzjoni fizika ta’ informazzjoni klassifikata tal-Unjoni Ewropea

(IKUE)

Taghmir u miZuri organizzattivi ghall-protezzjoni fizika ta’ IKUE

1. Zona amministrattiva trid tissodisfa r-rekwiziti li gejjin:

(a)

(b)

(©)

(d)

ikollha perimetru ddefinit b’mod vizibbli 1i jippermetti li individwi u, fejn
possibbli, vetturi jigu kkontrollati;

irid ikun zgurat 1i t-twieqi li jistghu jippermettu ac¢cess viziv mhux awtorizzat
ghal IKUE fiz-zona jkunu opaki jew mghammra bil-persjani, purtieri jew
koperturi ohra;

l-ac¢ess mhux skortat ghandu jinghata biss lil individwi li huma debitament
awtorizzati mill-Awtorita tas-Sigurta tal-istituzzjoni jew korp tal-Unjoni
kkoncernati;

l-individwi l-ohra kollha jigu skortati f’kull hin jew ikunu soggetti ghal
kontrolli ekwivalenti.

2. Minbarra r-rekwiziti previsti fil-punt 1, Zona ta’ Sigurta trid tissodisfa r-rekwiziti li
gejjin:

(a)

(b)

(©)

(d)

(e)

®

ikollha perimetru definit u protett b’mod vizibbli li minnu d-dhul u I-hrug
huma kkontrollati I-hin kollu;

tkun hielsa minn linji ta’ komunikazzjoni mhux awtorizzati, telefons mhux
awtorizzati jew taghmir ta’ komunikazzjoni u taghmir elettriku jew elettroniku
iehor mhux awtorizzat;

tkun mghammra b’kontroll fuq l-a¢¢ess u b’sistema ta’ sejbien ta’ intruzjoni
(intrusion detection system, IDS) ta’ monitoragg f’hin reali, flimkien ma’
persunal tas-sigurta ta’ rispons;

tkun spezzjonata wara s-sighat normali tax-xoghol u f’intervalli sporadici barra
l-hinijiet normali tax-xoghol jekk ma tkunx okkupata minn persunal fuq xoghol
fuq bazi ta’ 24 siegha u ma jkunx hemm IDS ta’ monitoragg f*hin reali;

tkun gestita minn persunal tas-sigurta mharreg, sorveljat u bl-approvazzjoni
tas-sigurta xierqa;

ikollha proceduri operattivi ta’ sigurta li jinkludu I-elementi li gejjin:
(1) 1l-livell ta’ IKUE li ghandha tigi ttrattata, diskussa jew mahzuna fiz-Zona;
(i1)  il-mizuri ta’ sorveljanza u dawk protettivi li ghandhom jinzammu,

(111) l-individwi awtorizzati li jkollhom ac¢cess mhux skortat ghaz-zona bis-
sahha tal-awtorizzazzjoni taghhom biex jaccessaw IKUE u I-htiega ta’
taghrif;

(iv) fejn xieraq, il-proceduri ghall-iskorti u ghall-protezzjoni tal-IKUE meta
kwalunkwe individwu iehor jigi awtorizzat access ghaz-zona;

(v) kwalunkwe mizura u proc¢edura rilevanti ohra.

3. Jekk id-dhul fZona ta’ Sigurta jikkostitwixxi access dirett ghall-informazzjoni
klassifikata li tinsab fiha, iz-zona trid tigi stabbilita bhala Zona tal-Klassi I u fejn dan
ma jkunx il-kaz iz-Zona trid tigi stabbilita bhala Zona tal-Klassi 1.
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Fir-rigward taz-zewg klassijiet ta’ Zoni ta’ Sigurta msemmija fl-ewwel subparagrafu
u minbarra r-rekwiziti previsti fil-punt 2, id-Dipartiment/l-Uffi¢jal tas-Sigurta tal-
istituzzjoni jew tal-korp tal-Unjoni kkonc¢ernat irid jindika b’mod car il-livell tal-
oghla klassifikazzjoni tas-sigurta tal-informazzjoni li normalment tinzamm fiz-Zona
u jrid jiddefinixxi b’mod ¢ar perimetru li jippermetti li jigu kkontrollati 1-individwi u,
jekk possibbli, il-vetturi.

L-istituzzjonijiet u I-korpi tal-Unjoni jridu jizguraw li l-individwi li jaé¢essaw Zona
ta’ Sigurta jissodisfaw il-kriterji li gejjin:

(a) jehtiegu awtorizzazzjoni specifika biex jidhlu fiz-zona;

(b) jigu skortati 1-hin kollu;

(c) jinghataw approvazzjoni ta’ sigurta adegwata, sakemm ma jittihdux passi biex
jigi zgurat li ma jkun possibbli 1-ebda access ghal IKUE.

Zona ta’ Sigurta protetta kontra s-smigh bil-mohbi u attiv trid tkun dezinjata bhala
Zona ta’ Sigurta teknika. Ir-rekwiziti li gejjin japplikaw flimkien ma’ dawk ghal Zoni
ta’ Sigurta:

(a) trid tkun mghammra b’IDS, tkun imsakkra meta ma tkunx okkupata u tigi

mghassa meta tkun okkupata. Kull ¢avetta trid tigi gestita skont 1-Artikolu
2903);

(b) trid tigi spezzjonata regolarment, fizikament jew teknikament, jew it-tnejn li
huma, mill-Awtorita ta’ Sigurta tal-istituzzjoni jew korp tal-Unjoni kkoné¢ernat.
Tali spezzjonijiet iridu jitwettqu wkoll wara kwalunkwe dhul mhux awtorizzat
jew is-suspett li kien hemm dan id-dhul;

(c) irid ikollha protezzjoni akustika u TEMPEST xierqa.

Il-persuni kollha li jidhlu f"Zona ta’ Sigurtd teknika jridu jikkonformaw mar-
rekwiziti stabbiliti fil-punt 3.

ani ta’ Sigurtd u Zoni ta’ Sigurtd teknika jistghu jigu stabbiliti temporanjament
f?Zona Amministrattiva ghal laqgha klassifikata jew ghal kwalunkwe skop simili
iehor.

Iridu jinbnew kmamar ta’ sigurta fiz-Zoni ta’ Sigurta. Kamra ta’ sigurta hija kamra
b’kostruzzjoni fizika msahha fejn 1-Awtorita tas-Sigurta tal-istituzzjoni jew tal-korp
tal-Unjoni kkoncernati tapprova Il-hitan, l-artijiet, is-soqfa, it-twieqi u l-bibien li
jissakkru. Dawn il-kmamar iridu jaghtu protezzjoni ekwivalenti ghal kontenitur tas-
sigurta approvat ghall-hzin ta’ IKUE bl-istess livell ta’ klassifikazzjoni.

Mizuri protettivi fiZi¢i ghat-trattament u l-hzin ta’ IKUE

L-IKUE klassifikata RESTREINT UE/EU RESTRICTED trid tigi ttrattata u

mahzuna fi kwalunkwe wahda miz-zoni li gejjin:

(a) f'Zonata’ Sigurta;

(b) fZona Amministrattiva dment li I-IKUE tkun protetta mill-aécess ta’ individwi
mhux awtorizzati;

(c) barra Zona ta’ Sigurtd jew Zona Amministrattiva, dment li d-detentur ikun
intrabat li jikkonforma mal-mizuri ta’ kumpens decizi mill-Awtorita tas-Sigurta
ta’ kull istituzzjoni u korp tal-Unjoni.
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10.

11.

12.

13.

14.

15.

IKUE klassifikata RESTREINT UE/EU RESTRICTED trid tinhazen f’ghamara ta’
uffieéju li tissakkar Zona Amministrattiva jew Zona ta’ Sigurta. Tista’ tinhazen
temporanjament barra minn Zona Amministrattiva jew Zona ta’ Sigurtd dment li d-
detentur ikun intrabat li jahzen id-dokumenti kkoncernati f’ghamara tal-uffic¢ju
msakkra xierqa meta ma jkunux ged jinqraw jew jigu diskussi.

L-istituzzjonijiet u l-korpi tal-Unjoni jistghu jittrattaw u jahznu informazzjoni
RESTREINT UE/EU RESTRICTED barra mis-siti taghhom dment li I-informazzjoni
rilevanti tigi protetta b’mod xieraq. Ghal dan il-ghan, l-istituzzjonijiet u l-korpi tal-
Unjoni jridu jikkonformaw mal-mizuri previsti fil-punt 8(c).

L-informazzjoni CONFIDENTIEL UE/EU CONFIDENTIAL u SECRET UE/EU
SECRET trid tigi ttrattata u mahzuna f"wahda miz-zoni li gejjin:

(a) f'Zonata’ Sigurta;

(b) fZona Amministrattiva dment 1i I-IKUE tkun protetta mill-a¢éess ta’ individwi
mhux awtorizzati;

(c) barra Zona ta’ Sigurtd jew Zona Amministrattiva fejn ikun hemm limitazzjoni
ta’ volum u hin u dment li d-detentur ikun intrabat li jikkonforma mal-mizuri
ta’ kumpens decizi mill-Awtorita tas-Sigurta tal-istituzzjoni jew tal-korp tal-
Unjoni kkon¢ernat. Barra minn hekk, id-detentur ta’ IKUE jrid jiehu I-passi li
gejjin:

(1) jinnotifika r-registru rilevanti bil-fatt li dokumenti klassifikati qed jigu
ttrattati barra miz-zoni protetti;

(i)  ikollu kontroll fuq id-dokument il-hin kollu.

L-informazzjoni CONFIDENTIEL UE/EU CONFIDENTIAL u SECRET UE/EU
SECRET trid tinhazen f"Zona ta’ Sigurta akkreditata ghal dak il-livell mill-Awtorita
ta’ Akkreditament ta’ Sigurta kompetenti tal-istituzzjoni jew korp tal-Unjoni
kkoncernat, jew f’kontenitur tas-sigurta jew f’kamra ta’ sigurta.

Id-dokumenti bi klassifikazzjoni CONFIDENTIEL UE/EU CONFIDENTIAL jew
oghla jistghu jigu kkupjati biss mir-Registru rilevanti.

L-informazzjoni TRES SECRET UE/EU TOP SECRET trid tigi ttrattata u mahzuna
f"Zona ta’ Sigurta akkreditata ghal dak il-livell. Ghal dak il-ghan, l-istituzzjonijiet u
l-korpi tal-Unjoni jistghu jikkonkludu I-arrangamenti mehtiega biex juzaw Zona ta’
Sigurta ospitata u akkreditata ghal-livell xieraq mill-Awtorita ta’ Akkreditament ta’
Sigurta ta’ istituzzjoni u korp iehor tal-Unjoni.

L-informazzjoni TRES SECRET UE/EU TOP SECRET trid tinhazen f’Zona ta’
Sigurta akkreditata ghal dak il-livell mill-Awtorita ta’ Akkreditament ta’ Sigurta tal-
istituzzjoni jew tal-korp kompetenti kkonc¢ernat tal-Unjoni, b’wahda mill-
kundizzjonijiet 1i gejjin:
(a) f’kontenitur tas-sigurta approvat mill-Awtorita tas-Sigurta ta’ kull istituzzjoni u
korp tal-Unjoni, b’wiehed mill-kontrolli supplimentari li gejjin:
(1) protezzjoni kontinwa jew verifika minn persunal ta’ sigurta awtorizzat
jew persunal fuq ix-xoghol;

(i1) IDS approvata flimkien ma’ persunal tas-sigurta ta’ rispons.

(b) fkamra ta’ sigurta mghammra b’IDS flimkien ma’ persunal tas-sigurta ta’
rispons.
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