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III PIELIKUMS [...]

Pasakumi Eiropas Savienibas Klasificetas informacijas (ESKI) fiziskai aizsardzibai

Aprikojums un organizatoriskie pasakumi ESKI fiziskai aizsardzibai

Administrativajai zonai jaatbilst $adam prasibam:

a)

b)

c)

d)

redzami nosprausts perimetrs, kura var parbaudit personas un, ja iesp&jams,
transportlidzeklus;

janodrosina, ka logi, kas zona varétu izraisit neatlautu vizualu piekluvi ESKI, ir
padariti necaurredzami vai aprikoti ar zaltizijam, aizkariem vai citadi aizsegti;
piekluve bez pavadibas ir japieSkir tikai personam, kuras ir pienacigi
pilnvarojusi attiecigas Savienibas iestades vai struktiiras drosibas iestade;

visas pargjas personas vienmeér tiek pavaditas, vai tam pieméro lidzvertigu
kontroli.

Drosibas zonai papildus 1. punkta noteiktajam prasibam jaatbilst §adam prasibam:

a)

b)

c)

d)

redzami nosprausts un aizsargats perimetrs, caur kuru ieeja un izeja vienmer
tiek kontroléta;

netiek izmantotas neatlautas sakaru linijas, neatlauti talruni vai citas neatlautas
sakaru iekartas, elektriskas vai elektroniskas iekartas;

aprikota ar piekluves kontroli un reallaika nov€roSanas ielausanas atklasanas
sisttmu (IAS) apvienojuma ar reagéSanas drosibas personalu;

japarbauda parasta darba laika beigas un nejausi izvel&tos laikos arpus parasta
darba laika, ja tur visu diennakti neuzturas dienesta personals un nav ieviesta
reallaika IAS uzraudziba;

parvalda droSibas personals, kas ir apmacits, tiek uzraudzits un kam ir
atbilstiga drosibas pielaide;

ir droSibas darba procediiras, t. sk. §adi elementi:

1) ESKI klasifikacijas Itmenis, kuru var apstradat, parrunat un glabat Saja
zZona;

11)  veicamie noveroSanas un aizsardzibas pasakumi;

ii1) personas, kuram ir atlauts iekltit zona bez pavadibas, pamatojoties uz
atlauju pieklat ESKI un nepiecieSamibu zinat;

iv) attieciga gadijuma— pavadiSanas vai ESKI aizsardzibas procediras,
atlaujot citam personam piekliit zonai;

v) citi attiecigi pasakumi un proceduras.

Ja iekluSana droSibas zona nozimé tieSu piekluvi taja esoSajai klasificetajai
informacijai, $1 zona janosaka ka I klases zona un, ja tas ta nav, §1 zona janosaka ka
II klases zona.

Attieciba uz abam pirmaja rindkopa minétajam drosibas zonu klas€m un papildus
2. punkta noteiktajam prasibam attiecigas Savienibas iestades vai struktiiras droSibas
struktiirvienibai/specialistam skaidri janorada augstakais droSibas klasifikacijas
Iimenis informacijai, kas parasti glabajas zona, un skaidri janosaka perimetrs, kas
lauj parbaudit personas un, ja iesp&jams, transportlidzeklus.
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10.

11.

Savienibas iestadém un struktiiram ir janodroSina, ka personas, kas piekliist droSibas
zonai, atbilst Sadiem krit€rijiem:

a)  ir sanémusas 1pasu atlauju ieieSanai zona;

b)  vienmer tiek pavaditas;

c) jabiit atbilstoSai drosibas pielaidei, ja vien netiek veikti pasakumi, kas
nodrosina, ka piekluve ESKI nav iesp&jama.

Drosibas zonai, kas aizsargata pret pasivu un aktivu noklausiSanos, jabiit iekartotai
ka tehniski drosai zonai. Papildus drosibas zonu prasibam pieméro $adas prasibas:

a)  aprikota ar ielausanas atklasanas sistému (IAS), slégta, kad taja neviena nav, un
apsargata, kad taja kads uzturas. Visas atslégas parvalda saskana ar 29. panta
3. punktu;

b)  taregulari fiziski, tehniski vai abgjadi japarbauda attiecigas Savienibas iestades
vai struktiiras droSibas iestadei. Minétas parbaudes javeic ar1 katru reizi péc
neatlautas ieklGisanas vai aizdomam par sadu ieklasanu;

c) jabut atbilstoSai akustiskai un TEMPEST aizsardzibai.

Visam personam, kas ieklust tehniski drosas zonas, jaatbilst 3. punkta noteiktajam
prasibam.

Administrativa zona uz laiku var izveidot dros§ibas zonas un tehniski droSas zonas, lai
organizetu klasificétu sanaksmi vai citiem Iidzigiem mérkiem.

Drosibas zonas jaiekarto glabatavas. Glabatava ir telpa ar armétu fizisku
konstrukciju, kuras sienas, gridas, griestus, logus un aizslédzamas durvis apstiprina
attiecigds Savienibas iestades vai struktiras dro§ibas iestade. Sadam telpam
janodroSina aizsardziba, kas lidzveértiga seifam, kur§ ir apstiprinats tada pasa
klasifikacijas l[imena ESKI glabasanai.

Fiziskas aizsardzibas pasakumi ESKI apstradei un glabasanai

ESKI, kas klasificéta ka RESTREINT UE/EU RESTRICTED, jaapstrada un jauzglaba
jebkura no $adam zonam:

a)  droSibas zona;
b)  administrativa zona, ja ESKI ir aizsargata pret nesankcionétu personu piekluvi;

c)  arpus droSibas zonas vai administrativas zonas, ja turétajs ir apnémies ieverot
kompensgjoSus pasakumus, ko pienémusi katras Savienibas iestades un
struktiiras droSibas iestade.

ESKI, kas klasificéta ka RESTREINT UE/EU RESTRICTED, jaglaba aizslédzamas
biroja mébelés administrativa zona vai droSibas zona. To var uz laiku glabat arpus
administrativas zonas vai dro§ibas zonas, ja turétajs ir apnémies uzglabat attiecigos
dokumentus piemérotas aizslédzamas biroja mebeles, kad tos nelasa vai neapspriez.

Savienibas iestades un struktliras var apstradat un glabat RESTREINT UE/EU
RESTRICTED Iimeni Kklasificétu informaciju arpus savam telpam, ja attieciga
informacija ir pienacigi aizsargata. Saja noliika Savienibas iestadém un struktiiram ir
jaievero 8. punkta c) apakSpunkta paredzetie pasakumi.

CONFIDENTIEL UE/EU CONFIDENTIAL un SECRET UE/EU SECRET limena
informacija jaapstrada un jauzglaba kada no §adam zonam:
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12.

13.

14.

15.

a)  droSibas zona;
b)  administrativa zona, ja ESKI ir aizsargata pret nesankcionétu personu piekluvi;

c)  arpus drosibas zonas vai administrativas zonas, ja tas notiek ierobezota apjoma
un uz ierobezotu laiku un ja turtajs ir apn€mies ieveérot kompensgjosus
pasakumus, ko pienémusi attiecigas Savienibas iestades un struktiiras drosibas
iestade. Turklat ESKI turétajam javeic $adi pasakumi:

i)  japazino attiecigajam registram par to, ka klasificEtus dokumentus
apstrada arpus aizsargatam zonam;

i1)  visu laiku jaglaba dokuments sava kontrol€.

CONFIDENTIEL UE/EU CONFIDENTIAL uwn SECRET UE/EU SECRET liment
klasificéta informacija jaglaba droSibas zona, ko $im Iimenim akredit&jusi attiecigas
Savienibas iestades vai struktiiras kompetenta droSibas akreditacijas iestade, vai nu
seifa, vai glabatava.

Dokumentus, kas klasificéti CONFIDENTIEL UE/EU CONFIDENTIAL vai augstaka
Iimenti, var kopét tikai atbilstosais registrs.

TRES SECRET UE/EU TOP SECRET limena informacija ir jaapstrada un jaglaba
$im limenim akreditéta drosibas zona. Saja noliika Savienibas iestades un struktiiras
var noslégt vajadzigas vienoSanas, lai izmantotu droSibas zonu, kas atrodas cita
Savienibas iestadé vai struktiird un ko attieciga Itment ir akredit&jusi $1s iestades vai
strukttiras droSibas akreditacijas iestade.

TRES SECRET UE/EU TOP SECRET limena informacija jaglaba droSibas zona, ko
Sim Itmenim akredit&jusi attiecigds Savienibas iestades vai struktiiras kompetenta
droSibas akreditacijas iestade, kados no sadiem apstakliem:

a)  katras Savienibas iestades un struktiiras drosibas iestades apstiprinata seifa ar
vienu no $adam papildu kontrolém:

1) droSibas pielaidi ieguvuSa droSibas personala vai dienesta personala
veikta nepartraukta aizsardziba vai parbaudes;

1)  apstiprinata ielauSanas atklaSanas sist€éma (IAS) apvienojuma ar droSibas
operativajiem darbiniekiem.

b) glabatava, kas aprikota ar IAS, apvienojuma ar droSibas operativajiem
darbiniekiem.

LV



		2022-03-30T15:10:19+0000
	 Guarantee of Integrity and Authenticity


	



