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III PIELIKUMS […] 

Pasākumi Eiropas Savienības klasificētas informācijas (ESKI) fiziskai aizsardzībai 

Aprīkojums un organizatoriskie pasākumi ESKI fiziskai aizsardzībai 

1. Administratīvajai zonai jāatbilst šādām prasībām: 

a) redzami nosprausts perimetrs, kurā var pārbaudīt personas un, ja iespējams, 

transportlīdzekļus; 

b) jānodrošina, ka logi, kas zonā varētu izraisīt neatļautu vizuālu piekļuvi ESKI, ir 

padarīti necaurredzami vai aprīkoti ar žalūzijām, aizkariem vai citādi aizsegti; 

c) piekļuve bez pavadības ir jāpiešķir tikai personām, kuras ir pienācīgi 

pilnvarojusi attiecīgās Savienības iestādes vai struktūras drošības iestāde; 

d) visas pārējās personas vienmēr tiek pavadītas, vai tām piemēro līdzvērtīgu 

kontroli. 

2. Drošības zonai papildus 1. punktā noteiktajām prasībām jāatbilst šādām prasībām: 

a) redzami nosprausts un aizsargāts perimetrs, caur kuru ieeja un izeja vienmēr 

tiek kontrolēta; 

b) netiek izmantotas neatļautas sakaru līnijas, neatļauti tālruņi vai citas neatļautas 

sakaru iekārtas, elektriskas vai elektroniskas iekārtas; 

c) aprīkota ar piekļuves kontroli un reāllaika novērošanas ielaušanās atklāšanas 

sistēmu (IAS) apvienojumā ar reaģēšanas drošības personālu; 

d) jāpārbauda parastā darba laika beigās un nejauši izvēlētos laikos ārpus parastā 

darba laika, ja tur visu diennakti neuzturas dienesta personāls un nav ieviesta 

reāllaika IAS uzraudzība; 

e) pārvalda drošības personāls, kas ir apmācīts, tiek uzraudzīts un kam ir 

atbilstīga drošības pielaide; 

f) ir drošības darba procedūras, t. sk. šādi elementi: 

i) ESKI klasifikācijas līmenis, kuru var apstrādāt, pārrunāt un glabāt šajā 

zonā; 

ii) veicamie novērošanas un aizsardzības pasākumi; 

iii) personas, kurām ir atļauts iekļūt zonā bez pavadības, pamatojoties uz 

atļauju piekļūt ESKI un nepieciešamību zināt; 

iv) attiecīgā gadījumā – pavadīšanas vai ESKI aizsardzības procedūras, 

atļaujot citām personām piekļūt zonai; 

v) citi attiecīgi pasākumi un procedūras. 

3. Ja iekļūšana drošības zonā nozīmē tiešu piekļuvi tajā esošajai klasificētajai 

informācijai, šī zona jānosaka kā I klases zona un, ja tas tā nav, šī zona jānosaka kā 

II klases zona. 

Attiecībā uz abām pirmajā rindkopā minētajām drošības zonu klasēm un papildus 

2. punktā noteiktajām prasībām attiecīgās Savienības iestādes vai struktūras drošības 

struktūrvienībai/speciālistam skaidri jānorāda augstākais drošības klasifikācijas 

līmenis informācijai, kas parasti glabājas zonā, un skaidri jānosaka perimetrs, kas 

ļauj pārbaudīt personas un, ja iespējams, transportlīdzekļus. 
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Savienības iestādēm un struktūrām ir jānodrošina, ka personas, kas piekļūst drošības 

zonai, atbilst šādiem kritērijiem: 

a) ir saņēmušas īpašu atļauju ieiešanai zonā; 

b) vienmēr tiek pavadītas; 

c) jābūt atbilstošai drošības pielaidei, ja vien netiek veikti pasākumi, kas 

nodrošina, ka piekļuve ESKI nav iespējama. 

4. Drošības zonai, kas aizsargāta pret pasīvu un aktīvu noklausīšanos, jābūt iekārtotai 

kā tehniski drošai zonai. Papildus drošības zonu prasībām piemēro šādas prasības: 

a) aprīkota ar ielaušanās atklāšanas sistēmu (IAS), slēgta, kad tajā neviena nav, un 

apsargāta, kad tajā kāds uzturas. Visas atslēgas pārvalda saskaņā ar 29. panta 

3. punktu; 

b) tā regulāri fiziski, tehniski vai abējādi jāpārbauda attiecīgās Savienības iestādes 

vai struktūras drošības iestādei. Minētās pārbaudes jāveic arī katru reizi pēc 

neatļautas iekļūšanas vai aizdomām par šādu iekļūšanu; 

c) jābūt atbilstošai akustiskai un TEMPEST aizsardzībai. 

5. Visām personām, kas iekļūst tehniski drošās zonās, jāatbilst 3. punktā noteiktajām 

prasībām. 

6. Administratīvā zonā uz laiku var izveidot drošības zonas un tehniski drošas zonas, lai 

organizētu klasificētu sanāksmi vai citiem līdzīgiem mērķiem. 

7. Drošības zonās jāiekārto glabātavas. Glabātava ir telpa ar armētu fizisku 

konstrukciju, kuras sienas, grīdas, griestus, logus un aizslēdzamas durvis apstiprina 

attiecīgās Savienības iestādes vai struktūras drošības iestāde. Šādām telpām 

jānodrošina aizsardzība, kas līdzvērtīga seifam, kurš ir apstiprināts tāda paša 

klasifikācijas līmeņa ESKI glabāšanai. 

Fiziskās aizsardzības pasākumi ESKI apstrādei un glabāšanai 

8. ESKI, kas klasificēta kā RESTREINT UE/EU RESTRICTED, jāapstrādā un jāuzglabā 

jebkurā no šādām zonām: 

a) drošības zonā;  

b) administratīvā zonā, ja ESKI ir aizsargāta pret nesankcionētu personu piekļuvi; 

c) ārpus drošības zonas vai administratīvās zonas, ja turētājs ir apņēmies ievērot 

kompensējošus pasākumus, ko pieņēmusi katras Savienības iestādes un 

struktūras drošības iestāde. 

9. ESKI, kas klasificēta kā RESTREINT UE/EU RESTRICTED, jāglabā aizslēdzamās 

biroja mēbelēs administratīvā zonā vai drošības zonā. To var uz laiku glabāt ārpus 

administratīvās zonas vai drošības zonas, ja turētājs ir apņēmies uzglabāt attiecīgos 

dokumentus piemērotās aizslēdzamās biroja mēbelēs, kad tos nelasa vai neapspriež. 

10. Savienības iestādes un struktūras var apstrādāt un glabāt RESTREINT UE/EU 

RESTRICTED līmenī klasificētu informāciju ārpus savām telpām, ja attiecīgā 

informācija ir pienācīgi aizsargāta. Šajā nolūkā Savienības iestādēm un struktūrām ir 

jāievēro 8. punkta c) apakšpunktā paredzētie pasākumi. 

11. CONFIDENTIEL UE/EU CONFIDENTIAL un SECRET UE/EU SECRET līmeņa 

informācija jāapstrādā un jāuzglabā kādā no šādām zonām: 
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a) drošības zonā;  

b) administratīvā zonā, ja ESKI ir aizsargāta pret nesankcionētu personu piekļuvi; 

c) ārpus drošības zonas vai administratīvās zonas, ja tas notiek ierobežotā apjomā 

un uz ierobežotu laiku un ja turētājs ir apņēmies ievērot kompensējošus 

pasākumus, ko pieņēmusi attiecīgās Savienības iestādes un struktūras drošības 

iestāde. Turklāt ESKI turētājam jāveic šādi pasākumi: 

i) jāpaziņo attiecīgajam reģistram par to, ka klasificētus dokumentus 

apstrādā ārpus aizsargātām zonām; 

ii) visu laiku jāglabā dokuments savā kontrolē. 

12. CONFIDENTIEL UE/EU CONFIDENTIAL un SECRET UE/EU SECRET līmenī 

klasificēta informācija jāglabā drošības zonā, ko šim līmenim akreditējusi attiecīgās 

Savienības iestādes vai struktūras kompetentā drošības akreditācijas iestāde, vai nu 

seifā, vai glabātavā. 

13. Dokumentus, kas klasificēti CONFIDENTIEL UE/EU CONFIDENTIAL vai augstākā 

līmenī, var kopēt tikai atbilstošais reģistrs. 

14. TRES SECRET UE/EU TOP SECRET līmeņa informācija ir jāapstrādā un jāglabā 

šim līmenim akreditētā drošības zonā. Šajā nolūkā Savienības iestādes un struktūras 

var noslēgt vajadzīgās vienošanās, lai izmantotu drošības zonu, kas atrodas citā 

Savienības iestādē vai struktūrā un ko attiecīgā līmenī ir akreditējusi šīs iestādes vai 

struktūras drošības akreditācijas iestāde. 

15. TRES SECRET UE/EU TOP SECRET līmeņa informācija jāglabā drošības zonā, ko 

šim līmenim akreditējusi attiecīgās Savienības iestādes vai struktūras kompetentā 

drošības akreditācijas iestāde, kādos no šādiem apstākļiem: 

a) katras Savienības iestādes un struktūras drošības iestādes apstiprinātā seifā ar 

vienu no šādām papildu kontrolēm: 

i) drošības pielaidi ieguvuša drošības personāla vai dienesta personāla 

veikta nepārtraukta aizsardzība vai pārbaudes;  

ii) apstiprināta ielaušanās atklāšanas sistēma (IAS) apvienojumā ar drošības 

operatīvajiem darbiniekiem. 

b) glabātavā, kas aprīkota ar IAS, apvienojumā ar drošības operatīvajiem 

darbiniekiem. 
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