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III PRIEDAS 

Europos Sąjungos įslaptintos informacijos (ESĮI) fizinės apsaugos priemonės 

ESĮI fizinės apsaugos įranga ir organizacinės priemonės 

1. Administracinė zona turi atitikti šiuos reikalavimus: 

a) turi turėti aiškiai apibrėžtą išorinę ribą, per kurią asmenys ir, jei įmanoma, 

transporto priemonės kontroliuojami; 

b) užtikrinama, kad langai, per kuriuos būtų galima neteisėtai vizualiai susipažinti 

su ESĮI toje zonoje, būtų neskaidrūs arba su žaliuzėmis, užuolaidomis ar kitaip 

uždengti; 

c) prieiga be palydos suteikiama tik asmenims, kuriuos tinkamai įgaliojo 

atitinkamos Sąjungos institucijos ar įstaigos saugumo tarnyba; 

d) visi kiti asmenys yra visada lydimi arba jiems taikomos lygiavertės kontrolės 

priemonės. 

2. Be 1 punkte nustatytų reikalavimų, saugumo zona turi atitikti šiuos reikalavimus: 

a) turi turėti aiškiai apibrėžtą ir saugomą išorinę ribą, per kurią atvykstantieji ir 

išvykstantieji yra nuolat kontroliuojami; 

b) joje negali būti ryšių linijų, kurioms nesuteiktas leidimas, telefonų, kuriems 

nesuteiktas leidimas, ar kitų ryšių prietaisų bei elektros ar elektroninės įrangos, 

kuriems nesuteiktas leidimas; 

c) turi būti įdiegta prieigos kontrolės ir tikralaikio įsibrovimo aptikimo sistema 

(ĮAS), kartu veikiant reagavimo apsaugos personalui; 

d) turi būti tikrinama pasibaigus įprastai darbo dienai ir atsitiktiniais intervalais ne 

įprastomis darbo valandomis, jei joje nėra visą parą budinčio personalo ir 

įdiegtos tikralaikės ĮAS; 

e) ją turi valdyti išmokyti ir prižiūrimi apsaugos darbuotojai, kurių patikimumas 

yra tinkamai patikrintas; 

f) taikomos saugios eksploatacijos taisyklės, apimančios šiuos elementus: 

i) ESĮI, kuri gali būti tvarkoma, aptariama ir saugoma toje zonoje, slaptumo 

žymos lygį; 

ii) įdiegtinas stebėjimo ir apsaugos priemones; 

iii) asmenis, kuriems, remiantis tuo, kad jie turi leidimą susipažinti su ESĮĮ, 

ir būtinybės žinoti principu, leidžiama nelydimiems patekti į zoną; 

iv) atitinkamais atvejais palydos tvarką ir ESĮI apsaugos tvarką, kai įeiti į 

zoną leidžiama kitiems asmenims; 
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v) bet kurias kitas atitinkamas priemones ir procedūras. 

3. Jeigu įėjimas į saugumo zoną reiškia tiesioginę prieigą prie joje esančios įslaptintos 

informacijos, ta zona turi būti nustatyta kaip I klasės zona, o jei taip nėra, ta zona turi 

būti nustatyta kaip II klasės zona. 

Abiejų pirmoje pastraipoje nurodytų klasių apsaugos zonų atveju, be 2 punkte 

nustatytų reikalavimų, atitinkamos Sąjungos institucijos ar įstaigos saugumo 

padalinys ir (arba) pareigūnas turi aiškiai nurodyti aukščiausią paprastai toje zonoje 

laikomos informacijos slaptumo žymos lygį ir aiškiai apibrėžti išorinę ribą, kad būtų 

galima tikrinti asmenis ir, jei įmanoma, transporto priemones. 

Sąjungos institucijos ir įstaigos turi užtikrinti, kad į saugumo zoną patenkantys 

asmenys atitiktų šiuos kriterijus: 

a) turėtų specialų leidimą patekti į zoną; 

b) visada būtų lydimi; 

c) būtų tinkamai patikrintas jų patikimumas, išskyrus atvejus, kai imtasi 

priemonių siekiant užtikrinti, kad nebūtų galima susipažinti su ESĮI. 

4. Saugumo zona, apsaugota nuo pasyviojo ir aktyviojo pasiklausymo, turi būti žymima 

kaip techniškai saugi saugumo zona. Be saugumo zonoms nustatytų reikalavimų, jai 

dar taikomi šie reikalavimai: 

a) joje turi būti įdiegta ĮAS; kai joje nedirbama, ji turi būti rakinama; kai 

dirbama – saugoma. Visi raktai turi būti tvarkomi laikantis 29 straipsnio 3 

dalies; 

b) atitinkamos Sąjungos institucijos ar įstaigos saugumo tarnyba turi reguliariai ją 

tikrinti fiziškai ar techniškai arba abiem būdais. Tokie patikrinimai turi būti 

atliekami, kai į zoną buvo įeita be leidimo arba yra įtariama apie tokį patekimą; 

c) joje turi būti užtikrinta tinkama akustinė ir TEMPEST apsauga. 

5. Visi asmenys, patenkantys į techniškai saugias saugumo zonas, turi atitikti 3 punkte 

nustatytus reikalavimus. 

6. Siekiant surengti susitikimą, kuriame naudojama įslaptinta informacija, arba bet 

kokiu kitu panašiu tikslu administracinėje zonoje gali būti laikinai įrengtos saugumo 

zonos ir techniškai saugios saugumo zonos. 

7. Saugumo zonose įrengiamos saugyklos. Saugykla – patalpa su sustiprinta fizine 

konstrukcija, kurios grindis, lubas, langus ir rakinamas duris tvirtina atitinkamos 

Sąjungos institucijos ar įstaigos saugumo tarnyba. Tokiose patalpose turi būti 

užtikrinta apsauga, lygiavertė tai, kurią suteikia apsauginė talpykla, patvirtinta to 

paties slaptumo žymos lygio ESĮI saugoti. 

Fizinės apsaugos priemonės, skirtos ESĮI tvarkyti ir saugoti 
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8. Slaptumo žyma RESTREINT UE/EU RESTRICTED pažymėta ESĮI turi būti 

tvarkoma ir saugoma bet kurioje iš šių zonų: 

a) saugumo zonoje;  

b) administracinėje zonoje, jeigu ESĮI yra apsaugota taip, kad su ja negalėtų 

susipažinti leidimo neturintys asmenys; 

c) už saugumo zonos ar administracinės zonos ribų, jei turėtojas įsipareigojo 

laikytis kompensacinių priemonių, dėl kurių sprendimą priėmė kiekvienos 

Sąjungos institucijos ir įstaigos saugumo tarnyba. 

9. Slaptumo žyma RESTREINT UE/EU RESTRICTED pažymėta ESĮI turi būti 

saugoma rakinamuose biuro balduose administracinėje zonoje arba saugumo zonoje. 

Ji gali būti laikinai saugoma už saugumo zonos arba administracinės zonos ribų, jei 

turėtojas įsipareigojo atitinkamus dokumentus saugoti tinkamai rakinamuose biuro 

balduose, kai jie nėra skaitomi ar aptariami. 

10. Sąjungos institucijos ir įstaigos gali tvarkyti ir saugoti slaptumo žyma RESTREINT 

UE/EU RESTRICTED pažymėtą informaciją už savo vietų ribų, jei atitinkama 

informacija yra tinkamai apsaugota. Šiuo tikslu Sąjungos institucijos ir įstaigos turi 

laikytis 8 punkto c papunktyje nustatytų priemonių. 

11. Slaptumo žymomis CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU 

SECRET pažymėta informacija turi būti tvarkoma ir saugoma vienoje iš šių zonų: 

a) saugumo zonoje;  

b) administracinėje zonoje, jeigu ESĮI yra apsaugota taip, kad su ja negalėtų 

susipažinti leidimo neturintys asmenys; 

c) už saugumo zonos ar administracinės zonos ribų, kai jos kiekis ir tvarkymo bei 

saugojimo laikas yra riboti, jei turėtojas įsipareigojo laikytis kompensacinių 

priemonių, dėl kurių sprendimą priėmė atitinkamos Sąjungos institucijos ir 

įstaigos saugumo tarnyba. Be to, ESĮI turėtojas turi imtis šių veiksmų: 

i) pranešti atitinkamai registratūrai apie tai, kad įslaptinti dokumentai 

tvarkomi už saugomų zonų ribų; 

ii) dokumentą kontroliuoti visą laiką. 

12. Slaptumo žymomis CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU 

SECRET pažymėta informacija turi būti saugoma atitinkamos Sąjungos institucijos 

ar įstaigos kompetentingos saugumo akreditavimo institucijos šiuo lygiu akredituotos 

saugumo zonos apsauginėje talpykloje arba saugyklos viduje. 

13. CONFIDENTIEL UE/EU CONFIDENTIAL arba aukštesnio lygio slaptumo žyma 

pažymėtus dokumentus gali kopijuoti tik atitinkama registratūra. 

14. Slaptumo žyma TRES SECRET UE/EU TOP SECRET pažymėta informacija turi 

būti tvarkoma ir saugoma tuo lygiu akredituotoje saugumo zonoje. Tuo tikslu 

Sąjungos institucijos ir įstaigos gali sudaryti būtinus susitarimus dėl kitos Sąjungos 
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institucijos ir įstaigos saugumo akreditavimo institucijos valdomos ir atitinkamu 

lygiu akredituotos saugumo zonos naudojimo. 

15. Slaptumo žyma TRES SECRET UE/EU TOP SECRET pažymėta informacija turi 

būti saugoma saugumo zonoje, kurią tuo lygiu akreditavo atitinkamos 

kompetentingos Sąjungos institucijos ar įstaigos saugumo akreditavimo institucija, 

laikantis vienos iš šių sąlygų: 

a) informacija saugoma kiekvienos Sąjungos institucijos ir įstaigos saugumo 

tarnybos patvirtintoje apsauginėje talpykloje, taikant vieną iš šių papildomų 

kontrolės priemonių: 

i) nuolatinę apsaugą arba tikrinimą, kurį vykdo apsaugos personalas arba 

budintis personalas, kurio patikimumas patikrintas;  

ii) patvirtintą ĮAS, kartu veikiant reagavimo apsaugos personalui; 

b) saugyklą su įrengta ĮAS, kartu veikiant reagavimo apsaugos personalui. 
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