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III PRIEDAS

Europos Sajungos islaptintos informacijos (ESII) fizinés apsaugos priemonés

ES]I fizinés apsaugos jranga ir organizacinés priemonés

Administraciné zona turi atitikti Siuos reikalavimus:

a)

b)

c)

d)

turi turéti aiskiai apibréztg iSoring ribg, per kurig asmenys ir, jei jmanoma,
transporto priemonés kontroliuojami;

uztikrinama, kad langai, per kuriuos biity galima neteisétai vizualiai susipazinti
su ESII toje zonoje, buty neskaidris arba su zaliuzémis, uzuolaidomis ar kitaip
uzdengti;

prieiga be palydos suteikiama tik asmenims, kuriuos tinkamai jgaliojo
atitinkamos Sajungos institucijos ar jstaigos saugumo tarnyba;

visi kiti asmenys yra visada lydimi arba jiems taikomos lygiavertés kontrolés
priemongs.

Be 1 punkte nustatyty reikalavimy, saugumo zona turi atitikti $iuos reikalavimus:

a)

b)

turi turéti aiSkiai apibréztg ir saugoma iSoring riba, per kurig atvykstantieji ir
iSvykstantieji yra nuolat kontroliuojami;

joje negali buti rySiy linijy, kurioms nesuteiktas leidimas, telefony, kuriems
nesuteiktas leidimas, ar kity rysiy prietaisy bei elektros ar elektroninés jrangos,
kuriems nesuteiktas leidimas;

turi buti jdiegta prieigos kontrolés ir tikralaikio jsibrovimo aptikimo sistema
(IAS), kartu veikiant reagavimo apsaugos personalui;

turi buti tikrinama pasibaigus jprastai darbo dienai ir atsitiktiniais intervalais ne
Iprastomis darbo valandomis, jei joje néra visa parg budincio personalo ir
1diegtos tikralaikés JAS;

v —

yra tinkamai patikrintas;
taikomos saugios eksploatacijos taisyklés, apimancios Siuos elementus:

1) ESII, kuri gali buti tvarkoma, aptariama ir saugoma toje zonoje, slaptumo
zymos lyg];

i1)  jdiegtinas steb&jimo ir apsaugos priemones;

iii) asmenis, kuriems, remiantis tuo, kad jie turi leidima susipazinti su ES]I,
ir butinybés Zinoti principu, leidZiama nelydimiems patekti | zona;

iv)  atitinkamais atvejais palydos tvarka ir ESII apsaugos tvarka, kai jeiti |
zong leidZiama kitiems asmenims;
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v)  bet kurias kitas atitinkamas priemones ir procediiras.

Jeigu j¢jimas | saugumo zong reiskia tiesioging prieigg prie joje esancios islaptintos
informacijos, ta zona turi biiti nustatyta kaip I klasés zona, o jei taip néra, ta zona turi
biiti nustatyta kaip II klasés zona.

Abiejy pirmoje pastraipoje nurodyty klasiy apsaugos zony atveju, be 2 punkte
nustatyty reikalavimy, atitinkamos Sgjungos institucijos ar jstaigos saugumo
padalinys ir (arba) pareigiinas turi aiskiai nurodyti auk$¢iausig paprastai toje zonoje
laikomos informacijos slaptumo Zymos lygj ir aiskiai apibrézti iSoring ribg, kad biity
galima tikrinti asmenis ir, jei jmanoma, transporto priemones.

Sajungos institucijos ir jstaigos turi uztikrinti, kad ] saugumo zong patenkantys
asmenys atitikty Siuos kriterijus:

a) turéty specialy leidimg patekti j zong;
b)  visada buty lydimi;

c) buty tinkamai patikrintas jy patikimumas, iSskyrus atvejus, kai imtasi
priemoniy siekiant uztikrinti, kad nebtity galima susipaZzinti su ESIL.

Saugumo zona, apsaugota nuo pasyviojo ir aktyviojo pasiklausymo, turi biiti Zymima
kaip techniSkai saugi saugumo zona. Be saugumo zonoms nustatyty reikalavimy, jai
dar taikomi Sie reikalavimai:

a) joje turi buti jdiegta JAS; kai joje nedirbama, ji turi biiti rakinama; kai
dirbama — saugoma. Visi raktai turi buti tvarkomi laikantis 29 straipsnio 3
dalies;

b)  atitinkamos Sgjungos institucijos ar jstaigos saugumo tarnyba turi reguliariai jg
tikrinti fiziSkai ar techniSkai arba abiem budais. Tokie patikrinimai turi buti
atliekami, kai ] zong buvo jeita be leidimo arba yra jtariama apie tokj patekima;

c)  joje turi buti uZtikrinta tinkama akustiné ir TEMPEST apsauga.

Visi asmenys, patenkantys ] techniSkai saugias saugumo zonas, turi atitikti 3 punkte
nustatytus reikalavimus.

Siekiant surengti susitikimg, kuriame naudojama jslaptinta informacija, arba bet
kokiu kitu panasiu tikslu administracinéje zonoje gali buti laikinai jrengtos saugumo
zonos ir techniSkai saugios saugumo zonos.

Saugumo zonose jrengiamos saugyklos. Saugykla — patalpa su sustiprinta fizine
konstrukcija, kurios grindis, lubas, langus ir rakinamas duris tvirtina atitinkamos
Sajungos institucijos ar jstaigos saugumo tarnyba. Tokiose patalpose turi biiti
uztikrinta apsauga, lygiaverté tai, kurig suteikia apsauginé talpykla, patvirtinta to
paties slaptumo zymos lygio ES]I saugoti.

Fizinés apsaugos priemonés, skirtos ES]I tvarkyti ir saugoti
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10.

11.

12.

13.

14.

Slaptumo Zyma RESTREINT UE/EU RESTRICTED pazyméta ES]I turi bati
tvarkoma ir saugoma bet kurioje i$ $iy zony:

a)  saugumo zonoje;

b)  administracinéje zonoje, jeigu ESII yra apsaugota taip, kad su ja negaléty
susipazinti leidimo neturintys asmenys;

€c) uz saugumo zonos ar administracinés zonos riby, jei turétojas isipareigojo
laikytis kompensaciniy priemoniy, dél kuriy sprendimg priémé kiekvienos
Sajungos institucijos ir jstaigos saugumo tarnyba.

Slaptumo Zyma RESTREINT UE/EU RESTRICTED pazyméta ESJI turi biti
saugoma rakinamuose biuro balduose administracinéje zonoje arba saugumo zonoje.
Ji gali biiti laikinai saugoma uz saugumo zonos arba administracinés zonos riby, jei
turétojas jsipareigojo atitinkamus dokumentus saugoti tinkamai rakinamuose biuro
balduose, kai jie néra skaitomi ar aptariami.

Sajungos institucijos ir jstaigos gali tvarkyti ir saugoti slaptumo Zyma RESTREINT
UE/EU RESTRICTED paZzyméta informacija uz savo viety riby, jei atitinkama
informacija yra tinkamai apsaugota. Siuo tikslu Sajungos institucijos ir jstaigos turi
laikytis 8 punkto ¢ papunktyje nustatyty priemoniy.

Slaptumo zymomis CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU
SECRET pazyméta informacija turi biiti tvarkoma ir saugoma vienoje i8 $iy zony:

a)  saugumo zonoje;

b) administracin¢je zonoje, jeigu ES]I yra apsaugota taip, kad su ja negaléty
susipazinti leidimo neturintys asmenys;

c)  uzsaugumo zonos ar administracinés zonos riby, kai jos kiekis ir tvarkymo bei
saugojimo laikas yra riboti, jei turétojas jsipareigojo laikytis kompensaciniy
priemoniy, dél kuriy sprendimg priémé atitinkamos Sajungos institucijos ir
Jstaigos saugumo tarnyba. Be to, ES]I turétojas turi imtis $iy veiksmy:

1)  praneSti atitinkamai registratirai apie tai, kad jslaptinti dokumentai
tvarkomi uz saugomy zony riby;

i1)  dokumentg kontroliuoti visg laika.

Slaptumo zymomis CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU
SECRET pazyméta informacija turi biiti saugoma atitinkamos Sgjungos institucijos
ar jstaigos kompetentingos saugumo akreditavimo institucijos Siuo lygiu akredituotos
saugumo zonos apsauginéje talpykloje arba saugyklos viduje.

CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma
pazymetus dokumentus gali kopijuoti tik atitinkama registratiira.

Slaptumo Zyma TRES SECRET UE/EU TOP SECRET pazyméta informacija turi
biiti tvarkoma ir saugoma tuo lygiu akredituotoje saugumo zonoje. Tuo tikslu
Sajungos institucijos ir jstaigos gali sudaryti bitinus susitarimus d¢l kitos Sgjungos
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15.

institucijos ir jstaigos saugumo akreditavimo institucijos valdomos ir atitinkamu
lygiu akredituotos saugumo zonos naudojimo.

Slaptumo zyma TRES SECRET UE/EU TOP SECRET pazyméta informacija turi
buti saugoma saugumo zonoje, kurig tuo lygiu akreditavo atitinkamos
kompetentingos Sajungos institucijos ar jstaigos saugumo akreditavimo institucija,
laikantis vienos i$ $iy salygy:

a) informacija saugoma kiekvienos Sgjungos institucijos ir jstaigos saugumo
tarnybos patvirtintoje apsauginéje talpykloje, taikant vieng i§ Siy papildomy
kontrolés priemoniy:

1)  nuolating apsaugg arba tikrinimg, kurj vykdo apsaugos personalas arba
budintis personalas, kurio patikimumas patikrintas;

il)  patvirtintg JAS, kartu veikiant reagavimo apsaugos personalui;

b)  saugykla su irengta IAS, kartu veikiant reagavimo apsaugos personalui.
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