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L. MELLEKLET |...]

Az EU-minositett adatok fizikai védelmére szolgalo intézkedések

Az EU-mindsitett adatok fizikai védelmére szolgalo berendezések és szervezeti
intézkedések

Az adminisztrativ zonanak a kovetkezo kovetelményeknek kell megfelelnie:

a) lathatéan kijelolt hatarvonallal kell rendelkeznie, amely lehetévé teszi a
személyek és lehetdség szerint a jarmiivek ellendrzését;

b)  biztositani kell, hogy a terlileten beliil az EU-mindsitett adatokhoz vald
jogosulatlan vizualis hozzaférést lehetové tevd ablakok atlatszatlanok
legyenek, vagy fel legyenek szerelve redonyokkel, fliggonyokkel vagy mas
sotétitd eszkozokkel;

c) a kiséret nélkiili belépést csak az unids intézmény biztonsagi hatdsaga vagy
mas illetékes testiilet altal kiadott megfeleld engedéllyel rendelkezd személyek
szamara lehet megadni;

d) minden mas személy szdmara allandoé kiséretet kell biztositani vagy a személyt
ezzel egyenértékii ellendrzésnek kell alavetni.

Az 1. pontban eldirt kovetelményeken tilmenden a biztonsagi teriiletnek a kdvetkezd
kovetelményeknek is meg kell felelnie:

a) lathatdan kijeldlt és védett hatarvonallal kell rendelkeznie, amelyen minden be-
¢s kilépést folyamatosan ellendriznek;

b) a teriileten nem lehetnek engedély nélkiili kommunikacids vonalak, engedély
nélkiili telefonvonalak és mas engedély nélkiili eszkozok ¢€s elektromos vagy
elektronikus berendezések;

c) a teriiletet belépési ellendrzéssel ¢és valos idejii ellendrzé behatolésjelzo
rendszerrel (IDS) kell felszerelni, valamint alljon rendelkezésre a biztonsagért
felelds elharitd személyzet;

d) a terliletet a rendes munkaid6 végén és a rendes munkaidon kiviil
szuroprobaszerlien ellendrizni kell, amennyiben a teriileten nem tartozkodik
napi 24 o6rdn at munkavégzd személyzet, és a teriileten nem mikodik valos
idejli ellendrzd behatolasjelzd rendszer;

e) a teriiletet képzett, felligyelt és megfeleld biztonsdgi ellendrzésen atesett
biztonsagi személyzetnek kell kezelnie;

f)  biztonsagi lizemeltetési eljarasokat kell meghatarozni, beleértve a kovetkezd

elemeket:
1. a teriileten kezelt, targyalt és tarolt EU-mindsitett adatok mindsitési
szintje;

ii.  a fenntartandoé ellendrzési és védelmi intézkedések;

iii. az EU-mindsitett adatokhoz vald hozzaférési engedély és a sziikséges
ismeret elve alapjan a teriiletre kiséret nélkiil valo belépésre engedéllyel
rendelkezd személyek;

iv. adott esetben a kiséretre vagy az EU-mindsitett adatok védelmére
vonatkoz6 eljarasok, amennyiben barmely mas személynek engedélyezik
a teriiletre valo belépést;
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v.  minden mas vonatkozo intézkedés és eljaras.

Amennyiben a biztonsagi teriiletre vald belépés az ott talalhaté mindsitett adatokhoz
valo kozvetlen hozzaférést tesz lehetévé, a teriiletet I. osztaly teriiletnek kell
tekinteni, amennyiben viszont nem ez az eset all fenn, a teriiletet II. osztalyu
teriiletnek kell tekinteni.

Az érintett unids intézmény vagy szerv biztonsagi osztalyanak/tisztviseljének az
elsé albekezdésben emlitett mindkét osztidly esetében és a 2. pontban eldirt
kovetelményeken tilmenden egyértelmiien fel kell tiintetnie a teriileten altalaban
tarolt informacidk legmagasabb biztonsagi mindsitésének szintjét, és egyértelmiien
meg kell hatdroznia azt a hatdrvonalat, amely lehetévé teszi az egyének és —
amennyiben lehetséges — a jarmiivek ellendrzését.

Az uniés intézményeknek és szerveknek biztositaniuk kell, hogy a biztonsagi
tertiletre belépd személyek teljesitik a kdvetkezo kritériumokat:

a)  ateriiletre valo belépéshez kiilonleges engedéllyel rendelkeznek;
b)  4llando kiséretet rendelnek melléjiik;

c) megfeleld biztonsagi ellendrzésen estek at, kivéve ha intézkedésekkel
biztositott, hogy EU-mindsitett adatokhoz ne legyen lehetséges a hozzaférés.

A passziv és aktiv lehallgatas ellen védett biztonsagi teriiletek a technikailag
biztositott biztonsagi teriilet megjelolést kapjak. Ezekre a teriiletekre a biztonsagi
teriiletekre vonatkozo kovetelményeken felil a kovetkezd kovetelmények
alkalmazandok:

a) az ilyen teriileteket behatoldsjelzé rendszerrel szerelik fel, hasznalaton kiviil
zérva tartjdk, haszndlat esetén pedig 6rzik. Valamennyi kulcsot a 29 cikk (3)
bekezdésével 6sszhangban kell kezelni;

b) az érintett unids intézmény vagy szerv biztonsagi hatdsdga rendszeresen,
fizikailag vagy technikailag, vagy mindkét modon ellendrzi e teriileteket.
Ezeket az ellendrzéseket illetéktelen behatolds vagy annak gyantja esetén is el
kell végezni;

c)  megfelel6 akusztikus és TEMPEST-védelemmel kell rendelkezniiik.

A technikailag biztositott biztonsagi teriiletekre belépd valamennyi személynek meg
kell felelnie a 3. pontban meghatarozott kovetelményeknek.

Biztonsagi teriileteket és technikailag biztositott biztonsagi teriileteket ideiglenesen is
fel lehet allitani valamely adminisztrativ zondn beliil, mindsitett {iléshez vagy mas
hasonl6 célbol.

A biztonsagi teriileteken megerdsitett helyiségeket kell kialakitani. A megerdsitett
helyiség olyan megerdsitett fizikai 1étesitmény, amelynek falat, padlojat, plafonjat,
ablakait és zarhat6 ajtajait az érintett unids intézmény vagy szerv biztonsagi hatdsaga
hagyja jova. Az ilyen helyiségeknek az ugyanilyen mindsitési szintli EU-mindsitett
adat tarolasahoz jovahagyott taroloeszkoz altal nyajtottal egyenértékii védelmet kell
biztositaniuk.

Az EU-mindsitett adat kezelésére és tdarolasdra vonatkozo fizikai védelmi
intézkedések

A RESTREINT UE/EU RESTRICTED minésitésit EU-mindsitett adatokat az alabbi
tertiletek valamelyikén kell kezelni és tarolni:
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10.

11.

12.

13.

14.

15.

a)  biztonsagi teriileten;

b) adminisztrativ zénaban, amennyiben az EU-mindsitett adat védelemben
részesiil az engedéllyel nem rendelkez6 egyének hozzaférésével szemben;

c) biztonsagi teriileten vagy adminisztrativ zénan kiviil, amennyiben az adat
birtokosa vallalja, hogy eleget tesz az érintett unids intézmény vagy szerv
biztonsagi hatosaga altal meghatarozott kiegészito intézkedéseknek.

A RESTREINT UE/EU RESTRICTED mindsitésit EU-mindsitett adatokat zarhatd
irodabutorokban kell tarolni az adminisztrativ zonaban vagy biztositott teriileten. Az
adatokat ideiglenesen adminisztrativ zonan vagy biztonsagi teriileten kiviil is lehet
tarolni, amennyiben az adat birtokosa vallalja, hogy az érintett dokumentumokat
megfelelden zarhato irodabutorokban tarolja, amikor azokat nem olvassak vagy nem
targyaljak.

Az uniods intézmények €és szervek a RESTREINT UE/EU RESTRICTED mindsitésti
adatokat a székhelyeiken kiviil is kezelhetik és tarolhatjak, feltéve, hogy a vonatkozo
informaciok megfeleld védelemben részesiilnek. E célbdl az unids intézményeknek
¢s szerveknek meg kell felelniiik a 8. pont ¢) alpontjaban eldirt intézkedéseknek.

A CONFIDENTIEL UE/EU CONFIDENTIAL ¢és SECRET UE/EU SECRET
mindsitésii adatokat a kdvetkezd teriiletek valamelyikén kell kezelni és tarolni:

a)  biztonsagi teriileten;

b)  adminisztrativ zénaban, amennyiben az EU-mindsitett adat védelemben
részesiil az engedéllyel nem rendelkezd egyének hozzaférésével szemben;

c)  biztonsagi teriileten vagy adminisztrativ zonan kiviil korlatozott mennyiségben
¢s id6tartamban, amennyiben az adat birtokosa véllalja, hogy eleget tesz az
érintett unids intézmény vagy szerv biztonsagi hatosaga altal meghatarozott
kiegészitd intézkedéseknek. Ezen tilmenden az EU-mindsitett adatok
birtokosanak a kovetkezd 1épéseket kell tennie:

1. értesitenie kell az illetékes nyilvantartd hivatalt arrdl, hogy a mindsitett
dokumentumokat védett teriileten kiviil kezelik;

ii.  adokumentumot mindenkor személyes feliigyelete alatt kell tartania.

A CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU SECRET
mindsitésli adatokat olyan biztonsagi teriileten — biztonsagi taroléeszkdzben vagy
megerdsitett helyiségben — kell tarolni, amelyet az érintett unids intézmény vagy
szerv illetékes biztonsagi akkreditacios hatdsaga ezen a szinten akkreditalt.

A CONFIDENTIEL UE/EU CONFIDENTIAL vagy annal magasabb mindsitésii
dokumentumokrol csak az illetékes nyilvantartd hivatal készithet mésolatot.

A TRES SECRET UE/EU TOP SECRET minésitésii adatokat az ezen a szinten
akkreditalt biztonsagi teriileten kell kezelni és tarolni. E célbdl az uniods intézmények
¢és szervek megkothetik a szlikséges megallapodasokat ahhoz, hogy egy masik unids
intézmény ¢és szerv biztonsagi akkreditacios hatosaga altal lizemeltetett és a
megfeleld szinten akkreditalt biztonsagi teriiletet hasznaljanak.

A TRES SECRET UE/EU TOP SECRET minésitésii adatokat az érintett illetékes
unids intézmény vagy szerv biztonsagi akkreditacidos hatosaga altal ezen a szinten
akkreditalt biztonsagi teriileten kell tarolni, az alabbi feltételek egyike mellett:
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b)

az egyes unios intézmények és szervek biztonsagi hatosagai altal jovahagyott
biztonsagi taroloeszkdzben, a kovetkezd kiegészitd ellendrzések egyike
mellett:

1. ellendrzott biztonsagi vagy munkavégzd személyzet altali folyamatos
védelem vagy ellendrzés;

ii.  jovahagyott behatoldsjelzd rendszer, a biztonsagért felelds elharitd
személyzet alkalmazasa mellett;

behatolésjelzd rendszerrel ellatott megerdsitett helyiségben, a biztonsagért
felelds elharitd személyzet alkalmazéasa mellett.
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