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PRILOG III. 

Mjere fizičke zaštite klasificiranih podataka Europske unije 

Oprema i organizacijske mjere za fizičku zaštitu klasificiranih podataka EU-a 

1. Administrativna zona mora ispunjavati sljedeće zahtjeve: 

(a) ima vidljivo određen prostor koji omogućuje provjeru osoba i, ako je moguće, 

vozila; 

(b) prozori koji mogu omogućiti neovlašteni vizualni pristup klasificiranim 

podacima EU-a unutar zone su neprozirni ili opremljeni žaluzinama, zastorima 

ili drugim prekrivačima; 

(c) pristup bez pratnje odobrava se samo osobama koje je propisno ovlastilo 

sigurnosno tijelo predmetne institucije ili predmetnog tijela Unije; 

(d) ostale osobe imaju stalnu pratnju ili podliježu istovjetnim kontrolama. 

2. Uz zahtjeve iz stavka 1., sigurnosna zona mora ispunjavati sljedeće zahtjeve: 

(a) ima vidljivo određen i zaštićen prostor kroz koji se ulasci i izlasci nadziru u 

svakom trenutku; 

(b) u njoj nema neovlaštenih komunikacijskih linija, neovlaštenih telefona ili 

drugih neovlaštenih komunikacijskih uređaja i električne ili elektroničke 

opreme; 

(c) opremljena je sustavom za kontrolu pristupa i sustavom za otkrivanje 

neovlaštenog ulaska („IDS”) u stvarnom vremenu te ima interventno osoblje; 

(d) pregledava se na kraju uobičajenog radnog vremena i u nasumičnim 

vremenskim razmacima izvan uobičajenog radnog vremena ako u njoj nema 

osoblja na dužnosti 24 sata na dan i nije opremljena IDS-om za praćenje u 

stvarnom vremenu; 

(e) njome upravlja osposobljeno zaštitarsko osoblje koje je pod nadzorom i koje je 

prošlo odgovarajuću sigurnosnu provjeru; 

(f) ima sigurnosno-operativne postupke koji uključuju sljedeće elemente: 

i. stupanj tajnosti klasificiranih podataka EU-a s kojima se može postupati 

u zoni, o kojima se u njoj može raspravljati te koji se u njoj mogu 

pohranjivati; 

ii. mjere nadzora i zaštitne mjere koje je potrebno primjenjivati; 

iii. osobe ovlaštene za pristup zoni bez pratnje na temelju njihova ovlaštenja 

za pristup klasificiranim podacima EU-a i nužnosti pristupa podacima; 

iv. prema potrebi, postupke za pratitelje ili za zaštitu klasificiranih podataka 

EU-a ako se druge osobe ovlašćuje za pristup zoni; 

v. sve ostale odgovarajuće mjere i postupke. 

3. Ako se ulazak u sigurnosnu zonu može smatrati izravnim pristupom klasificiranim 

podacima koji se u njoj nalaze, ta se zona mora uspostaviti kao zona I. razreda, a ako 

to nije slučaj, mora se uspostaviti kao zona II. razreda. 

Za sigurnosne zone obaju razreda iz prvog podstavka, povrh zahtjeva iz točke 2., 

odjel/službenik za sigurnost predmetne institucije ili predmetnog tijela Unije mora 
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jasno navesti najviši stupanj tajnosti podataka koji se obično nalaze u zoni te jasno 

odrediti prostor koji omogućuje provjeru osoba i, ako je moguće, vozila. 

Institucije i tijela Unije moraju se pobrinuti da osobe koje imaju pristup sigurnosnoj 

zoni ispunjavaju sljedeće kriterije: 

(a) zatražile su posebno ovlaštenje za ulazak u zonu; 

(b) imaju stalnu pratnju; 

(c) prošle su odgovarajuću sigurnosnu provjeru, osim ako su poduzeti koraci 

kojima se onemogućuje pristup klasificiranim podacima EU-a. 

4. Sigurnosna zona zaštićena od pasivnog ili aktivnog prisluškivanja mora se označiti 

kao tehnički zaštićena sigurnosna zona. Uz zahtjeve za sigurnosne zone, primjenjuju 

se sljedeći zahtjevi: 

(a) mora biti opremljena IDS-om, zaključana ako u njoj nema nikoga i pod 

zaštitom ako je netko u njoj. Svim se ključevima mora upravljati u skladu s 

člankom 29. stavkom 3.; 

(b) sigurnosno tijelo predmetne institucije ili predmetnog tijela Unije mora 

redovito provoditi fizički ili tehnički pregled te zone ili oba pregleda. Takvi se 

pregledi moraju provoditi i nakon svakog neovlaštenog ulaska ili sumnje na 

takav ulazak; 

(c) mora imati odgovarajuću zvučnu zaštitu i uspostavljene sigurnosne mjere 

TEMPEST. 

5. Sve osobe koje ulaze u tehnički zaštićene sigurnosne zone moraju ispunjavati 

zahtjeve iz točke 3. 

6. Sigurnosne zone i tehnički zaštićene sigurnosne zone mogu se privremeno 

uspostaviti unutar administrativne zone koja se koristi za povjerljive sastanke ili u 

druge slične svrhe. 

7. Unutar sigurnosnih zona moraju se izgraditi trezori. Trezori su prostorije s 

pojačanom fizičkom konstrukcijom kojima sigurnosno tijelo predmetne institucije ili 

tijela Unije odobrava zidove, podove, stropove, prozore i vrata koja se mogu 

zaključati. Takve prostorije moraju pružati zaštitu jednaku onoj koju pruža 

sigurnosni spremnik odobren za pohranu klasificiranih podataka EU-a jednakog 

stupnja tajnosti. 

Fizičke mjere zaštite za postupanje s klasificiranim podacima EU-a i njihovo 

pohranjivanje 

8. S podacima EU-a klasificiranima stupnjem tajnosti RESTREINT UE/EU 

RESTRICTED mora se postupati i mora ih se pohranjivati unutar jedne od sljedećih 

zona: 

(a) u sigurnosnoj zoni;  

(b) u administrativnoj zoni uz uvjet da su klasificirani podaci EU-a zaštićeni od 

pristupa neovlaštenih osoba; 

(c) izvan sigurnosne ili administrativne zone pod uvjetom da se imatelj obvezao 

poštovati kompenzacijske mjere koje je utvrdilo sigurnosno tijelo svake 

institucije i svakog tijela Unije. 
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9. Podaci EU-a klasificirani stupnjem tajnosti RESTREINT UE/EU RESTRICTED 

moraju se pohranjivati u zaključanom uredskom namještaju u administrativnoj ili 

sigurnosnoj zoni. Privremeno se mogu pohraniti izvan administrativne ili sigurnosne 

zone pod uvjetom da se imatelj obvezao pohraniti predmetne dokumente u 

odgovarajući zaključani uredski namještaj dok se ne čitaju ili se o njima ne 

raspravlja. 

10. Institucije i tijela Unije mogu postupati s podacima klasificiranima stupnjem tajnosti 

RESTREINT UE/EU RESTRICTED i pohranjivati ih izvan svojih lokacija pod 

uvjetom da su relevantni podaci zaštićeni na odgovarajući način. U tu se svrhu 

institucije i tijela Unije moraju pridržavati mjera iz točke 8. podtočke (c). 

11. S podacima klasificiranima stupnjem tajnosti CONFIDENTIEL UE/EU 

CONFIDENTIAL i SECRET UE/EU SECRET mora se postupati i mora ih se 

pohranjivati unutar jedne od sljedećih zona: 

(a) u sigurnosnoj zoni;  

(b) u administrativnoj zoni uz uvjet da su klasificirani podaci EU-a zaštićeni od 

pristupa neovlaštenih osoba; 

(c) izvan sigurnosne ili administrativne zone u slučaju ograničene količine i 

ograničenog vremena te pod uvjetom da se imatelj obvezao poštovati 

kompenzacijske mjere koje je utvrdilo sigurnosno tijelo predmetne institucije 

ili predmetnog tijela Unije. Usto, imatelj klasificiranih podataka EU-a mora 

poduzeti sljedeće korake: 

i. obavijestiti odgovarajući registarski ured o tome da se s klasificiranim 

dokumentima postupa izvan zaštićenih zona; 

ii. imati dokumente pod nadzorom u svakom trenutku. 

12. Podaci klasificirani stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL i 

SECRET UE/EU SECRET moraju se pohraniti u sigurnosni spremnik ili u trezor 

unutar sigurnosne zone koju je do tog stupnja akreditiralo nadležno tijelo za 

sigurnosnu akreditaciju predmetne institucije ili predmetnog tijela Unije. 

13. Dokumente klasificirane stupnjem tajnosti CONFIDENTIEL UE/EU 

CONFIDENTIAL ili višim može umnožavati samo odgovarajući registarski ured. 

14. S podacima klasificiranima stupnjem tajnosti TRES SECRET UE/EU TOP SECRET 

mora se postupati i mora ih se pohranjivati unutar sigurnosne zone akreditirane do 

tog stupnja. U tu svrhu institucije i tijela Unije mogu sklopiti potrebne dogovore za 

upotrebu sigurnosne zone koju je do tog stupnja akreditiralo tijelo za sigurnosnu 

akreditaciju druge institucije ili drugog tijela Unije te koja se nalazi u prostorijama 

tog tijela za sigurnosnu akreditaciju. 

15. Podaci klasificirani stupnjem tajnosti TRES SECRET UE/EU TOP SECRET moraju 

se pohraniti u sigurnosnu zonu, koju je do tog stupnja akreditiralo tijelo za 

sigurnosnu akreditaciju predmetne nadležne institucije ili predmetnog nadležnog 

tijela Unije, tako da bude ispunjen jedan od sljedećih uvjeta: 

(a) u sigurnosni spremnik koji je odobrilo sigurnosno tijelo svake institucije i 

svakog tijela Unije, uz primjenu jedne od sljedećih dodatnih mjera: 

i. stalne zaštite ili provjere koju provodi zaštitarsko osoblje ili osoblje na 

dužnosti koje je prošlo sigurnosnu provjeru;  
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ii. odobrenog IDS-a u kombinaciji s interventnim osobljem; 

(b) u trezor opremljen IDS-om u kombinaciji s interventnim osobljem. 


		2022-03-30T07:22:19+0000
	 Guarantee of Integrity and Authenticity


	



