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PRILOG III.

Mijere fizicke zaStite klasificiranih podataka Europske unije

Oprema i organizacijske mjere za fizicku zastitu klasificiranih podataka EU-a

Administrativna zona mora ispunjavati sljedece zahtjeve:

(a)

(b)

(c)

(d)

ima vidljivo odreden prostor koji omogucuje provjeru osoba i, ako je moguce,
vozila;
prozori koji mogu omoguciti neovlaSteni vizualni pristup klasificiranim

podacima EU-a unutar zone su neprozirni ili opremljeni zaluzinama, zastorima
ili drugim prekrivac¢ima;

pristup bez pratnje odobrava se samo osobama koje je propisno ovlastilo
sigurnosno tijelo predmetne institucije ili predmetnog tijela Unije;

ostale osobe imaju stalnu pratnju ili podlijezu istovjetnim kontrolama.

Uz zahtjeve iz stavka 1., sigurnosna zona mora ispunjavati sljedece zahtjeve:

(a)

(b)

(©)

(d)

(e)

®

ima vidljivo odreden i zasti¢en prostor kroz koji se ulasci i izlasci nadziru u
svakom trenutku;

u njoj nema neovlaStenih komunikacijskih linija, neovlastenih telefona ili
drugih neovlaStenih komunikacijskih uredaja 1 elektricne ili elektronicke
opreme;

opremljena je sustavom za kontrolu pristupa i1 sustavom za otkrivanje
neovlastenog ulaska (,,IDS”) u stvarnom vremenu te ima interventno osoblje;

pregledava se na kraju uobiCajenog radnog vremena i1 u nasumicnim
vremenskim razmacima izvan uobicajenog radnog vremena ako u njoj nema
osoblja na duZnosti 24 sata na dan i nije opremljena IDS-om za pracenje u
stvarnom vremenu,

njome upravlja osposobljeno zastitarsko osoblje koje je pod nadzorom i koje je
proslo odgovarajucu sigurnosnu provjeru;

ima sigurnosno-operativne postupke koji ukljucuju sljedece elemente:

1. stupanj tajnosti klasificiranih podataka EU-a s kojima se moze postupati
u zoni, o kojima se u njoj moZe raspravljati te koji se u njoj mogu
pohranjivati;

ii.  mjere nadzora i zaStitne mjere koje je potrebno primjenjivati;

1ii.  osobe ovlaStene za pristup zoni bez pratnje na temelju njihova ovlastenja
za pristup klasificiranim podacima EU-a i nuznosti pristupa podacima;

iv.  prema potrebi, postupke za pratitelje ili za zastitu klasificiranih podataka
EU-a ako se druge osobe ovlasc¢uje za pristup zoni;

v.  sve ostale odgovarajuc¢e mjere 1 postupke.

Ako se ulazak u sigurnosnu zonu moze smatrati izravnim pristupom klasificiranim
podacima koji se u njoj nalaze, ta se zona mora uspostaviti kao zona I. razreda, a ako
to nije slucaj, mora se uspostaviti kao zona II. razreda.

Za sigurnosne zone obaju razreda iz prvog podstavka, povrh zahtjeva iz tocke 2.,
odjel/sluzbenik za sigurnost predmetne institucije ili predmetnog tijela Unije mora
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jasno navesti najvisi stupanj tajnosti podataka koji se obi¢no nalaze u zoni te jasno
odrediti prostor koji omogucuje provjeru osoba i, ako je moguce, vozila.

Institucije 1 tijela Unije moraju se pobrinuti da osobe koje imaju pristup sigurnosnoj
zoni ispunjavaju sljedece kriterije:

(a) zatrazile su posebno ovlasStenje za ulazak u zonu;
(b) imaju stalnu pratnju;

(c) prosle su odgovaraju¢u sigurnosnu provjeru, osim ako su poduzeti koraci
kojima se onemogucuje pristup klasificiranim podacima EU-a.

Sigurnosna zona zasticena od pasivnog ili aktivnog prisluskivanja mora se oznaciti
kao tehnicki zasti¢ena sigurnosna zona. Uz zahtjeve za sigurnosne zone, primjenjuju
se sljedeci zahtjevi:

(a) mora biti opremljena IDS-om, zaklju¢ana ako u njoj nema nikoga i pod
zaStitom ako je netko u njoj. Svim se klju¢evima mora upravljati u skladu s
¢lankom 29. stavkom 3.;

(b) sigurnosno tijelo predmetne institucije ili predmetnog tijela Unije mora
redovito provoditi fizicki ili tehnicki pregled te zone ili oba pregleda. Takvi se
pregledi moraju provoditi i nakon svakog neovlastenog ulaska ili sumnje na
takav ulazak;

(c) mora imati odgovaraju¢u zvucnu zaStitu 1 uspostavljene sigurnosne mjere
TEMPEST.

Sve osobe koje ulaze u tehnicki zaStiCene sigurnosne zone moraju ispunjavati
zahtjeve iz tocke 3.

Sigurnosne zone 1 tehnicki zaSti¢ene sigurnosne zone mogu se privremeno
uspostaviti unutar administrativne zone koja se koristi za povjerljive sastanke ili u
druge sli¢ne svrhe.

Unutar sigurnosnih zona moraju se izgraditi trezori. Trezori su prostorije s

pojacanom fizickom konstrukcijom kojima sigurnosno tijelo predmetne institucije ili

tijela Unije odobrava zidove, podove, stropove, prozore i vrata koja se mogu

zakljucati. Takve prostorije moraju pruzati zaStitu jednaku onoj koju pruza

sigurnosni spremnik odobren za pohranu klasificiranih podataka EU-a jednakog

stupnja tajnosti.

Fizicke mjere zaStite za postupanje s klasificiranim podacima EU-a i njihovo

pohranjivanje

S podacima EU-a Kklasificiranima stupnjem tajnosti RESTREINT UE/EU

RESTRICTED mora se postupati i mora ih se pohranjivati unutar jedne od sljede¢ih

zona:

(a)  usigurnosnoj zoni;

(b) u administrativnoj zoni uz uvjet da su klasificirani podaci EU-a zaSti¢eni od
pristupa neovlastenih osoba;

(c) 1izvan sigurnosne ili administrativne zone pod uvjetom da se imatelj obvezao
postovati kompenzacijske mjere koje je utvrdilo sigurnosno tijelo svake
institucije 1 svakog tijela Unije.
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10.

1.

12.

13.

14.

15.

Podaci EU-a klasificirani stupnjem tajnosti RESTREINT UE/EU RESTRICTED
moraju se pohranjivati u zakljucanom uredskom namjestaju u administrativnoj ili
sigurnosnoj zoni. Privremeno se mogu pohraniti izvan administrativne ili sigurnosne
zone pod uvjetom da se imatelj obvezao pohraniti predmetne dokumente u
odgovaraju¢i zaklju¢ani uredski namjestaj dok se ne Citaju ili se o njima ne
raspravlja.

Institucije 1 tijela Unije mogu postupati s podacima klasificiranima stupnjem tajnosti
RESTREINT UE/EU RESTRICTED i pohranjivati ih izvan svojih lokacija pod
uvjetom da su relevantni podaci zasticeni na odgovaraju¢i nacin. U tu se svrhu
institucije 1 tijela Unije moraju pridrzavati mjera iz tocke 8. podtocke (c).

S podacima klasificiranima stupnjem tajnosti CONFIDENTIEL UE/EU
CONFIDENTIAL i SECRET UE/EU SECRET mora se postupati i mora ih se
pohranjivati unutar jedne od sljede¢ih zona:

(a) usigurnosnoj zoni;

b) u administrativnoj zoni uz uvjet da su klasificirani podaci EU-a zasti¢eni od
d ] p
pristupa neovlastenih osoba;

(c) izvan sigurnosne ili administrativne zone u slucaju ograniene koli¢ine i
ograni¢enog vremena te pod uvjetom da se imatelj obvezao poStovati
kompenzacijske mjere koje je utvrdilo sigurnosno tijelo predmetne institucije
ili predmetnog tijela Unije. Usto, imatelj klasificiranih podataka EU-a mora
poduzeti sljedece korake:

1. obavijestiti odgovarajuci registarski ured o tome da se s klasificiranim
dokumentima postupa izvan zasti¢enih zona;

ii.  imati dokumente pod nadzorom u svakom trenutku.

Podaci klasificirani stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL i
SECRET UE/EU SECRET moraju se pohraniti u sigurnosni spremnik ili u trezor
unutar sigurnosne zone koju je do tog stupnja akreditiralo nadlezno tijelo za
sigurnosnu akreditaciju predmetne institucije ili predmetnog tijela Unije.

Dokumente  klasificirane  stupnjem  tajnosti ~CONFIDENTIEL  UE/EU
CONFIDENTIAL ili vis$im moZe umnozavati samo odgovarajuci registarski ured.

S podacima klasificiranima stupnjem tajnosti TRES SECRET UE/EU TOP SECRET
mora se postupati 1 mora ih se pohranjivati unutar sigurnosne zone akreditirane do
tog stupnja. U tu svrhu institucije 1 tijela Unije mogu sklopiti potrebne dogovore za
upotrebu sigurnosne zone koju je do tog stupnja akreditiralo tijelo za sigurnosnu
akreditaciju druge institucije ili drugog tijela Unije te koja se nalazi u prostorijama
tog tijela za sigurnosnu akreditaciju.

Podaci klasificirani stupnjem tajnosti TRES SECRET UE/EU TOP SECRET moraju
se pohraniti u sigurnosnu zonu, koju je do tog stupnja akreditiralo tijelo za
sigurnosnu akreditaciju predmetne nadleZne institucije ili predmetnog nadleznog
tijela Unije, tako da bude ispunjen jedan od sljedecih uvjeta:

(a) u sigurnosni spremnik koji je odobrilo sigurnosno tijelo svake institucije i
svakog tijela Unije, uz primjenu jedne od sljedec¢ih dodatnih mjera:

1. stalne zastite ili provjere koju provodi zastitarsko osoblje ili osoblje na
duznosti koje je proslo sigurnosnu provjeru;
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(b)

ii.  odobrenog IDS-a u kombinaciji s interventnim osobljem;

u trezor opremljen IDS-om u kombinaciji s interventnim osobljem.
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