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LIITE
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tietoturvallisuudesta unionin toimielimissé, elimissé ja laitoksissa
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LIITE IIT

EU:n turvallisuusluokiteltujen tietojen fyvsista suojelua koskevat toimenpiteet

EU:n turvallisuusluokiteltujen tietojen fyysiseen suojeluun tarkoitetut vilineet ja
organisatoriset toimenpiteet

Hallinnollisen alueen on tiytettdva seuraavat vaatimukset:

a)

b)

c)

d)

alueella on oltava selkedsti méadritellyt ndkyvit rajat, joilla henkilot ja
mahdollisuuksien mukaan ajoneuvot voidaan tarkastaa;

alueella  olevista ikkunoista, jotka saattavat mahdollistaa EU:n
turvallisuusluokiteltujen  tietojen luvattoman ndkemisen, on tehtdva
lapindkymittomii tai niissd on oltava kaihtimet tai verhot tai ne on peitettdva
muuten,;

vain unionin asianomaisen toimielimen tai elimen turvallisuusviranomaisen
asianmukaisesti valtuuttamilla henkil6illd on pédasy alueelle ilman saattajaa;

kaikilla muilla henkil6illa on oltava aina saattaja tai heille on tehtdva vastaavat
tarkastukset.

Edelld 1 kohdassa sdddettyjen vaatimusten lisdksi turva-alueen on tiytettiva
seuraavat vaatimukset:

a)

b)

c)

d)

alueella on oltava selkedsti madritellyt ja suojatut rajat, joilla kulku seki sisdén
ettd ulos on valvottua;

alueella ei ole luvattomia tietolitkenneyhteyksid, luvattomia puhelimia eiké
muita luvattomia viestintavilineitd eikd sdhko- tai elektroniikkalaitteita;

alueella on  kidytossd  kulunvalvonta ja  reaaliaikaisesti  valvottu
tunkeutumisenhavaitsemisjérjestelma sekd hilytyksiin vastaava
turvallisuushenkil 6sto;

alue on tarkastettava normaalin tydajan paitteeksi ja satunnaisin viliajoin
normaalien tydaikojen ulkopuolella, ellei alueella ole palveluksessa henkilostod
vuorokauden ympiri ja ellei alueelle ole asennettu reaaliaikaisesti valvottua
tunkeutumisenhavaitsemisjérjestelmai;

aluetta hallinnoi koulutettu, valvottu ja asianmukaisesti turvallisuusselvitetty
turvallisuushenkil6sto;

alueella on kéytossé turvallisuusmenettelyt, joissa on vahvistettu

1)  niiden EU:n turvallisuusluokiteltujen tietojen turvallisuusluokka, joita
alueella voidaan kasitelld ja sdilyttdd ja joista alueella voidaan
keskustella;

ii)  toteutettavat valvonta- ja suojatoimet;

ii1)  henkilot, joilla on péadsy alueelle ilman saattajaa EU:n
turvallisuusluokiteltuihin tietoithin pédsyd koskevan valtuutuksensa ja
tiedonsaantitarpeensa perusteella;

iv) tarvittaessa  menettelyt  saattajien  kdyttdmiseksi tai  EU:n
turvallisuusluokiteltujen tietojen suojaamiseksi silloin, kun muille
henkildille mydnnetién padsy alueelle;

v)  muut asiaankuuluvat toimenpiteet ja menettelyt.
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Jos  turva-alueelle tulo  merkitsee  vilitontd  pddsyd  silld  oleviin
turvallisuusluokiteltuihin tietoihin, alue on perustettava turvaluokan I alueeksi, ja jos
ndin ei ole, alue on perustettava turvaluokan II alueeksi.

Molempien ensimmdisessd alakohdassa tarkoitettujen turva-alueluokkien osalta ja
2 kohdassa tarkoitettujen vaatimusten lisdksi unionin asianomaisen toimielimen tai
elimen turvallisuusosaston tai -virkamiehen on ilmoitettava selkeédsti alueella
tavallisesti pidettyjen tietojen korkein turvallisuusluokka sekd mairiteltdva selkedsti
alueen rajat, joilla henkil6t ja mahdollisuuksien mukaan ajoneuvot voidaan tarkastaa.

Unionin toimielinten ja elinten on varmistettava, ettd turva-alueelle pdédsevit henkilot
tayttivit seuraavat vaatimukset:

a)  heilld on erityinen valtuutus tulla alueelle;
b)  heilléd on aina saattaja;

c) he ovat asianmukaisesti turvallisuusselvitettyjd, paitsi jos on toteutettu
toimenpiteitd sen varmistamiseksi, ettei EU:n turvallisuusluokiteltuihin
tietoihin ole mahdollista paista.

Tahattomalta ja tahalliselta salakuuntelulta suojattu turva-alue on nimettdva
teknisesti suojatuksi turva-alueeksi. Turva-alueisiin sovellettavien vaatimusten
liséksi sovelletaan seuraavia vaatimuksia:

a) alueella on oltava tunkeutumisenhavaitsemisjirjestelmé, alue on pidettdva
lukittuna silloin, kun siti ei kdytetd, ja aluetta on vartioitava silloin, kun se on
kaytossd. Avaimia on hallinnoitava 29 artiklan 3 kohdan mukaisesti;

b)  unionin asianomaisen toimielimen tai elimen turvallisuusviranomaisen on
tarkastettava alue fyysisesti ja/tai teknisesti sddnnéllisin véliajoin. Téllaiset
tarkastukset on suoritettava myds mahdollisen luvattoman sisdénpédsyn tai sen
epdilyn johdosta;

c) alueella on oltava asianmukainen akustinen ja TEMPEST-suojaus.

Kaikkien teknisesti suojatuille turva-alueille tulevien henkildiden on tdytettdva
3 kohdassa asetetut vaatimukset.

Turva-alueita ja teknisesti suojattuja turva-alueita voidaan tilapiisesti perustaa
hallinnolliselle alueelle turvallisuusluokiteltua kokousta tai muuta vastaavaa
tarkoitusta varten.

Turva-alueille on rakennettava kassaholveja. Kassaholvi on huone, jonka fyysistd
rakennetta on vahvistettu ja jonka seindt, lattiat, katot ja lukittavat ovet unionin
asianomaisen toimielimen tai elimen turvallisuusviranomainen hyviksyy. Téllaisten
huoneiden on tarjottava vastaava suojaus kuin samaan turvallisuusluokkaan
kuuluvien EU:n turvallisuusluokiteltujen tietojen siilyttimiseen hyviksytyn
turvakaapin.

EU:n turvallisuusluokiteltujen tietojen kiisittelyssii ja sdilyttimisessd noudatettavat
Sfyysiset suojatoimet

Luokkaan RESTREINT UE/EU RESTRICTED kuuluvia EU:n
turvallisuusluokiteltuja tietoja on késiteltdvd ja sdilytettdva jollakin seuraavista
alueista:

a) turva-alueella;
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10.

11.

12.

13.

14.

15.

b)  hallinnollisella alueella, jos pdasy EU:n turvallisuusluokiteltuihin tietoihin on
suojattu sivullisilta;

c) turva-alueen tai hallinnollisen alueen ulkopuolella, jos haltija on sitoutunut
noudattamaan unionin kunkin toimielimen ja elimen turvallisuusviranomaisen
paattdmia korvaavia toimenpiteita.

Luokkaan RESTREINT UE/EU RESTRICTED kuuluvat EU:n
turvallisuusluokitellut tiedot on sdilytettdivd lukituissa toimistokalusteissa
hallinnollisella alueella tai turva-alueella. Niitd voidaan tilapdisesti sdilyttdd
hallinnollisen alueen tai turva-alueen ulkopuolella, jos haltija on sitoutunut
sdilyttdimédn kyseiset asiakirjat asianmukaisissa lukituissa toimistokalusteissa silloin,
kun niitd ei lueta tai niisté ei keskustella.

Unionin toimielimet ja elimet voivat kasitelld ja sdilyttdda RESTREINT UE/EU
RESTRICTED -tietoja toimipaikkojensa ulkopuolella edellyttden, ettd asiaan liittyvét
tiedot suojataan asianmukaisesti. Tatd tarkoitusta varten unionin toimielinten ja
elinten on noudatettava 8 kohdan c alakohdassa tarkoitettuja toimia.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoja
on késiteltdva ja sdilytettdvé jollakin seuraavista alueista:

a) turva-alueella;

b)  hallinnollisella alueella, jos pddsy EU:n turvallisuusluokiteltuihin tietoihin on
suojattu sivullisilta;

c) turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen méiérd ja
késittelyn tai sdilytyksen kesto on vihdinen ja jos haltija on sitoutunut
noudattamaan unionin asianomaisen toimielimen tai elimen
turvallisuusviranomaisen paéttdmid korvaavia toimenpiteitd. Lisdksi EU:n
turvallisuusluokiteltujen tietojen haltijan on

1) ilmoitettava asiaan liittyville rekisterille, ettd turvallisuusluokiteltuja
tietoja késitelldén suojattujen alueiden ulkopuolella;

11)  pidettiva asiakirja koko ajan valvonnassaan.

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoja
on sdilytettdvd turva-alueella, jolle unionin asianomaisen toimielimen tai elimen
toimivaltainen turvallisuusjérjestelyjen hyviaksyntdviranomainen on antanut kyseisen
tason hyviksynnin, joko turvakaapissa tai kassaholvissa.

Luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai sitd korkeampaan
luokkaan kuuluvia asiakirjoja saa jdljentdd vain asianomainen rekisteri.

TRES SECRET UE/EU TOP SECRET -tietoja on Kkisiteltdvd ja siilytettivi
kyseiselle tasolle hyvéksytylld turva-alueella. Tdtd varten unionin toimielimet ja
elimet voivat tehdd tarvittavia jérjestelyjd sellaisen turva-alueen kdyttdmiseksi, jota
toisen unionin toimielimen ja elimen turvallisuusjdrjestelyjen
hyvéksyntdviranomainen yllapitdd ja jolle kyseisen toisen unionin toimielimen ja
elimen turvallisuusjérjestelyjen hyvédksyntdviranomainen on antanut asianmukaisen
tason hyvéksynnén.

TRES SECRET UE/EU TOP SECRET -tietoja on siilytettivi turva-alueella, jolle
unionin asianomaisen toimivaltaisen toimielimen tai elimen turvallisuusjérjestelyjen
hyvaksyntidviranomainen on antanut kyseisen tason hyviksynnin, noudattaen toista
seuraavista ehdoista:
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b)

unionin kunkin toimielimen ja elimen turvallisuusviranomaisen hyviaksymasséi
turvakaapissa soveltaen yhtd seuraavista lisavalvontatoimista:

1)  jatkuva suojaus tai varmennus turvallisuusselvitetyn turvahenkiléston tai
paivystdavin henkildston toimesta;

i1)  hyviksytty tunkeutumisenhavaitsemisjarjestelmé ja halytyksiin vastaava
turvallisuushenkil3sto;

tunkeutumisenhavaitsemisjérjestelmillda varustetussa kassaholvissa, minka
liséksi turvallisuushenkildsto vastaa hilytyksiin.
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