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III LISA

ELi salastatud teabe fiiiisilise kaitse meetmed

ELi salastatud teabe fiiiisilise kaitse seadmed ja korralduslikud meetmed
Haldustegevuse ala peab vastama jargmistele nduetele:

a) alal on selgelt kindlaks méératud vélispiir, mis voimaldab kontrollida isikuid ja
voimaluse korral soidukeid;

b) alal asuvad aknad, mis vdivad vdimaldada loata visuaalset juurdepddsu ELi
salastatud teabele, on muudetud ldbipaistmatuks vdi on varustatud ruloode,
kardinate voi muude katetega;

c) alale vdoimaldatakse ilma saatjata siseneda ainult isikutel, keda asjaomase liidu
institutsiooni voi organi julgeolekuasutus on selleks nouetekohaselt volitanud;

d) koik muud isikud viibivad alal alati koos saatjaga voi ldbivad samaviirse
kontrolli.

Lisaks punktis 1 ette ndhtud nduetele peab turvaala vastama jargmistele nduetele:

a) turvaalal on selgelt kindlaks méératud ja kaitstud vélispiir, mille iiletamist kogu
aeg kontrollitakse;

b) turvaalale ei ole paigaldatud loata sideliine, telefone vdi muid sidevahendeid,
elektri- voi elektroonilisi seadmeid;

c) turvaala on varustatud juurdepddsu kontrollimise ja reaalajas jdlgimisele
tugineva sissetungi avastamise slisteemiga, mille juurde kuulub turvateenistuse
reageerimisiiksus;

d) seda kontrollitakse tavapdrase t0Oaja I0ppedes ja pisteliselt véljaspool
tavapdrast todaega, kui valvetootajad ei viibi seal 60pédev 14bi ja kui sinna ei ole
paigaldatud reaalajas jdlgimisele tuginevat sissetungi avastamise siisteemi,

e) seda haldavad vastava viljadppe saanud, juhendatavad ja asjakohase
julgeolekukontrolli 1dbinud turvateenistujad;

f)  selle jaoks on vilja tootatud turvanduete rakendamise kord, sealhulgas kindlaks
madratud jargmised asjaolud:

1)  millise tasemega ELi salastatud teavet voib konealusel alal kiidelda,
arutada ja séilitada;

i1)  alal kohaldatavad jarelevalve- ja kaitsemeetmed;

1)  isikud, kellel on ELi salastatud teabele juurdepédédsu loa olemasolust ja
tundmistarbest tulenevalt lubatud alale siseneda saatjata;

iv)  vajaduse korral saatjatega vOi ELi salastatud teabe kaitsega seotud kord
muudele isikutele alale juurdepddsu voimaldamisel;

v)  muud asjakohased meetmed ja toimingud.

Kui turvaalale sisenemine tdhendab otsest juurdepddsu alal asuvale salastatud
teabele, tuleb ala médédrata I klassi turvaalaks, ja kui see nii ei ole, tuleb ala mairata
IT klassi turvaalaks.

Kummagi eelmises 16igus viidatud turvaala klassi puhul ja lisaks punktis 2 esitatud
nduetele peab asjaomase liidu institutsiooni voi organi
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julgeolekuosakond/julgeolekuametnik selgelt mirkima alal tavaliselt hoitava teabe
kdrgeima salastatuse taseme ja selgelt kindlaks mdirama vélispiiri, mis vdimaldab
kontrollida isikuid ja voimaluse korral sdoidukeid.

Liidu institutsioonid ja organid peavad tagama, et turvaalale sisenevad isikud
vastavad jargmistele kriteeriumitele:

a)  neil on alale sisenemiseks eriluba;
b)  viibivad alal alati koos saatjaga;

c) on ldbinud noduetekohase julgeolekukontrolli, vilja arvatud juhul, kui
rakendatud on meetmeid, mis muudavad juurdepddsu ELi salastatud teabele
vOimatuks.

Passiivse ja aktiivse pealtkuulamise vastu kaitstud turvaala tuleb méérata tehniliselt
kaitstud turvaalaks. Lisaks turvaalade suhtes kohaldatavatele nduetele kohaldatakse
jargmisi ndudeid:

a) ala peab olema varustatud sissetungi avastamise siisteemiga, olema lukustatud,

kui see ei ole kasutuses, ja valvatud, kui see on kasutuses. Koiki votmeid tuleb
hallata vastavalt artikli 29 16ikele 3;

b) asjaomase liidu institutsiooni vOi organi julgeolekuasutus peab seda
regulaarselt fiilisiliselt ja/voi tehniliselt kontrollima. Selliseid kontrolle tuleb
teha ka iga loata sisenemise voi sellise sisenemise kahtluse korral;

c) sellel peab olema asjakohane akustiline ja TEMPEST-kaitse.

Koik tehniliselt kaitstud turvaaladele sisenevad isikud peavad tditma punktis 3
kindlaks médratud ndudeid.

Haldustegevuse ala piires v3ib ajutiselt luua turvaalasid voi tehniliselt kaitstud
turvaalasid salastatud teavet kisitlevate koosolekute pidamiseks vOi muul
samalaadsel eesmargil.

Turvaaladele tuleb ehitada turvakambrid. Turvakamber on tugevdatud fiiiisilise
konstruktsiooniga ruum, mille seinad, pdrandad, laed, aknad ja lukustatavad uksed
on asjaomase liidu institutsiooni vOi organi julgeolekuasutus heaks kiitnud.
Turvakamber peab pakkuma samavéirset kaitset kui samal tasemel ELi salastatud
teabe sdilitamiseks heaks kiidetud seif.

Fiiiisilised kaitsemeetmed ELi salastatud teabe kditlemiseks ja siilitamiseks

RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet tuleb kéidelda ja
sdilitada iihel jargmisel alal:

a) turvaala;

b)  haldustegevuse ala, tingimusel et ELi salastatud teave on kaitstud volitamata
isikute juurdepiisu eest;

c) valjaspool turvaala voi haldustegevuse ala, tingimusel et valdaja kohustub
jargima iga liidu institutsiooni ja organi julgeolekuasutuse kehtestatud
kompenseerivaid meetmeid.

RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet tuleb hoida
kontoris lukustatud hoiukohas haldustegevuse alal v4i turvaalal. Seda voib ajutiselt
sdilitada véljaspool haldustegevuse ala vdi turvaala, tingimusel et valdaja kohustub
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10.

1.

12.

13.

14.

15.

hoidma asjaomaseid dokumente kontoris nduetekohases lukustatud hoiukohas, kui
neid ei loeta voi arutata.

Liidu institutsioonid ja organid vdivad kéidelda ja sdilitada RESTREINT UE/EU
RESTRICTED tasemel teavet véljaspool oma tegevuskohti, tingimusel et asjakohast
teavet kaitstakse nduetekohaselt. Selleks peavad liidu institutsioonid ja organid
jérgima punkti 8 alapunktis ¢ kindlaks méératud meetmeid.

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel
teavet tuleb kdidelda ja sdilitada tihel jargmisel alal:

a) turvaala;

b)  haldustegevuse ala, tingimusel et ELi salastatud teave on kaitstud volitamata
isikute juurdepéisu eest;

c) viljaspool turvaala voi haldustegevuse ala, kui selle maht ja aeg on piiratud,
tingimusel et valdaja kohustub jargima asjaomase liidu institutsiooni v4i organi
julgeolekuasutuse kehtestatud kompenseerivaid meetmeid. Lisaks peab ELi
salastatud teabe valdaja votma jargmised meetmed:

i)  teavitama asjakohast registrit, et salastatud dokumente kéideldakse
véljaspool kaitstud alasid;

i1)  hoidma dokumenti kogu aeg oma kontrolli all.

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel
teavet tuleb siilitada seifis voi voi turvakambris turvaalal, mille on vastaval tasemel
akrediteerinud asjaomase liidu institutsiooni vOi organi piadev turvalisuse
akrediteerimise asutus.

CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgemal tasemel salastatud
dokumentidest vdib koopiaid teha iiksnes asjakohane register.

TRES SECRET UE/EU TOP SECRET tasemel teavet tuleb kiidelda ja sdilitada
vastaval tasemel akrediteeritud turvaalal. Liidu institutsioonid ja organid vodivad
selleks sdlmida vajalikke kokkuleppeid, et kasutada turvaala, mida haldab ja mille on
vastaval tasemel akrediteerinud mone teise liidu institutsiooni voi organi turvalisuse
akrediteerimise asutus.

TRES SECRET UE/EU TOP SECRET tasemel teavet tuleb siilitada turvaalal, mille
on vastaval tasemel akrediteerinud asjaomase padeva liidu institutsiooni voi organi
turvalisuse akrediteerimise asutus iihel jargmisel tingimusel:

a) iga liidu institutsiooni ja organi julgeolekuasutuse heakskiidetud seifis,
rakendades iihte jargmist tdiendavat kontrollimeedet:

1) pidev  kaitse vdi  kontrollimine  julgeolekukontrolli  ldbinud
turvateenistujate voi valvetodtajate poolt;

i1)  heakskiidetud sissetungi avastamise siisteem, mille juurde kuulub
turvateenistuse reageerimisiiksus;

b)  sissetungi avastamise silisteemiga varustatud turvakambris, mille juurde kuulub
turvateenistuse reageerimisiiksus.
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