
  

 

7670/22 ADD 3  sel  

 ORG 5.C  ET 
 

 

 

Euroopa Liidu 
Nõukogu  

 
 
 
 
 
 
Brüssel, 29. märts 2022 
(OR. en) 
 
 
7670/22 
ADD 3 
 
 
 
CSC 128 
CSCI 45 
CYBER 100 
INST 99 
INF 40 
CODEC 385 
IA 34 

 

 

Institutsioonidevaheline 
dokument: 

2022/0084(COD) 
 

  

 

ETTEPANEK 

Saatja: Euroopa Komisjoni peasekretär, allkirjastanud Martine DEPREZ, 
direktor 

Kättesaamise 
kuupäev: 

22. märts 2022 

Saaja: Jeppe TRANHOLM-MIKKELSEN, Euroopa Liidu Nõukogu peasekretär 

Komisjoni dok nr: COM(2022) 119 final - Annex 3 

Teema: III LISA järgmise dokumendi juurde:  

Ettepanek: EUROOPA PARLAMENDI JA NÕUKOGU MÄÄRUS 
infoturbe kohta liidu institutsioonides, organites ja asutustes 

  

Käesolevaga edastatakse delegatsioonidele dokument COM(2022) 119 final - Annex 3. 

 

Lisatud: COM(2022) 119 final - Annex 3 

 



 

ET   ET 

 

 

 
EUROOPA 
KOMISJON  

Brüssel, 22.3.2022  

COM(2022) 119 final 

ANNEX 3 

 

LISA 

järgmise dokumendi juurde: 

Ettepanek: EUROOPA PARLAMENDI JA NÕUKOGU MÄÄRUS 

infoturbe kohta liidu institutsioonides, organites ja asutustes 

{SWD(2022) 65 final} - {SWD(2022) 66 final}  



 

ET 1  ET 

III LISA 

ELi salastatud teabe füüsilise kaitse meetmed 

ELi salastatud teabe füüsilise kaitse seadmed ja korralduslikud meetmed 

1. Haldustegevuse ala peab vastama järgmistele nõuetele: 

a) alal on selgelt kindlaks määratud välispiir, mis võimaldab kontrollida isikuid ja 

võimaluse korral sõidukeid; 

b) alal asuvad aknad, mis võivad võimaldada loata visuaalset juurdepääsu ELi 

salastatud teabele, on muudetud läbipaistmatuks või on varustatud ruloode, 

kardinate või muude katetega; 

c) alale võimaldatakse ilma saatjata siseneda ainult isikutel, keda asjaomase liidu 

institutsiooni või organi julgeolekuasutus on selleks nõuetekohaselt volitanud; 

d) kõik muud isikud viibivad alal alati koos saatjaga või läbivad samaväärse 

kontrolli. 

2. Lisaks punktis 1 ette nähtud nõuetele peab turvaala vastama järgmistele nõuetele: 

a) turvaalal on selgelt kindlaks määratud ja kaitstud välispiir, mille ületamist kogu 

aeg kontrollitakse; 

b) turvaalale ei ole paigaldatud loata sideliine, telefone või muid sidevahendeid, 

elektri- või elektroonilisi seadmeid; 

c) turvaala on varustatud juurdepääsu kontrollimise ja reaalajas jälgimisele 

tugineva sissetungi avastamise süsteemiga, mille juurde kuulub turvateenistuse 

reageerimisüksus; 

d) seda kontrollitakse tavapärase tööaja lõppedes ja pisteliselt väljaspool 

tavapärast tööaega, kui valvetöötajad ei viibi seal ööpäev läbi ja kui sinna ei ole 

paigaldatud reaalajas jälgimisele tuginevat sissetungi avastamise süsteemi; 

e) seda haldavad vastava väljaõppe saanud, juhendatavad ja asjakohase 

julgeolekukontrolli läbinud turvateenistujad; 

f) selle jaoks on välja töötatud turvanõuete rakendamise kord, sealhulgas kindlaks 

määratud järgmised asjaolud: 

i) millise tasemega ELi salastatud teavet võib kõnealusel alal käidelda, 

arutada ja säilitada; 

ii) alal kohaldatavad järelevalve- ja kaitsemeetmed; 

iii) isikud, kellel on ELi salastatud teabele juurdepääsu loa olemasolust ja 

tundmistarbest tulenevalt lubatud alale siseneda saatjata; 

iv) vajaduse korral saatjatega või ELi salastatud teabe kaitsega seotud kord 

muudele isikutele alale juurdepääsu võimaldamisel; 

v) muud asjakohased meetmed ja toimingud. 

3. Kui turvaalale sisenemine tähendab otsest juurdepääsu alal asuvale salastatud 

teabele, tuleb ala määrata I klassi turvaalaks, ja kui see nii ei ole, tuleb ala määrata 

II klassi turvaalaks. 

Kummagi eelmises lõigus viidatud turvaala klassi puhul ja lisaks punktis 2 esitatud 

nõuetele peab asjaomase liidu institutsiooni või organi 



 

ET 2  ET 

julgeolekuosakond/julgeolekuametnik selgelt märkima alal tavaliselt hoitava teabe 

kõrgeima salastatuse taseme ja selgelt kindlaks määrama välispiiri, mis võimaldab 

kontrollida isikuid ja võimaluse korral sõidukeid. 

Liidu institutsioonid ja organid peavad tagama, et turvaalale sisenevad isikud 

vastavad järgmistele kriteeriumitele: 

a) neil on alale sisenemiseks eriluba; 

b) viibivad alal alati koos saatjaga; 

c) on läbinud nõuetekohase julgeolekukontrolli, välja arvatud juhul, kui 

rakendatud on meetmeid, mis muudavad juurdepääsu ELi salastatud teabele 

võimatuks. 

4. Passiivse ja aktiivse pealtkuulamise vastu kaitstud turvaala tuleb määrata tehniliselt 

kaitstud turvaalaks. Lisaks turvaalade suhtes kohaldatavatele nõuetele kohaldatakse 

järgmisi nõudeid: 

a) ala peab olema varustatud sissetungi avastamise süsteemiga, olema lukustatud, 

kui see ei ole kasutuses, ja valvatud, kui see on kasutuses. Kõiki võtmeid tuleb 

hallata vastavalt artikli 29 lõikele 3; 

b) asjaomase liidu institutsiooni või organi julgeolekuasutus peab seda 

regulaarselt füüsiliselt ja/või tehniliselt kontrollima. Selliseid kontrolle tuleb 

teha ka iga loata sisenemise või sellise sisenemise kahtluse korral; 

c) sellel peab olema asjakohane akustiline ja TEMPEST-kaitse. 

5. Kõik tehniliselt kaitstud turvaaladele sisenevad isikud peavad täitma punktis 3 

kindlaks määratud nõudeid. 

6. Haldustegevuse ala piires võib ajutiselt luua turvaalasid või tehniliselt kaitstud 

turvaalasid salastatud teavet käsitlevate koosolekute pidamiseks või muul 

samalaadsel eesmärgil. 

7. Turvaaladele tuleb ehitada turvakambrid. Turvakamber on tugevdatud füüsilise 

konstruktsiooniga ruum, mille seinad, põrandad, laed, aknad ja lukustatavad uksed 

on asjaomase liidu institutsiooni või organi julgeolekuasutus heaks kiitnud. 

Turvakamber peab pakkuma samaväärset kaitset kui samal tasemel ELi salastatud 

teabe säilitamiseks heaks kiidetud seif. 

Füüsilised kaitsemeetmed ELi salastatud teabe käitlemiseks ja säilitamiseks 

8. RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet tuleb käidelda ja 

säilitada ühel järgmisel alal: 

a) turvaala;  

b) haldustegevuse ala, tingimusel et ELi salastatud teave on kaitstud volitamata 

isikute juurdepääsu eest; 

c) väljaspool turvaala või haldustegevuse ala, tingimusel et valdaja kohustub 

järgima iga liidu institutsiooni ja organi julgeolekuasutuse kehtestatud 

kompenseerivaid meetmeid. 

9. RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet tuleb hoida 

kontoris lukustatud hoiukohas haldustegevuse alal või turvaalal. Seda võib ajutiselt 

säilitada väljaspool haldustegevuse ala või turvaala, tingimusel et valdaja kohustub 
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hoidma asjaomaseid dokumente kontoris nõuetekohases lukustatud hoiukohas, kui 

neid ei loeta või arutata. 

10. Liidu institutsioonid ja organid võivad käidelda ja säilitada RESTREINT UE/EU 

RESTRICTED tasemel teavet väljaspool oma tegevuskohti, tingimusel et asjakohast 

teavet kaitstakse nõuetekohaselt. Selleks peavad liidu institutsioonid ja organid 

järgima punkti 8 alapunktis c kindlaks määratud meetmeid. 

11. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel 

teavet tuleb käidelda ja säilitada ühel järgmisel alal: 

a) turvaala;  

b) haldustegevuse ala, tingimusel et ELi salastatud teave on kaitstud volitamata 

isikute juurdepääsu eest; 

c) väljaspool turvaala või haldustegevuse ala, kui selle maht ja aeg on piiratud, 

tingimusel et valdaja kohustub järgima asjaomase liidu institutsiooni või organi 

julgeolekuasutuse kehtestatud kompenseerivaid meetmeid. Lisaks peab ELi 

salastatud teabe valdaja võtma järgmised meetmed: 

i) teavitama asjakohast registrit, et salastatud dokumente käideldakse 

väljaspool kaitstud alasid; 

ii) hoidma dokumenti kogu aeg oma kontrolli all. 

12. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel 

teavet tuleb säilitada seifis või või turvakambris turvaalal, mille on vastaval tasemel 

akrediteerinud asjaomase liidu institutsiooni või organi pädev turvalisuse 

akrediteerimise asutus. 

13. CONFIDENTIEL UE/EU CONFIDENTIAL või kõrgemal tasemel salastatud 

dokumentidest võib koopiaid teha üksnes asjakohane register. 

14. TRES SECRET UE/EU TOP SECRET tasemel teavet tuleb käidelda ja säilitada 

vastaval tasemel akrediteeritud turvaalal. Liidu institutsioonid ja organid võivad 

selleks sõlmida vajalikke kokkuleppeid, et kasutada turvaala, mida haldab ja mille on 

vastaval tasemel akrediteerinud mõne teise liidu institutsiooni või organi turvalisuse 

akrediteerimise asutus. 

15. TRES SECRET UE/EU TOP SECRET tasemel teavet tuleb säilitada turvaalal, mille 

on vastaval tasemel akrediteerinud asjaomase pädeva liidu institutsiooni või organi 

turvalisuse akrediteerimise asutus ühel järgmisel tingimusel: 

a) iga liidu institutsiooni ja organi julgeolekuasutuse heakskiidetud seifis, 

rakendades ühte järgmist täiendavat kontrollimeedet: 

i) pidev kaitse või kontrollimine julgeolekukontrolli läbinud 

turvateenistujate või valvetöötajate poolt;  

ii) heakskiidetud sissetungi avastamise süsteem, mille juurde kuulub 

turvateenistuse reageerimisüksus; 

b) sissetungi avastamise süsteemiga varustatud turvakambris, mille juurde kuulub 

turvateenistuse reageerimisüksus. 
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