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ΠΑΡΑΡΤΗΜΑ 

της 

πρότασης ΚΑΝΟΝΙΣΜΟΥ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ 

ΣΥΜΒΟΥΛΙΟΥ 

σχετικά με την ασφάλεια των πληροφοριών στα θεσμικά και λοιπά όργανα και 

οργανισμούς της Ένωσης 
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ΠΑΡΑΡΤΗΜΑ IΙΙ 

Μέτρα για τη φυσική προστασία διαβαθμισμένων πληροφοριών της Ευρωπαϊκής 

Ένωσης (ΔΠΕΕ) 

Εξοπλισμός και οργανωτικά μέτρα για τη φυσική προστασία των ΔΠΕΕ 

1. Ο διοικητικός χώρος πρέπει να πληροί τις ακόλουθες απαιτήσεις: 

α) να έχει εμφανώς οριοθετημένη περίμετρο που επιτρέπει τον έλεγχο ατόμων 

και, ει δυνατόν, οχημάτων· 

β) να διασφαλίζει ότι τα παράθυρα που ενδέχεται να επιτρέπουν μη 

εξουσιοδοτημένη οπτική πρόσβαση σε ΔΠΕΕ εντός του χώρου είναι αδιαφανή 

ή διαθέτουν περσίδες, κουρτίνες ή άλλα καλύμματα· 

γ) η πρόσβαση χωρίς συνοδεία να επιτρέπεται μόνο σε άτομα δεόντως 

εξουσιοδοτημένα από την αρχή ασφαλείας του οικείου θεσμικού οργάνου ή 

οργανισμού της Ένωσης· 

δ) όλα τα άλλα άτομα να συνοδεύονται συνεχώς ή να υποβάλλονται σε 

ανάλογους ελέγχους. 

2. Εκτός από τις απαιτήσεις που προβλέπονται στο σημείο 1, ο χώρος ασφαλείας 

πρέπει να πληροί τις ακόλουθες απαιτήσεις: 

α) να έχει εμφανώς καθορισμένη και προστατευόμενη περίμετρο στην οποία 

ελέγχεται η είσοδος και η έξοδος ανά πάσα στιγμή· 

β) να μην έχει μη εξουσιοδοτημένες τηλεπικοινωνιακές γραμμές, μη 

εξουσιοδοτημένα τηλέφωνα ή άλλες μη εξουσιοδοτημένες τηλεπικοινωνιακές 

συσκευές και ηλεκτρικό ή ηλεκτρονικό εξοπλισμό· 

γ) να διαθέτει σύστημα ελέγχου πρόσβασης και παρακολούθησης εισβολών 

(IDS) σε πραγματικό χρόνο, σε συνδυασμό με το προσωπικό ασφαλείας 

αντιμετώπισης περιστατικών· 

δ) να επιθεωρείται κατά τη λήξη του κανονικού ωραρίου εργασίας και σε τυχαία 

διαστήματα εκτός του κανονικού ωραρίου εργασίας, όταν δεν υπάρχει 

προσωπικό υπηρεσίας σε 24ωρη βάση ούτε σύστημα παρακολούθησης IDS σε 

πραγματικό χρόνο· 

ε) να διοικείται από εκπαιδευμένο, εποπτευόμενο και κατάλληλα 

εξουσιοδοτημένο προσωπικό ασφαλείας· 

στ) να διαθέτει λειτουργικές διαδικασίες ασφάλειας που περιλαμβάνουν τα 

ακόλουθα στοιχεία: 

i) το επίπεδο των ΔΠΕΕ οι οποίες μπορούν να αποτελούν αντικείμενο 

χειρισμού και συζήτησης και να αποθηκεύονται στον χώρο· 

ii) τα μέτρα επιτήρησης και προστασίας που πρέπει να τηρούνται· 

iii) τα άτομα τα οποία έχουν άδεια πρόσβασης χωρίς συνοδεία στον χώρο 

βάσει της άδειας πρόσβασης σε ΔΠΕΕ και της ανάγκης γνώσης τους· 

iv) εφόσον κρίνεται σκόπιμο, τις διαδικασίες συνοδείας ή προστασίας των 

ΔΠΕΕ όταν επιτρέπεται σε οποιαδήποτε άλλα άτομα η πρόσβαση στον 

χώρο· 

v) οποιαδήποτε άλλα σχετικά μέτρα και διαδικασίες. 
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3. Όταν η είσοδος σε χώρο ασφαλείας συνιστά άμεση πρόσβαση στις διαβαθμισμένες 

πληροφορίες που περιέχονται σε αυτόν, ο χώρος πρέπει να καθορίζεται ως χώρος 

κατηγορίας I και, εάν αυτό δεν συμβαίνει, ο χώρος πρέπει να καθορίζεται ως χώρος 

κατηγορίας ΙΙ. 

Και για τις δύο κατηγορίες χώρου ασφαλείας που αναφέρονται στο πρώτο εδάφιο 

και επιπλέον των απαιτήσεων που προβλέπονται στο σημείο 2, το τμήμα ασφαλείας 

ή ο υπεύθυνος ασφαλείας του οικείου θεσμικού οργάνου ή οργανισμού της Ένωσης 

πρέπει να προσδιορίζει ρητά το επίπεδο της υψηλότερης διαβάθμισης ασφαλείας των 

πληροφοριών που τηρούνται συνήθως στον χώρο και πρέπει να ορίζει ρητά μια 

περίμετρο που επιτρέπει τον έλεγχο των ατόμων και, ει δυνατόν, των οχημάτων. 

Τα θεσμικά όργανα και οι οργανισμοί της Ένωσης πρέπει να διασφαλίζουν ότι τα 

άτομα που έχουν πρόσβαση σε χώρο ασφαλείας πληρούν τα ακόλουθα κριτήρια: 

α) απαιτείται ειδική άδεια εισόδου στον χώρο για τα πρόσωπα αυτά· 

β) συνοδεύονται ανά πάσα στιγμή· 

γ) έχουν υποβληθεί στον δέοντα έλεγχο ασφαλείας, εκτός εάν λαμβάνονται μέτρα 

ώστε να διασφαλίζεται ότι δεν είναι δυνατή η πρόσβαση σε ΔΠΕΕ. 

4. Ο χώρος ασφαλείας που προστατεύεται από παθητική και ενεργητική λαθρακρόαση 

πρέπει να χαρακτηρίζεται ως χώρος τεχνικής ασφαλείας. Επιπλέον των απαιτήσεων 

που εφαρμόζονται στους χώρους ασφαλείας, ισχύουν και οι ακόλουθες απαιτήσεις: 

α) πρέπει να είναι εξοπλισμένος με IDS, να κλειδώνεται όταν δεν χρησιμοποιείται 

και να φυλάσσεται όταν χρησιμοποιείται. Η διαχείριση όλων των κλειδιών 

πρέπει να πραγματοποιείται σύμφωνα με τις διατάξεις του άρθρου 29 

παράγραφος 3· 

β) πρέπει να υποβάλλεται τακτικά σε φυσικούς ή τεχνικούς ελέγχους, ή και στους 

δύο, από την αρχή ασφαλείας του οικείου θεσμικού οργάνου ή οργανισμού της 

Ένωσης. Οι εν λόγω έλεγχοι πρέπει να πραγματοποιούνται και ύστερα από 

κάθε μη εξουσιοδοτημένη είσοδο ή υπόνοια μη εξουσιοδοτημένης εισόδου· 

γ) πρέπει να διαθέτει κατάλληλη ακουστική προστασία και προστασία 

TEMPEST. 

5. Όλα τα πρόσωπα που εισέρχονται σε χώρους τεχνικής ασφάλειας πρέπει να 

συμμορφώνονται με τις απαιτήσεις που ορίζονται στο σημείο 3. 

6. Χώροι ασφαλείας και χώροι τεχνικής ασφαλείας μπορούν να δημιουργούνται 

προσωρινά εντός διοικητικού χώρου για τη διεξαγωγή διαβαθμισμένης συνεδρίασης 

ή κάθε άλλο παρόμοιο σκοπό. 

7. Εντός των χώρων ασφαλείας πρέπει να κατασκευάζονται θωρακισμένες αίθουσες. 

Θωρακισμένη αίθουσα είναι μια αίθουσα με ενισχυμένη φυσική κατασκευή όπου η 

αρχή ασφαλείας του οικείου θεσμικού οργάνου ή οργανισμού της Ένωσης εγκρίνει 

τους τοίχους, τα δάπεδα, τις οροφές, τα παράθυρα και τις θύρες που κλειδώνουν. Οι 

αίθουσες αυτές πρέπει να παρέχουν ισοδύναμη προστασία με τους φωριαμούς 

ασφαλείας που έχουν εγκριθεί για την αποθήκευση ΔΠΕΕ του ίδιου επιπέδου 

διαβάθμισης. 
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Φυσικά μέτρα προστασίας για τον χειρισμό και την αποθήκευση ΔΠΕΕ 

8. Ο χειρισμός και η αποθήκευση ΔΠΕΕ με διαβάθμιση RESTREINT UE/EU 

RESTRICTED πρέπει να πραγματοποιούνται σε οποιονδήποτε από τους ακόλουθους 

χώρους: 

α) σε χώρο ασφαλείας·  

β) σε διοικητικό χώρο, εφόσον οι ΔΠΕΕ προστατεύονται από την πρόσβαση από 

μη εξουσιοδοτημένα άτομα· 

γ) εκτός χώρου ασφαλείας ή διοικητικού χώρου, υπό την προϋπόθεση ότι ο 

κάτοχος έχει αναλάβει τη δέσμευση να συμμορφώνεται με τα αντισταθμιστικά 

μέτρα που αποφασίζει η αρχή ασφαλείας κάθε θεσμικού οργάνου και 

οργανισμού της Ένωσης. 

9. Οι ΔΠΕΕ με διαβάθμιση RESTREINT UE/EU RESTRICTED πρέπει να 

αποθηκεύονται σε κλειδωμένα έπιπλα γραφείου σε διοικητικό χώρο ή χώρο 

ασφαλείας. Μπορούν να αποθηκεύονται προσωρινά εκτός διοικητικού χώρου ή 

χώρου ασφαλείας, υπό την προϋπόθεση ότι ο κάτοχος έχει αναλάβει τη δέσμευση να 

αποθηκεύει τα σχετικά έγγραφα σε κατάλληλα κλειδωμένα έπιπλα γραφείου, όταν 

αυτά δεν διαβάζονται ή συζητούνται. 

10. Τα θεσμικά όργανα και οι οργανισμοί της Ένωσης μπορούν να χειρίζονται και να 

αποθηκεύουν πληροφορίες με διαβάθμιση RESTREINT UE/EU RESTRICTED 

εκτός των χώρων τους, υπό την προϋπόθεση ότι οι σχετικές πληροφορίες 

προστατεύονται δεόντως. Για τον σκοπό αυτό, τα θεσμικά όργανα και οι οργανισμοί 

της Ένωσης πρέπει να συμμορφώνονται με τα μέτρα που προβλέπονται στο σημείο 8 

στοιχείο γ). 

11. Ο χειρισμός και η αποθήκευση πληροφοριών με διαβάθμιση CONFIDENTIEL 

UE/EU CONFIDENTIAL και SECRET UE/EU SECRET πρέπει να 

πραγματοποιούνται σε έναν από τους ακόλουθους χώρους: 

α) σε χώρο ασφαλείας·  

β) σε διοικητικό χώρο, εφόσον οι ΔΠΕΕ προστατεύονται από την πρόσβαση από 

μη εξουσιοδοτημένα άτομα· 

γ) εκτός χώρου ασφαλείας ή διοικητικού χώρου, εφόσον ο όγκος και ο χρόνος 

είναι περιορισμένος, και υπό την προϋπόθεση ότι ο κάτοχος έχει αναλάβει τη 

δέσμευση να συμμορφώνεται με τα αντισταθμιστικά μέτρα που αποφασίζει η 

αρχή ασφαλείας του οικείου θεσμικού οργάνου ή οργανισμού της Ένωσης. 

Επιπλέον, ο κάτοχος των ΔΠΕΕ πρέπει να προβαίνει στις ακόλουθες ενέργειες: 

i) ενημερώνει τη σχετική γραμματεία σχετικά με το γεγονός ότι ο χειρισμός 

διαβαθμισμένων εγγράφων πραγματοποιείται εκτός προστατευόμενων 

χώρων· 

ii) διατηρεί το έγγραφο υπό τον έλεγχό του ανά πάσα στιγμή. 

12. Οι πληροφορίες με διαβάθμιση CONFIDENTIEL UE/EU CONFIDENTIAL και 

SECRET UE/EU SECRET πρέπει να αποθηκεύονται σε χώρο ασφαλείας 

διαπιστευμένο στο εν λόγω επίπεδο από την αρμόδια αρχή διαπίστευσης ασφαλείας 

του οικείου θεσμικού οργάνου ή οργανισμού της Ένωσης, είτε μέσα σε φωριαμό 

ασφαλείας είτε σε θωρακισμένη αίθουσα. 
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13. Τα έγγραφα με διαβάθμιση CONFIDENTIEL UE/EU CONFIDENTIAL ή 

υψηλότερη μπορούν να αντιγράφονται μόνο από την αρμόδια γραμματεία. 

14. Ο χειρισμός και η αποθήκευση πληροφοριών TRES SECRET UE/EU TOP SECRET 

πρέπει να πραγματοποιούνται σε χώρο ασφαλείας διαπιστευμένο στο συγκεκριμένο 

επίπεδο. Για τον σκοπό αυτό, τα θεσμικά όργανα και οι οργανισμοί της Ένωσης 

μπορούν να συνάπτουν τις αναγκαίες ρυθμίσεις για τη χρήση χώρου ασφαλείας που 

φιλοξενείται και είναι διαπιστευμένος στο κατάλληλο επίπεδο από την αρχή 

διαπίστευσης ασφαλείας άλλου θεσμικού οργάνου και οργανισμού της Ένωσης. 

15. Οι πληροφορίες με διαβάθμιση TRES SECRET UE/EU TOP SECRET πρέπει να 

αποθηκεύονται σε χώρο ασφαλείας διαπιστευμένο στο εν λόγω επίπεδο από την 

αρχή διαπίστευσης ασφαλείας του αρμόδιου θεσμικού οργάνου ή οργανισμού της 

Ένωσης, υπό μία από τις ακόλουθες προϋποθέσεις: 

α) σε φωριαμό ασφαλείας εγκεκριμένο από την αρχή ασφαλείας κάθε θεσμικού 

οργάνου και οργανισμού της Ένωσης με έναν από τους ακόλουθους 

συμπληρωματικούς ελέγχους: 

i) συνεχή προστασία ή επαλήθευση από προσωπικό ασφαλείας ή 

προσωπικό υπηρεσίας με τη δέουσα διαβάθμιση·  

ii) εγκεκριμένο IDS σε συνδυασμό με προσωπικό αντιμετώπισης 

περιστατικών ασφαλείας· 

β) εντός θωρακισμένης αίθουσας εξοπλισμένης με IDS σε συνδυασμό με 

προσωπικό αντιμετώπισης περιστατικών ασφαλείας. 
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