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BILAG IIT

Foranstaltninger til fvsisk beskvyttelse af EU-Klassificerede informationer ("EUCI'")

Udstyr og organisatoriske foranstaltninger til fysisk beskyttelse af EUCI

1. Der galder folgende krav for et administrativt omrade:

a)

b)

c)

d)

det skal have en synligt afgrenset perimeter, der muligger kontrol af personer
og om muligt keretajer

det skal sikres, at vinduer, der kan give mulighed for vautoriseret visuel adgang
til EUCI inde p& omradet, gores uigennemsigtige eller udstyres med persienner,
gardiner eller anden form for belaegning

uledsaget adgang mé kun gives til personer, der er beherigt autoriseret af den
relevante EU-institutions eller -organs sikkerhedsmyndighed

alle andre personer skal til stadighed ledsages eller underkastes tilsvarende
kontrol.

2. I tilleeg til kravene i punkt 1 gaelder der folgende krav for et sikret omrade:

a)

b)

det skal have en synligt afgrenset og beskyttet perimeter, hvor ind- og udgang
kontrolleres til alle tider

det ma ikke have uautoriserede kommunikationslinjer, uautoriserede telefoner
eller andre uautoriserede kommunikationsanordninger og uautoriseret elektrisk
eller elektronisk udstyr

det skal vare udstyret med adgangskontrol og et system til afslering af
indtrengen (IDS — Intrusion Detection System), der leverer
realtidsovervagning, kombineret med sikkerhedsberedskabspersonale

hvis der ikke er vagtpersonale degnet rundt, og der ikke er installeret IDS, der
leverer realtidsovervigning, skal det inspiceres ved afslutningen af normal
arbejdstid og med tilfaeldige intervaller uden for normal arbejdstid

det skal forvaltes af uddannet sikkerhedspersonale, der er under tilsyn og
behorigt sikkerhedsgodkendt

der skal foreligge operationelle sikkerhedsprocedurer, som bl.a. indeholder
folgende elementer:

i)  hvilken EUCI-klassifikationsgrad, der kan héndteres, droftes og
opbevares i omradet

i) hvilke overvagnings- og beskyttelsesforanstaltninger, der skal
opretholdes

i11)  hvilke personer, der er autoriseret til at fi uledsaget adgang til omradet 1
kraft af deres autorisation til at fa adgang til EUCI og deres need to know

iv)  hvilke procedurer for ledsagelse eller for sikkerhedsbeskyttelse af EUCI,
der geelder, nar andre personer, hvor dette er relevant, autoriseres til at fa
adgang til omradet

v)  hvilke andre foranstaltninger og procedurer, der er relevante.

3. Hvis adgangen til et sikret omrdde indebarer direkte adgang til de klassificerede
informationer, der opbevares i omradet, skal omradet etableres som et klasse I-
omrade, mens det i modsat fald skal etableres som et klasse II-omrade.
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For begge de klasser af sikrede omrider, der er omhandlet 1 forste afsnit, og 1 tilleg
til kravene 1 punkt 2, skal den péagzldende EU-institutions eller -organs
sikkerhedstjeneste/sikkerhedsansvarlige klart angive den hojeste
sikkerhedsklassifikationsgrad for de informationer, der normalt opbevares i omradet,
og klart afgreense en perimeter, der muligger kontrol af personer og om muligt
koretgjer.

EU-institutionerne og -organerne skal sikre, at personer, der far adgang til det sikrede
omréde, opfylder folgende krav:

a)  har en serlig autorisation for at f4 adgang til omradet
b)  altid ledsages

c) er passende sikkerhedsgodkendt, medmindre der treffes foranstaltninger, der
sikrer, at der ikke er mulighed for at fa adgang til EUCI.

Et sikret omrade, der er beskyttet mod passiv og aktiv aflytning, skal udpeges som et
teknisk sikret omrade. I tilleeg til kravene for sikrede omrader geelder der folgende
krav:

a)  det skal vaere udstyret med et IDS, vare aflést, nar det ikke er 1 brug, og vare
bevogtet, nar det er i brug. Eventuelle negler skal forvaltes i overensstemmelse
med artikel 29, stk. 3

b)  det skal inspiceres regelmassigt, bade fysisk og teknisk, af den pégaeldende
EU-institutions eller -organs sikkerhedsmyndighed. Inspektionerne skal
desuden foretages efter uautoriseret adgang eller ved mistanke om, at en sddan
adgang har fundet sted

c) det skal have passende akustisk og TEMPEST-beskyttelse.

Alle personer, der kommer ind 1 teknisk sikrede omréder skal opfylde kravene i
punkt 3.

Der kan midlertidig etableres sikrede omréder og teknisk sikrede omrader inden for
et administrativt omrdde med henblik pa at atholde et klassificeret made eller til et
andet lignende formal.

Bokslokaler skal etableres i sikrede omrader. Et bokslokale er et lokale med en
forstaerket fysisk konstruktion, hvor den pdgaldende EU-institutions eller -organs
sikkerhedsmyndighed godkender vagge, gulve, vinduer og lasbare dere. Sadanne
lokaler skal yde beskyttelse svarende til den, der ydes af en sikkerhedscontainer, der
er godkendt til opbevaring af EUCI med samme klassifikationsgrad.

Fysiske beskyttelsesforanstaltninger med henblik pa hdndtering og opbevaring af
EUCI

EUCI, der er klassificeret RESTREINT UE/EU RESTRICTED, skal handteres og
opbevares i et af folgende omrader:

a) 1etsikret omrade

b) i et administrativt omréde, forudsat at EUCI er beskyttet mod uautoriserede
personers adgang

c) uden for et sikret eller administrativt omrade, forudsat at den, der er i
besiddelse af EUCI, har forpligtet sig til at overholde de
kompensationsforanstaltninger, som hver EU-institutions eller -organs
sikkerhedsmyndighed har besluttet at traeffe.

EUCI, der er klassificeret RESTREINT UE/EU RESTRICTED, skal opbevares i
aflaste kontormebler i et administrativt eller sikret omradde. De kan midlertidigt
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10.

11.

12.

13.

14.

15.

opbevares uden for et administrativt eller sikret omrdde, forudsat at den, der er i
besiddelse af EUCI, har lovet at opbevare de pagzldende dokumenter i passende
aflaste kontormebler, nar de ikke konsulteres eller droftes.

EU's institutioner og organer kan handtere og opbevare informationer, der er
klassificeret RESTREINT UE/EU RESTRICTED, uden for deres sites, forudsat at de
pageldende informationer beskyttes behorigt. 1 sddanne tilfelde skal EU-
institutionen eller -organet overholde foranstaltningerne 1 punkt 8, litra c).

Informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL og
SECRET UE/EU SECRET, skal hindteres og opbevares i et af folgende omrider:

a) 1etsikret omride

b) 1 et administrativt omrade, forudsat at EUCI er beskyttet mod uautoriserede
personers adgang

c¢) uden for et sikret eller administrativt omrade, i1 et begraenset omfang og i en
begraenset periode, og forudsat at den, der er i besiddelse af EUCI, har
forpligtet sig til at overholde de kompensationsforanstaltninger, som hver EU-
institutions eller -organs sikkerhedsmyndighed har besluttet at traeffe.
Derudover skal den, der er i1 besiddelse af EUCI, gere folgende:

i)  underrette det relevante arkiv om, at de klassificerede dokumenter
handteres uden for et beskyttet omrade

ii)  til enhver tid have kontrol over dokumentet.

Informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL og
SECRET UE/EU SECRET, skal opbevares i et sikret omrade, der er godkendt til den
pageldende grad af den pédgazldende EU-institutions eller -organs kompetente

sikkerhedsakkrediteringsmyndighed, enten i en sikkerhedscontainer eller i et
bokslokale.

Dokumenter, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller
hgjere, kan kopieres af det relevante arkiv.

Informationer, der er klassificeret TRES SECRET UE/EU TOP SECRET, skal
handteres og opbevares 1 et sikret omrade, der er godkendt til den pagaeldende grad.
Med henblik herpé kan EU-institutionerne og -organerne indgé de nedvendige aftaler
om at anvende et sikret omride, der er beliggende pd en anden EU-institutions
eller -organs omrade og godkendt til den pégaeldende grad af sidstnevnte EU-
institutions eller -organs sikkerhedsakkrediteringsmyndighed.
Informationer, der er klassificeret TRES SECRET UE/EU TOP SECRET, skal
opbevares i et sikret omrade, der er godkendt til den pageldende grad af den
pageldende EU-institutions eller -organs kompetente
sikkerhedsakkrediteringsmyndighed, pa en af felgende betingelser:
a) 1 en sikkerhedscontainer, der er godkendt af hver EU-institutions eller -organs
sikkerhedsmyndighed, med en eller flere af folgende former for supplerende
kontrol:

1)  permanent beskyttelse eller kontrol foretaget af sikkerhedsgodkendt
sikkerhedspersonale eller vagtpersonale

i1) et godkendt IDS kombineret med sikkerhedsberedskabspersonale

b) 1 et bokslokale udstyret med IDS kombineret med
sikkerhedsberedskabspersonale.
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