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EVROPSKÁ 
KOMISE  

V Bruselu dne 22.3.2022  

COM(2022) 119 final 

ANNEX 3 

 

PŘÍLOHA 

[…] 

návrhu NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY 

o bezpečnosti informací v orgánech, institucích a jiných subjektech Unie 

{SWD(2022) 65 final} - {SWD(2022) 66 final}  
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PŘÍLOHA III 

Opatření na fyzickou ochranu utajovaných informací Evropské unie 

Vybavení a organizační opatření pro fyzickou ochranu utajovaných informací EU 

1. Administrativní oblast musí splňovat tyto požadavky: 

a) musí být viditelně vymezen obvod administrativní oblasti, který umožní 

kontrolu osob a pokud možno i vozidel; 

b) musí být zajištěno, aby okna, která by mohla umožnit neoprávněný vizuální 

přístup k utajovaným informacím EU v daném prostoru, byla neprůhledná nebo 

aby byla vybavena roletami, záclonami nebo jinými kryty; 

c) přístup bez doprovodu je umožněn pouze osobám, které mají řádné oprávnění 

od bezpečnostního orgánu dotčeného orgánu nebo instituce Unie; 

d) pro všechny jiné osoby je třeba zajistit nepřetržitý doprovod nebo rovnocenná 

kontrolní opatření. 

2. Kromě požadavků stanovených v bodu 1 musí zabezpečená oblast splňovat tyto 

požadavky: 

a) mít viditelně vymezený a chráněný obvod, přes který je vstup a výstup vždy 

kontrolován; 

b) nesmí obsahovat neschválené komunikační vedení, neschválené telefonní či 

jiné komunikační přístroje a neschválená elektrická nebo elektronická zařízení; 

c) být vybavena kontrolou přístupu a monitorovacím systémem detekce narušení 

v reálném čase v kombinaci s pohotovostním bezpečnostním personálem; 

d) být kontrolována na konci běžné pracovní doby a v náhodně zvolených 

intervalech mimo běžnou pracovní dobu, pokud není 24 hodin denně obsazena 

pracovníky ve službě a není zaveden žádný monitorovací systém detekce 

narušení v reálném čase; 

e) být řízena vyškoleným bezpečnostním personálem, nad nímž je vykonáván 

dohled a který je náležitě prověřen; 

f) mít bezpečnostní provozní směrnice včetně těchto prvků: 

i) stupeň utajení utajovaných informací EU, s nimiž se může nakládat, 

mohou být projednávány nebo jež mohou být ukládány v dané oblasti; 

ii) ostraha a ochranná opatření, jež je třeba dodržovat; 

iii) osoby, které jsou oprávněny k přístupu do dané oblasti bez doprovodu na 

základě jejich oprávnění k přístupu k utajovaným informacím EU a jejich 

potřeby tyto informace znát; 

iv) případně postupy pro zajištění doprovodu nebo pro ochranu utajovaných 

informací EU, je-li přístup do dané oblasti umožněn jiným osobám; 

v) veškerá jiná náležitá opatření a postupy. 

3. Pokud vstup do zabezpečené oblasti představuje přímý přístup k utajovaným 

informacím v ní obsažených, musí být tato oblast zřízena jako oblast /kategorie I, a 

pokud tomu tak není, musí být tato oblast zřízena jako oblast kategorie II. 
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Pro obě kategorie zabezpečené oblasti uvedené v prvním pododstavci a kromě 

požadavků stanovených v bodě 2 musí bezpečnostní oddělení / úředník dotčeného 

orgánu nebo instituce Unie jasně uvést nejvyšší stupeň utajení informací, které se v 

dané oblasti obvykle uchovávají, a musí jasně vymezit obvod, který umožňuje 

kontrolu osob a pokud možno i vozidel. 

Orgány a instituce Unie musí zajistit, aby osoby vstupující do zabezpečené oblasti 

splňovaly tato kritéria: 

a) vyžadovat zvláštní oprávnění ke vstupu do oblasti; 

b) být neustále doprovázeny; 

c) projít příslušnou bezpečnostní prověrkou, pokud nebudou podniknuty kroky k 

zajištění toho, aby přístup k utajovaným informacím EU nebyl možný. 

4. Zabezpečená oblast chráněná proti pasivnímu a aktivnímu odposlechu musí být 

označena jako technicky zabezpečená oblast. Kromě požadavků na zabezpečené 

oblasti platí tyto požadavky: 

a) musí být vybavena systémem detekce narušení, musí být uzamčena v době, 

kdy není obsazena, a musí být střežena v době, kdy obsazena je. Veškeré klíče 

musí být spravovány v souladu s čl. 29 odst. 3; 

b) musí být pravidelně kontrolována fyzicky nebo technicky nebo oběma těmito 

způsoby dotčeným bezpečnostním orgánem orgánu nebo instituce Unie. Tyto 

kontroly musí být rovněž prováděny po jakémkoli neoprávněném vstupu nebo 

podezření, že k takovému vstupu došlo; 

c) musí mít vhodnou akustickou ochranu a ochranu TEMPEST. 

5. Všechny osoby vstupující do technicky zabezpečených oblastí musí splňovat 

požadavky stanovené v bodě 3. 

6. Zabezpečené oblasti a technicky zabezpečené oblasti mohou být zřízeny dočasně v 

rámci administrativní oblasti pro uspořádání tajného zasedání nebo pro jiný podobný 

účel. 

7. Trezorové místnosti se musí budovat uvnitř zabezpečených oblastí. Trezorová 

místnost je místnost se zpevněnou fyzickou konstrukcí, kde bezpečnostní orgán 

dotčeného orgánu nebo instituce Unie schvaluje stěny, podlahy, stropy, okna a 

uzamykatelné dveře. Tyto místnosti musí poskytovat ochranu na úrovni rovnocenné 

bezpečnostnímu úschovnému objektu schválenému pro uchovávání utajovaných 

informací EU se stejným stupněm utajení. 

Opatření fyzické bezpečnosti pro nakládání s utajovanými informacemi EU a jejich 

uchovávání 

8. S utajovanými informacemi EU se stupněm utajení RESTREINT UE/EU 

RESTRICTED se musí nakládat a tyto informace se musí být uchovávat v 

následujících oblastech: 

a) v zabezpečené oblasti;  

b) v administrativní oblasti za předpokladu, že utajované informace EU jsou 

chráněny před přístupem neoprávněných osob; 

c) mimo zabezpečenou oblast či mimo administrativní oblast za předpokladu, že 

se držitel zavázal k dodržování náhradních opatření, o nichž rozhodl 

bezpečnostní orgán každého orgánu a instituce Unie. 
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9. Utajované informace EU se stupněm RESTREINT UE/EU RESTRICTED musí být 

uchovávány v uzamčeném kancelářském nábytku v administrativní oblasti nebo v 

zabezpečené oblasti. Dočasně mohou být uchovávány mimo zabezpečenou oblast či 

mimo administrativní oblast za předpokladu, že se držitel informací zavázal, že 

dotyčné dokumenty uloží do příslušného uzamčeného kancelářského nábytku, pokud 

nejsou právě čteny nebo projednávány. 

10. Orgány a instituce Unie mohou nakládat s informacemi se stupněm utajení 

RESTREINT UE/EU RESTRICTED a uchovávat tyto informace mimo své 

pracoviště za předpokladu, že příslušné informace jsou náležitě chráněny. Za tímto 

účelem musí orgány a instituce Unie dodržovat opatření stanovená v bodě 8 písm. c). 

11. S informacemi se stupněm utajení CONFIDENTIEL UE/EU CONFIDENTIAL a 

SECRET UE/EU SECRET se musí nakládat a tyto informace se musí uchovávat v 

následujících oblastech: 

a) v zabezpečené oblasti;  

b) v administrativní oblasti za předpokladu, že utajované informace EU jsou 

chráněny před přístupem neoprávněných osob; 

c) mimo zabezpečenou oblast či mimo administrativní oblast za předpokladu, že 

jsou objem a čas omezeny a že se držitel zavázal dodržovat náhradní opatření, 

o nichž rozhodl bezpečnostní orgán dotčeného orgánu nebo instituce Unie. 

Držitel utajovaných informací EU musí kromě toho podniknout tyto kroky: 

i) oznámí příslušnému registru skutečnost, že se s utajovanými dokumenty 

nakládá mimo chráněné oblasti; 

ii) mít dokument neustále pod svou kontrolou. 

12. Informace se stupněm utajení CONFIDENTIEL UE/EU CONFIDENTIAL a 

SECRET UE/EU SECRET musí být uchovávány v zabezpečené oblasti akreditované 

pro tento stupeň utajení příslušným orgánem pro bezpečnostní akreditaci dotčeného 

orgánu nebo instituce Unie, a to buď uvnitř bezpečnostního úschovného objektu, 

nebo uvnitř trezorové místnosti. 

13. Dokumenty se stupněm utajení CONFIDENTIEL UE/EU CONFIDENTIAL nebo 

vyšším může kopírovat pouze příslušný registr. 

14. S informacemi se stupněm utajení TRES SECRET UE/EU TOP SECRET se musí 

nakládat a tyto informace se musí uchovávat v zabezpečené oblasti akreditované pro 

tento stupeň utajení. Za tímto účelem mohou orgány a instituce Unie uzavřít 

nezbytná ujednání k využívání zabezpečené oblasti, která je provozována a 

akreditována na odpovídající úrovni orgánem pro bezpečnostní akreditaci jiného 

orgánu a instituce Unie. 

15. Informace se stupněm utajení TRES SECRET UE/EU TOP SECRET musí být 

uchovávány v zabezpečené oblasti akreditované pro tento stupeň orgánem pro 

bezpečnostní akreditaci příslušného dotčeného orgánu nebo instituce Unie při 

dodržení jedné z těchto podmínek: 

a) informace se uchovávají v bezpečnostním úschovném objektu schváleném 

bezpečnostním orgánem každého orgánu a instituce Unie, přičemž je třeba 

uplatňovat tato dodatečná kontrolní opatření: 

i) nepřetržitá ochrana nebo kontrola ze strany prověřeného bezpečnostního 

nebo služebního personálu;  
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ii) schválený systém detekce narušení v kombinaci s pohotovostním 

bezpečnostním personálem; 

b) informace se uchovávají v trezorové místnosti vybavené systémem detekce 

narušení v kombinaci s pohotovostním bezpečnostním personálem. 
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