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PRILOHA

[...]
navrhu NARIZENI EVROPSKEHO PARLAMENTU A RADY

o bezpecnosti informaci v organech, institucich a jinych subjektech Unie

{SWD(2022) 65 final} - {SWD(2022) 66 final}
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PRILOHA III

Opatieni na fyzickou ochranu utajovanvch informaci Evropské unie

Vybaveni a organizacni opatieni pro fyzickou ochranu utajovanych informaci EU

1. Administrativni oblast musi spliiovat tyto pozadavky:

a)

b)

c)

d)

musi byt viditeIn¢ vymezen obvod administrativni oblasti, ktery umozni
kontrolu osob a pokud mozno i vozidel;

musi byt zajisténo, aby okna, kterd by mohla umoznit neopravnény vizualni
pfistup k utajovanym informacim EU v daném prostoru, byla neprihledné nebo
aby byla vybavena roletami, zdclonami nebo jinymi kryty;

ptistup bez doprovodu je umoznén pouze osobam, které maji fadné opravnéni
od bezpecnostniho organu dot¢en¢ho organu nebo instituce Unie;

pro vSechny jiné osoby je tieba zajistit neptetrzity doprovod nebo rovnocenna
kontrolni opatieni.

2. Kromé pozadavkl stanovenych v bodu 1 musi zabezpecend oblast spliiovat tyto
pozadavky:

a)

b)

c)

d)

mit viditelné vymezeny a chranény obvod, ptes ktery je vstup a vystup vzdy
kontrolovan;

nesmi obsahovat neschvalené komunikaéni vedeni, neschvalené telefonni ¢i
jiné komunikaéni pfistroje a neschvalend elektricka nebo elektronicka zatizend;

byt vybavena kontrolou pfistupu a monitorovacim systémem detekce naruseni
v realném Case v kombinaci s pohotovostnim bezpecnostnim persondlem;

byt kontrolovana na konci bézné pracovni doby a v ndhodné zvolenych

intervalech mimo béznou pracovni dobu, pokud neni 24 hodin denné obsazena

pracovniky ve sluzb&é a neni zaveden Zadny monitorovaci systém detekce

naru$eni v realném case;

byt fizena vySkolenym bezpecnostnim personalem, nad nimz je vykonavan

dohled a ktery je nalezité provéien;

mit bezpecnostni provozni smérnice véetné téchto prvki:

1)  stupenn utajeni utajovanych informaci EU, s nimiz se muiZe nakladat,
mohou byt projednavany nebo jez mohou byt ukladany v dané oblasti;

i1)  ostraha a ochrannd opatfeni, jez je tfeba dodrZovat;

1)  osoby, které jsou opravnény k pristupu do dané oblasti bez doprovodu na
zaklade jejich opravnéni k ptistupu k utajovanym informacim EU a jejich
potieby tyto informace znat;

iv)  ptipadné postupy pro zajisténi doprovodu nebo pro ochranu utajovanych
informaci EU, je-li pfistup do dané oblasti umoznén jinym osobam;

v)  veskerd jina nélezitd opatfeni a postupy.

3. Pokud vstup do zabezpeCené oblasti prfedstavuje piimy pristup k utajovanym
informacim v ni obsaZzenych, musi byt tato oblast zfizena jako oblast /kategorie I, a
pokud tomu tak neni, musi byt tato oblast ztizena jako oblast kategorie II.
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Pro ob¢ kategorie zabezpeCené oblasti uvedené v prvnim pododstavei a kromé
pozadavkl stanovenych v bod¢ 2 musi bezpecnostni oddéleni / ufednik dotéeného
organu nebo instituce Unie jasné€ uvést nejvyssi stupen utajeni informaci, které se v
dané oblasti obvykle uchovavaji, a musi jasn¢ vymezit obvod, ktery umoziuje
kontrolu osob a pokud mozno i vozidel.

Organy a instituce Unie musi zajistit, aby osoby vstupujici do zabezpecené oblasti
splnovaly tato kritéria:

a)  vyzadovat zvlastni opravnéni ke vstupu do oblasti;
b) byt neustdle doprovéazeny;

c)  projit ptislusnou bezpecnostni provérkou, pokud nebudou podniknuty kroky k
zajisténi toho, aby piistup k utajovanym informacim EU nebyl mozny.

Zabezpecend oblast chranénd proti pasivnhimu a aktivnimu odposlechu musi byt
oznacena jako technicky zabezpecend oblast. Kromé& pozadavkii na zabezpecené
oblasti plati tyto pozadavky:

a) musi byt vybavena systémem detekce naruSeni, musi byt uzamcena v dobg,
kdy neni obsazena, a musi byt stfezena v dobé&, kdy obsazena je. Veskeré klice
musi byt spravovany v souladu s €l. 29 odst. 3;

b)  musi byt pravideln¢ kontrolovédna fyzicky nebo technicky nebo obéma témito
zpisoby dotéenym bezpecnostnim organem organu nebo instituce Unie. Tyto
kontroly musi byt rovnéz provadény po jakémkoli neopravnéném vstupu nebo
podezieni, Ze k takovému vstupu doslo;

c¢)  musi mit vhodnou akustickou ochranu a ochranu TEMPEST.

VSechny osoby vstupujici do technicky zabezpefenych oblasti musi spliovat
pozadavky stanovené v bod¢ 3.

Zabezpecené oblasti a technicky zabezpecené oblasti mohou byt ziizeny docasné v
ramci administrativni oblasti pro uspofadani tajného zasedani nebo pro jiny podobny
ucel.

Trezorové mistnosti se musi budovat uvniti zabezpefenych oblasti. Trezorova
mistnost je mistnost se zpevnénou fyzickou konstrukci, kde bezpecnostni organ
dotéeného orgdnu nebo instituce Unie schvaluje stény, podlahy, stropy, okna a
uzamykatelné dvefe. Tyto mistnosti musi poskytovat ochranu na tirovni rovnocenné
bezpecnostnimu tuUschovnému objektu schvalenému pro uchovévani utajovanych
informaci EU se stejnym stupném utajeni.

Opatieni fyzické bezpecnosti pro nakladani s utajovanymi informacemi EU a jejich
uchovavani
S utajovanymi informacemi EU se stupném utajeni RESTREINT UE/EU

RESTRICTED se musi nakladat a tyto informace se musi byt uchovavat v
nasledujicich oblastech:

a) v zabezpecCené oblasti;

b) v administrativni oblasti za ptedpokladu, ze utajované informace EU jsou
chranény pied piistupem neopravnénych osob;

c) mimo zabezpecenou oblast ¢ mimo administrativni oblast za pfedpokladu, Ze
se drzitel zavazal k dodrZzovani nahradnich opatfeni, o nichz rozhodl
bezpecnostni organ kazdého organu a instituce Unie.
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10.

1.

12.

13.

14.

15.

Utajované informace EU se stupném RESTREINT UE/EU RESTRICTED musi byt
uchovavany v uzamceném kancelaiském nabytku v administrativni oblasti nebo v
zabezpecené oblasti. Doc¢asné¢ mohou byt uchovavany mimo zabezpecenou oblast ¢i
mimo administrativni oblast za pfedpokladu, ze se drzitel informaci zavézal, ze
doty¢né dokumenty ulozi do ptislusného uzamceného kanceldiského nabytku, pokud
nejsou prave ¢teny nebo projednavany.

Organy a instituce Unie mohou naklddat s informacemi se stupném utajeni
RESTREINT UE/EU RESTRICTED a uchovavat tyto informace mimo své
pracovisté za predpokladu, ze pfislusné informace jsou nalezité¢ chranény. Za timto
ucelem musi organy a instituce Unie dodrZovat opatfeni stanovend v bodé 8 pism. c).

S informacemi se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a
SECRET UE/EU SECRET se musi nakladat a tyto informace se musi uchovavat v
nasledujicich oblastech:

a) v zabezpecCené oblasti;

b) v administrativni oblasti za ptfedpokladu, ze utajované informace EU jsou
chranény pied piistupem neopravnénych osob;

c) mimo zabezpecenou oblast ¢1 mimo administrativni oblast za piedpokladu, ze
jsou objem a Cas omezeny a zZe se drzitel zavazal dodrzovat nahradni opatieni,
o nichz rozhodl bezpe¢nostni organ doté¢en¢ho organu nebo instituce Unie.
Drzitel utajovanych informaci EU musi kromé toho podniknout tyto kroky:

1)  oznami piisluSnému registru skutecnost, Ze se s utajovanymi dokumenty
naklada mimo chranéné oblasti;

i1)  mit dokument neustale pod svou kontrolou.

Informace se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a
SECRET UE/EU SECRET musi byt uchovavany v zabezpecené oblasti akreditované
pro tento stupen utajeni pfisluSnym organem pro bezpecnostni akreditaci dotCen¢ho
organu nebo instituce Unie, a to bud’ uvniti bezpecnostniho tschovného objektu,
nebo uvnitt trezorové mistnosti.

Dokumenty se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo
vys§im mulZe kopirovat pouze ptislusny registr.

S informacemi se stupném utajeni TRES SECRET UE/EU TOP SECRET se musi
nakladat a tyto informace se musi uchovavat v zabezpecené oblasti akreditované pro
tento stupeil utajeni. Za timto uc¢elem mohou organy a instituce Unie uzaviit
nezbytnd ujednani k vyuZivani zabezpecené oblasti, kterd je provozovana a
akreditovdana na odpovidajici Grovni orgdnem pro bezpecnostni akreditaci jiného
organu a instituce Unie.

Informace se stupném utajeni TRES SECRET UE/EU TOP SECRET musi byt
uchovavany v zabezpefené oblasti akreditované pro tento stupent organem pro
bezpecnostni akreditaci piislusného dotceného orgdnu nebo instituce Unie pii
dodrZeni jedné z téchto podminek:

a) informace se uchovavaji v bezpecnostnim uschovném objektu schvaleném
bezpecnostnim organem kazdého organu a instituce Unie, pfiCemz je tieba
uplatiiovat tato dodatecna kontrolni opatien:

1)  nepretrzitd ochrana nebo kontrola ze strany provéieného bezpecnostniho
nebo sluzebniho persondlu;
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b)

i1)  schvaleny systém detekce naruSeni v kombinaci s pohotovostnim
bezpecnostnim personélem;

informace se uchovavaji v trezorové mistnosti vybavené systémem detekce
naruSeni v kombinaci s pohotovostnim bezpecnostnim personalem.
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