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BILAGA 11

Forfaranden for hantering av godkinnande av tillging till
sikerhetsskyddsklassificerade EU-uppgifter

Definitioner
I denna bilaga géller foljande definitioner:

1. personalsikerhetsgodkdnnande: ett uttalande fran en berérd myndighet i en
medlemsstat, som ldmnas efter genomforandet av en sdkerhetsprovning utférd av den
behoriga myndigheten, och som intygar att en person far beviljas tillgdng till
sakerhetsskyddsklassificerade = EU-uppgifter upp till en angiven nivé
(CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre) och under en angiven
tidsperiod.

2. intyg om personalsikerhetsgodkinnande: ett intyg utfirdat av en behorig
myndighet, som faststiller att en person innehar ett giltigt sdkerhetsgodkénnande,
eller motsvarande, eller ett sikerhetsbemyndigande och som visar vilken niva av
sakerhetsskyddsklassificerade EU-uppgifter som personen kan fi tillgang till
(CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre), giltighetsdatum for det
berdrda sdkerhetsgodkdnnandet eller sékerhetsbemyndigandet, samt vilket datum
sjdlva intyget 16per ut.

Godkiinnande av tillgang till sikerhetsskyddsklassificerade EU-uppgifter

Sdakerhetsmyndigheten vid den berdrda EU-institutionen och det berdrda EU-organet
maste begira ett skriftligt medgivande fran den berdrda personen for forfarandet for
sakerhetsgodkdnnande innan ett ifyllt frageformulir om sidkerhetsgodkdnnande
skickas till den nationella sdkerhetsmyndigheten i den medlemsstat dir sokanden &r
medborgare.

Nér en EU-institution eller ett EU-organ far kinnedom om uppgifter som &r relevanta
for en sdkerhetsprovning avseende en person som har ansdkt om ett
sdkerhetsgodkdnnande av tillgang till sdkerhetsskyddsklassificerade EU-uppgifter,
ska den behoriga sidkerhetsmyndigheten, 1 enlighet med denna férordning, meddela
relevant nationell sdkerhetsmyndighet om detta.

Efter den berorda nationella sdkerhetsmyndighetens underrittelse om sin
overgripande bedomning av resultaten av sdkerhetsprovningen har den behoriga
sakerhetsmyndigheten

a) mojlighet att bevilja den berdrda personen godkénnande av tillgdng till
sakerhetsskyddsklassificerade EU-uppgifter upp till den relevanta nivan under
en begrinsad tidsperiod, forutsatt att sdkerhetsprovningen faststéller personens
lojalitet, tillforlitlighet och palitlighet,

b)  skyldighet att underritta sokanden i de fall da sdkerhetsprovningen inte leder
till en sddan garanti, 1 enlighet med myndighetens relevanta interna regler.

Om personen paborjar sin tjanstgdéring 12 manader eller mer efter datumet for
underrittelse om resultatet av sdkerhetsprovningen, eller om det finns ett avbrott pa
12 ménader i personens tjanstgoring, ska den behdriga sdkerhetsmyndigheten begéra
bekriftelse frdén den berdrda nationella sdkerhetsmyndigheten géllande
sakerhetsgodkédnnandets giltighet.

Tillfiillig och slutgiltig dterkallelse av godkinnande
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Om uppgifter gillande en sékerhetsrisk kopplad till en person som har godkdnnande
av tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter blir kéinda for den berérda
EU-institutionen eller det berérda EU-organet, ska institutionens eller organets
sakerhetsmyndighet underritta den berdrda nationella sdkerhetsmyndigheten om
detta och far tillfalligt upphdva den berérda personens tillgang till
sakerhetsskyddsklassificerade EU-uppgifter eller aterkalla godkdnnandet av tillgéng
till sdkerhetsskyddsklassificerade EU-uppgifter.

Om en nationell sdkerhetsmyndighet underrittar den berdrda EU-institutionen eller
det berorda EU-organet om att det inte ldngre finns ndgon forsdkran for en person
som har tillgdng till sdkerhetsskyddsklassificerade ~EU-uppgifter, maéste
sakerhetsmyndigheten vid den berérda EU-institutionen eller det berérda EU-organet
aterkalla sitt sdkerhetsbemyndigande och utesluta personen fran tillgdng till
sakerhetsskyddsklassificerade EU-uppgifter 1 enlighet med myndighetens relevanta
interna bestimmelser.

Fornyelse av godkiinnande

Efter det forsta beviljandet av sékerhetsbemyndigande, och forutsatt att personen har
haft oavbruten tjinstgoring vid en EU-institution eller ett EU-organ och har ett
fortsatt behov av tillgang till sdkerhetsskyddsklassificerade EU-uppgifter, maéste
bemyndigandet av tillging till sdkerhetsskyddsklassificerade EU-uppgifter omprovas
for fornyelse innan det 16per ut.

Sdkerhetsmyndigheten vid den berérda EU-institutionen och det berérda EU-organet
far  forlainga  giltighetstiden for ett godkdnnande av tillgdng  till
sakerhetsskyddsklassificerade EU-uppgifter med upp till 12 ménader, om det inte har
inkommit nagon negativ information fran en nationell sdkerhetsmyndighet eller
annan behdrig nationell myndighet inom en period om 2 manader fran den dag da
begiran om fornyelse med tillhdrande frageformuldr om sdkerhetsgodkidnnande
oversédndes.

Om sidkerhetsprovningen dnnu inte har slutforts vid utgdngen av den period om 12
manader som ndmns 1 forsta stycket, ska personen tilldelas arbetsuppgifter som inte
kraver sdkerhetsgodkidnnande.

Den berorda personen maste genomgé en repetitionskurs om hantering och lagring av
sakerhetsskyddsklassificerade EU-uppgifter varje gang personens
sdkerhetsgodkdnnande fornyas.

Tillfilliga sikerhetsbemyndiganden i undantagsfall

Sdkerhetsmyndigheten vid den berdrda EU-institutionen eller det berdrda EU-
organet far 1 undantagsfall bevilja tillfilligt godkdnnande av tillgang till
sakerhetsskyddsklassificerade EU-uppgifter, forutsatt att den behoriga nationella
sdakerhetsmyndigheten har genomfort en prelimindr kontroll, pad grundval av det
ifyllda och oversidnda sdkerhetsfrageformuléret, for att kontrollera att inga relevanta
negativa uppgifter ar kinda.

Tillfélligt godkdnnande av tillgang till sidkerhetsskyddsklassificerade EU-uppgifter
kan vara giltigt under en sammanhéngande period pa hogst sex manader och far inte
medge tillgdng till uppgifter med klassificeringen TRES SECRET UE/EU TOP
SECRET.

Efter att ha blivit informerade i enlighet med artikel 26 ska alla personer som har
beviljats ett tillfalligt godkdnnande av tillgang till sdkerhetsskyddsklassificerade EU-
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uppgifter skriftligen bekréfta att de kdnner till sina aligganden nér det géller skyddet
av sakerhetsskyddsklassificerade EU-uppgifter och foljderna om
sakerhetsskyddsklassificerade EU-uppgifter rojs. Sdkerhetsmyndigheten vid den
berdrda EU-institutionen eller det berdrda EU-organet ska fora register over den
skriftliga bekréftelsen.

Nationella experter som utstationerats till EU-institutioner och EU-organ

Alla unionens institutioner och organ maste sidkerstilla att nationella experter som
utstationerats till dem for en tjédnst som kréver sidkerhetsgodkdnnande, innan de
tilltrdder sin tjdnst, uppvisar ett giltigt personalsékerhetsgodkédnnande eller intyg om
personalsékerhetsgodkédnnande, i enlighet med nationella lagar och andra
forfattningar, hos den behoriga sikerhetsmyndigheten. Forutsatt att de villkor som
anges 1 artikel 23.1 ar uppfyllda far sékerhetsmyndigheten direfter bevilja ett
godkénnande av tillgdng till sédkerhetsskyddsklassificerade EU-uppgifter upp till en
niva som motsvarar den som anges i det nationella sdkerhetsgodkdnnandet, med en
maximal giltighetstid som inte dverstiger uppdragets langd.

Tilltriide till sikerhetsskyddsklassificerade moten

Nér det giéller anordnandet av modten diar uppgifter med klassificeringen
CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska diskuteras, maéste
unionens institutioner och organ sidkerstilla att alla deltagare beviljas ett
sdkerhetsgodkénnande, eller att deras sidkerhetsbemyndigandestatus &r kédnd.

P& grundval av dokumentationen for tillgéng till sdkerhetsskyddsklassificerade EU-
uppgifter far den behodriga sikerhetsmyndigheten vid den berdrda EU-institutionen
eller det berérda EU-organet utfdrda ett intyg om personalsidkerhetsgodkdnnande till
en person om det krivs for att nirvara vid moten utanfor EU-institutionen eller EU-
organet 1 friga. Intyget om personalsidkerhetsgodkdnnande ska visa vilken nivd av
sakerhetsskyddsklassificerade EU-uppgifter som personen kan fa tillgdng till
(CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre), giltighetsdatum for
relevant godkdnnande av tillgang till sdkerhetsskyddsklassificerade EU-uppgifter
samt vilket datum sjdlva intyget 16per ut.
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