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ANEXO II

Procedimentos para gestio da autorizacio de acesso a informacoes classificadas da UE

(«ICUE»)
Definicoes
Para efeitos do presente anexo, entende-se por:

1) «Credenciagdo de seguranca do pessoal» (CSP): declaragdo de uma autoridade
competente de um Estado-Membro, feita depois de concluida uma investigacao de
seguranca conduzida pelas autoridades competentes, pela qual se atesta que uma
dada pessoa pode aceder a ICUE até determinado nivel (CONFIDENTIEL UE/EU
CONFIDENTIAL ou superior), e durante um determinado periodo de tempo;

2) «Certificado de Credenciacdo de Seguranca do Pessoal» (CCSP): certificado,
emitido por uma autoridade competente, pelo qual se atesta que uma dada pessoa
possui uma credenciagdo de seguranga valida, ou equivalente, ou uma autorizacao de
seguranga que indica o nivel de ICUE a que a pessoa pode aceder (CONFIDENTIEL
UE/EU CONFIDENTIAL ou superior), a data de validade da credenciacdo ou
autorizacao de seguranca relevante e a data de caducidade do proprio certificado.

Concessdo de uma autorizagdo de acesso a ICUE

A Autoridade de Seguranca da institui¢do e organismo da Unido em questdo deve
solicitar a pessoa o0 seu consentimento por escrito para o procedimento de
credenciagdo de seguranca, antes de enviar um questionario de credenciagdo de
seguranga preenchido a Autoridade Nacional de Seguranca do Estado-Membro de
que € nacional o requerente.

Se uma instituicdo ou organismo da Unido tomar conhecimento de informagdes
relevantes para a investigacdo de segurancga a respeito de alguém que tenha solicitado
uma credenciacdo de seguranga para acesso a ICUE, a Autoridade de Seguranca
competente, agindo em conformidade com o presente Regulamento, informa desse
facto a Autoridade Nacional de Seguranga relevante.

Apo6s a notificagdo da avaliagdo global dos resultados da investigacdo de seguranca
pela Autoridade Nacional de Seguranga relevante, a Autoridade de Seguranca
competente:

a)  Se da investigacdo de seguranga se concluir a garantia da lealdade, idoneidade
e fiabilidade da pessoa, pode conceder a pessoa em causa uma autorizagao de
acesso a ICUE até ao nivel adequado e durante um determinado periodo de
tempo;

b) Se da investigacdo de seguranca ndo resultar tal garantia, em conformidade
com as regras internas aplicaveis, deve notificar do facto o requerente.

Se a pessoa comegar o servigo 12 meses ou mais a contar da data de notificacdo dos
resultados da investigacdo de seguranca, ou se houver uma interrup¢ao de 12 meses
no servico da pessoa em causa, a Autoridade de Seguranga competente deve obter
junto da Autoridade Nacional de Segurancga relevante a confirmagao da validade da
credenciacdo de seguranga.

Suspensdo e retirada da autorizacio

Se a instituigdo ou organismo da Unido em questdo tomar conhecimento de
informacdes a respeito da existéncia de qualquer risco para a seguranga colocado por
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uma pessoa que disponha de uma autorizagdo de acesso a ICUE, a Autoridade de
Seguranca dessa instituigdo ou organismo deve informar desse facto a ANS
pertinente, e pode suspender o acesso da pessoa a ICUE ou retirar a autorizacao de
acesso a ICUE.

Se uma Autoridade Nacional de Seguranga comunicar a instituicdo ou organismo
relevante da Unido que uma pessoa com autorizacao de acesso a ICUE ja nao dispoe
da garantia que lhe fora dada, a Autoridade de Seguranga da institui¢do ou organismo
da Unido em causa deve retirar a autorizacdo de seguranca e excluir a pessoa do
acesso as ICUE, em conformidade com as respetivas regras internas aplicaveis.

Renovacdo da autorizacdo

Depois da primeira atribui¢ao de uma autorizagao de segurancga, ¢ desde que a pessoa
em causa tenha prestado ininterruptamente servigo numa institui¢do ou organismo da
Unido e continue a precisar de ter acesso a ICUE, a autorizacao para aceder a ICUE
deve ser revista, para efeitos de renovagao, antes de caducar.

A Autoridade de Seguranga da institui¢do ou organismo em causa da Unido pode
prorrogar o prazo de validade da autorizacdo de acesso a ICUE existente por um
periodo de, no maximo, 12 meses, se nao tiver sido recebida qualquer informagao
desfavoravel da ANS ou de outra autoridade nacional competente no prazo de dois
meses a contar da data de transmissao do pedido de renovagao e do correspondente
questionario de credenciagao.

Se, findo o periodo de 12 meses referido no primeiro paragrafo, a investigagcdo de
segurancga ainda ndo estiver concluida, a pessoa em causa ndo deve ser afetada a
funcdes que exijam uma credenciag¢do de seguranca.

Sempre que a sua autorizacdo de seguranca for renovada, a pessoa em causa deve
frequentar um curso de atualizacdo de conhecimentos em matéria de manuseamento
e armazenamento de ICUE.

Autorizacdo de seguranga tempordria excecional

A Autoridade de Seguranga da instituicdo ou organismo relevante da Unido pode
conceder, a titulo excecional, uma autorizacdo temporaria de acesso a ICUE, desde
que a Autoridade Nacional de Seguranca tenha realizado uma verificacdo inicial,
com base no questionario de seguranga preenchido e enviado, que conclua nao haver
conhecimento de informagdes pertinentes desfavoraveis.

As autorizagdes temporarias de acesso a ICUE sdo validas por um periodo Unico ndo
superior a seis meses € ndo devem permitir o acesso a informagdes com classificacao
TRES SECRET UE/EU TOP SECRET.

ApOs receberem a informagdo, em conformidade com o artigo 26.°, todas as pessoas
a quem tenha sido concedida uma autorizagdo temporaria de acesso a ICUE devem
confirmar por escrito que compreenderam as obrigagdes a que estdo sujeitas no que
respeita a protegdo das ICUE e as consequéncias do comprometimento de ICUE. A
Autoridade de Seguranga da instituicdo ou organismo em causa da Unido deve
conservar um registo dessas declaragdes escritas.

Peritos nacionais destacados para institui¢oes e organismos da Unido

Todas as instituicdes e organismos da Unido devem certificar-se de que, antes de
assumirem funcdes, os peritos nacionais destacados para um cargo que exija uma
autorizacdo de seguranga apresentam a Autoridade de Seguranca competente uma
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CSP vaélida ou um Certificado de Credenciacdo de Seguranca do Pessoal, em
conformidade com as disposicdes legislativas e regulamentares nacionais. Desde que
os requisitos estabelecidos no artigo 23.°, n.° 1, sejam cumpridos, a Autoridade de
Seguranca pode conceder uma autorizagdo de seguranga para aceder a ICUE até ao
nivel equivalente ao referido na credenciacdo de seguranga nacional, com uma
validade maxima ndo superior ao periodo da afetacao.

Acesso a reunioes classificadas

No que respeita a organizacdo de reunides nas quais sejam discutidas informagdes
com classificacido CONFIDENTIEL UE/EU CONFIDENTIAL ou superior, as
instituicdes e organismos da Unido devem assegurar que ¢é concedida a todos os
participantes uma credenciagdo de seguranca ou que ¢ conhecido o estatuto da sua
autorizacao de seguranca.

Com base nos registos de acesso as ICUE, a Autoridade de Seguranca competente da
instituicao ou 6rgao da Unido em causa pode emitir um Certificado de Credenciacao
de Seguranca do Pessoal, quando este for necessario para a participacdo da pessoa
em questdo em reunides fora dessa institui¢do ou organismo da Unido. O Certificado
de Credenciacdo de Seguranca do Pessoal deve indicar o nivel de ICUE a que a
pessoa pode ter acesso (CONFIDENTIEL UE/EU CONFIDENTIAL ou superior), o
periodo de validade da autorizacdo pertinente para efeitos de acesso a ICUE ou a data
de expiracao do proprio certificado.
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