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BIJLAGE II

Procedures voor het beheer van de machtiging tot toegang tot gerubriceerde informatie

van de Europese Unie (“EUCI”)

Definities
Voor de toepassing van deze bijlage wordt verstaan onder:

1) “veiligheidsmachtiging voor personeel”: een verklaring van een betrokken
instantie van een lidstaat, die wordt afgelegd na de voltooiing van een
veiligheidsonderzoek door de bevoegde instantie, waarbij wordt bevestigd dat een
persoon gedurende een bepaalde periode toegang mag hebben tot EUCI tot een
bepaalde rubriceringsgraad (CONFIDENTIEL UE/EU CONFIDENTIAL of hoger);

2) “certificaat van veiligheidsmachtiging voor personeel”: een door een bevoegde
autoriteit afgegeven certificaat waarin wordt bevestigd dat een persoon in het bezit is
van een geldige veiligheidsmachtiging voor personeel of een gelijkwaardige
machtiging, of een veiligheidsverklaring, en waarin de rubriceringsgraad wordt
vermeld van de EUCI waartoe die persoon toegang mag hebben (CONFIDENTIEL
UE/EU CONFIDENTIAL of hoger), alsook de geldigheidsduur van de relevante
veiligheidsmachtiging of -verklaring en de datum waarop de geldigheid van het
certificaat zelf verstrijkt.

Verlening van een machtiging tot toegang tot EUCI

De veiligheidsautoriteit van de betrokken instelling of het betrokken orgaan van de
Unie vraagt de schriftelijke toestemming van de betrokkene voor de
veiligheidsmachtigingsprocedure alvorens een ingevulde vragenlijst met betrekking
tot de veiligheidsmachtiging te zenden naar de nationale veiligheidsautoriteit van de
lidstaat waarvan de aanvrager de nationaliteit heeft.

Indien de instelling of het orgaan van de Unie voor het veiligheidsonderzoek
relevante informatie ter kennis komt over een persoon die een veiligheidsmachtiging
voor toegang tot EUCI heeft aangevraagd, stelt de bevoegde veiligheidsautoriteit de
desbetreffende nationale veiligheidsautoriteit daarvan in kennis overeenkomstig deze
verordening.

Nadat de betrokken nationale veiligheidsautoriteit kennisgeving heeft gedaan van
haar algemene beoordeling van de bevindingen van het veiligheidsonderzoek,
handelt de bevoegde veiligheidsautoriteit als volgt:

a)  zij kan de betrokkene voor een beperkte periode een machtiging tot toegang tot
EUCI met de toepasselijke rubriceringsgraad verlenen, voor zover het
veiligheidsonderzoek de loyaliteit en de betrouwbaarheid van de betrokkene
bevestigt;

b) zij stelt de aanvrager ervan in kennis indien het veiligheidsonderzoek,
overeenkomstig haar toepasselijke interne voorschriften, niet tot een dergelijke
garantie leidt.

Indien de betrokkene twaalf maanden of langer na de datum van kennisgeving van
het resultaat van het veiligheidsonderzoek in dienst treedt, of indien het
dienstverband van de betrokkene gedurende twaalf maanden is onderbroken, vraagt
de bevoegde veiligheidsautoriteit de betrokken nationale veiligheidsautoriteit om
bevestiging van de geldigheid van de veiligheidsmachtiging.
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Schorsing en intrekking van de machtiging

Indien de betrokken instelling of het betrokken orgaan van de Unie kennis krijgt van
informatie over een veiligheidsrisico dat uitgaat van een persoon die toegang heeft
tot EUCI, moet de veiligheidsautoriteit van die instelling of dat orgaan van de Unie
de bevoegde nationale veiligheidsautoriteit daarvan in kennis stellen en kan zij de
toegang van de betrokkene tot EUCI opschorten of de machtiging tot toegang tot
EUCI intrekken.

Indien een nationale veiligheidsautoriteit de betrokken instelling of het betrokken
orgaan van de Unie ervan in kennis stelt dat er niet langer zekerheid bestaat
aangaande een persoon die toegang heeft tot EUCI, moet de veiligheidsautoriteit van
de betrokken instelling of het betrokken orgaan van de Unie haar
veiligheidsmachtiging intrekken en de betrokkene overeenkomstig haar toepasselijke
interne voorschriften van de toegang tot EUCI uitsluiten.

Verlenging van de machtiging

Nadat voor de eerste maal een veiligheidsmachtiging is verleend, moet de
machtiging tot toegang tot EUCI, voordat de geldigheid ervan verstrijkt, worden
getoetst met het oog op verlenging, mits de betrokkene ononderbroken bij een
instelling of orgaan van de Unie in dienst is geweest en nog steeds toegang tot EUCI
moet krijgen.

De veiligheidsautoriteit van de instelling of het orgaan van de Unie kan de
geldigheidsduur van een machtiging tot toegang tot EUCI met een periode van ten
hoogste twaalf maanden verlengen, indien gedurende twee maanden na de
verzending van het verzoek tot verlenging en de daarop betrekking hebbende
vragenlijst voor de veiligheidsmachtiging geen negatieve informatie is ontvangen
van de betrokken nationale veiligheidsautoriteit of een andere bevoegde nationale
autoriteit.

Indien het veiligheidsonderzoek aan het einde van de in de eerste alinea bedoelde
periode van twaalf maanden nog niet is voltooid, mogen aan de betrokkene geen
taken worden toegewezen waarvoor een veiligheidsmachtiging vereist is.

Betrokkenen moeten bij elke verlenging van hun veiligheidsmachtiging een
herhalingscursus volgen over de verwerking en opslag van EUCIL.

Uitzonderlijke tijdelijke veiligheidsmachtigingen

De veiligheidsautoriteit van de betrokken instelling of het betrokken orgaan van de
Unie kan bij wijze van uitzondering een tijdelijke machtiging tot toegang tot EUCI
verlenen, mits de bevoegde nationale veiligheidsautoriteit op basis van de ingevulde
en toegezonden veiligheidsvragenlijst een voorlopige controle heeft verricht om te
verifiéren dat er geen relevante negatieve informatie bekend is.

Tijdelijke machtigingen tot toegang tot EUCI worden voor ten hoogste zes maanden
verleend en mogen geen toegang geven tot informatie met rubriceringsgraad TRES
SECRET UE/EU TOP SECRET.

Na een briefing overeenkomstig artikel 26 te hebben gekregen, bevestigen alle
personen aan wie een tijdelijke machtiging tot toegang tot EUCI is verleend,
schriftelijk dat zij kennis dragen van hun verplichtingen met betrekking tot de
bescherming van EUCI en de gevolgen indien EUCI wordt gecompromitteerd. De
veiligheidsautoriteit van de betrokken instelling of het betrokken orgaan van de Unie
registreert de schriftelijke bevestiging.
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Bij instellingen en organen van de Unie gedetacheerde nationale deskundigen

Alle instellingen en organen van de Unie zorgen ervoor dat nationale deskundigen
die bij hen zijn gedetacheerd voor een functie waarvoor een veiligheidsmachtiging
vereist is, voor hun indiensttreding overeenkomstig de nationale wet- en regelgeving
een geldige veiligheidsmachtiging voor personeel of een geldig certificaat van
veiligheidsmachtiging  voor  personeel overleggen aan de  bevoegde
veiligheidsautoriteit. Mits aan de in artikel 23, lid 1, bedoelde vereisten is voldaan,
kan de veiligheidsautoriteit vervolgens een machtiging verlenen tot toegang tot EUCI
met de rubriceringsgraad die gelijkwaardig is aan de rubriceringsgraad die in de
nationale veiligheidsmachtiging is vermeld, met een maximale geldigheidsduur die
niet langer is dan de duur van de detachering.

Toegang tot gerubriceerde vergaderingen

Wanneer zij vergaderingen organiseren waar informatie met rubriceringsgraad
CONFIDENTIEL UE/EU CONFIDENTIAL of hoger zal worden besproken, moeten
de instellingen en organen van de Unie ervoor zorgen dat aan alle deelnemers een
veiligheidsmachtiging wordt verleend of dat hun veiligheidsmachtigingsstatus
bekend is.

Op basis van de geregistreerde gegevens inzake toegang tot EUCI kan de bevoegde
veiligheidsautoriteit van de betrokken instelling of het betrokken orgaan van de Unie
aan een persoon een certificaat van veiligheidsmachtiging voor personeel afgeven
wanneer dat noodzakelijk is om vergaderingen buiten de instelling of het orgaan van
de Unie bij te wonen. Op het certificaat van veiligheidsmachtiging voor personeel
moet de rubriceringsgraad worden vermeld van de EUCI waartoe de persoon toegang
kan worden verleend (CONFIDENTIEL UE/EU CONFIDENTIAL of hoger), de
geldigheidsduur van de betrokken machtiging voor toegang tot EUCI en de datum
waarop de geldigheid van het certificaat zelf afloopt.
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