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PRILOG II.

Postupci za upravljanje ovlastenjima za pristup klasificiranim podacima Europske unije

Definicije
Za potrebe ovog Priloga primjenjuju se sljedece definicije:

1. ,,uvjerenje o sigurnosnoj provjeri osobe” znaci izjava relevantnog tijela drzave
Clanice koja je sastavljena nakon zavrsetka sigurnosne istrage koju provodi nadlezno
tijelo 1 kojom se potvrduje da se osobi moze odobriti pristup klasificiranim podacima
EU-a do odredenog stupnja tajnosti (CONFIDENTIEL UE/EU CONFIDENTIAL ili
viseg) 1 na odredeno razdoblje;

2. ,certifikat o sigurnosnoj provjeri osobe” znaci certifikat koji izdaje nadlezno tijelo
1 kojim se utvrduje da osoba ima valjano uvjerenje o sigurnosnoj provjeri, ili
jednakovrijedan dokument, ili sigurnosno ovlastenje te u kojem je naveden stupanj
tajnosti klasificiranih podataka EU-a do kojeg se osobi moze odobriti pristup
(CONFIDENTIEL UE/EU CONFIDENTIAL ili vi$i), datum valjanosti relevantnog
uvjerenja o sigurnosnoj provijeri ili sigurnosnog ovlastenja te datum isteka samog
certifikata.

Izdavanje ovlasStenja za pristup klasificiranim podacima EU-a

Sigurnosno tijelo predmetne institucije i predmetnog tijela Unije mora traziti pisanu
suglasnost osobe za postupak sigurnosne provjere prije slanja ispunjenog upitnika za
sigurnosnu provjeru nacionalnom sigurnosnom tijelu drzave c¢lanice Ciji je
podnositelj zahtjeva drzavljanin.

Ako podaci vazni za sigurnosnu istragu o osobi koja je podnijela zahtjev za
sigurnosnu provjeru radi pristupa klasificiranim podacima EU-a postanu poznati
instituciji ili tijelu Unije, nadlezno sigurnosno tijelo, postupajuéi u skladu s ovom
Uredbom, mora o tome obavijestiti odgovarajuce nacionalno sigurnosno tijelo.

Nakon §to ga odgovarajuée nacionalno sigurnosno tijelo obavijesti o svojoj ukupnoj
ocjeni nalaza sigurnosne istrage, nadlezno sigurnosno tijelo:

(a) moze toj osobi izdati ovlastenje za pristup klasificiranim podacima EU-a do
odgovarajuceg stupnja na ograniceno razdoblje ako se sigurnosnom istragom
utvrdi lojalnost, vjerodostojnost i pouzdanost osobe;

(b) mora obavijestiti podnositelja zahtjeva, u skladu sa svojim odgovaraju¢im
internim pravilima, ako sigurnosna istraga ne rezultira takvim jamstvom.

Ako osoba ne zapoc¢ne sluzbu u roku od 12 mjeseci ili viSe od datuma obavijesti o
rezultatu sigurnosne istrage ili ako osoba ima prekid obavljanja sluzbe od 12 mjeseci,
nadlezno sigurnosno tijelo mora od odgovarajuceg nacionalnog sigurnosnog tijela
zatraziti potvrdu o valjanosti sigurnosne provjere.

Suspenzija i povlacenje ovlastenja

Ako instituciji ili tijelu Unije postanu poznati podaci o sigurnosnom riziku
povezanom s osobom s ovlaStenjem za pristup klasificiranim podacima EU-a,
nadlezno sigurnosno tijelo te institucije ili tog tijela Unije mora o tome obavijestiti
odgovaraju¢e nacionalno sigurnosno tijelo te moze suspendirati pristup te osobe
klasificiranim podacima EU-a ili povucéi ovlasStenje za pristup tim podacima.

Ako nacionalno sigurnosno tijelo obavijesti odgovarajucu instituciju ili odgovarajucée
tijelo Unije da viSe ne postoji jamstvo za osobu koja ima pristup klasificiranim
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podacima EU-a, sigurnosno tijelo te institucije ili tog tijela Unije mora povuci svoje
sigurnosno ovlastenje i onemoguciti toj osobi pristup klasificiranim podacima EU-a
u skladu sa svojim relevantnim internim pravilima.

Produljenje ovlastenja

Nakon prvog izdavanja sigurnosnog ovlastenja i pod uvjetom da je osoba bez prekida
obavljala sluzbu u instituciji ili tijelu Unije te da joj je i dalje potreban pristup
klasificiranim podacima EU-a, sigurnosno ovlastenje za pristup klasificiranim
podacima EU-a mora se preispitati radi produljenja prije nego $to istekne.

Sigurnosno tijelo te institucije ili tog tijela Unije moze produljiti valjanost
sigurnosnog ovlastenja za pristup klasificiranim podacima EU-a na razdoblje do 12
mjeseci, pod uvjetom da odgovaraju¢e nacionalno sigurnosno tijelo ili drugo
nadlezno nacionalno tijelo nije dostavilo nikakve nepovoljne podatke u roku od 2
mjeseca od datuma slanja zahtjeva za produljenje ovlastenja i1 odgovarajuceg
upitnika za provjeru.

Ako na kraju razdoblja od 12 mjeseci iz prvog podstavka sigurnosna istraga jos nije
zavrSena, osobi se ne smiju dodijeliti duznosti za koje je potrebna sigurnosna
provijera.

Osoba mora zavrsiti tecaj za obnovu znanja o postupanju s klasificiranim podacima
EU-a i njihovoj pohrani svaki put kad joj se produlji uvjerenje o sigurnosnoj provjeri.

Iznimno privremeno sigurnosno ovlastenje

Sigurnosno tijelo institucije ili tijela Unije moze iznimno izdati privremeno
ovlastenje za pristup klasificiranim podacima EU-a pod uvjetom da je nadlezno
nacionalno sigurnosno tijelo provelo preliminarnu provjeru, na temelju ispunjenog i
poslanog sigurnosnog upitnika, kako bi potvrdilo da nisu poznati nikakvi nepovoljni
podaci.

Privremeno ovlaStenje za pristup klasificiranim podacima EU-a moZe biti valjano
samo jedno razdoblje od najviSe Sest mjeseci 1 njime se ne smije dopustiti pristup
podacima klasificiranima stupnjem tajnosti TRES SECRET UE/EU TOP SECRET.

Nakon $to ih se informira u skladu s clankom 26. sve osobe kojima je izdano
privremeno ovlastenje za pristup klasificiranim podacima EU-a moraju u pisanom
obliku potvrditi da razumiju svoje obveze u pogledu zastite tih podataka 1 posljedice
ugroze tih podataka. Sigurnosno tijelo predmetne institucije ili predmetnog tijela
Unije mora voditi evidenciju tih pisanih potvrda.

Nacionalni strucnjaci upuceni u institucije i tijela Unije

Sve institucije i tijela Unije moraju se pobrinuti da nacionalni stru¢njaci koji su im
upuceni na radno mjesto za koje je potrebna sigurnosna provjera prije preuzimanja
duZnosti predoce nadleznom sigurnosnom tijelu valjano uvjerenje ili certifikat o
sigurnosnoj provjeri osobe u skladu s nacionalnim zakonima i1 propisima. Pod
uvjetom da su ispunjeni zahtjevi iz ¢lanka 23. stavka 1., sigurnosno tijelo zatim moze
izdati ovlastenje za pristup klasificiranim podacima EU-a do stupnja tajnosti
ekvivalentnog onome koji je naveden u nacionalnom uvjerenju o sigurnosnoj
provjeri, pri ¢emu valjanost tog ovlastenja ne moze biti dulja od trajanja njihove
duZnosti.

Pristup povjerljivim sastancima
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Kad je rijeC o organizaciji sastanaka na kojima ¢e se raspravljati o podacima
klasificiranima stupnjem tajnosti CONFIDENTIEL UE/EU CONFIDENTIAL ili
visim, institucije i tijela Unije moraju se pobrinuti da svi sudionici imaju uvjerenje o
sigurnosnoj provjeri odnosno da je poznat status njihova sigurnosnog ovlastenja.

Na temelju evidencije pristupa klasificiranim podacima EU-a nadleZzno sigurnosno
tijelo predmetne institucije ili predmetnog tijela Unije moze osobi izdati certifikat o
sigurnosnoj provjeri osobe ako joj je potreban za sudjelovanje na sastancima izvan
institucije ili tijela Unije. U certifikatu o sigurnosnoj provjeri osobe mora se navesti
stupanj tajnosti klasificiranih podataka EU-a do kojeg se osobi moZe odobriti pristup
(CONFIDENTIEL UE/EU CONFIDENTIAL ili wvisi), datum valjanosti
odgovaraju¢eg ovlastenja za pristup klasificiranim podacima EU-a i datum isteka
samog certifikata.
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