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BILAGA 1

Skyddsatgiarder for hantering av kinsliga icke-sikerhetsskyddsklassificerade uppgifter

Miirkning och hantering av kinsliga icke-sikerhetsskyddsklassificerade uppgifter

Handlingar som innehaller kdnsliga icke-sékerhetsskyddsklassificerade uppgifter ska
mirkas med en sdkerhetsmidrkning och, vid behov, en eller flera
distributionsmérkningar eller mirkningar som anger malgruppen, beroende pa vad
som &r ldmpligt. Standardsékerhetsmirkningen ska vara ordet SENSITIVE med
versaler, utom 1 de fall som avses i artikel 15.2.

Handlingar som innehaller kansliga icke-sdkerhetsskyddsklassificerade uppgifter féar
endast vara tillgdngliga for mottagare med behovsenlig behorighet for officiella
dndamal. Om distributionsmarkningar anvdnds maste tillstaind begiras frén den EU-
institution eller det EU-organ som utfdrdat handlingen for att utdka distributionen av
en handling.

Alla personer som hanterar kénsliga icke-sékerhetsskyddsklassificerade uppgifter
maéste gdras medvetna om hanteringsanvisningarna.

Handlingar mirkta med SENSITIVE sinks till EU NORMAL eller PUBLIC USE
genom att mérkningarna tas bort eller stryks over.

Nér unionens institutioner och organ forstér handlingar som innehaller kénsliga icke-
sakerhetsskyddsklassificerade uppgifter maste detta goras pa ett sddant sétt att de inte
kan rekonstrueras pa ett enkelt sétt. Papperskopior ska koras genom
dokumentforstorare och elektroniska kopior maste pa ett sdkert sitt overskrivas,
fysiskt forstoras eller pa annat sétt géras omdjliga att aterskapa.

Skydd av kiinsliga icke-siikerhetsskyddsklassificerade uppgifter vid arbete utanfor
EU-institutioners och EU-organs anliggningar

Kaénsliga icke-sdkerhetsskyddsklassificerade uppgifter maste skyddas fran avlyssning
och observation vid distansarbete och uppdrag utanfor kontoret och far inte hanteras
eller lagras offentligt.

Handlingar som innehaller kénsliga icke-sidkerhetsskyddsklassificerade uppgifter féar
endast hanteras och lagras pa utrustning eller applikationer som pa ldmpligt sétt har
sakrats under EU-institutionernas och EU-organens ansvar.

Unionens institutioner och organ maste tillhandahélla medel for att hindra obehdriga
personer, inbegripet slidktingar, fran att fa tillgdng till kénsliga icke-
sakerhetsskyddsklassificerade uppgifter som hanteras eller lagras pad en EU-
institutions eller ett EU-organs utrustning vid arbete utanfor anstéllningsplatsen.

Unionens institutioner och organ maste instruera sin personal att

a)  skydda EU-institutionernas eller EU-organens utrustning som hanterar kénsliga
icke-sdkerhetsskyddsklassificerade uppgifter fran stold, forlust och skada och
omedelbart rapportera alla negativa sdkerhetshdndelser som péverkar deras
enheter eller uppgifter pa enheterna,

b) inte dela sina enheter med obehdriga personer,

c) inte anvdnda utrustningen for verksamhet som inte &r arbetsrelaterad.
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Unionens institutioner och organ maste sdkerstdlla att deras utrustning eller pa
lampligt sétt skyddade applikationer sé langt det &r mojligt anvinds for att hantera
och lagra kénsliga icke-sdkerhetsskyddsklassificerade handlingar i elektroniskt
format utanfor deras anldggningar. Hantering av fysiska kopior av kinsliga icke-
sakerhetsskyddsklassificerade handlingar utanfor kontoret bor undvikas.

Om verktyg for telefonkonferenser eller videokonferenser anvinds maste unionens
institutioner och organ minimera risken for att obehoriga personer ser eller hor
diskussionerna genom att pd lampligt sétt autentisera deltagarna och anvinda
krypterade kommunikationsverktyg som é&r kompatibla med den behovsenliga
behorigheten.

Unionens institutioner och organ ska tillhandahalla utbildning for all personal som
arbetar pa distans med hantering av kénsliga icke-sdkerhetsskyddsklassificerade
uppgifter nér de arbetar utanfor kontoret.

Utbyte av kinsliga icke-sikerhetsskyddsklassificerade uppgifter

Handlingar som innehaller kénsliga icke-sékerhetsskyddsklassificerade uppgifter far
delas mellan unionens institutioner och organ utan ytterligare formaliteter.

Unionens institutioner och organ fir endast utbyta handlingar som innehéller
kéinsliga icke-sdkerhetsskyddsklassificerade uppgifter utanfor unionens samtliga
institutioner och organ pd grundval av ett dtagande som binder parterna att folja
hanteringsanvisningarna.

Unionens institutioner och organ mdste underritta mottagarna av kénsliga icke-
sakerhetsskyddsklassificerade uppgifter om skyldigheten att inte dela uppgifterna
med ndgon part utdver den malgrupp som anges genom distributionsmérkningarna,
savida inte upphovsmannen tillater det.

Unionens  institutioner = och  organ maste skydda  kénsliga  icke-
sakerhetsskyddsklassificerade uppgifter som tillhandahalls eller delas elektroniskt
genom lampliga sikerhetsatgérder, inbegripet kryptering vid verforing med hjalp av
lampliga kryptografiska mekanismer.
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