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PRILOGA I 

 

Zaščitni ukrepi za obravnavanje občutljivih netajnih podatkov  

Označevanje in obravnavanje občutljivih netajnih podatkov 

1. Dokumenti, ki vsebujejo občutljive netajne podatke, morajo biti označeni z oznako 

stopnje varnosti in po potrebi z eno ali več oznakami za razpošiljanje ali, če je 

ustrezno, z oznakami, ki določajo ciljno skupino. Standardna oznaka stopnje varnosti  

je beseda „SENSITIVE“, zapisana z velikimi črkami, razen v primerih iz člena 15(2). 

2. Dokumenti, ki vsebujejo občutljive netajne podatke, morajo biti dostopni samo 

prejemnikom s potrebo po seznanitvi za uradne namene. Kadar se uporabljajo oznake 

za razpošiljanje, je treba za dovoljenje za razpošiljanje dokumenta zaprositi izvorno 

institucijo ali organ Unije. 

3. Vse osebe, ki obravnavajo občutljive netajne podatke, morajo biti seznanjene z 

navodili za njihovo obravnavanje. 

4. Dokumentom, označenim s SENSITIVE, se stopnja tajnosti zniža na EU 

NORMAL ali PUBLIC USE, in sicer tako, da se oznake odstranijo ali prečrtajo. 

5. Kadar institucije in organi Unije uničijo dokumente, ki vsebujejo občutljive netajne 

podatke, morajo to storiti tako, da jih ni mogoče zlahka ponovno sestaviti.  Papirnate 

izvode je treba uničiti, elektronske kopije pa varno prepisati, fizično uničiti ali kako 

drugače onemogočiti njihovo obnovitev. 

Varovanje občutljivih tajnih podatkov pri delu zunaj lokacij institucij in organov 

Unije  

6. Med delom na daljavo in opravljanjem nalog zunaj pisarne je treba občutljive netajne 

podatke zaščititi pred prisluškovanjem in opazovanjem, prav tako jih ni dovoljeno 

obravnavati ali hraniti na javnem mestu. 

7. Dokumente, ki vsebujejo občutljive netajne podatke, je dovoljeno obravnavati in 

hraniti samo na opremi ali aplikacijah, ki so ustrezno zavarovane in za katere so 

odgovorni institucije in organi Unije. 

8. Institucije in organi Unije morajo zagotoviti sredstva, ki nepooblaščenim osebam, 

vključno s sorodniki, preprečujejo dostop do občutljivih netajnih podatkov, ki se 

obravnavajo ali hranijo z opremo institucije ali organa Unije, kadar delajo zunaj kraja 

zaposlitve. 

9. Institucije in organi Unije morajo svojemu osebju naročiti, naj: 

(a) zaščiti opremo institucij ali organov Unije, s katero se obravnavajo občutljivi 

netajni podatki, pred krajo, izgubo in poškodbo ter nemudoma poroča o 

vsakem škodljivem varnostnem dogodku, ki vpliva na njihove naprave ali 

podatke v njih; 

(b) svojih naprav ne deli z nepooblaščenimi osebami; 

(c) ne uporablja opreme za dejavnosti, ki niso povezane z delom. 

10. Institucije in organi Unije morajo zagotoviti, da se, kolikor je to mogoče, za 

obravnavanje in hrambo vseh občutljivih netajnih dokumentov v elektronski obliki 

zunaj njihovih lokacij uporablja njihova oprema ali njihove ustrezno zaščitene 
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aplikacije. Izogibati se je treba ravnanju s fizičnimi kopijami občutljivih netajnih 

dokumentov zunaj pisarne. 

11. Kadar se uporabljajo orodja za telekonference ali videokonference, morajo institucije 

in organi Unije zmanjšati tveganje, da bi nepooblaščene osebe videle ali slišale 

razprave, z ustrezno avtentikacijo udeležencev in uporabo šifriranih komunikacijskih 

orodij, skladnih s potrebo po seznanitvi. 

12. Institucije in organi Unije vsem zaposlenim, ki delajo na daljavo, zagotovijo 

usposabljanje o obravnavanju občutljivih netajnih podatkov pri delu zunaj pisarne. 

Souporaba občutljivih netajnih podatkov 

13. Institucije in organi Unije lahko dokumente, ki vsebujejo občutljive netajne podatke, 

souporabljajo brez dodatnih formalnosti. 

14. Institucije in organi Unije morajo dokumente, ki vsebujejo občutljive netajne 

podatke, zunaj vseh institucij in organov Unije souporabljati le na podlagi zaveze, ki 

strani zavezuje k spoštovanju navodil za obravnavanje takšnih podatkov. 

15. Institucije in organi Unije morajo prejemnike občutljivih netajnih podatkov obvestiti, 

da podatkov ne smejo souporabljati s stranmi zunaj kroga tistih, ki so označeni z 

oznakami za razpošiljanje, razen če to dovoli njihov tvorec. 

16. Institucije in organi Unije morajo občutljive netajne podatke, ki se posredujejo ali 

souporabljajo v elektronski obliki, zaščititi z ustreznimi varnostnimi ukrepi, vključno 

s šifriranjem pri prenosu z uporabo ustreznih šifrirnih mehanizmov. 
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