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10.

PRILOGA I

Z.ascitni ukrepi za obravnavanje obc¢utljivih netajnih podatkov

Oznacevanje in obravnavanje obcutljivih netajnih podatkov

Dokumenti, ki vsebujejo obcutljive netajne podatke, morajo biti oznaceni z oznako
stopnje varnosti in po potrebi z eno ali ve¢ oznakami za razposiljanje ali, Ce je
ustrezno, z oznakami, ki doloc¢ajo ciljno skupino. Standardna oznaka stopnje varnosti
je beseda ,,SENSITIVE®, zapisana z velikimi ¢rkami, razen v primerih iz ¢lena 15(2).

Dokumenti, ki vsebujejo obcutljive netajne podatke, morajo biti dostopni samo
prejemnikom s potrebo po seznanitvi za uradne namene. Kadar se uporabljajo oznake
za razposiljanje, je treba za dovoljenje za razposiljanje dokumenta zaprositi izvorno
institucijo ali organ Unije.

Vse osebe, ki obravnavajo obcutljive netajne podatke, morajo biti seznanjene z
navodili za njihovo obravnavanje.

Dokumentom, ozna¢enim s SENSITIVE, se stopnja tajnosti zniza na EU
NORMAL ali PUBLIC USE, in sicer tako, da se oznake odstranijo ali precrtajo.

Kadar institucije in organi Unije uni¢ijo dokumente, ki vsebujejo obcutljive netajne
podatke, morajo to storiti tako, da jih ni mogoce zlahka ponovno sestaviti. Papirnate
izvode je treba uniciti, elektronske kopije pa varno prepisati, fizicno uniciti ali kako
drugace onemogociti njihovo obnovitev.

Varovanje obcutljivih tajnih podatkov pri delu zunaj lokacij institucij in organov
Unije

Med delom na daljavo in opravljanjem nalog zunaj pisarne je treba obcutljive netajne
podatke zascititi pred prisluskovanjem in opazovanjem, prav tako jih ni dovoljeno
obravnavati ali hraniti na javnem mestu.

Dokumente, ki vsebujejo obcutljive netajne podatke, je dovoljeno obravnavati in
hraniti samo na opremi ali aplikacijah, ki so ustrezno zavarovane in za katere so
odgovorni institucije in organi Unije.

Institucije in organi Unije morajo zagotoviti sredstva, ki nepooblas¢enim osebam,
vklju¢no s sorodniki, preprecujejo dostop do obcutljivih netajnih podatkov, ki se
obravnavajo ali hranijo z opremo institucije ali organa Unije, kadar delajo zunaj kraja
zaposlitve.

Institucije in organi Unije morajo svojemu osebju narociti, naj:

(a) zaSCiti opremo institucij ali organov Unije, s katero se obravnavajo obcutljivi
netajni podatki, pred krajo, izgubo in poskodbo ter nemudoma poroca o
vsakem Skodljivem varnostnem dogodku, ki vpliva na njihove naprave ali
podatke v njih;

(b) svojih naprav ne deli z nepooblas¢enimi osebami;
(c) neuporablja opreme za dejavnosti, ki niso povezane z delom.

Institucije in organi Unije morajo zagotoviti, da se, kolikor je to mogoce, za
obravnavanje in hrambo vseh obcutljivih netajnih dokumentov v elektronski obliki
zunaj njihovih lokacij uporablja njihova oprema ali njihove ustrezno zaSCitene
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aplikacije. Izogibati se je treba ravnanju s fizinimi kopijami obcutljivih netajnih
dokumentov zunaj pisarne.

Kadar se uporabljajo orodja za telekonference ali videokonference, morajo institucije
in organi Unije zmanjSati tveganje, da bi nepooblas¢ene osebe videle ali sliSale
razprave, z ustrezno avtentikacijo udeleZzencev in uporabo Sifriranih komunikacijskih
orodij, skladnih s potrebo po seznanitvi.

Institucije in organi Unije vsem zaposlenim, ki delajo na daljavo, zagotovijo
usposabljanje o obravnavanju obcutljivih netajnih podatkov pri delu zunaj pisarne.

Souporaba obcutljivih netajnih podatkov

Institucije in organi Unije lahko dokumente, ki vsebujejo obcutljive netajne podatke,
souporabljajo brez dodatnih formalnosti.

Institucije in organi Unije morajo dokumente, ki vsebujejo obcutljive netajne
podatke, zunaj vseh institucij in organov Unije souporabljati le na podlagi zaveze, ki
strani zavezuje k spostovanju navodil za obravnavanje tak$nih podatkov.

Institucije in organi Unije morajo prejemnike obcutljivih netajnih podatkov obvestiti,
da podatkov ne smejo souporabljati s stranmi zunaj kroga tistih, ki so oznaceni z
oznakami za razposiljanje, razen ¢e to dovoli njihov tvorec.

Institucije in organi Unije morajo obcutljive netajne podatke, ki se posredujejo ali
souporabljajo v elektronski obliki, za$¢€ititi z ustreznimi varnostnimi ukrepi, vklju¢no
s Sifriranjem pri prenosu z uporabo ustreznih Sifrirnih mehanizmov.
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