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PRÍLOHA I 

 

Ochranné opatrenia na manipuláciu s citlivými neutajovanými skutočnosťami  

Označovanie citlivých neutajovaných skutočností a manipulácia s nimi 

1. Dokumenty obsahujúce citlivé neutajované skutočnosti musia byť označené použitím 

bezpečnostného označenia, a v prípade potreby jedným alebo viacerými označeniami 

distribúcie alebo označeniami, ktoré špecifikujú cieľovú skupinu podľa vhodnosti. 

Štandardné bezpečnostné označenie je slovo „SENSITIVE“ veľkými písmenami, 

okrem prípadov uvedených v článku 15 ods. 2. 

2. Dokumenty obsahujúce citlivé neutajované skutočnosti môžu byť prístupné len 

príjemcom s potrebou ich poznať Na úradné účely. Keď sa použijú označenia 

distribúcie, na rozšírenie distribúcie dokumentu sa musí vyžiadať povolenie od 

inštitúcie alebo orgánu Únie, z ktorého dokument pochádza. 

3. Všetky osoby, ktoré manipulujú s citlivými neutajovanými skutočnosťami musia byť 

oboznámené s pokynmi o manipulácii s nimi. 

4. Odstránením či preškrtnutím označenia sa dokumenty označené ako SENSITIVE 

zaradia do nižšej kategórie EU NORMAL alebo PUBLIC USE. 

5. Likvidáciu dokumentov obsahujúcich citlivé neutajované skutočnosti musia 

inštitúcie a orgány Únie vykonať takým spôsobom, aby sa nedali jednoducho 

obnoviť. Papierové kópie musia byť skartované a elektronické kópie bezpečne 

prepísané, fyzicky zlikvidované alebo inak nenávratne zničené. 

Ochrana citlivých neutajovaných skutočností pri práci mimo pracovísk inštitúcií 

a orgánov Únie  

6. Citlivé neutajované informácie musia byť chránené pred odpočúvaním 

a pozorovaním počas telepráce a úloh vykonávaných mimo kancelárie a nesmie sa 

s nimi manipulovať alebo ich uchovávať na verejnosti. 

7. S dokumentmi, ktoré obsahujú citlivé neutajované skutočnosti, sa musí na 

zodpovednosť inštitúcií a orgánov Únie manipulovať a uchovávať ich pomocou 

vhodne zabezpečeného vybavenia alebo aplikácií. 

8. Inštitúcie a orgány Únie musia poskytnúť prostriedky na prevenciu prístupu 

neoprávnených osôb vrátane príbuzných k citlivým neutajovaným informáciám, 

s ktorými sa manipuluje alebo sa uchovávajú pomocou vybavenia inštitúcie alebo 

orgánu Únie, keď sa s nimi pracuje mimo miesta zamestnania. 

9. Inštitúcie a orgány Únie musia svojim zamestnancom dať pokyny, aby: 

a) chránili vybavenie inštitúcií a orgánov Únie, pomocou ktorého sa manipuluje 

s citlivými neutajovanými informáciami, pred krádežou, stratou a poškodením, 

a ihneď oznámili akúkoľvek nepriaznivú bezpečnostnú udalosť, ktorá má vplyv 

na zariadenia alebo informácie v nich; 

b) nedovolili neoprávneným osobám používať ich zariadenia; 

c) nepoužívali vybavenie na činnosti, ktoré nesúvisia s prácou. 

10. Inštitúcie a orgány Únie musia v rámci možnosti zabezpečiť, aby sa na manipuláciu 

s akýmikoľvek citlivými neutajovanými dokumentmi v elektronickom formáte mimo 

ich pracovísk a na ich uchovávanie používalo ich vybavenie alebo vhodne 
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zabezpečené aplikácie. Nemalo by dochádzať k manipulácii s fyzickými kópiami 

citlivých neutajovaných dokumentov mimo kancelárie. 

11. Pri používaní telekonferenčných alebo videokonferenčných nástrojov musia 

inštitúcie a orgány Únie minimalizovať riziko vstupu neoprávnených osôb, ktoré by 

mohli vidieť alebo počuť diskusie, a to pomocou vhodnej autentifikácie účastníkov 

a používaním šifrovaných komunikačných nástrojov v súlade s potrebou poznať. 

12. Inštitúcie a orgány Únie musia všetkým zamestnancom, ktorí pracujú na diaľku, 

poskytnúť školenie o manipulácii s citlivými neutajovanými skutočnosťami pri práci 

mimo kancelárie. 

Zdieľanie citlivých neutajovaných skutočností 

13. Dokumenty obsahujúce citlivé neutajované skutočnosti môžu inštitúcie a orgány 

Únie spoločne využívať bez dodatočných formalít. 

14. Inštitúcie a orgány Únie môžu spoločne využívať dokumenty obsahujúce citlivé 

neutajované skutočnosti mimo priestorov inštitúcií a orgánov Únie len na základe 

záväzku všetkých strán rešpektovať pokyny na manipuláciu s nimi. 

15. Inštitúcie a orgány Únie musia informovať príjemcov citlivých neutajovaných 

skutočností o povinnosti nezdieľať tieto skutočnosti so žiadnou stranou mimo 

cieľovej skupiny označenej označeniami distribúcie, ak to nepovolil pôvodca. 

16. Inštitúcie a orgány Únie musia chrániť citlivé neutajované skutočnosti, ktoré sa 

poskytujú alebo zasielajú elektronicky, a to pomocou vhodných bezpečnostných 

opatrení vrátane šifrovania pri prenose použitím adekvátnych kryptografických 

mechanizmov. 
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