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PRILOHA

Kk navrhu
NARIADENIA EUROPSKEHO PARLAMENTU A RADY

o bezpecnosti informacii v inStituciach, organoch, iradoch a agentirach Unie
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10.

PRILOHA I

Ochranné opatrenia na manipulaciu s citlivvmi neutajovanvmi skuto¢nost’ami

Oznacovanie citlivych neutajovanych skutocénosti a manipuldcia s nimi

Dokumenty obsahujuce citlivé neutajované skutocnosti musia byt’ oznacené pouzitim
bezpecnostného oznacenia, a v pripade potreby jednym alebo viacerymi oznaceniami
distribticie alebo oznacCeniami, ktoré Specifikuja cielovu skupinu podl'a vhodnosti.
Standardné bezpeénostné oznalenie je slovo ,,SENSITIVE® velkymi pismenami,
okrem pripadov uvedenych v ¢lanku 15 ods. 2.

Dokumenty obsahujuce citlivé neutajované skutocnosti mézu byt pristupné len
prijemcom s potrebou ich poznat' Na uradné tucely. Ked sa pouziji oznacenia
distribucie, na rozsirenie distribucie dokumentu sa musi vyziadat' povolenie od
indtitacie alebo organu Unie, z ktorého dokument pochadza.

Vsetky osoby, ktoré manipuluju s citlivymi neutajovanymi skuto¢nost'ami musia byt’
obozndmené s pokynmi o manipuldcii s nimi.

Odstranenim ¢i preskrtnutim oznacenia sa dokumenty oznacené ako SENSITIVE
zaradia do niz8ej kategérie EU NORMAL alebo PUBLIC USE.

Likvidaciu dokumentov obsahujucich citlivé neutajované skuto¢nosti musia
indtiticie a organy Unie vykonat takym sposobom, aby sa nedali jednoducho
obnovit’. Papierové kopie musia byt skartované a elektronické kopie bezpecne
prepisané, fyzicky zlikvidované alebo inak nendvratne zni¢ené.

Ochrana citlivych neutajovanych skutocnosti pri praci mimo pracovisk institucii
a organov Unie

Citlivé neutajované informacie musia byt chranené pred odpocivanim
a pozorovanim pocas teleprace a uloh vykonadvanych mimo kancelarie a nesmie sa
s nimi manipulovat’ alebo ich uchovévat’ na verejnosti.

S dokumentmi, ktoré obsahuju citlivé neutajované skutocnosti, sa musi na
zodpovednost’ inStiticii a organov Unie manipulovat’ a uchovéavat’ ich pomocou
vhodne zabezpeceného vybavenia alebo aplikécii.

Inititicie aorgany Unie musia poskytnut prostriedky na prevenciu pristupu
neopravnenych oso6b vratane pribuznych k citlivym neutajovanym informaciam,
s ktorymi sa manipuluje alebo sa uchovavaji pomocou vybavenia institacie alebo
organu Unie, ked’ sa s nimi pracuje mimo miesta zamestnania.

Institacie a organy Unie musia svojim zamestnancom dat’ pokyny, aby:

a)  chranili vybavenie institicii a organov Unie, pomocou ktorého sa manipuluje
s citlivymi neutajovanymi informaciami, pred kradeZou, stratou a poSkodenim,
a ihned’ oznamili akukol'vek nepriaznivi bezpe€nostnl udalost’, ktord ma vplyv
na zariadenia alebo informacie v nich;

b)  nedovolili neopravnenym osobadm pouzivat’ ich zariadenia;
c) nepouzivali vybavenie na ¢innosti, ktoré nestvisia s pracou.

Institacie a organy Unie musia v rdmci moznosti zabezpe€it, aby sa na manipulaciu
s akymikol'vek citlivymi neutajovanymi dokumentmi v elektronickom formate mimo
ich pracovisk ana ich uchovavanie pouZzivalo ich vybavenie alebo vhodne
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zabezpecené aplikacie. Nemalo by dochadzat’ k manipulacii s fyzickymi koépiami
citlivych neutajovanych dokumentov mimo kancelarie.

Pri pouzivani telekonferencnych alebo videokonferencnych néstrojov musia
intiticie a organy Unie minimalizovat’ riziko vstupu neopravnenych osob, ktoré by
mohli vidiet' alebo poc¢ut’ diskusie, a to pomocou vhodnej autentifikacie ucastnikov
a pouzivanim Sifrovanych komunika¢nych nastrojov v sulade s potrebou poznat’.

Institicie a organy Unie musia vSetkym zamestnancom, ktori pracuju na dialku,
poskytnut’ $kolenie o manipuldcii s citlivymi neutajovanymi skuto¢nostami pri praci
mimo kancelarie.

Zdielanie citlivych neutajovanych skutocnosti

Dokumenty obsahujtce citlivé neutajované skuto¢nosti mézu institicie a organy
Unie spolocne vyuzivat bez dodato¢nych formalit.

Institicie a organy Unie moZu spolo¢ne vyuzivat dokumenty obsahujuce citlivé
neutajované skuto¢nosti mimo priestorov institicii a organov Unie len na zaklade
zaviazku vSetkych stran reSpektovat’ pokyny na manipuléciu s nimi.

Institicie a organy Unie musia informovat’ prijemcov citlivych neutajovanych
skutoCnosti o povinnosti nezdielat’ tieto skutocnosti so ziadnou stranou mimo
ciel'ovej skupiny oznacenej oznaeniami distribucie, ak to nepovolil pdvodca.

Institicie a organy Unie musia chranit’ citlivé neutajované skutoénosti, ktoré sa
poskytuju alebo zasielaju elektronicky, ato pomocou vhodnych bezpecnostnych
opatreni vratane Sifrovania pri prenose pouzitim adekvatnych kryptografickych
mechanizmov.
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