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ANEXA I 

 

Măsuri de protecție pentru manipularea informațiilor sensibile neclasificate  

Marcarea și manipularea informațiilor sensibile neclasificate 

1. Documentele care conțin informații sensibile neclasificate trebuie să fie marcate cu 

un marcaj de securitate și, dacă este relevant, cu unul sau mai multe marcaje de 

distribuție sau cu marcaje care să specifice publicul-țintă, după caz. Marcajul de 

securitate standard este cuvântul „SENSITIVE” (sensibil), cu majuscule, cu excepția 

cazurilor menționate la articolul 15 alineatul (2). 

2. Documentele care conțin informații sensibile neclasificate trebuie să fie accesibile 

numai destinatarilor care au nevoie să le cunoască în scopuri oficiale. În cazul în care 

se utilizează marcaje de distribuție, trebuie să se solicite permisiunea instituției sau a 

organului emitent al Uniunii pentru a extinde distribuirea unui document. 

3. Toate persoanele care manipulează informații sensibile neclasificate trebuie să fie 

informate cu privire la instrucțiunile de manipulare. 

4. Nivelul de clasificare al documentelor marcate ca fiind SENSITIVE (sensibil) este 

scăzut la nivelul EU NORMAL (UE obișnuit) sau PUBLIC USE (destinat publicului) 

prin eliminarea sau tăierea marcajelor. 

5. Atunci când instituțiile și organele Uniunii distrug documente care conțin informații 

sensibile neclasificate, acest lucru trebuie realizat astfel încât ele să nu poată fi 

reconstruite cu ușurință. Copiile pe suport de hârtie trebuie tocate, iar copiile 

electronice trebuie suprascrise în siguranță, distruse fizic sau făcute nerecuperabile în 

alt mod. 

Protecția informațiilor sensibile neclasificate atunci când se lucrează în afara 

sediilor instituțiilor și organelor Uniunii  

6. Informațiile sensibile neclasificate trebuie protejate împotriva interceptării și 

observării în timpul telemuncii și al misiunilor desfășurate în afara biroului și nu 

trebuie manipulate sau stocate în public. 

7. Documentele care conțin informații sensibile neclasificate trebuie manipulate și 

stocate numai în echipamente sau aplicații securizate în mod corespunzător, sub 

responsabilitatea instituțiilor și a organelor Uniunii. 

8. Atunci când se lucrează din afara locului de muncă, instituțiile și organele Uniunii 

trebuie să pună la dispoziție mijloace de prevenire a accesului persoanelor 

neautorizate, inclusiv al rudelor, la informațiile sensibile neclasificate manipulate sau 

stocate de echipamentele unei instituții sau ale unui organ al Uniunii. 

9. Instituțiile și organele Uniunii trebuie să își instruiască personalul: 

(a) să protejeze echipamentele instituțiilor sau ale organelor Uniunii care 

manipulează informații sensibile neclasificate împotriva furtului, pierderii și 

deteriorării și să raporteze imediat orice eveniment negativ de securitate care le 

afectează dispozitivele sau informațiile pe care le conțin acestea; 

(b) să nu își folosească dispozitivele în comun cu persoane neautorizate; 

(c) să nu utilizeze echipamentele pentru activități care nu au legătură cu munca. 
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10. Instituțiile și organele Uniunii trebuie să se asigure că, pe cât posibil, pentru 

manipularea și stocarea oricăror documente sensibile neclasificate în format 

electronic în afara amplasamentelor lor sunt utilizate echipamentele sau aplicațiile 

acestora securizate în mod corespunzător. Ar trebui evitată manipularea exemplarelor 

fizice ale documentelor sensibile neclasificate în afara biroului. 

11. În cazul în care se utilizează instrumente de teleconferință sau videoconferință, 

instituțiile și organele Uniunii trebuie să reducă la minimum riscul ca discuțiile să fie 

văzute sau auzite de persoane neautorizate, autentificând în mod corespunzător 

participanții și utilizând instrumente de comunicare criptate compatibile cu 

necesitatea de a cunoaște. 

12. Instituțiile și organele Uniunii asigură formarea întregului personal care lucrează de 

la distanță cu privire la manipularea informațiilor sensibile neclasificate atunci când 

lucrează în afara biroului. 

Schimbul de informații sensibile neclasificate 

13. Documentele care conțin informații sensibile neclasificate pot fi partajate între 

instituțiile și organele Uniunii fără formalități suplimentare. 

14. Instituțiile și organele Uniunii trebuie să facă schimb de documente care conțin 

informații sensibile neclasificate în afara tuturor instituțiilor și organelor Uniunii 

numai pe baza unui angajament care obligă părțile să respecte instrucțiunile de 

manipulare. 

15. Instituțiile și organele Uniunii trebuie să informeze destinatarii informațiilor sensibile 

neclasificate cu privire la obligația de a nu transmite informațiile niciunei părți în 

afara publicului indicat de marcajele de distribuție, cu excepția cazului în care acest 

lucru este permis de emitent. 

16. Instituțiile și organele Uniunii trebuie să protejeze informațiile sensibile neclasificate 

care sunt furnizate sau partajate electronic prin măsuri de securitate adecvate, 

inclusiv prin criptare în tranzit, utilizând mecanisme criptografice adecvate. 
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