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ANEXA I

Masuri de protectie pentru manipularea informatiilor sensibile neclasificate

Marcarea si manipularea informatiilor sensibile neclasificate

Documentele care contin informatii sensibile neclasificate trebuie sd fie marcate cu
un marcaj de securitate si, dacd este relevant, cu unul sau mai multe marcaje de
distributie sau cu marcaje care sd specifice publicul-tinta, dupa caz. Marcajul de
securitate standard este cuvantul ,,SENSITIVE” (sensibil), cu majuscule, cu exceptia
cazurilor mentionate la articolul 15 alineatul (2).

Documentele care contin informatii sensibile neclasificate trebuie sa fie accesibile
numai destinatarilor care au nevoie sa le cunoasca in scopuri oficiale. In cazul in care
se utilizeaza marcaje de distributie, trebuie sa se solicite permisiunea institutiei sau a
organului emitent al Uniunii pentru a extinde distribuirea unui document.

Toate persoanele care manipuleaza informatii sensibile neclasificate trebuie s fie
informate cu privire la instructiunile de manipulare.

Nivelul de clasificare al documentelor marcate ca fiind SENSITIVE (sensibil) este
scazut la nivelul EU NORMAL (UE obisnuit) sau PUBLIC USE (destinat publicului)
prin eliminarea sau taierea marcajelor.

Atunci cand institutiile si organele Uniunii distrug documente care contin informatii
sensibile neclasificate, acest lucru trebuie realizat astfel incat ele sd nu poatd fi
reconstruite cu usurintd. Copiile pe suport de hartie trebuie tocate, iar copiile
electronice trebuie suprascrise in sigurantd, distruse fizic sau facute nerecuperabile in
alt mod.

Protectia informatiilor sensibile neclasificate atunci cind se lucreaza in afara
sediilor institutiilor si organelor Uniunii

Informatiile sensibile neclasificate trebuie protejate impotriva interceptarii si
observarii in timpul telemuncii si al misiunilor desfasurate in afara biroului si nu
trebuie manipulate sau stocate in public.

Documentele care contin informatii sensibile neclasificate trebuie manipulate si
stocate numai in echipamente sau aplicatii securizate in mod corespunzator, sub
responsabilitatea institutiilor si a organelor Uniunii.

Atunci cand se lucreaza din afara locului de munca, institutiile si organele Uniunii
trebuie sd pund la dispozitie mijloace de prevenire a accesului persoanelor
neautorizate, inclusiv al rudelor, la informatiile sensibile neclasificate manipulate sau
stocate de echipamentele unei institutii sau ale unui organ al Uniunii.

Institutiile si organele Uniunii trebuie sa 1si instruiascd personalul:

(a) sa protejeze echipamentele institutiillor sau ale organelor Uniunii care
manipuleazd informatii sensibile neclasificate impotriva furtului, pierderii si
deteriorarii si sa raporteze imediat orice eveniment negativ de securitate care le
afecteaza dispozitivele sau informatiile pe care le contin acestea;

(b) sanuisi foloseascd dispozitivele Tn comun cu persoane neautorizate;

(c) sdnuutilizeze echipamentele pentru activitati care nu au legatura cu munca.
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Institutiile si organele Uniunii trebuie sa se asigure cd, pe cat posibil, pentru
manipularea si stocarea oricaror documente sensibile neclasificate in format
electronic in afara amplasamentelor lor sunt utilizate echipamentele sau aplicatiile
acestora securizate In mod corespunzator. Ar trebui evitatd manipularea exemplarelor
fizice ale documentelor sensibile neclasificate in afara biroului.

In cazul in care se utilizeaza instrumente de teleconferinti sau videoconferint,
institutiile si organele Uniunii trebuie sd reduca la minimum riscul ca discutiile sa fie
vazute sau auzite de persoane neautorizate, autentificind in mod corespunzator
participantii si utilizand instrumente de comunicare criptate compatibile cu
necesitatea de a cunoaste.

Institutiile si organele Uniunii asigura formarea intregului personal care lucreaza de
la distantd cu privire la manipularea informatiilor sensibile neclasificate atunci cand
lucreaza in afara biroului.

Schimbul de informatii sensibile neclasificate

Documentele care contin informatii sensibile neclasificate pot fi partajate intre
institutiile si organele Uniunii fard formalitdti suplimentare.

Institutiile si organele Uniunii trebuie sa facd schimb de documente care contin
informatii sensibile neclasificate in afara tuturor institutiilor si organelor Uniunii
numai pe baza unui angajament care obligd partile sd respecte instructiunile de
manipulare.

Institutiile si organele Uniunii trebuie sa informeze destinatarii informatiilor sensibile
neclasificate cu privire la obligatia de a nu transmite informatiile niciunei parti in
afara publicului indicat de marcajele de distributie, cu exceptia cazului in care acest
lucru este permis de emitent.

Institutiile si organele Uniunii trebuie sa protejeze informatiile sensibile neclasificate
care sunt furnizate sau partajate electronic prin masuri de securitate adecvate,
inclusiv prin criptare in tranzit, utilizind mecanisme criptografice adecvate.
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