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ZAŁĄCZNIKI 

do 

Wniosku dotyczącego ROZPORZĄDZENIA PARLAMENTU EUROPEJSKIEGO I 

RADY 

w sprawie bezpieczeństwa informacji w instytucjach, organach, urzędach i agencjach 

Unii  
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ZAŁĄCZNIK I 

 

Środki ochronne dotyczące przetwarzania szczególnie chronionych informacji jawnych  

Oznakowanie i przetwarzanie szczególnie chronionych informacji jawnych 

1. Dokumenty zawierające szczególnie chronione informacje jawne muszą być 

opatrzone klauzulą tajności oraz, w stosownych przypadkach, co najmniej jednym 

oznaczeniem dotyczącym dystrybucji lub oznaczeniami wskazującymi odpowiednio 

grupę docelową. Standardowa klauzula tajności ma postać słowa „SENSITIVE” 

pisanego dużymi literami, z wyjątkiem przypadków, o których mowa w art. 15 ust. 2. 

2. Dokumenty zawierające szczególnie chronione informacje jawne muszą być 

dostępne odbiorcom do celów urzędowych wyłącznie na zasadzie ograniczonego 

dostępu. W przypadku stosowania oznaczeń dotyczących dystrybucji należy zwrócić 

się do instytucji lub organu Unii, które wytworzyły dany dokument, o zezwolenie na 

rozszerzenie dystrybucji tego dokumentu. 

3. Wszystkie osoby przetwarzające szczególnie chronione informacje jawne muszą 

zostać powiadomione o instrukcjach dotyczących przetwarzania. 

4. Klauzula tajności dokumentów oznaczonych jako „SENSITIVE” zostaje obniżona 

do poziomu „EU NORMAL” lub „PUBLIC USE” poprzez usunięcie lub 

przekreślenie tego oznakowania. 

5. W przypadku gdy instytucje i organy Unii niszczą dokumenty zawierające 

szczególnie chronione informacje jawne, dokumenty te muszą zostać zniszczone 

w taki sposób, by nie mogły zostać łatwo odtworzone. Kopie papierowe muszą 

zostać zniszczone w niszczarce, a kopie elektroniczne muszą zostać bezpiecznie 

nadpisane lub fizycznie zniszczone bądź należy uniemożliwić ich odzyskanie w inny 

sposób. 

Ochrona szczególnie chronionych informacji jawnych podczas pracy poza terenem 

instytucji i organów Unii  

6. Szczególnie chronione informacje jawne muszą być chronione przed podsłuchem 

i obserwacją podczas telepracy i wykonywania zadań poza biurem i nie mogą być 

przetwarzane ani przechowywane publicznie. 

7. Dokumenty zawierające szczególnie chronione informacje jawne mogą być 

przetwarzane i przechowywane wyłącznie na sprzęcie lub aplikacjach, które są 

odpowiednio zabezpieczone, za co odpowiedzialność spoczywa na instytucjach 

i organach Unii. 

8. Instytucje i organy Unii muszą zapewnić środki uniemożliwiające osobom 

nieupoważnionym, w tym krewnym, dostęp do szczególnie chronionych informacji 

jawnych przetwarzanych lub przechowywanych na sprzęcie instytucji lub organu 

Unii podczas pracy poza miejscem zatrudnienia. 

9. Instytucje i organy Unii muszą poinstruować swoich pracowników, aby: 

a) chronili sprzęt instytucji lub organów Unii służący do przetwarzania 

szczególnie chronionych informacji jawnych przed kradzieżą, utratą 

i uszkodzeniem oraz niezwłocznie zgłaszali wszelkie niekorzystne zdarzenia 

związane z bezpieczeństwem mające wpływ na ich urządzenia lub zawarte na 

nich informacje; 
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b) nie udostępniali swoich urządzeń żadnym nieupoważnionym osobom; 

c) nie używali sprzętu do działań niezwiązanych z pracą. 

10. Instytucje i organy Unii muszą zapewnić, aby do przetwarzania i przechowywania 

wszelkich szczególnie chronionych dokumentów jawnych w formacie 

elektronicznym poza ich terenem w miarę możliwości wykorzystywany był ich 

sprzęt lub ich odpowiednio zabezpieczone aplikacje. Należy unikać przetwarzania 

fizycznych kopii szczególnie chronionych dokumentów jawnych poza biurem. 

11. W przypadku korzystania z narzędzi do tele- lub wideokonferencji instytucje 

i organy Unii muszą zminimalizować ryzyko oglądania lub słuchania dyskusji przez 

osoby nieupoważnione poprzez odpowiednie uwierzytelnianie uczestników 

i korzystanie z narzędzi szyfrowanej komunikacji zgodnych z zasadą ograniczonego 

dostępu. 

12. Instytucje i organy Unii zapewniają wszystkim pracownikom pracującym zdalnie 

szkolenie w zakresie przetwarzania szczególnie chronionych informacji jawnych 

podczas pracy poza biurem. 

Udostępnianie szczególnie chronionych informacji jawnych 

13. Dokumenty zawierające szczególnie chronione informacje jawne mogą być 

udostępniane instytucjom i organom Unii bez dodatkowych formalności. 

14. Instytucje i organy Unii mogą udostępniać dokumenty zawierające szczególnie 

chronione informacje jawne poza wszystkimi instytucjami i organami Unii wyłącznie 

na podstawie zobowiązania, które zobowiązuje strony do przestrzegania instrukcji 

dotyczących przetwarzania. 

15. Instytucje i organy Unii muszą powiadamiać odbiorców szczególnie chronionych 

informacji jawnych o obowiązku nieudostępniania informacji jakimkolwiek stronom 

spoza kręgu odbiorców wskazanego za pomocą oznaczeń dotyczących dystrybucji, 

chyba że jest to dozwolone przez wytwórcę. 

16. Instytucje i organy Unii muszą chronić szczególnie chronione informacje jawne, 

które są przekazywane lub udostępniane drogą elektroniczną, za pomocą 

odpowiednich środków bezpieczeństwa, w tym szyfrowania danych w trakcie 

przesyłania przy użyciu odpowiednich mechanizmów kryptograficznych. 
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