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KOMISJA

EUROPEJSKA
Bruksela, dnia 22.3.2022 r.
COM(2022) 119 final
ANNEX 1
ZALACZNIKI

do

Wnhiosku dotyczacego ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO 1
RADY

w sprawie bezpieczenstwa informacji w instytucjach, organach, urzedach i agencjach
Unii

{SWD(2022) 65 final} - {SWD(2022) 66 final}
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ZAYLACZNIK 1

Srodki ochronne dotyczace przetwarzania szczegélnie chronionvch informacji jawnych

Oznakowanie i przetwarzanie szczegolnie chronionych informacji jawnych

Dokumenty zawierajace szczegdlnie chronione informacje jawne muszg byc¢
opatrzone klauzulg tajnosci oraz, w stosownych przypadkach, co najmniej jednym
oznaczeniem dotyczacym dystrybucji lub oznaczeniami wskazujgcymi odpowiednio
grupe docelowa. Standardowa klauzula tajno$ci ma posta¢ stowa ,,SENSITIVE”
pisanego duzymi literami, z wyjatkiem przypadkéw, o ktérych mowa w art. 15 ust. 2.

Dokumenty zawierajace szczeg6Olnie chronione informacje jawne muszg by¢
dostgpne odbiorcom do celow urzedowych wytacznie na zasadzie ograniczonego
dostepu. W przypadku stosowania oznaczen dotyczacych dystrybucji nalezy zwrocié
si¢ do instytucji lub organu Unii, ktére wytworzyly dany dokument, o zezwolenie na
rozszerzenie dystrybucji tego dokumentu.

Wszystkie osoby przetwarzajace szczeg6lnie chronione informacje jawne musza
zosta¢ powiadomione o instrukcjach dotyczacych przetwarzania.

Klauzula tajnosci dokumentoéw oznaczonych jako ,,SENSITIVE” zostaje obnizona
do poziomu ,,EU NORMAL” lub ,,PUBLIC USE” poprzez usuni¢cie lub
przekreslenie tego oznakowania.

W przypadku gdy instytucje iorgany Unii niszcza dokumenty zawierajace
szczegolnie chronione informacje jawne, dokumenty te muszg zosta¢ zniszczone
w taki sposob, by nie mogly zosta¢ tatwo odtworzone. Kopie papierowe musza
zosta¢ zniszczone w niszczarce, a kopie elektroniczne muszg zosta¢ bezpiecznie
nadpisane lub fizycznie zniszczone badz nalezy uniemozliwi¢ ich odzyskanie w inny
Sposob.

Ochrona szczegolnie chronionych informacji jawnych podczas pracy poza terenem
instytucji i organow Unii

Szczegblnie chronione informacje jawne muszg by¢ chronione przed podstuchem
1 obserwacja podczas telepracy i wykonywania zadah poza biurem inie mogg by¢
przetwarzane ani przechowywane publicznie.

Dokumenty zawierajace szczegélnie chronione informacje jawne moga by¢
przetwarzane 1przechowywane wylacznie na sprzecie lub aplikacjach, ktore sa
odpowiednio zabezpieczone, za co odpowiedzialno$¢ spoczywa na instytucjach
1 organach Unii.

Instytucje 1iorgany Unii musza zapewni¢ Srodki uniemozliwiajagce osobom
nieupowaznionym, w tym krewnym, dostep do szczego6lnie chronionych informacji
jawnych przetwarzanych lub przechowywanych na sprzgcie instytucji lub organu
Unii podczas pracy poza miejscem zatrudnienia.

Instytucje 1 organy Unii musza poinstruowaé¢ swoich pracownikow, aby:

a)  chronili sprzet instytucji lub organow Unii stuzacy do przetwarzania
szczegblnie chronionych informacji jawnych przed kradzieza, utrata
1 uszkodzeniem oraz niezwtocznie zglaszali wszelkie niekorzystne zdarzenia
zwigzane z bezpieczenstwem majace wplyw na ich urzadzenia lub zawarte na
nich informacje;
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b)  nie udostepniali swoich urzadzen zadnym nieupowaznionym osobom;
c) nie uzywali sprz¢tu do dziatan niezwigzanych z praca.

Instytucje i organy Unii muszg zapewnié, aby do przetwarzania i przechowywania
wszelkich  szczeg6lnie  chronionych  dokumentéw  jawnych  w formacie
elektronicznym poza ich terenem w miar¢ mozliwosci wykorzystywany byt ich
sprzet lub ich odpowiednio zabezpieczone aplikacje. Nalezy unikaé przetwarzania
fizycznych kopii szczegdlnie chronionych dokumentéw jawnych poza biurem.

W przypadku korzystania znarzedzi do tele- lub wideokonferencji instytucje
1 organy Unii muszg zminimalizowa¢ ryzyko ogladania lub stuchania dyskusji przez
osoby nieupowaznione poprzez odpowiednie uwierzytelnianie uczestnikow
1 korzystanie z narzedzi szyfrowanej komunikacji zgodnych z zasadg ograniczonego
dostepu.

Instytucje 1organy Unii zapewniajg wszystkim pracownikom pracujagcym zdalnie
szkolenie w zakresie przetwarzania szczegdlnie chronionych informacji jawnych
podczas pracy poza biurem.

Udostepnianie szczegolnie chronionych informacji jawnych

Dokumenty zawierajace szczegélnie chronione informacje jawne mogg by¢
udostepniane instytucjom i organom Unii bez dodatkowych formalnosci.

Instytucje iorgany Unii moga udostgpnia¢é dokumenty zawierajace szczegélnie
chronione informacje jawne poza wszystkimi instytucjami i organami Unii wylacznie
na podstawie zobowigzania, ktére zobowigzuje strony do przestrzegania instrukcji
dotyczacych przetwarzania.

Instytucje 1organy Unii musza powiadamia¢ odbiorcow szczeg6lnie chronionych
informacji jawnych o obowigzku nieudostepniania informacji jakimkolwiek stronom
spoza kregu odbiorcéw wskazanego za pomoca oznaczen dotyczacych dystrybucji,
chyba ze jest to dozwolone przez wytworce.

Instytucje iorgany Unii musza chroni¢ szczegélnie chronione informacje jawne,
ktore sa przekazywane lub udost¢gpniane droga elektroniczng, za pomoca
odpowiednich $rodkow bezpieczenstwa, wtym szyfrowania danych w trakcie
przesytania przy uzyciu odpowiednich mechanizmow kryptograficznych.
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