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I PIELIKUMS […] 

 

Aizsardzības pasākumi, rīkojoties ar sensitīvu neklasificētu informāciju  

Sensitīvas neklasificētas informācijas marķēšana un apstrāde 

1. Dokumenti, kas satur sensitīvu neklasificētu informāciju, jāmarķē, izmantojot 

drošības marķējumu un attiecīgā gadījumā vienu vai vairākus izplatīšanas 

marķējumu vai marķējumus, pēc vajadzības norādot mērķauditoriju. Standarta 

drošības marķējums ir vārds “SENSITIVE” lielajiem burtiem, izņemot 15. panta 

2. punktā minētos gadījumus. 

2. Dokumentiem, kas satur sensitīvu neklasificētu informāciju, jābūt pieejamiem tikai 

saņēmējiem, kuriem ir nepieciešamība zināt oficiālām vajadzībām. Ja tiek izmantoti 

izplatīšanas marķējumi, no Savienības iestādes vai struktūras, kas ir dokumenta 

autors, ir jāsaņem atļauja dokumentu izplatīt plašāk. 

3. Visām personām, kas apstrādā sensitīvu neklasificētu informāciju, ir jāsaņem 

apstrādes instrukcijas. 

4. Dokumentus ar marķējumu SENSITIVE pazemina līdz EU NORMAL vai PUBLIC 

USE līmenim, noņemot vai izsvītrojot marķējumus. 

5. Ja Savienības iestādes un struktūras iznīcina dokumentus, kas satur sensitīvu 

neklasificētu informāciju, tas jādara tā, lai tos nevarētu viegli atjaunot.  Papīra 

eksemplāri ir jāsasmalcina, bet elektroniskie eksemplāri droši jāpārraksta, fiziski 

jāiznīcina vai citādi jāpadara neatgūstami. 

Sensitīvas neklasificētas informācijas aizsardzība, strādājot ārpus Savienības 

iestāžu un struktūru telpām  

6. Sensitīva neklasificēta informācija ir jāaizsargā pret noklausīšanos un novērošanu 

tāldarba laikā un komandējumos ārpus biroja, un to nedrīkst apstrādāt vai glabāt 

publiski. 

7. Dokumenti, kas satur sensitīvu neklasificētu informāciju, ir jāapstrādā tikai ar 

iekārtām vai lietojumprogrammām, kas ir pienācīgi nodrošinātas Savienības iestāžu 

un struktūru atbildībā. 

8. Savienības iestādēm un struktūrām ir jānodrošina līdzekļi, lai nepieļautu, ka 

nepiederošas personas, t. sk. radinieki, piekļūst sensitīvai neklasificētai informācijai, 

kuru apstrādā vai glabā Savienības iestādes vai struktūras aprīkojumā, ko izmanto, 

strādājot ārpus darba vietas. 

9. Savienības iestādēm un struktūrām jāuzdod saviem darbiniekiem: 

a) aizsargāt Savienības iestāžu vai struktūru aprīkojumu, kurā apstrādā sensitīvu 

neklasificētu informāciju, no zādzības, nozaudēšanas un bojājuma un 

nekavējoties ziņot par jebkādiem drošību apdraudošiem notikumiem, kas 

ietekmē to ierīces vai tajās esošo informāciju; 

b) neļaut nepiederošām personām lietot savas ierīces; 

c) neizmantot aprīkojumu ar darbu nesaistītām darbībām. 

10. Savienības iestādēm un struktūrām ir jānodrošina, ka sensitīvu neklasificētu 

dokumentu apstrādei un glabāšanai elektroniskā formātā ārpus to telpām pēc iespējas 
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tiek izmantotas to iekārtas vai pienācīgi drošas lietojumprogrammas. No sensitīvu 

neklasificētu dokumentu papīra eksemplāru apstrādes ārpus biroja ir jāizvairās. 

11. Ja tiek izmantoti telekonferenču vai videokonferenču rīki, Savienības iestādēm un 

struktūrām līdz minimumam jāsamazina risks, ka nepiederošas personas varētu 

redzēt vai dzirdēt diskusijas, pienācīgi autentificējot dalībniekus un izmantojot 

šifrētu sakaru rīkus, kas atbilst principam “nepieciešamība zināt”. 

12. Visiem darbiniekiem, kas strādā attālināti, Savienības iestādes un struktūras 

nodrošina apmācību par sensitīvas neklasificētas informācijas apstrādi, strādājot 

ārpus biroja. 

Dalīšanās ar sensitīvu neklasificētu informāciju 

13. Ar dokumentiem, kas satur sensitīvu neklasificētu informāciju, Savienības iestādes 

un struktūras var savstarpēji dalīties bez papildu formalitātēm. 

14. Savienības iestādes un struktūras drīkst dalīties ar dokumentiem, kas satur sensitīvu 

neklasificētu informāciju, ārpus visām Savienības iestādēm un struktūrām, tikai 

pamatojoties uz saistībām, kas pusēm uzliek par pienākumu ievērot apstrādes 

instrukcijas. 

15. Savienības iestādēm un struktūrām ir jāinformē sensitīvas neklasificētas informācijas 

saņēmēji par pienākumu nedalīties ar šo informāciju ar personām ārpus izplatīšanas 

marķējumā norādītās auditorijas, ja vien informācijas autors to nav atļāvis. 

16. Savienības iestādēm un struktūrām ir jāaizsargā sensitīva neklasificēta informācija, 

kas tiek sniegta vai ar ko dalās elektroniski, izmantojot atbilstošus drošības 

pasākumus, t. sk. šifrēšanu pārsūtot ar piemērotiem kriptogrāfijas mehānismiem. 
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