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10.

I PIELIKUMS [...]

Aizsardzibas pasakumi, rikojoties ar sensitivu neklasificétu informaciju

Sensitivas neklasificetas informacijas markeSana un apstrade

Dokumenti, kas satur sensitivu neklasificétu informaciju, jamarke, izmantojot
droSibas mark@umu un attieciga gadijjuma vienu vai vairakus izplatiSanas
mark&umu vai mark&umus, péc vajadzibas noradot meérkauditoriju. Standarta
drosibas mark&ums ir vards “SENSITIVE” lielajiem burtiem, iznemot 15. panta
2. punkta miné€tos gadijumus.

Dokumentiem, kas satur sensitivu neklasificétu informaciju, jabut pieejamiem tikai
sanémgéjiem, kuriem ir nepiecieSamiba zinat oficialam vajadzibam. Ja tiek izmantoti
izplatiS8anas mark&umi, no Savienibas iestades vai struktiras, kas ir dokumenta
autors, ir jasanem atlauja dokumentu izplatit plasak.

Visam personam, kas apstrada sensitivu neklasificetu informaciju, ir jasanem
apstrades instrukcijas.

Dokumentus ar mark&jumu SENSITIVE pazemina lidz EU NORMAL vai PUBLIC
USE limenim, nonemot vai izsvitrojot mark&umus.

Ja Savienibas iestades un struktiiras iznicina dokumentus, kas satur sensitivu
neklasificétu informaciju, tas jadara ta, lai tos nevarétu viegli atjaunot. Papira
eksemplari ir jasasmalcina, bet elektroniskie eksemplari drosi japarraksta, fiziski
jaiznicina vai citadi japadara neatgiistami.

Sensitivas neklasificetas informacijas aizsardziba, stradajot arpus Savienibas
iestazu un struktiiru telpam

Sensitiva neklasificéta informacija ir jaaizsarga pret noklausiSanos un nove&roSanu
taldarba laika un komand&umos arpus biroja, un to nedrikst apstradat vai glabat
publiski.

Dokumenti, kas satur sensitivu neklasificétu informaciju, ir jaapstrada tikai ar
iekartam vai lietojumprogrammam, kas ir pienacigi nodroSinatas Savienibas iestazu
un struktiiru atbildiba.

Savienibas 1iestadéem un struktiram ir janodroSina lidzekli, lai nepielautu, ka
nepiederoSas personas, t. sk. radinieki, piekliist sensitivai neklasificetai informacijai,

kuru apstrada vai glaba Savienibas iestades vai struktiiras aprikojuma, ko izmanto,
stradajot arpus darba vietas.

Savienibas iestadém un struktiiram jauzdod saviem darbiniekiem:

a)  aizsargat Savienibas iestaZu vai struktiiru aprikojumu, kura apstrada sensitivu
neklasificeétu informaciju, no zadzibas, nozaud€Sanas un bojajuma un
nekavgjoties zinot par jebkadiem drosibu apdraudoSiem notikumiem, kas
ietekmg to ierices vai tajas esoSo informaciju;

b)  nelaut nepiedero$am personam lietot savas ierices;
c) neizmantot aprikojumu ar darbu nesaistitam darbibam.

Savienibas iestadem un struktiram ir janodroSina, ka sensitivu neklasificétu
dokumentu apstradei un glabaSanai elektroniska formata arpus to telpam péc iesp€jas
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tiek izmantotas to iekartas vai pienacigi droSas lietojumprogrammas. No sensitivu
neklasificétu dokumentu papira eksemplaru apstrades arpus biroja ir jaizvairas.

Ja tiek izmantoti telekonferencu vai videokonferencu riki, Savienibas iestadém un
struktiram [idz minimumam jasamazina risks, ka nepiedero$as personas varétu
redz€t vai dzirdet diskusijas, pienacigi autentific€jot dalibniekus un izmantojot
Sifrétu sakaru rikus, kas atbilst principam “nepiecieSamiba zinat”.

Visiem darbiniekiem, kas strada attalinati, Savienibas iestaddes un struktiiras
nodroSina apmacibu par sensitivas neklasificétas informacijas apstradi, stradajot
arpus biroja.

DaliSanas ar sensitivu neklasificétu informaciju

Ar dokumentiem, kas satur sensitivu neklasificétu informaciju, Savienibas iestades
un struktiiras var savstarpgji dalities bez papildu formalitatem.

Savienibas iestades un struktturas drikst dalities ar dokumentiem, kas satur sensittvu
neklasificétu informaciju, arpus visam Savienibas iestadém un struktiram, tikai
pamatojoties uz saistibam, kas pusém uzliek par pienakumu ievérot apstrades
instrukcijas.

Savienibas iestadem un struktiiram ir jainforme sensitivas neklasificetas informacijas
san@meji par pienakumu nedalities ar So informaciju ar personam arpus izplatiSanas
mark&uma noraditas auditorijas, ja vien informacijas autors to nav atlavis.

Savienibas iestadém un struktliram ir jaaizsarga sensitiva neklasificéta informacija,

kas tiek sniegta vai ar ko dalas elektroniski, izmantojot atbilstoSus drosibas
pasakumus, t. sk. SifréSanu parsttot ar piemé&rotiem kriptografijas mehanismiem.
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