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10.

I PRIEDAS

Neskelbtinos nejslaptintos informacijos tvarkymo apsaugos priemonés

Neskelbtinos nejslaptintos informacijos Zyméjimas ir tvarkymas

Dokumentai, kuriuose yra neskelbtinos nejslaptintos informacijos, turi biti zymimi
saugumo Zyma ir, jei reikia, viena ar keliomis platinimo zymomis, kuriomis
nurodomi atitinkami tiksliniai adresatai. ISskyrus 15 straipsnio 2 dalyje nurodytus
atvejus, standartiné saugumo Zyma yra zodis ,,SENSITIVE® didZiosiomis raidémis.

Dokumentai, kuriuose yra neskelbtinos nejslaptintos informacijos, oficialiais tikslais
turi biti prieinami tik tiems gavéjams, kuriems biitina su jais susipazinti. Jei
naudojamos platinimo zymos, biitina prasyti dokumentg parengusios Sgjungos
institucijos ar jstaigos leidimo iSplésti platinamo dokumento adresaty rata.

Visi neskelbting nejslaptintg informacija tvarkantys asmenys turi biiti susipazing su
tvarkymo instrukcijomis.

Zyma SENSITIVE pazyméty dokumenty slaptumo Zzymy lygis sumazinamas iki EU
NORMAL arba PUBLIC USE, zymas pasalinant arba iSbraukiant.

Kai Sajungos institucijos ir jstaigos dokumentus, kuriuose yra neskelbtinos
nejslaptintos informacijos, sunaikina, tai turi buti daroma taip, kad jy nebuty galima
lengvai atkurti. Popierinés kopijos turi buti susmulkinamos, o elektroninés kopijos —
saugiai perraSomos, fiziSkai sunaikinamos arba imamasi kitokiy priemoniy tam, kad
ju nebiity jimanoma atkurti.

Neskelbtinos nejslaptintos informacijos apsauga dirbant uz Sqgjungos institucijy ir
staigy viety riby

Neskelbtina nejslaptinta informacija turi biiti saugoma nuo pasiklausymo ir steb&jimo
nuotolinio darbo ir komandiruo¢iy uz biuro riby metu ir negali biiti tvarkoma ar
saugoma viesai.

Dokumentai, kuriuose yra neskelbtinos nejslaptintos informacijos, turi biiti tvarkomi
ir saugomi tik tokioje jrangoje ar programose, kurios tinkamai saugomos Sgjungos
institucijy ir jstaigy atsakomybe.

Sajungos institucijos ir jstaigos turi numatyti priemones, kuriomis leidimo
neturintiems asmenims, jskaitant giminaicius, uzkertamas kelias susipaZinti su
neskelbtina nejslaptinta informacija, kuri tvarkoma arba saugoma Sajungos
institucijos ar jstaigos jranga, kai dirbama uz darbo vietos riby.

Sajungos institucijos ir jstaigos savo darbuotojams turi nurodyti:

a)  saugoti Sajungos institucijy ar jstaigy jrangg, kuria tvarkoma neskelbtina
nejslaptinta informacija, nuo vagystés, praradimo ar sugadinimo ir nedelsiant
pranesti apie nepageidaujama jvyki, darant] poveikj jy prietaisy ar juose
esancios informacijos saugumuli;

b)  nesidalyti savo prietaisais su leidimo neturin¢iais asmenimis;
c) nenaudoti jrangos su darbu nesusijusiai veiklai.

Sajungos institucijos ir jstaigos turi uztikrinti, kad, kiek tai jmanoma, jy jranga arba
tinkamai apsaugotos taikomosios programos bity naudojamos elektroniniams
neskelbtiniems nejslaptintiems dokumentams tvarkyti ir saugoti uz 8iy institucijy ir
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jstaigy viety riby. Turéty biti vengiama fizines neskelbtiny nejslaptinty dokumenty
kopijas tvarkyti uz biuro riby.

Kai naudojamos nuotolinés konferencijos ar vaizdo konferencijos priemonés,
Sajungos institucijos ir jstaigos turi kuo labiau sumazinti rizika, kad leidimo
neturintys asmenys matys ar girdés diskusijas, tinkamai nustatydamos dalyviy
tapatybe ir naudodamos Sifruotas ry$iy priemones, suderinamas su biitinybés zinoti
principu.

Sajungos institucijos ir jstaigos visiems nuotoliniu biidu dirbantiems darbuotojams
rengia mokymus, kaip tvarkyti neskelbting nejslaptintg informacija dirbant ne biure.

Dalijimasis neskelbtina nejslaptinta informacija

Sajungos institucijos ir jstaigos be papildomy formalumy gali dalytis dokumentais,
kuriuose yra neskelbtinos nejslaptintos informacijos.

Sajungos institucijos ir jstaigos turi dalytis dokumentais, kuriuose yra neskelbtinos
nejslaptintos informacijos, uz visy Sgjungos institucijy ir jstaigy riby tik remdamosi
isipareigojimu, kuriuo Salys jpareigojamos laikytis tvarkymo instrukcijy.

Sajungos institucijos ir jstaigos privalo pranesti neskelbtinos nejslaptintos
informacijos gavéjams apie pareigg nesidalyti informacija su jokiomis Salimis, kurios
néra platinimo zymose nurodyti adresatai, nebent rengéjas leidzia tai daryti.

Sajungos institucijos ir jstaigos privalo saugoti neskelbting nejslaptintg informacija,
kuri teikiama arba kuria dalijamasi elektroniniu biidu, imdamosi tinkamy saugumo
priemoniy, iskaitant perduodamos informacijos Sifravima naudojant tinkamus
Sifravimo mechanizmus.
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