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I. MELLEKLET |...]

A nem minositett érzékeny adatok kezelésére vonatkozo6 védelmi intézkedések

A nem mindsitett érzékeny adatok jelolése és kezelése

A nem mindsitett érzékeny adatokat tartalmazé dokumentumokat biztonsagi
jeloléssel és adott esetben egy vagy tobb, a célkozonséget meghatarozo, terjesztésre
vonatkoz6 jeloléssel vagy jelolésekkel kell ellatni. A szabvanyos biztonsagi jelolés
nagybetiivel a ,,SENSITIVE” szd, kivéve az 15. cikk (2) bekezdésében emlitett
eseteket.

A nem mindsitett érzékeny adatokat tartalmazé dokumentumokhoz csak a sziikséges
ismeret feltételének eleget tévd cimzettek férhetnek hozza hivatalos célbol.
Terjesztésre vonatkozod jelolések hasznalata esetén engedélyt kell kérni a kibocsatd
unios intézménytdl vagy szervtdl a dokumentum terjesztésének kibovitésére.

A nem mindsitett érzékeny adatokat kezeld valamennyi személyt tajékoztatni kell a
kezelési utasitasokrol.

A SENSITIVE jeloléssel ellatott dokumentumokat a jeldlések eltavolitasaval vagy
athuzasaval mindsitik vissza az EU NORMAL vagy PUBLIC USE kategoériara.

Amennyiben az unids intézmények és szervek nem mindsitett érzékeny adatokat
tartalmaz6é dokumentumokat semmisitenek meg, ezt ugy kell megtenniiik, hogy azok
ne legyenek egyszeriien helyreallithatok. A papiralapi masolatokat fel kell apritani,
az elektronikus masolatokat pedig biztonsagosan feliil kell irni, fizikailag meg kell
semmisiteni vagy mas modon kell gondoskodni arrdl, hogy azokat ne lehessen
helyreallitani.

A nem mindsitett érzékeny adatok védelme az unios intézmények és szervek
székhelyein kiviil végzett munka sordn

Az érzékeny, nem mindsitett adatokat védeni kell a tivmunka és az irodan kiviili
kikiildetések soran torténd lehallgatastol és megfigyeléstdl, és azokat nem szabad
nyilvanosan kezelni vagy tarolni.

A nem mindsitett érzékeny adatokat tartalmaz6d dokumentumokat kizarélag olyan
berendezéseken vagy alkalmazasokon szabad kezelni és tarolni, amelyek megfeleld
biztonsaga az uniods intézmények és szervek feleldssége.

Az alkalmazasi helyen kiviili munkavégzéskor az unids intézményeknek ¢és
szerveknek eszkozoket kell biztositaniuk annak megakadalyozdsara, hogy
illetéktelen személyek — ideértve a hozzatartozokat is — hozzaférjenek az unids
intézmények vagy szervek eszkozei altal kezelt vagy tarolt, nem mindsitett érzékeny
adatokhoz.

Az uniods intézményeknek és szerveknek utasitaniuk kell személyzetiiket, hogy:

a) akadadlyozzdk meg a nem mindsitett érzékeny adatokat kezelé unids
intézmények vagy szervek berendezéseinek ellopésat, elvesztését és sériilését,
¢s haladéktalanul jelentsenek az eszkozeiket vagy az azokban szerepld
informaciokat érinté minden kedvezotlen biztonsagi eseményt;

b)  ne osszdk meg eszkozeiket illetéktelen személlyel;

c) ne haszndljdk a  berendezést nem  munkavégzéssel kapcsolatos
tevékenységekre.
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Az unids intézményeknek ¢&s szerveknek gondoskodniuk kell arrél, hogy a
telephelylikon  kiviil, elektronikus formatumban lehetdség szerint az 0
berendezéseiket vagy megfeleléen biztonsdgos alkalmazasaikat hasznéljak a nem
mindsitett érzékeny dokumentumok kezelésére és tarolasara. A nem mindsitett
érzékeny dokumentumok fizikai masolatainak kezelését a munkahelyen kiviil kertilni
kell.

Telekonferencia- vagy videokonferencia-eszk6zok hasznalata esetén az unids
intézményeknek ¢és szerveknek minimalisra kell csokkenteniiik annak kockézatat,
hogy a megbeszélést illetéktelen személyek tekintsék vagy hallgassak meg. Ennek
érdekében a résztvevoket megfeleld modon kell hitelesiteni, és a sziikséges ismeret
kovetelményével Osszeegyeztethetd titkositott kommunikacids eszkozoket kell
hasznalni.

Az unids intézmények ¢€s szervek képzést nydjtanak a tdvmunkat végzo személyzet
szamara a nem mindsitett érzékeny adatok hivatalon kiviili kezelésével kapcsolatban.

Nem mindsitett érzékeny adatok megosztasa

A nem mindsitett érzékeny adatokat tartalmazd dokumentumok az unids
intézmények és szervek kozott tovabbi alaki kovetelmények nélkiil megoszthatok.

Az unids intézmények ¢és szervek csak akkor oszthatjdk meg a nem mindsitett
érzékeny adatokat tartalmazd dokumentumokat az Osszes unios intézményen ¢&s
szerven kiviil, ha kotelezettséget vallalnak arra, hogy a feleket kotelezik a kezelési
utasitasok betartasara.

Az unios intézményeknek €s szerveknek értesiteniiik kell a nem mindsitett érzékeny
adatok cimzettjeit arrdl a kotelezettségrol, hogy az informacidt nem oszthatjak meg a
terjesztésre vonatkozo jelolésekkel megjeldlt kozonségen kiviili felekkel, kivéve, ha
azt a kibocsato engedélyezi.

Az unios intézményeknek és szerveknek megfeleld biztonsagi intézkedések — tobbek
kozott megfeleld kriptografiai mechanizmusok segitségével tovabbitott titkositas —
réveén védenilik kell az elektronikusan szolgaltatott vagy megosztott, nem mindsitett
érzékeny adatokat.
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