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PRILOG 1.

Zastitne mjere za postupanje s osjetljivim neklasificiranim podacima

Oznacdivanje osjetljivih neklasificiranih podataka i postupanje s tim podacima

Dokumenti koji sadrzavaju osjetljive neklasificirane podatke moraju se oznaciti
oznakom stupnja tajnosti te, prema potrebi, jednom ili viSe oznaka distribucije ili
oznaka na kojima se navodi ciljana publika. Standardna oznaka stupnja tajnosti je
rije¢ ,,SENSITIVE” pisana velikim slovima, osim u slucajevima iz c¢lanka 15.
stavka 2.

Dokumentima koji sadrzavaju osjetljive neklasificirane podatke smiju moci
pristupati samo primatelji kojima je pristup tim podacima nuzan u sluzbene svrhe.
Ako se upotrebljavaju oznake distribucije, dopustenje za prosirenje distribucije
dokumenta mora se traziti od institucije ili tijela Unije koje je autor podataka.

Sve osobe koje postupaju s osjetljivim neklasificiranim podacima moraju biti
upoznate s uputama za postupanje.

Stupanj tajnosti dokumenata s oznakom SENSITIVE smanjuje se na EU NORMAL
ili PUBLIC USE uklanjanjem ili precrtavanjem oznaka.

Kad institucije 1 tijela Unije uniStavaju dokumente koji sadrzavaju osjetljive
neklasificirane podatke, to moraju uciniti tako da se ne mogu jednostavno
rekonstruirati. Papirnati primjerci moraju se unistiti uniStavaCem dokumenata, a
nacin uciniti neobnovljivima.

Zastita osjetljivih neklasificiranih podataka tijekom rada izvan lokacija institucija i
tijela Unije

Osjetljivi neklasificirani podaci moraju se zastititi od prisluskivanja i promatranja
tijekom rada na daljinu 1 sluZzbenih putovanja te se s njima ne smije postupati niti ih
se smije pohranjivati u javnosti.

Za postupanje s dokumentima koji sadrzavaju osjetljive neklasificirane podatke i
pohranjivanje tih dokumenata dopuSteno je upotrebljavati isklju€ivo opremu ili
aplikacije koje su na odgovaraju¢i nacin zasticene u okviru odgovornosti institucija i
tijela Unije.

Institucije 1 tijela Unije moraju osigurati sredstva za spreavanje pristupa
neovlastenih osoba, medu ostalim c¢lanova obitelji, osjetljivim neklasificiranim
podacima s kojima se postupa ili koje se pohranjuje s pomoc¢u opreme institucije ili
tijela Unije pri radu izvan mjesta rada.

Institucije 1 tijela Unije moraju uputiti svoje osoblje da:

(a) opremu institucija i tijela Unije s pomocu koje se postupa s osjetljivim
neklasificiranim podacima S§titi od krade, gubitka 1 oSteCenja te da odmah
prijavi svaki Stetan sigurnosni dogadaj koji utjeCe na njihove uredaje ili
podatke u njima;

(b) ne dijeli svoje uredaje s neovlastenim osobama;

(c) neupotrebljava opremu za aktivnosti koje nisu povezane s radom.
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Institucije 1 tijela Unije moraju se pobrinuti da se izvan njihovih lokacija za
postupanje s osjetljivim neklasificiranim dokumentima i njihovo pohranjivanje u
elektronickom obliku u najvecoj mogucoj mjeri upotrebljava njihova oprema ili
njihove primjereno zasti¢ene aplikacije. Postupanje s fizi€kim primjercima osjetljivih
neklasificiranih dokumenata izvan ureda treba izbjegavati.

Ako se upotrebljavaju alati za telekonferencije ili videokonferencije, institucije i
tijela Unije moraju primjerenim utvrdivanjem identiteta sudionika i upotrebom
Sifriranih komunikacijskih alata koji su kompatibilni s nacelom nuznosti pristupa
podacima na najmanju mogucu mjeru svesti rizik od toga da rasprave vide ili ¢uju
neovlastene osobe.

Institucije 1 tijela Unije pruzaju osposobljavanje osoblju koje tijekom rada izvan
ureda na daljinu postupa s osjetljivim neklasificiranim podacima.

Dijeljenje osjetljivih neklasificiranih podataka

Dokumenti koji sadrzavaju osjetljive neklasificirane podatke mogu se dijeliti medu
institucijama 1 tijelima Unije bez dodatnih formalnosti.

Institucije 1 tijela Unije smiju dijeliti dokumente koji sadrzavaju osjetljive
neklasificirane podatke izvan svih institucija i tijela Unije samo na temelju dogovora
kojim se strane obvezuju da ¢e postovati upute za postupanje.

Institucije 1 tijela Unije moraju obavijestiti primatelje osjetljivih neklasificiranih
podataka o obvezi da podatke ne smiju dijeliti s osobama koje nisu navedene u
oznakama distribucije, osim ako je to dopustio autor.

Institucije i tijela Unije moraju zastititi osjetljive neklasificirane podatke koji se
pruzaju ili dijele elektronicki, odgovaraju¢im sigurnosnim mjerama koje ukljucuju
enkripciju pri prijenosu primjenom odgovarajucih kriptografskih mehanizama.
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