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ET 1  ET 

I LISA 

 

Kaitsemeetmed tundliku, kuid salastamata teabe käitlemiseks  

Tundliku, kuid salastamata teabe märgistamine ja käitlemine 

1. Tundlikku, kuid salastamata teavet sisaldavad dokumendid tuleb märgistada 

turvamärkega ja vajaduse korral ühe või mitme juurdepääsupiirangut tähistava 

märkega, mis täpsustavad, kes on sihtrühm. Standardne turvamärge on suurtähtedes 

sõna „SENSITIVE“, välja arvatud artikli 15 lõikes 2 viidatud juhtudel. 

2. Tundlikku, kuid salastamata teavet sisaldavad dokumendid peavad olema 

juurdepääsetavad üksnes tundmistarbega saajatele ametikohustuste täitmiseks. 

Juurdepääsupiirangut tähistavate märgete kasutamise korral tuleb dokumendi 

koostanud liidu institutsioonilt või organilt taotleda luba dokumendile 

juurdepääsevate isikute ringi laiendamiseks. 

3. Kõikidele tundlikku, kuid salastamata teavet käitlevatele isikutele tuleb tutvustada 

käitlemisjuhiseid. 

4. Märkega SENSITIVE tähistatud dokumentide salastatuse tase alandatakse tasemele 

EU NORMAL või PUBLIC USE märgete eemaldamise ja mahakriipsutamisega. 

5. Kui liidu institutsioonid ja organid hävitavad tundlikku, kuid salastamata teavet 

sisaldavaid dokumente, tuleb seda teha nii, et need ei oleks hõlpsasti 

taastatavad.  Paberkoopiad tuleb purustada ja elektroonilised koopiad turvaliselt üle 

kirjutada, füüsiliselt hävitada või muul viisil taastamatuks muuta. 

Tundliku, kuid salastamata teabe kaitse töötamisel väljaspool liidu institutsioonide 

ja organite tegevuskohti  

6. Tundlikku, kuid salastamata teavet tuleb kaugtöö ja lähetuste ajal kaitsta 

pealtkuulamise ja -vaatamise eest ja seda ei tohi käidelda või säilitada avalikult. 

7. Tundlikku, kuid salastamata teavet sisaldavaid dokumente tuleb käidelda ja säilitada 

üksnes selliseid seadmeid või rakendusi kasutades, mis on liidu institutsioonide ja 

organite vastutusel nõuetekohaselt turvaliseks muudetud. 

8. Liidu institutsioonid ja organid peavad tagama vahendid vältimaks volitamata 

isikute, sealhulgas sugulaste juurdepääsu tundlikule, kuid salastamata teabele, mida 

käideldakse või säilitatakse liidu institutsiooni või organi seadmes väljaspool 

teenistuskohta töötamisel. 

9. Liidu institutsioonid ja organid peavad andma oma personalile korralduse: 

a) kaitsta tundliku, kuid salastamata teabe käitlemiseks kasutatavaid liidu 

institutsiooni või organi seadmeid varguse, kadumise ja kahjustumise eest ning 

teatada viivitamata kahjulikest turvasündmustest, mis mõjutavad seadmeid või 

neil olevat teavet; 

b) mitte jagada oma seadmeid volitamata isikutega; 

c) mitte kasutada seadmeid tööga mitteseotud tegevusteks. 

10. Liidu institutsioonid ja organid peavad tagama, et elektroonilisel kujul tundlike, kuid 

salastamata dokumentide käitlemiseks ja säilitamiseks väljaspool nende tegevuskohta 

kasutatakse nii palju kui võimalik nende seadmeid või nende nõuetekohaselt 



 

ET 2  ET 

turvaliseks muudetud rakendusi. Tundlike, kuid salastamata dokumentide füüsiliste 

koopiate käitlemist väljaspool kontorit tuleks vältida. 

11. Tele- või videokonverentsivahendite kasutamise korral peavad liidu institutsioonid ja 

organid osalejate nõuetekohase autentimise ja tundmistarbele vastavate krüpteeritud 

sidevahendite kasutamisega minimeerima riski, et arutelusid näevad või kuulevad 

volitamata isikud. 

12. Liidu institutsioonid ja organid korraldavad kõigile kaugtööd tegevatele töötajatele 

koolituse tundliku, kuid salastamata teabe käitlemise kohta väljaspool kontorit 

töötades. 

Tundliku, kuid salastamata teabe jagamine 

13. Tundlikku, kuid salastamata teavet sisaldavaid dokumente võib liidu institutsioonide 

ja organite vahel jagada täiendavate formaalsusteta. 

14. Liidu institutsioonid ja organid tohivad jagada tundlikku, kuid salastamata teavet 

sisaldavaid dokumente väljaspool kõiki liidu institutsioone ja organeid üksnes juhul, 

kui pooled kohustuvad järgima käitlemisjuhiseid. 

15. Liidu institutsioonid ja organid peavad teavitama tundliku, kuid salastamata teabe 

saajaid kohustusest mitte jagada seda teavet kellegagi väljaspool 

juurdepääsupiirangut tähistavates märgetes osutatud sihtrühma, välja arvatud 

koostaja loal. 

16. Liidu institutsioonid ja organid peavad kaitsma elektrooniliselt antavat või jagatavat 

tundlikku, kuid salastamata teavet asjakohaste turvameetmetega, sealhulgas 

edastamise ajal krüpteerimine asjakohaseid krüpteerimismehhanisme kasutades. 
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