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10.

I LISA

Kaitsemeetmed tundliku, kuid salastamata teabe Kiitlemiseks

Tundliku, kuid salastamata teabe mdrgistamine ja kditlemine

Tundlikku, kuid salastamata teavet sisaldavad dokumendid tuleb margistada
turvamérkega ja vajaduse korral ithe vdi mitme juurdepédédsupiirangut téhistava
markega, mis tdpsustavad, kes on sihtriihm. Standardne turvamirge on suurtdhtedes
sona ,,SENSITIVE®, vilja arvatud artikli 15 1dikes 2 viidatud juhtudel.

Tundlikku, kuid salastamata teavet sisaldavad dokumendid peavad olema
juurdepadsetavad iiksnes tundmistarbega saajatele ametikohustuste tditmiseks.
Juurdepddsupiirangut tdhistavate maérgete kasutamise korral tuleb dokumendi
koostanud liidu institutsioonilt vOi organilt taotleda luba dokumendile
juurdepdidsevate isikute ringi laiendamiseks.

Koikidele tundlikku, kuid salastamata teavet kiitlevatele isikutele tuleb tutvustada
kéitlemisjuhiseid.

Mirkega SENSITIVE tihistatud dokumentide salastatuse tase alandatakse tasemele
EU NORMAL vo1 PUBLIC USE maérgete eemaldamise ja mahakriipsutamisega.

Kui liidu institutsioonid ja organid hivitavad tundlikku, kuid salastamata teavet
sisaldavaid dokumente, tuleb seda teha nii, et need ei oleks holpsasti
taastatavad. Paberkoopiad tuleb purustada ja elektroonilised koopiad turvaliselt {ile
kirjutada, fiiiisiliselt hdvitada voi muul viisil taastamatuks muuta.

Tundliku, kuid salastamata teabe kaitse tootamisel viljaspool liidu institutsioonide
Jja organite tegevuskohti

Tundlikku, kuid salastamata teavet tuleb kaugtoo ja ldhetuste ajal kaitsta
pealtkuulamise ja -vaatamise eest ja seda ei tohi kdidelda voi sdilitada avalikult.

Tundlikku, kuid salastamata teavet sisaldavaid dokumente tuleb kdidelda ja sdilitada
iiksnes selliseid seadmeid voi rakendusi kasutades, mis on liidu institutsioonide ja
organite vastutusel nduetekohaselt turvaliseks muudetud.

Liidu institutsioonid ja organid peavad tagama vahendid viltimaks volitamata
isikute, sealhulgas sugulaste juurdepdisu tundlikule, kuid salastamata teabele, mida
kdideldakse voi sdilitatakse liidu institutsiooni voi organi seadmes véiljaspool
teenistuskohta tootamisel.

Liidu institutsioonid ja organid peavad andma oma personalile korralduse:

a)  kaitsta tundliku, kuid salastamata teabe kaitlemiseks kasutatavaid liidu
institutsiooni vdi organi seadmeid varguse, kadumise ja kahjustumise eest ning
teatada viivitamata kahjulikest turvasiindmustest, mis mojutavad seadmeid voi
neil olevat teavet;

b)  mitte jagada oma seadmeid volitamata isikutega;
c)  mitte kasutada seadmeid t06ga mitteseotud tegevusteks.

Liidu institutsioonid ja organid peavad tagama, et elektroonilisel kujul tundlike, kuid
salastamata dokumentide kditlemiseks ja sdilitamiseks véljaspool nende tegevuskohta
kasutatakse nii palju kui voimalik nende seadmeid voi nende nduetekohaselt
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turvaliseks muudetud rakendusi. Tundlike, kuid salastamata dokumentide fiilisiliste
koopiate kiitlemist véljaspool kontorit tuleks véltida.

Tele- voi videokonverentsivahendite kasutamise korral peavad liidu institutsioonid ja
organid osalejate nduetekohase autentimise ja tundmistarbele vastavate kriipteeritud
sidevahendite kasutamisega minimeerima riski, et arutelusid ndevad voi kuulevad
volitamata isikud.

Liidu institutsioonid ja organid korraldavad koigile kaugtodd tegevatele todtajatele
koolituse tundliku, kuid salastamata teabe kiitlemise kohta véljaspool kontorit
tootades.

Tundliku, kuid salastamata teabe jagamine

Tundlikku, kuid salastamata teavet sisaldavaid dokumente voib liidu institutsioonide
ja organite vahel jagada tdiendavate formaalsusteta.

Liidu institutsioonid ja organid tohivad jagada tundlikku, kuid salastamata teavet
sisaldavaid dokumente viljaspool kdiki liidu institutsioone ja organeid iiksnes juhul,
kui pooled kohustuvad jargima kéitlemisjuhiseid.

Liidu institutsioonid ja organid peavad teavitama tundliku, kuid salastamata teabe
saajaid  kohustusest —mitte jagada seda teavet kellegagi véljaspool
juurdepadsupiirangut tdhistavates mairgetes osutatud sihtrithma, vélja arvatud
koostaja loal.

Liidu institutsioonid ja organid peavad kaitsma elektrooniliselt antavat v3i jagatavat
tundlikku, kuid salastamata teavet asjakohaste turvameetmetega, sealhulgas
edastamise ajal kriipteerimine asjakohaseid kriipteerimismehhanisme kasutades.
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