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Θέμα: ΠΑΡΑΡΤΗΜΑ της πρότασης ΚΑΝΟΝΙΣΜΟΥ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ 
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Διαβιβάζεται συνημμένως στις αντιπροσωπίες το έγγραφο - COM(2022) 119 final - Annex 1. 
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ΕΥΡΩΠΑΪΚΗ 
ΕΠΙΤΡΟΠΗ  

Βρυξέλλες, 22.3.2022  

COM(2022) 119 final 

ANNEX 1 

 

ΠΑΡΑΡΤΗΜΑ 

της 

πρότασης ΚΑΝΟΝΙΣΜΟΥ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ 

ΣΥΜΒΟΥΛΙΟΥ 

σχετικά με την ασφάλεια των πληροφοριών στα θεσμικά και λοιπά όργανα και 

οργανισμούς της Ένωσης 

{SWD(2022) 65 final} - {SWD(2022) 66 final}  
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ΠΑΡΑΡΤΗΜΑ I 

 

Μέτρα προστασίας για τον χειρισμό ευαίσθητων μη διαβαθμισμένων πληροφοριών  

Σήμανση και χειρισμός ευαίσθητων μη διαβαθμισμένων πληροφοριών 

1. Τα έγγραφα που περιέχουν ευαίσθητες μη διαβαθμισμένες πληροφορίες πρέπει να 

επισημαίνονται με σήμανση ασφαλείας και, κατά περίπτωση, με μία ή περισσότερες 

σημάνσεις διανομής που προσδιορίζουν το κοινό προς το οποίο απευθύνονται, 

ανάλογα με την περίπτωση. Η συνήθης σήμανση ασφαλείας είναι η λέξη 

«SENSITIVE» με κεφαλαία γράμματα, εκτός από τις περιπτώσεις που αναφέρονται 

στο άρθρο 15 παράγραφος 2. 

2. Τα έγγραφα που περιέχουν ευαίσθητες μη διαβαθμισμένες πληροφορίες πρέπει να 

είναι προσβάσιμα μόνο σε αποδέκτες που έχουν ανάγκη γνώσης για επίσημους 

σκοπούς. Όταν χρησιμοποιούνται σημάνσεις διανομής, πρέπει να ζητείται άδεια από 

το θεσμικό όργανο ή τον οργανισμό της Ένωσης απ᾽ όπου προέρχεται το έγγραφο, 

για την επέκταση της διανομής του. 

3. Όλα τα πρόσωπα που χειρίζονται ευαίσθητες μη διαβαθμισμένες πληροφορίες πρέπει 

να ενημερώνονται για τις οδηγίες χειρισμού. 

4. Τα έγγραφα που φέρουν τη σήμανση SENSITIVE υποχαρακτηρίζονται στη 

διαβάθμιση EU NORMAL ή PUBLIC USE, με την αφαίρεση ή τη διαγραφή των 

σημάνσεων. 

5. Όταν τα θεσμικά όργανα και οι οργανισμοί της Ένωσης καταστρέφουν έγγραφα που 

περιέχουν ευαίσθητες μη διαβαθμισμένες πληροφορίες, αυτό πρέπει να γίνεται κατά 

τρόπο ώστε να μην είναι εύκολη η ανασύσταση των εγγράφων.  Τα αντίγραφα σε 

έντυπη μορφή πρέπει να τεμαχίζονται και τα ηλεκτρονικά αντίγραφα πρέπει να 

επεγγράφονται με ασφάλεια, να καταστρέφονται ή να καθίστανται με άλλο τρόπο μη 

ανακτήσιμα. 

Προστασία ευαίσθητων μη διαβαθμισμένων πληροφοριών κατά την εργασία 

εκτός των εγκαταστάσεων των θεσμικών οργάνων και οργανισμών της Ένωσης  

6. Οι ευαίσθητες μη διαβαθμισμένες πληροφορίες πρέπει να προστατεύονται από 

λαθρακρόαση και παρατήρηση στο πλαίσιο τηλεργασίας και αποστολών εκτός του 

γραφείου, και δεν πρέπει να αποτελούν αντικείμενο χειρισμού ή να αποθηκεύονται 

σε δημόσιους χώρους. 

7. Ο χειρισμός και η αποθήκευση εγγράφων που περιέχουν ευαίσθητες μη 

διαβαθμισμένες πληροφορίες πρέπει να πραγματοποιούνται μόνο σε εξοπλισμό ή 

εφαρμογές που εγγυώνται τη δέουσα ασφάλεια υπό την ευθύνη των θεσμικών 

οργάνων και οργανισμών της Ένωσης. 

8. Τα θεσμικά όργανα και οι οργανισμοί της Ένωσης πρέπει να παρέχουν μέσα για την 

αποτροπή της πρόσβασης μη εξουσιοδοτημένων προσώπων, συμπεριλαμβανομένων 

συγγενών, σε ευαίσθητες μη διαβαθμισμένες πληροφορίες οι οποίες αποτελούν 

αντικείμενο χειρισμού ή αποθηκεύονται με εξοπλισμό θεσμικού οργάνου ή 

οργανισμού της Ένωσης, κατά την εργασία εκτός του χώρου εργασίας. 

9. Τα θεσμικά όργανα και οι οργανισμοί της Ένωσης πρέπει να ζητούν από το 

προσωπικό τους: 
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α) να προστατεύουν από κλοπή, απώλεια και φθορά τον εξοπλισμό των θεσμικών 

οργάνων ή οργανισμών της Ένωσης με τον οποίο χειρίζονται ευαίσθητες μη 

διαβαθμισμένες πληροφορίες και να αναφέρουν αμέσως κάθε ανεπιθύμητο 

συμβάν ασφάλειας που επηρεάζει τις συσκευές τους ή τις πληροφορίες που 

περιέχονται σε αυτές· 

β) να μη μοιράζονται τις συσκευές τους με μη εξουσιοδοτημένα πρόσωπα· 

γ) να μη χρησιμοποιούν τον εξοπλισμό για δραστηριότητες που δεν σχετίζονται 

με την εργασία. 

10. Τα θεσμικά όργανα και οι οργανισμοί της Ένωσης πρέπει να διασφαλίζουν ότι, στο 

μέτρο του δυνατού, ο εξοπλισμός τους ή οι δεόντως προστατευμένες εφαρμογές τους 

χρησιμοποιούνται για τον χειρισμό και την αποθήκευση ευαίσθητων μη 

διαβαθμισμένων εγγράφων σε ηλεκτρονική μορφή εκτός των εγκαταστάσεών τους. 

Θα πρέπει να αποφεύγεται ο χειρισμός αντιγράφων ευαίσθητων μη διαβαθμισμένων 

εγγράφων σε έντυπη μορφή εκτός γραφείου. 

11. Όταν χρησιμοποιούνται εργαλεία τηλεδιάσκεψης ή βιντεοδιάσκεψης, τα θεσμικά 

όργανα και οι οργανισμοί της Ένωσης πρέπει να ελαχιστοποιούν τον κίνδυνο 

παρακολούθησης των συζητήσεων από μη εξουσιοδοτημένα πρόσωπα, 

εξακριβώνοντας δεόντως την ταυτότητα των συμμετεχόντων και χρησιμοποιώντας 

κρυπτογραφημένα εργαλεία επικοινωνίας ανάλογα με την ανάγκη γνώσης. 

12. Τα θεσμικά όργανα και οι οργανισμοί της Ένωσης παρέχουν κατάρτιση σε όλο το 

προσωπικό που εργάζεται εξ αποστάσεως σχετικά με τον χειρισμό ευαίσθητων μη 

διαβαθμισμένων πληροφοριών κατά την εργασία του εκτός γραφείου. 

Κοινοποίηση ευαίσθητων μη διαβαθμισμένων πληροφοριών 

13. Τα έγγραφα που περιέχουν ευαίσθητες μη διαβαθμισμένες πληροφορίες μπορούν να 

κοινοποιούνται μεταξύ των θεσμικών οργάνων και των οργανισμών της Ένωσης 

χωρίς πρόσθετες διατυπώσεις. 

14. Τα θεσμικά όργανα και οι οργανισμοί της Ένωσης πρέπει να κοινοποιούν έγγραφα 

που περιέχουν ευαίσθητες μη διαβαθμισμένες πληροφορίες εκτός όλων των 

θεσμικών οργάνων και των οργανισμών της Ένωσης μόνο βάσει δέσμευσης που 

υποχρεώνει τα μέρη να τηρούν τις οδηγίες χειρισμού. 

15. Τα θεσμικά όργανα και οι οργανισμοί της Ένωσης πρέπει να γνωστοποιούν στους 

αποδέκτες ευαίσθητων μη διαβαθμισμένων πληροφοριών την υποχρέωση να μην 

κοινοποιούν τις πληροφορίες σε τρίτους εκτός του κοινού που αναγράφεται στις 

σημάνσεις διανομής, εκτός εάν το επιτρέπει ο φορέας προέλευσης. 

16. Τα θεσμικά όργανα και οι οργανισμοί της Ένωσης πρέπει να προστατεύουν τις 

ευαίσθητες μη διαβαθμισμένες πληροφορίες που παρέχονται ή κοινοποιούνται 

ηλεκτρονικά μέσω κατάλληλων μέτρων ασφαλείας, συμπεριλαμβανομένης της 

κρυπτογράφησης κατά τη διαβίβαση, με τη χρήση κατάλληλων κρυπτογραφικών 

μηχανισμών. 
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