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PŘÍLOHA I 

 

Ochranná opatření pro nakládání s citlivými neutajovanými informacemi  

Označování citlivých neutajovaných informací a nakládání s nimi 

1. Dokumenty obsahující citlivé neutajované informace musí být označeny 

bezpečnostním označením a případně jedním nebo více distribučními označeními, 

která případně určují cílovou skupinu. Standardním bezpečnostním označením je 

slovo „SENSITIVE“ napsané velkými písmeny, s výjimkou případů uvedených v čl. 

15 odst. 2. 

2. Dokumenty obsahující citlivé neutajované informace smí být přístupné pouze 

příjemcům, kteří potřebují tyto informace znát pro úřední účely. Je-li použito 

distribuční označení, musí se u orgánu nebo instituce Unie, které jsou původcem, 

požádat o povolení rozšířit distribuci dokumentu. 

3. Všechny osoby, které nakládají s citlivými neutajovanými informacemi, musí být 

informovány o pokynech pro nakládání s důvěrnými informacemi. 

4. Stupeň utajení u dokumentů s označením SENSITIVE se snižuje na EU NORMAL 

nebo PUBLIC USE odstraněním nebo přeškrtnutím daných označení. 

5. Pokud orgány a instituce Unie zničí dokumenty obsahující citlivé neutajované 

informace, musí tak učinit způsobem, aby je nebylo možné snadno 

rekonstruovat.  Tištěné kopie musí být skartovány a elektronické kopie musí být 

bezpečně přepsány, fyzicky zničeny nebo musí být jinak zajištěna jejich 

neobnovitelnost. 

Ochrana citlivých neutajovaných informací při práci mimo pracoviště orgánů a 

institucí Unie  

6. Citlivé neutajované informace musí být chráněny před odposlechem a 

odpozorováním během práce z domova a cest mimo kancelář a nesmí s nimi být 

nakládáno veřejně a nesmí být veřejně uchovávány. 

7. S dokumenty obsahujícími citlivé neutajované informace se smí nakládat a smí být 

uchovávány pouze na vybavení nebo v aplikacích, které jsou náležitě zabezpečeny v 

rámci odpovědnosti orgánů a institucí Unie. 

8. Při práci mimo místo zaměstnání musí orgány a instituce Unie poskytnout 

prostředky, které zabrání neoprávněným osobám, včetně příbuzných, v přístupu k 

citlivým neutajovaným informacím, s nimiž nakládá nebo které uchovává vybavení 

orgánu nebo instituce Unie. 

9. Orgány a instituce Unie musí své pracovníky instruovat, aby: 

a) chránili vybavení orgánů nebo institucí Unie, které nakládá s citlivými 

neutajovanými informacemi, před krádeží, ztrátou a poškozením a neprodleně 

hlásili každou nežádoucí bezpečnostní událost, která má dopad na jejich 

zařízení nebo na informace v nich obsažené; 

b) nesdíleli svá zařízení s žádnými neoprávněnými osobami; 

c) nepoužívali vybavení pro činnosti nesouvisející s prací. 

10. Orgány a instituce Unie musí zajistit, aby k nakládání s veškerými citlivými 

neutajovanými dokumenty v elektronické podobě mimo jejich pracoviště a k jejich 
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uchovávání bylo pokud možno používáno jejich vybavení nebo jejich patřičně 

zabezpečené aplikace. Nemělo by docházet k nakládání s fyzickými kopiemi 

citlivých neutajovaných dokumentů mimo kancelář. 

11. Používají-li se telekonferenční nebo videokonferenční nástroje, musí orgány a 

instituce Unie minimalizovat riziko, že neoprávněné osoby uvidí nebo vyslechnou 

jejich jednání, a to patřičnou autentifikací účastníků a používáním šifrovaných 

komunikačních nástrojů slučitelných se zásadou „potřeby znát“. 

12. Orgány a instituce Unie poskytnou veškerému personálu, který vykonává práci mimo 

pracoviště, odborné školení o nakládání s citlivými neutajovanými informacemi při 

práci mimo kancelář. 

Sdílení citlivých neutajovaných informací 

13. Dokumenty obsahující citlivé neutajované informace mohou orgány a instituce Unie 

sdílet bez dalších formalit. 

14. Orgány a instituce Unie musí sdílet dokumenty obsahující citlivé neutajované 

informace mimo orgány a instituce Unie pouze na základě závazku, který strany 

zaváže, aby dodržovaly pokyny pro nakládání s důvěrnými informacemi. 

15. Orgány a instituce Unie musí příjemcům citlivých neutajovaných informací oznámit 

povinnost nesdílet tyto informace s žádnou stranou mimo cílovou skupinu označenou 

distribučními označeními, kromě případů, kdy to původce povolí. 

16. Orgány a instituce Unie musí chránit citlivé neutajované informace, které jsou 

poskytovány nebo sdíleny elektronicky, prostřednictvím vhodných bezpečnostních 

opatření, včetně šifrování při přenosu pomocí vhodných kryptografických 

mechanismů. 
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