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PRILOHA
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o bezpecnosti informaci v organech, institucich a jinych subjektech Unie
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PRILOHA I

Ochranna opati‘eni pro nakladani s citlivvmi neutajovanvmi informacemi

Oznacovani citlivych neutajovanych informaci a nakladani s nimi

Dokumenty obsahujici citlivé neutajované informace musi byt oznaceny
bezpecnostnim oznacenim a piipadné jednim nebo vice distribu¢nimi oznacenimi,
ktera ptipadné urcuji cilovou skupinu. Standardnim bezpecnostnim oznacenim je
slovo ,,SENSITIVE* napsané velkymi pismeny, s vyjimkou ptipadt uvedenych v ¢l
15 odst. 2.

Dokumenty obsahujici citlivé neutajované informace smi byt pfistupné pouze
piijemcim, ktefi potfebuji tyto informace znat pro ufedni ucely. Je-li pouzito
distribu¢ni oznaceni, musi se u organu nebo instituce Unie, které jsou pivodcem,
pozadat o povoleni rozsifit distribuci dokumentu.

Vsechny osoby, které nakladaji s citlivymi neutajovanymi informacemi, musi byt
informovany o pokynech pro nakladani s diivérnymi informacemi.

Stupen utajeni u dokumentti s oznaéenim SENSITIVE se snizuje na EU NORMAL
nebo PUBLIC USE odstranénim nebo pfeskrtnutim danych oznaceni.

Pokud organy a instituce Unie zni¢i dokumenty obsahujici citlivé neutajované
informace, musi tak ucinit zplsobem, aby je nebylo mozné snadno
rekonstruovat. Tisténé kopie musi byt skartovany a elektronické kopie musi byt
bezpené piepsany, fyzicky zniCeny nebo musi byt jinak zajiSténa jejich
neobnovitelnost.

Ochrana citlivych neutajovanych informaci p¥i praci mimo pracovisté orgdanii a
instituci Unie

Citlivé neutajované informace musi byt chranény pred odposlechem a
odpozorovanim béhem prace z domova a cest mimo kanceldf a nesmi s nimi byt
nakladano vefejné a nesmi byt vefejné uchovavany.

S dokumenty obsahujicimi citlivé neutajované informace se smi nakladat a smi byt
uchovavany pouze na vybaveni nebo v aplikacich, které jsou nalezit¢ zabezpeceny v
ramci odpovédnosti organtl a instituci Unie.

Pfi praci mimo misto zaméstnani musi organy a instituce Unie poskytnout
prostfedky, které zabrani neopravnénym osobam, vcetné piibuznych, v pfistupu k
citlivym neutajovanym informacim, s nimiz naklada nebo které uchovava vybaveni
organu nebo instituce Unie.

Organy a instituce Unie musi své pracovniky instruovat, aby:

a)  chranili vybaveni organi nebo instituci Unie, které naklada s citlivymi
neutajovanymi informacemi, pied kradeZzi, ztratou a poSkozenim a neprodlené
hlasili kazdou nezadouci bezpecnostni udélost, kterda ma dopad na jejich
zafizeni nebo na informace v nich obsazené;

b)  nesdileli sva zatizeni s Zadnymi neopravnénymi osobami;

c) nepouzivali vybaveni pro ¢innosti nesouvisejici s praci.

Organy a instituce Unie musi zajistit, aby k naklddani s veSkerymi citlivymi

neutajovanymi dokumenty v elektronické podob& mimo jejich pracovisté a k jejich
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uchovavani bylo pokud mozno pouzivano jejich vybaveni nebo jejich patfiéné
zabezpeCené aplikace. Nemélo by dochazet k nakladdni s fyzickymi kopiemi
citlivych neutajovanych dokumentii mimo kancelar.

Pouzivaji-li se telekonferenéni nebo videokonferencni ndstroje, musi organy a
instituce Unie minimalizovat riziko, Ze neopravnéné osoby uvidi nebo vyslechnou
jejich jednani, a to patficnou autentifikaci ucastniki a pouzivanim Sifrovanych
komunikac¢nich nastroji slucitelnych se zasadou ,,potfeby znat™.

Organy a instituce Unie poskytnou veskerému personalu, ktery vykonéva praci mimo
pracovisté, odborné Skoleni o nakladani s citlivymi neutajovanymi informacemi pii
praci mimo kancelar.

Sdileni citlivpch neutajovanych informaci

Dokumenty obsahujici citlivé neutajované informace mohou organy a instituce Unie
sdilet bez dalSich formalit.

Organy a instituce Unie musi sdilet dokumenty obsahujici citlivé neutajované
informace mimo organy a instituce Unie pouze na zakladé zavazku, ktery strany
zavaze, aby dodrzovaly pokyny pro nakladani s divérnymi informacemi.

Organy a instituce Unie musi piijemcim citlivych neutajovanych informaci oznamit
povinnost nesdilet tyto informace s Zadnou stranou mimo cilovou skupinu oznac¢enou
distribu¢nimi oznacenimi, kromé ptipadl, kdy to piivodce povoli.

Organy a instituce Unie musi chranit citlivé neutajované informace, které jsou
poskytovany nebo sdileny elektronicky, prostfednictvim vhodnych bezpeénostnich
opatfeni, vcetn¢ Sifrovani pii pfenosu pomoci vhodnych kryptografickych
mechanismu.
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