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I JOHDANTO

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 294 artiklan mairdysten seké
yhteispadtosmenettelyyn sovellettavia kdytdnnon menettelytapoja koskevan yhteisen julistuksen!
mukaisesti neuvosto, Euroopan parlamentti ja komissio ovat olleet useita kertoja epévirallisesti

yhteydessa toisiinsa, jotta asiasta padstéisiin yhteisymmarrykseen jo ensimmaéisessd késittelyssa.

1 EUVL C 145, 30.6.2007, s. 5.
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Téassd yhteydessd sisdimarkkina- ja kuluttajansuojavaliokunnan (IMCO) puheenjohtaja Anna
CAVAZZINI (Vihredt/EVA, DE) ja kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan
(LIBE) puheenjohtaja Juan Fernando LOPEZ AGUILAR (S&D, ES) esittivit IMCO- ja

LIBE-valiokuntien puolesta kompromissitarkistuksen (tarkistus 808) edelld mainittuun
asetusehdotukseen, josta Brando BENIFEI (S&D, IT) ja Dragos TUDORACHE (RE, RO) olivat
laatineet mietintluonnoksen. Tarkistuksesta oli sovittu edelld mainitussa epavirallisessa

yhteydenpidossa. Muita tarkistuksia ei esitetty.
II  AANESTYS

Taysistunnon dénestyksessd 13. maaliskuuta 2024 hyvéksyttiin edelld mainittua asetusehdotusta
koskeva kompromissitarkistus (tarkistus 808). Niin tarkistettu komission ehdotus muodostaa
Euroopan parlamentin ensimmaéisen késittelyn kannan, joka on liitteené olevassa

lainsdddantopaitoslauselmassa?.

Euroopan parlamentin kanta vastaa sitd, mitd toimielinten kesken oli aiemmin sovittu. Neuvoston

pitdisi ndin ollen voida hyvéksyd Euroopan parlamentin kanta.

Sd4ados annettaisiin sitten Euroopan parlamentin kantaa vastaavassa sanamuodossa.

2 Lainsdadantopadtoslauselmassa olevaan Euroopan parlamentin kannan versioon on merkitty
komission ehdotukseen tehdyistd tarkistuksista johtuvat muutokset. Lisdykset komission
tekstiin on lihavoitu ja kursivoitu. Poistot on osoitettu merkilld ” I ”,
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LIITE
(13/03/2024)

P9 TA(2024)0138

Tekoalysaiados

Euroopan parlamentin lainsaidintopiitoslauselma 13. maaliskuuta 2024 ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi tekoilya koskevista yhdenmukaistetuista
sadnnoisti (tekoilysiidos) ja tiettyjen unionin siidosten muuttamisesta (COM(2021)0206 —
C9-0146/2021 — 2021/0106(COD))

(Tavallinen lainsaéitamisjirjestys: ensimmaéinen kisittely)

Euroopan parlamentti, joka

ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle
(COM(2021)02006),

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 2 kohdan,
16 artiklan ja 114 artiklan, joiden mukaisesti komissio on antanut ehdotuksen Euroopan
parlamentille (C9-0146/2021),

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 3 kohdan,
ottaa huomioon unionin tuomioistuimen 29. joulukuuta 2021 antaman lausunnon!,

ottaa huomioon Euroopan talous- ja sosiaalikomitean 22. syyskuuta 2021 antaman
lausunnon?,

ottaa huomioon asiasta vastaavan valiokunnan tydjarjestyksen 74 artiklan 4 kohdan
mukaisesti hyvaksymaén alustavan sopimuksen sekd neuvoston edustajan 2. helmikuuta 2024
paivatylla kirjeelld antaman sitoumuksen hyvéksyéd Euroopan parlamentin kanta Euroopan
unionin toiminnasta tehdyn sopimuksen 294 artiklan 4 kohdan mukaisesti,

ottaa huomioon tydjérjestyksen 59 artiklan,

ottaa huomioon sisdmarkkina- ja kuluttajansuojavaliokunnan ja kansalaisvapauksien seka
oikeus- ja sisdasioiden valiokunnan tydjérjestyksen 58 artiklan mukaisen yhteiskasittelyn,

ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan, kulttuuri- ja
koulutusvaliokunnan, oikeudellisten asioiden valiokunnan, ympériston, kansanterveyden ja
elintarvikkeiden turvallisuuden valiokunnan seki litkenne- ja matkailuvaliokunnan lausunnot,

ottaa huomioon sisdmarkkina- ja kuluttajansuojavaliokunnan ja kansalaisvapauksien sekd
oikeus- ja sisdasioiden valiokunnan mietinnén (A9-0188/2023),

1
2

EUVL C115,11.3.2022,s. 5.
EUVL C 517, 22.12.2021, s. 56.
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1. vahvistaa jidljempini esitetyn ensimmaiisen kisittelyn kannan3;

2.  pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin késiteltdviaksi, jos se
korvaa ehdotuksensa, muuttaa sitd huomattavasti tai aikoo muuttaa sitd huomattavasti;

3. kehottaa puhemiestd vilittdmédn parlamentin kannan neuvostolle ja komissiolle seké
kansallisille parlamenteille.

3 Tédmai kanta korvaa 14. kesakuuta 2023 hyviksytyt tarkistukset (Hyvéksytyt tekstit,
P9 TA(2023)0236).
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P9 _TC1-COD(2021)0106

Euroopan parlamentin kanta, vahvistettu ensimmiisessi kisittelyssid 13. maaliskuuta 2024,

Euroopan parlamentin ja neuvoston asetuksen (EU) 2024/... antamiseksi tekoélyi koskevista
yhdenmukaistetuista sainnoisti ja asetusten (EY) N:0 300/2008, (EU) N:0 167/2013, (EU) N:o
168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seki direktiivien 2014/90/EU,
(EU) 2016/797 ja (EU) 2020/1828 muuttamisesta (tekoilysiaidos)”

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 ja

114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsditdmisjirjestyksessd hyviksyttaviksi sdddokseksi on toimitettu

kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon’,

ottavat huomioon Euroopan keskuspankin lausunnon?,

2

ottavat huomioon alueiden komitean lausunnon?,

noudattavat tavallista lainsddtamisjarjestysta?,

*

TEKSTIA EI OLE VIELA VIIMEISTELTY OIKEUDELLISESTI JA KIELELLISESTI.

1 EUVL C 517, 22.12.2021, s. 56.

2 EUVL C 115, 11.3.2022, s. 5.

3 EUVL C 97, 28.2.2022, s. 60.

4 Euroopan parlamentin kanta, vahvistettu 13. maaliskuuta 2024.
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sekd katsovat seuraavaa:

(1

)

Tadmain asetuksen tarkoituksena on parantaa sisémarkkinoiden toimintaa vahvistamalla
yhtendinen oikeudellinen kehys erityisesti unionin arvojen mukaiselle tekoalyjarjestelmien
kehittamiselle, markkinoille saattamiselle, kiyttoonotolle ja kéaytolle unionissa, edistdid
ihmiskeskeisen ja luotettavan tekodilyn kiiyttoonottoa ja varmistaa samalla Euroopan
unionin perusoikeuskirjassa, jiljempind ’perusoikeuskirja’, vahvistettu terveyden,
turvallisuuden ja perusoikeuksien, mukaan lukien demokratia, oikeusvaltio ja
ympiristonsuojelu, suojelun korkea taso tekodlyjiirjestelmien haitallisilta vaikutuksilta
unionissa sekd tukea innovointia. Tilli asetuksella varmistetaan tekoédlyyn perustuvien
tavaroiden ja palvelujen vapaa liikkuvuus rajojen yli, mikéa estdd jisenvaltioita asettamasta
tekodlyjarjestelmien kehittamistd, markkinoille saattamista ja kéyttod koskevia rajoituksia,

ellei sitd nimenomaisesti sallita tdlla asetuksella.

Titd asetusta olisi sovellettava perusoikeuskirjassa vahvistettujen unionin arvojen
mukaisesti, mikd helpottaa luonnollisten henkiloiden, yritysten, demokratian ja
oikeusvaltion sekd ympiiriston suojelua ja samalla edistiid innovointia ja tyollisyytti sekii

varmistaa unionin johtoaseman luotettavan tekodilyn kiyttéonotossa.

7536/24
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I Tekodlyjarjestelmid I voidaan ottaa helposti kdyttoon monilla eri talouden ja
yhteiskunnan aloilla, my®s rajojen yli, ja ne voivat litkkua helposti kaikkialla unionissa.
Eréét jasenvaltiot ovat jo harkinneet kansallisten sdént6jen hyviksymistd sen
varmistamiseksi, ettd tekodly on luotettavaa ja turvallista ja ettd sitd kehitetdan ja
kaytetddn perusoikeuksia koskevien velvoitteiden mukaisesti. Toisistaan poikkeavat
kansalliset sadnnot voivat johtaa sisimarkkinoiden pirstoutumiseen ja heikentda
tekodlyjarjestelmid kehittdvien, maahantuovien tai kéyttivien toimijoiden
oikeusvarmuutta. Sen vuoksi olisi varmistettava suojelun yhdenmukainen ja korkea taso
koko unionissa, jotta tekodly saadaan toimimaan luotettavasti, ja samalla estettiva erot,
jotka haittaavat tekodlyjirjestelmien ja niihin liittyvien tuotteiden ja palvelujen vapaata
liikkkuvuutta, innovointia ja kéiyttoonottoa sisimarkkinoilla, vahvistamalla yhdenmukaiset
velvoitteet toimijoille ja takaamalla yleiseen etuun liittyvien pakottavien syiden ja
henkil6iden oikeuksien yhdenmukainen suojelu koko sisdmarkkinoilla Euroopan unionin
toiminnasta tehdyn sopimuksen, jiljempénd *SEUT-sopimus’, 114 artiklan mukaisesti.
Siltd osin kuin tima asetus sisdltidd yksiloiden suojelua henkilotietojen kasittelyssi
koskevia erityissddntojd, joilla rajoitetaan tekoélyjérjestelmien lainvalvontatarkoituksessa
tapahtuvaa kiyttoa biometristd etdtunnistusta, luonnollisia henkiloiti koskevia
riskinarviointeja ja biometristi luokittelua varten, timéa asetus on aiheellista perustaa
kyseisten erityissddntdjen osalta SEUT-sopimuksen 16 artiklaan. Kun otetaan huomioon
nidma erityissddnnot ja SEUT-sopimuksen 16 artiklan kéyttd, on aiheellista kuulla

Euroopan tietosuojaneuvostoa.
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(4)

Tekoédly on nopeasti kehittyva teknologiakokonaisuus, joka tuottaa monenlaisia
taloudellisia, ympdristoon liittyvid ja yhteiskunnallisia hydtyjé kaikilla teollisuudenaloilla
ja kaikessa sosiaalisessa toiminnassa. Tekoédlyn kayttd voi tarjota yrityksille keskeisid
kilpailuetuja ja tukea yhteiskunnallisesti ja ympériston kannalta suotuisia tuloksia
esimerkiksi terveydenhuollon, maatalouden, elintarviketurvallisuuden, koulutuksen,
tiedotusviilineiden, urheilun, kulttuurin, infrastruktuurin hallinnan, energian, liikenteen ja
logistiikan, julkisten palvelujen, turvallisuuden, oikeuden, resurssi- ja energiatehokkuuden,
ympiristonseurannan, biologisen monimuotoisuuden ja ekosysteemien sdiilyttimisen ja
ennallistamisen seki ilmastonmuutoksen hillitsemisen ja siithen sopeutumisen aloilla
parantamalla ennakointia, optimoimalla toimintoja ja resurssien kohdentamista ja

radtaloimalla yksiloille ja organisaatioille tarjolla olevia digitaalisia ratkaisuja.

(5) Samaan aikaan tekodly voi sen erityiseen sovellukseen, kdyttéon ja teknologisen
kehityksen asteeseen liittyvisti olosuhteista riippuen aiheuttaa riskeji ja vahingoittaa
unionin oikeudella suojattuja yleisid etuja ja perusoikeuksia. Téllainen vahinko voi olla
aineellista tai aineetonta, kuten fyysistd, psykologista, yhteiskunnallista tai taloudellista
vahinkoa.

7536/24 paf/aa 8
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(6)

Kun otetaan huomioon, ettd tekodilylld voi olla merkittiivi vaikutus yhteiskuntaan ja etti
on tarpeen rakentaa luottamusta, on erittdin tirkedd, ettd tekodlyii ja sen
sddntelykehysti kehitetiin Euroopan unionista tehdyn sopimuksen, jiljempind "SEU-
sopimus’, 2 artiklassa vahvistettujen unionin arvojen, perussopimuksissa vahvistettujen
perusoikeuksien ja -vapauksien sekd SEU-sopimuksen 6 artiklan nojalla
perusoikeuskirjan mukaisesti. Tekodlyn ennakkoehtona olisi oltava teknologian
ihmiskeskeisyys. IThmisten olisi voitava kdyttdi siti vilineend, jonka perimmdisend

tavoitteena on lisditid heidin hyvinvointiaan.

(7) Jotta voidaan varmistaa terveyteen, turvallisuuteen ja perusoikeuksiin liittyvien yleisten
etujen suojelun yhdenmukainen ja korkea taso, suuririskisille tekodlyjiirjestelmille olisi
vahvistettava yhteiset sidnnoét. Ndiden sddntojen olisi oltava perusoikeuskirjan
mukaisia, syrjimdittomid ja yhteensopivia unionin kansainviilisten kauppasitoumusten
kanssa. Niissd olisi myos otettava huomioon eurooppalainen julistus digitaalisen
vuosikymmenen digitaalisista oikeuksista ja periaatteista ja tekodlyd kdsitteleviin
korkean tason asiantuntijaryhmdn luotettavaa tekodilyii koskevat eettiset ohjeet.

7536/24 paf/aa 9
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(8)

Sen vuoksi tarvitaan unionin oikeudellinen kehys, jossa vahvistetaan tekodlya koskevat
yhdenmukaistetut sddnnot, jotta voidaan edistdi tekodlyn kehittdmistd, kdyttod ja
kayttoonottoa sisdémarkkinoilla ja samalla taata unionin oikeudessa tunnustettujen ja
suojattujen yleisten etujen, kuten terveyden ja turvallisuuden, seké perusoikeuksien, kuten
demokratian, oikeusvaltion ja ympdriston, suojelun korkea taso. Tamain tavoitteen
saavuttamiseksi olisi vahvistettava sddnnot, joilla sddnnelldén tiettyjen tekodlyjarjestelmien
markkinoille saattamista, kdyttoonottoa ja kdyttéd ja varmistetaan siten sisimarkkinoiden
moitteeton toiminta ja annetaan kyseisille jarjestelmille mahdollisuus hyotyé tavaroiden ja
palvelujen vapaan liikkuvuuden periaatteesta. Ndiden sddntojen olisi oltava selkeiti.
Niiden olisi suojeltava hyvin perusoikeuksia, tuettava uusia innovatiivisia ratkaisuja ja
mahdollistettava unionin arvojen mukaisia tekodlyjiirjestelmid kehittiivien julkisten ja
yksityisten toimijoiden eurooppalainen ekosysteemi. Niiden avulla olisi voitava
hyédyntiid digitalisaation mahdollisuuksia kaikilla unionin alueilla. Vahvistamalla
kyseiset sadnnot sekd innovointia tukevat toimenpiteet, joissa keskitytiiin erityisesti pk-
yrityksiin, startup-yritykset mukaan luettuna, tilla asetuksella tuetaan Eurooppa-
neuvoston asettamaa tavoitetta, jonka mukaan edistetiiin eurooppalaista ihmiskeskeistii
tekodlyii ja unionin olisi oltava globaali edelldkévijé turvallisen, luotettavan ja eettisen
tekodlyn I kehittimisessd®, ja varmistetaan eettisten periaatteiden suojelu, kuten Euroopan

parlamentti on erityisesti pyytianyt®.

Eurooppa-neuvosto, Eurooppa-neuvoston yliméérainen kokous (1.-2.10.2020) — Paitelmait,
EUCO 13/20, 2020, s. 6.

Euroopan parlamentin pédétdslauselma, annettu 20 pdivand lokakuuta 2020, suosituksista
komissiolle tekodlyd, robotiikkaa ja nithin liittyvdé teknologiaa koskevien eettisten
nidkokohtien kehyksestd, 2020/2012(INL).

7536/24 paf/aa 10
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Suuririskisten tekodlyjarjestelmien markkinoille saattamiseen, kdyttoonottoon ja kayttoon
sovellettavat yhdenmukaistetut sadnnét olisi vahvistettava johdonmukaisesti Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 765/20087, Euroopan parlamentin ja
neuvoston piitdksen N:o 768/2008/EY? sekid Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/1020°, jdljempini “uusi lainsidddiantokehys’, kanssa. Tiissd
asetuksessa sdddettyji yhdenmukaistettuja sddntojdi olisi sovellettava kaikilla aloilla, ja
uuden lainsddddintokehyksen mukaisesti sidinnot eiviit saisi rajoittaa olemassa olevaa
unionin oikeutta, joka koskee erityisesti tietosuojaa, kuluttajansuojaa, perusoikeuksia,
tyollisyytti ja tyontekijoiden suojelua sekd tuoteturvallisuutta ja jota tilli asetuksella

tiydennetddn.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 pdivani heindkuuta
2008, tuotteiden kaupan pitdmiseen liittyvdd akkreditointia ja markkinavalvontaa koskevista
vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta (EUVL L 218,
13.8.2008, s. 30).

Euroopan parlamentin ja neuvoston paatds N:o 768/2008/EY, tehty 9 pédivand heindkuuta
2008, tuotteiden kaupan pitdmiseen liittyvistd yhteisistd puitteista ja neuvoston paitoksen
93/465/ETY kumoamisesta (EUVL L 218, 13.8.2008, s. 82).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/1020, annettu 20 pdivana kesdkuuta
2019, markkinavalvonnasta ja tuotteiden vaatimustenmukaisuudesta seka direktiivin
2004/42/EY ja asetusten (EY) N:o 765/2008 ja (EU) N:o 305/2011 muuttamisesta

(EUVL L 169, 25.6.2019, s. 1).

7536/24 paf/aa 11
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Niiin ollen kaikki tillaisessa unionin lainsddddinndossd vahvistetut oikeudet ja oikeussuojakeinot

kuluttajille ja muille henkiliille, joihin tekodlyjirjestelmillii voi olla kielteinen vaikutus,
mukaan lukien neuvoston direktiivin 85/374/ETY'’ mukainen mahdollisten vahinkojen
korvaaminen, sdilyviit muuttumattomina ja niiti sovelletaan tiysimddrdisesti. Tamdn
asetuksen ei sen vuoksi pitiisi tyollisyyden ja tyontekijoiden suojelun aloilla vaikuttaa
sosiaalipolitiikkaa koskevaan unionin lainsdddintoon eikd unionin oikeuden mukaiseen
kansalliseen tyolainsdddiintoon, joka koskee tyoehtoja ja -oloja, mukaan lukien
tyoterveys ja -turvallisuus, sekd tyonantajien ja tyontekijoiden vilisti suhdetta. Tamd
asetus ei myoskidn saisi vaikuttaa jisenvaltioissa ja unionin tasolla tunnustettujen
perusoikeuksien noudattamiseen, mukaan lukien oikeus tai vapaus ryhtyd lakkoon tai
muuhun jisenvaltioiden tyomarkkinajirjestelmien piiriin kuuluvaan toimeen, sekdi
oikeus neuvotella, tehdd ja panna tiytintoon tyoehtosopimuksia tai ryhtyi

tyotaistelutoimiin kansallisen lainsdddinnéon mukaisesti.

10 Neuvoston direktiivi 85/374/ETY, annettu 25 piivini heindkuuta 1985, tuotevastuuta

koskevien jasenvaltioiden lakien, asetusten ja hallinnollisten mairdysten ldhentdmisesta
(EYVL L 210, 7.8.1985, s. 29).
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Timd asetus ei saisi vaikuttaa Euroopan parlamentin ja neuvoston direktiivissi (EU)
2024/..."1" vahvistettuihin sidnnéksiin, joilla pyritiin parantamaan tyéoloja
alustatyossd. Tamdin lisdksi tilld asetuksella pyritiin vahvistamaan tillaisten olemassa
olevien oikeuksien ja oikeussuojakeinojen vaikuttavuutta ottamalla kdyttéon erityisid
vaatimuksia ja velvoitteita, jotka koskevat muun muassa tekodlyjdrjestelmien
avoimuutta, teknisti dokumentaatiota ja tietojen sdilyttimistd. Lisdksi tiimdn asetuksen
nojalla tekodilyn arvoketjun eri toimijoille asetettuja velvoitteita olisi sovellettava
rajoittamatta kansallista lainsdididdintod, unionin oikeuden mukaisesti, siten, etti
vaikutuksena on tiettyjen tekodlyjirjestelmien kdyton rajoittaminen, silloin kun tillainen
lainsddddnto ei kuulu timdn asetuksen soveltamisalaan tai silld on muita oikeutettuja
yleisen edun mukaisia tavoitteita kuin tissi asetuksessa asetetaan. Timd asetus ei saisi
vaikuttaa esimerkiksi kansalliseen tyolainsddidintoon ja alaikiisten (eli alle 18-
vuotiaiden henkildiden) suojelua koskeviin lakeihin ottaen huomioon Yhdistyneiden
kansakuntien yleinen huomautus nro 25 (2021) lapsen oikeuksista suhteessa
digitaaliseen ympiiristoon silti osin kuin ne eiviit koske tekodlyjirjestelmid ja niillid on

muita oikeutettuja yleisen edun mukaisia tavoitteita.

n Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/... tydolojen parantamisesta

alustatyossd (EUVL L, ..., ELL ...).
* EUVL: lisdatdan tekstiin direktiivissda PE XX/YY (2021/0414(COD)) olevan asetuksen
numero ja tiydennetidin vastaava alaviite.

7536/24 paf/aa 13
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Henkilotietojen suojaa koskeva perusoikeus on turvattu erityisesti Euroopan
parlamentin ja neuvoston asetuksilla (EU) 2016/679'° ja (EU) 2018/1725"3 sekii
Euroopan parlamentin ja neuvoston direktiivilli 2016/680'". Lisiiksi Euroopan
parlamentin ja neuvoston direktiivilli 2002/58/EY"° suojellaan yksityisyytti ja viestinniin
luottamuksellisuutta, mukaan lukien sddtimidilli ehdoista, jotka koskevat kaikkien
henkilotietojen ja muiden kuin henkilétietojen tallentamista pidtelaitteelle ja pidsyd
ndihin tietoihin. Kyseiset unionin séiddokset luovat perustan kestdviille ja vastuulliselle
datankdisittelylle, myos silloin kun data-aineistossa on sekd henkilotietoja etti muuta
dataa kuin henkilotietoja. Tilli asetuksella ei pyriti vaikuttamaan henkilotietojen
kdsittelyii koskevan voimassa olevan unionin lainsdddinnon soveltamiseen, mukaan
lukien kyseisten sddiidosten noudattamisen valvonnasta vastaavien riippumattomien

valvontaviranomaisten tehtdivit ja toimivalta.

12

13

14

15

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdna huhtikuuta
2016, luonnollisten henkildiden suojelusta henkilotietojen kédsittelyssd sekéd ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivina lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkil6tietojen kasittelyssd ja ndiden tietojen vapaasta litkkuvuudesta seké
asetuksen (EY) N:o 45/ 2001 ja paitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pédivand huhtikuuta
2016, luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkil6tietojen késittelyssé rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin
liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tiytdntdonpanoa varten seki
ndiden tietojen vapaasta litkkuvuudesta ja neuvoston puitepdiatoksen 2008/977/YOS
kumoamisesta (EUVL L 119, 4.5.2016, s. 89).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivéand heindkuuta
2002, henkildtietojen kasittelystd ja yksityisyyden suojasta sdhkoisen viestinnén alalla
(sdhkoisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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Timd asetus ei vaikuta niihin tekodlyjirjestelmien tarjoajien ja kiyttoonottajien
velvoitteisiin rekisterinpitdjind tai tietojen kiisittelijoind, jotka johtuvat henkilotietojen
suojaa koskevasta unionin tai kansallisesta lainsddddnnosti, silti osin kuin
tekodlyjirjestelmien suunnitteluun, kehittimiseen ja kdyttoon liittyy henkilotietojen
kdsittelyd. On myos asianmukaista selventiid, ettii rekisteroidyillii on kaikki kyseisen
unionin lainsdddinnon mukaiset oikeudet ja takeet, mukaan lukien pelkiistiiin
automatisoituun yksittiispdidtoksentekoon, mukaan lukien profilointi, liittyviit oikeudet.
Tiissd asetuksessa vahvistetuilla yhdenmukaistetuilla sddnnoilld tekodlyjiirjestelmien
markkinoille saattamiseksi, kdyttéon ottamiseksi tai kdyttimiseksi olisi helpotettava
henkilotietojen suojaa koskevassa unionin lainsdiddinnossd taattujen rekisterdityjen
oikeuksien ja muiden oikeussuojakeinojen seki muiden perusoikeuksien tosiasiallista

taytintoonpanoa ja mahdollistettava niiden kiytto.

Tamdin asetuksen ei pitdisi rajoittaa Euroopan parlamentin ja neuvoston direktiivissi
2000/31/EY'° vahvistettujen viilityspalvelujen tarjoajien vastuuta koskevien siinndésten

soveltamista.

16

Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 pdivind kesidkuuta
2000, tietoyhteiskunnan palveluja, erityisesti sahkdistd kaupankdyntid, sisdmarkkinoilla
koskevista tietyistd oikeudellisista ndkokohdista ("Direktiivi sdhkoisestd kaupankdynnistd’)
(EUVL L 178, 17.7.2000, s. 1).
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Tekodlyjérjestelmin kasite tdssd asetuksessa olisi miiriteltdva selkedsti ja
yhdenmukaistettava mahdollisimman pitkille tekodilyn alalla toimivien kansainvilisten
organisaatioiden tekemdn tyon kanssa, jotta voidaan taata oikeusvarmuus, edistdd
kansainviilistd lihentymisti ja laajaa hyviksyntdid sekéd samalla tarjota joustovaraa alan
nopean teknologisen kehityksen huomioon ottamiseksi. Liséksi timdn kisitteen olisi
perustuttava tekodlyjirjestelmien keskeisiin ominaisuuksiin, jotka erottavat sen
yksinkertaisemmista perinteisisti ohjelmistojirjestelmistii tai ohjelmointitavoista. Sen ei
pitdisi kattaa sellaisiin sédntoihin perustuvia jirjestelmid, jotka yksinomaan luonnolliset
henkilot ovat mddritelleet. Yksi tekodlyjirjestelmien keskeisistdi piirteisti on niiden
pddttelykyky. Piiittelykyvylli tarkoitetaan prosessia, jossa saadaan tuotoksia, kuten
ennusteita, sisdltod, suosituksia tai paitoksid, jotka veivat vaikuttaa fyysiseen ja
virtuaaliympdristoon, ja tekodlyjirjestelmien kykyyn johtaa malleja ja algoritmeja
syottiotiedoista ja datasta. Tekodlyjirjestelmdidi kehitettiessd kdytettivid pddttelyn
mahdollistavia tekniikoita ovat esimerkiksi koneoppimismenetelmiit, jotka oppivat datan
avulla, miten tietyt tavoitteet voivat saavuttaa, ja logiikkaan ja tietimykseen perustuvat
menetelmiit, jotka pdiitteleviit tuotoksensa koodatun tietiimyksen tai ratkaistavan
tehtiivin symbolisen esityksen perusteella. Tekodlyjirjestelmdn pidittelykyky on laajempi
kuin perustietojenkiisittelyn. Sen ansiosta tekodlyjdrjestelmd voi oppia, tehdii
Jjohtopiidtoksid tai mallintaa asioita. ’Konepohjaisella’ tarkoitetaan, ettii

tekodlyjiirjestelmdit toimivat koneissa.
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Eksplisiittisilli ja implisiittisilld tavoitteilla tarkoitetaan, etti tekodlyjirjestelmdit voivat
toimia eksplisiittisesti mddriteltyjen tavoitteiden tai implisiittisten tavoitteiden mukaisesti.
Tekodlyjérjestelmin tavoitteet voivat erota tekodlyjirjestelmdn kiyttotarkoituksesta
jossakin tietyssd yhteydessd. Titd asetusta sovellettaessa ympiiristéilli olisi katsottava
tarkoitettavan olosuhteita, joissa tekodlyjirjestelmdit toimivat, kun taas
tekodilyjirjestelmdiin tuotokset kuvaavat tekodilyjirjestelmien suorittamia erilaisia
toimintoja ja voivat olla esimerkiksi ennusteita, sisiltod, suosituksia ja pidtoksid.
Tekodlyjirjestelmdit on suunniteltu toimimaan eriasteisen itsendisesti, mikd tarkoittaa,
ettii ne toimivat jossakin mddrin ihmisen toimista riippumattomasti ja kykenevit ainakin
jossakin mddrin toimimaan ilman ihmisen ohjausta. Tekodlyjirjestelmin mahdollinen
mukautuvuus kdyttoonoton jilkeen viittaa itseoppimiskykyyn, jonka avulla jirjestelmd
voi muuttua kdyton aikana. Tekodlyjirjestelmid voidaan kiyttid erillisind tai tuotteen
osina riippumatta siiti, onko jirjestelmd fyysisesti integroitu tuotteeseen (sulautettu) vai
palveleeko se tuotteen toiminnallisuutta ilman, ettii se on integroitu siihen

(sulauttamaton).

Tassii asetuksessa tarkoitetun ’kdyttoonottajan’ kisitteen olisi tulkittava tarkoittavan
tekodlyjirjestelmdad kdyttiviid luonnollista tai oikeushenkilod, mukaan lukien
viranomainen, virasto tai muu elin, jonka valvonnassa jirjestelmdid kiiytetiidn, paitsi jos
tekoilyjirjestelmdid kiytetiin henkilokohtaisessa muussa kuin ammattitoiminnassa.
Tekodlyjiirjestelmdin tyypistd riippuen jarjestelmdn kiytto voi vaikuttaa muihin

henkiloihin kuin kiyttoonottajaan.

7536/24
LITE

paf/aa 17
GIP.INST FI



(14)

(15)

Tassd asetuksessa kaytettyd I biometristen tietojen késitetté olisi tulkittava asetuksen (EU)
2016/679 4 artiklan 14 alakohdassa, asetuksen (EU) 2018/1725 3 artiklan 18 alakohdassa
ja direktiivin (EU) 2016/680 3 artiklan 13 alakohdassa méaritellyn biometristen tietojen
késitteen perusteella. Biometrisen datan avulla voidaan todentaa, tunnistaa tai luokitella

luonnollisia henkiloitii ja tunnistaa heidin tunteitaan.

Tissd asetuksessa tarkoitettu biometrisen tunnistuksen kiisite olisi mddriteltiivi ihmisen
fyysisten, fysiologisten ja kiiyttiytymiseen liittyvien ominaisuuksien, kuten kasvojen,
silmien liikkeen, kehon muodon, diinen, prosodian, kiivelyn, asennon, sydimen
lyontitiheyden, verenpaineen, hajun, néiippdinpainallusten tai muiden ominaisuuksien
automaattiseksi tunnistamiseksi yksilon henkiléllisyyden toteamiseksi vertaamalla
kyseisen yksilon biometrisid tietoja viitetietokantaan tallennettuihin toisten yksiloiden
biometrisiin tietoihin riippumatta siitd, onko kyseinen yksilo antanut tihdin
suostumustaan. Niihin eivit kuulu tekodlyjiirjestelmiit, joita on tarkoitus kayttid
biometriseen todennukseen, joka kdsittid tunnistautumisen, ja joiden ainoana
tarkoituksena on vahvistaa, ettd tietty luonnollinen henkilo on se henkilo, joka héin
vdittid olevansa, sekd vahvistaa luonnollisen henkilon henkilollisyys ainoastaan jonkin
palvelun kiyttimiseksi, laitteen lukituksen poistamiseksi tai valvottuun tilaan

pédsemiseksi.
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Tassdi asetuksessa tarkoitettu biometrisen luokittelun kisite olisi mdidriteltivii
luonnollisten henkiléiden luokitteluksi heidiin biometristen tietojensa perusteella
tiettyihin ryhmiin. Tillaiset ryhmidit voivat liittyi esimerkiksi sukupuoleen, ikddn,
hiustenviiriin, silmien vdriin, tatuointeihin, kiyttiytymiseen tai
persoonallisuuspiirteisiin, kieleen, uskontoon, kansalliseen vihemmistoon kuulumiseen
taikka seksuaaliseen tai poliittiseen suuntautumiseen. Tihdn eivit kuulu biometriset
luokittelujirjestelmdit, jotka ovat pelkdstiiin toiseen kaupalliseen palveluun olennaisesti
liittyvii liitdnndistoiminto, miki tarkoittaa, ettii kyseistii toimintoa ei voida objektiivisista
teknisistd syisti kdyttid ilman pddasiallista palvelua ja etti kyseisen toiminnon
integrointi ei ole keino kiertiid timdn asetuksen sddntojen soveltamista. Esimerkiksi
verkkomarkkinapaikoilla kdytettiviit kasvonpiirteiti tai kehon ominaisuuksia
luokittelevat suodattimet voisivat olla tillainen liitdnndistoiminto, koska niiti voidaan
kdyttid ainoastaan pddasiallisen palvelun yhteydessd eli tuotteen myynnissd siten, etti
kuluttajaa autetaan tekemdidin ostopdiitos esittimdilld, milti tuote ndyttdisi hinen yllddn.
Verkkoyhteisopalveluissa kiiytettivii suodattimia, jotka luokittelevat kasvonpiirteitd tai
kehon ominaisuuksia, jotta kiiyttijit voivat lisiti kuvia tai videoita tai muokata niitd,
voidaan mydos pitdd liitinndistoimintoina, koska tillaista suodatinta ei voi kiyttiii ilman

pédasiallista palvelua eli verkkoyhteisopalvelua, jossa sisiiltod jaetaan verkossa.
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Tassd asetuksessa kéytetty biometrisen etdtunnistusjérjestelmin kasite olisi maariteltava
toiminnallisesti tekodlyjdrjestelmédksi, joka on tarkoitettu luonnollisten henkildiden
tunnistamiseen tyypillisesti ctiiltd ilman heidin aktiivista osallistumistaan vertaamalla
henkilon biometrisii tietoja viitetietokannan siséltimiin biometrisiin tietoihin riippumatta
kdytetyistii tekniikoista, prosesseista tai biometristen tietojen tyypeisti. Tillaisia
biometrisid etitunnistusjiirjestelmid kdytetdiiiin tyypillisesti havainnoimaan useita
henkiloitd tai heiddin kéyttiytymistiin samanaikaisesti, jotta voidaan merkittivisti
helpottaa luonnollisten henkildiden tunnistamista ilman heidin aktiivista
osallistumistaan. Ndihin eivit kuulu tekodlyjirjestelmdit, joita on tarkoitus kiyttdidi
biometriseen todennukseen, joka kdsittid tunnistautumisen, ja joiden ainoana
tarkoituksena on vahvistaa, ettdi tietty luonnollinen henkilé on se henkilo, joka héin
vdittid olevansa, sekd vahvistaa luonnollisen henkilon henkilollisyys ainoastaan jonkin
palvelun kiyttimiseksi, laitteen lukituksen poistamiseksi tai valvottuun tilaan
pédsemiseksi. Tamd soveltamisalan ulkopuolelle jittiminen voidaan perustella silld, etti
tillaisilla jirjestelmilli on todenndkéisesti vihdinen vaikutus luonnollisten henkildiden
perusoikeuksiin verrattuna biometrisiin etitunnistusjirjestelmiin, joita voidaan kdyttid
suuren ihmismddrdin biometristen tietojen kiisittelyyn ilman heidiin aktiivista
osallistumistaan. Reaaliaikaisissa jdrjestelmissd biometristen tietojen kerddminen, vertailu
ja tunnistaminen tapahtuvat vilittomasti, ldhes vilittomasti tai joka tapauksessa ilman
merkittdvad viivettd. Taltd osin ei pitdisi olla mahdollista kiertdd timén asetuksen sdéntd;é,
jotka koskevat kyseisten tekodlyjérjestelmien reaaliaikaista kadyttod, kayttamélla viahdisia
viivastyksid. Reaaliaikaisissa jarjestelmissd kdytetddan kameran tai muun toiminnoltaan
samankaltaisen laitteen tuottamaa ’suoraa” tai ’1dhes suoraa” materiaalia, kuten
videokuvaa. Jalkikateisissd jarjestelmissd biometriset tiedot on sitd vastoin jo kerétty, ja
vertailu ja tunnistaminen tapahtuvat vasta merkittdvén viiveen jdlkeen. Kyse on
kameravalvontajarjestelmien tai yksityisten laitteiden tuottamien kuvien tai videokuvan
kaltaisesta materiaalista, joka on luotu ennen kuin jirjestelméa kdytetddn asianomaisiin

luonnollisiin henkil6ihin.
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Tiissd asetuksessa tarkoitettu tunteentunnistusjirjestelmdn kdsite olisi mddriteltivi
tekodilyjirjestelmdiksi, jonka avulla luonnollisten henkildiden tunteita tai aikomuksia
voidaan tunnistaa tai pidtelld heidin biometristen tietojensa perusteella. Tunteilla tai
aikomuksilla tarkoitetaan tissd yhteydessi esimerkiksi onnellisuutta, surua, vihaa,
yllittyneisyytta, inhoa, hiipedd, kiithtyneisyytti, halveksuntaa, tyytyvdisyytti ja
huvittuneisuutta. Ne eiviit sisdlli fyysisid olotiloja, kuten kipua tai viisymystd. Kasitteelli
ei viitata esimerkiksi jirjestelmiin, joita kdytetiin ammattilentdjien tai -kuljettajien
viasymyksen havaitsemiseen onnettomuuksien ehkdisemiseksi. Silli ei myoskddn viitata
pelkkidn ilmeisen selvien ilmeiden, eleiden tai liikkeiden havaitsemiseen, ellei niitii
kdytetdi tunteiden tunnistamiseen tai pidttelemiseen. Tiillaiset ilmeet voivat olla
perusilmeitd, kuten rypistynyt otsa tai hymy, tai eleitd, kuten kdsien, kdsivarsien tai piidn

litkkeitd, tai henkilon ddinen piirteiti, esimerkiksi korotettua ddnti tai kuiskaamista.
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Tatd asetusta sovellettaessa julkisen tilan kédsitteen olisi ymmarrettava tarkoittavan mitd
tahansa fyysistd paikkaa, johon mddrittimdttomillid mddrdllid luonnollisia henkiléitd on
padsy, rilppumatta siitd, onko kyseinen paikka yksityisessé vai julkisessa omistuksessa, ja
riippumatta toiminnasta, johon paikkaa voidaan kiyttid, kuten kaupankdyntiin
(esimerkiksi kaupat, ravintolat, kahvilat), palveluihin (esimerkiksi pankit, ammatillinen
toiminta, majoitus- ja ravitsemisala), urheiluun (esimerkiksi uimahallit, kuntosalit,
urheilukentiit), liikenteeseen (esimerkiksi linja-auto-, metro- ja rautatieasemat,
lentoasemat, liikennevilineet), viihteeseen (esimerkiksi elokuvateatterit, teatterit,
museot, konsertti- ja kokoussalit), vapaa-aikaan tai muuhun ajanviettoon (esimerkiksi
yleiset tiet ja aukiot, puistot, metsiit, leikkikentdt). Paikka olisi luokiteltava julkiseksi
tilaksi mydskin, jos riippumatta mahdollisista kapasiteetti- tai turvallisuusrajoituksista
pédsyyn sovelletaan tiettyji ennalta mdiritettyji edellytyksia, jotka mddrittimditon
mdiird henkiloitd voi tayttid, kuten lipun tai matkalipun ostamista,
ennakkorekisteroitymistd tai tiettyd ikdd. Siti vastoin paikkaa ei pitiiisi katsoa julkiseksi
tilaksi, jos pddsy on rajattu tietyille ja mddritellyille luonnollisille henkiloille joko
unionin tai jisenvaltioiden lainsdiddinnossd, joka liittyy suoraan yleiseen
turvallisuuteen, tai sen henkilon selkedn tahdonilmaisun avulla, jolla on paikkaa
koskeva asiaankuuluva mddrdysvalta. Pelkdstidin pddsyn tosiasiallinen mahdollisuus
(esimerkiksi lukitsematon ovi, aidassa oleva avoin portti) ei merkitse siti, ettd paikka on
julkinen tila, jos on olemassa osoituksia tai olosuhteita, jotka viittaavat péiinvastaiseen
(esimerkiksi pddsyn kieltdviit tai siti rajoittavat merkit). Yritysten ja tehtaiden tilat sekdi
toimistot ja tyopaikat, joihin on tarkoitettu olevan pdiisy ainoastaan asiaankuuluvilla
tyontekijoilli ja palveluntarjoajilla, ovat paikkoja, jotka eiviit ole julkisia tiloja. Julkisiin
tiloihin ei pitdiisi sisdltyd vankiloita tai rajatarkastusasemia. Jotkin muut alueet voivat
muodostua sekd alueista, jotka eiviit ole julkisia, etti alueista, jotka ovat julkisia,
esimerkiksi yksityisen asuinrakennuksen kiytivd, jonka kautta on kuljettava lidkdrin
vastaanotolle, tai lentoasema. Kisite ei kata myoskdiin verkkoympdristojd, silld ne eiviit
ole fyysisiii tiloja. Se, onko yleisolld paisy tiettyyn tilaan, olisi kuitenkin mééaritettava

tapauskohtaisesti ottaen huomioon kulloisenkin yksittdisen tilanteen erityispiirteet.
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Jotta saadaan mahdollisimman paljon hyotyii tekodlyjirjestelmisti ja samalla suojellaan
perusoikeuksia, terveyttii ja turvallisuutta ja mahdollistetaan demokraattinen valvonta,
tarjoajilla, kiiyttoonottajilla ja asianomaisilla henkiléilli olisi oltava riittivi
tekodlylukutaito, jotta he ymmdirtiviit tarvittavat kdsitteet ja voivat tehdi
tekodlyjirjestelmid koskevia tietoon perustuvia pdidtoksid. Nimd kdsitteet voivat
vaihdella asiayhteyden mukaan, ja niiti voivat olla esimerkiksi kdsitys teknisten
elementtien asianmukaisesta soveltamisesta tekodlyjirjestelmdn kehitysvaiheessa,
jérjestelmdn kdyton aikana sovellettavista toimenpiteisti ja sopivista tavoista tulkita
tekodlyjirjestelmdn tuotoksia sekdi asianomaisten henkildiden osalta tarvittava tietimys
sen ymmdirtimiseksi, miten tekodlyn avulla tehdyt piiiitokset vaikuttavat heihin. Tdamdin
asetuksen soveltamisen yhteydessd kaikilla tekodlyn arvoketjun asiaankuuluvilla
toimijoilla olisi oltava riittivii tekodilylukutaito, jotta voidaan varmistaa asetuksen
asianmukainen noudattaminen ja tiytintoonpano. Lisiksi toteuttamalla
tekodilylukutaitoa koskevia toimia laaja-alaisesti ja ottamalla kdyttoon asianmukaiset
Jjatkotoimet voitaisiin osaltaan parantaa tyéoloja ja viime kidessi lujittaa luotettavaa
tekoilyd ja sen innovointipolkua unionissa. Euroopan tekodlyneuvoston, jiljempdnd
’tekodilyneuvosto’, olisi tuettava komissiota, jotta voidaan edistdd tekodlylukutaidon
vilineiti sekd yleistii tietoisuutta ja ymmdrrysti tekodlyjirjestelmien kdyttoon liittyvisti
hyaddyisti, riskeistd, suojatoimista, oikeuksista ja velvollisuuksista. Komission ja
Jjasenvaltioiden olisi yhteistyossd asiaankuuluvien sidosryhmien kanssa edistettiivi
vapaaehtoisten kéiytinnesddntojen laatimista, jotta voidaan parantaa tekodilyn

kehittimisestd, toiminnasta ja kdytostd vastaavien henkiloiden tekodlylukutaitoa.
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Jotta voidaan varmistaa tasapuoliset toimintaedellytykset ja yksildiden oikeuksien ja
vapauksien tehokas suojelu kaikkialla unionissa, tilld asetuksella vahvistettuja sdantdja
olisi sovellettava tekodlyjérjestelmien tarjoajiin syrjiméttomalla tavalla riippumatta siité,
ovatko ne sijoittautuneet unioniin vai kolmanteen maahan, sekd unioniin sijoittautuneisiin

tekodlyjarjestelmien kédyttéonottajiin.

Tiettyjen tekodlyjdrjestelmien digitaalisen luonteen vuoksi niiden olisi kuuluttava tdmén
asetuksen soveltamisalaan myds silloin, kun niité ei saateta markkinoille, oteta kdyttoon
eikd kéytetd unionissa. Tdméa koskee esimerkiksi tilanteita, joissa unioniin sijoittautunut
toimija hankkii tiettyjd palveluja kolmanteen maahan sijoittautuneelta toimijalta sellaisen
tekodlyjarjestelmin toteuttaman toiminnon osalta, joka katsotaan suuririskiseksi I .
Tallaisessa tapauksessa kolmanteen maahan sijoittautuneen toimijan kayttaima
tekodlyjarjestelma voisi késitelld dataa, joka on kerétty unionissa ja siirretty sieltd
laillisesti, ja toimittaa unionissa sijaitsevalle hankintasopimuksen tehneelle toimijalle tdstéd
kisittelystd saatavia tekodlyjarjestelmin tuloksia ilman, ettd kyseisti tekodlyjérjestelmaa
saatetaan markkinoille, otetaan kdyttoon tai kdytetddn unionissa. Jotta estettdisiin timén
asetuksen kiertdminen ja varmistettaisiin unionissa sijaitsevien luonnollisten henkildiden
tehokas suojelu, titd asetusta olisi sovellettava myds kolmanteen maahan sijoittautuneisiin
tekodlyjarjestelmien tarjoajiin ja kdyttoonottajiin silti osin kuin kyseisten jarjestelmien

tuottamaa tuotosta on farkoitus kiyttia unionissa.

7536/24
LITE

paf/aa 24
GIP.INST FI



Jotta otettaisiin kuitenkin huomioon olemassa olevat jarjestelyt ja erityiset tarpeet tulevaan
yhteistyohon sellaisten ulkomaisten kumppanien kanssa, joiden kanssa vaihdetaan tietoja ja
todisteita, titd asetusta ei pitdisi soveltaa kolmannen maan viranomaisiin eiké
kansainviélisiin jdrjestdihin, kun ne toimivat unionin tai sen jasenvaltioiden kanssa
yhteistyéssd tai unionin tai kansallisella tasolla tehtyjen lainvalvontaa ja rikosoikeudellista
yhteistyotd koskevien kansainvilisten sopimusten puitteissa edellyttien, etti
asianomainen kolmas maa tai kansainvilinen jirjesto antaa yksityisyydensuojaa,
perusoikeuksia ja yksilon vapauksia koskevat riittivit takeet. Tarvittaessa timd voi
kattaa sellaisten yhteisojen toimet, joille kolmannet maat ovat antaneet erityistehtdvid,
joilla tuetaan tillaista lainvalvonta- ja oikeusyhteistyotd. Tillaisia yhteistyékehyksid on
otettu kayttoon ja téllaisia sopimuksia on tehty kahdenvilisesti jisenvaltioiden ja
kolmansien maiden vililld tai Euroopan unionin, Europolin ja muiden unionin virastojen
sekd kolmansien maiden ja kansainvilisten jirjestojen vélilla. Viranomaisten, joilla on
timdn asetuksen nojalla toimivalta valvoa lainvalvonta- ja oikeusviranomaisia, olisi
arvioitava, sisdltiviitké ndamd yhteistyokehykset tai kansainviiliset sopimukset riittiviit
takeet yksiloiden perusoikeuksien ja -vapauksien suojelemiseksi. Vastaanottavien
Jjasenvaltioiden viranomaiset ja unionin toimielimet, elimet ja laitokset, jotka kdyttiviit
tillaisia tuotoksia unionissa, vastaavat sen varmistamisesta, etti niiden kiytto on
unionin oikeuden mukaista. Kun kyseisidi kansainvilisii sopimuksia tarkistetaan tai
uusia sopimuksia tehdiidan tulevaisuudessa, sopimuspuolten olisi pyrittivi kaikin keinoin

saattamaan kyseiset sopimukset timdn asetuksen vaatimusten mukaisiksi.
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(23) Tatd asetusta olisi sovellettava myds unionin toimielimiin, elimiin ja laitoksiin, kun ne

toimivat tekodlyjirjestelmén tarjoajana tai kdyttéonottajana. I

(24) Jos ja silti osin kuin tekodlyjirjestelmid saatetaan markkinoille, otetaan kéyttoon tai
kdytetiiin tillaisten jarjestelmien muutoksin tai ilman muutoksia sotilaallisiin,
puolustuksen tai kansallisen turvallisuuden tarkoituksiin, ne olisi suljettava timdn
asetuksen soveltamisalan ulkopuolelle riippumatta siitid, minkd tyyppinen toimija
toteuttaa nditi toimia, esimerkiksi siiti, onko se julkinen vai yksityinen toimija. Kun
kyseessii ovat sotilaalliset ja puolustustarkoitukset, tillainen soveltamisalan ulkopuolelle
sulkeminen perustuu sekid SEU-sopimuksen 4 artiklan 2 kohtaan etti SEU-sopimuksen
V osaston 2 luvun piiriin kuuluvan jisenvaltioiden puolustuspolitiikan ja unionin
yhteisen puolustuspolitiikan erityispiirteisiin, joihin sovelletaan kansainviilisti
Jjulkisoikeutta, joka on ndin ollen asianmukaisempi oikeuskehys tekodilyjiirjestelmien
sddntelylle tappavan voimankdyton yhteydessd ja muiden tekodlyjirjestelmien
sddntelylle sotilas- ja puolustustoimien yhteydessd. Kun kyseessd ovat kansallisen
turvallisuuden tarkoitukset, tillainen soveltamisalan ulkopuolelle sulkeminen perustuu
sekd siihen, ettd kansallinen turvallisuus kuuluu jisenvaltioiden yksinomaiseen
toimivaltaan SEU 4 artiklan 2 kohdan mukaisesti, etti kansallisen turvallisuuden
toimien erityisluonteeseen ja operatiivisiin tarpeisiin ja ndihin toimiin sovellettaviin
erityisiin kansallisiin sddntoihin. Jos sotilaallisiin, puolustuksen tai kansallisen
turvallisuuden tarkoituksiin kehitettyi, markkinoille saatettua, kiiyttoon otettua tai
kéytettyd tekodlyjirjestelmdid kuitenkin kiytetddin viliaikaisesti tai pysyvasti muihin
tarkoituksiin, esimerkiksi siviili- tai humanitaarisiin tarkoituksiin, lainvalvonnan tai
yleisen turvallisuuden tarkoituksiin, jirjestelmd kuuluu timdn asetuksen

soveltamisalaan.
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Tiissd tapauksessa toimijan, joka kiyttiid jirjestelmdd muihin kuin sotilaallisiin,
puolustuksen tai kansallisen turvallisuuden tarkoituksiin, olisi varmistettava, ettii
Jjarjestelmdssi noudatetaan titi asetusta, jollei jirjestelmdssii jo noudateta titi asetusta.
Tekodlyjirjestelmadit, jotka saatetaan markkinoille tai otetaan kiyttoon soveltamisalan
ulkopuolelle jidviin tarkoituksiin eli sotilaallisiin, puolustuksen tai kansallisen
turvallisuuden tarkoituksiin ja yhteen tai useampaan soveltamisalaan kuuluvaan
tarkoitukseen, kuten siviilitarkoituksiin tai lainvalvonnan tarkoituksiin, kuuluvat timdn
asetuksen soveltamisalaan ja ndiden jiirjestelmien tarjoajien olisi varmistettava timdn
asetuksen noudattaminen. Ndissd tapauksissa sen seikan, ettd tekodlyjiirjestelmd voi
kuulua timdn asetuksen soveltamisalaan, ei pitdiisi vaikuttaa kansallisen turvallisuuden,
puolustuksen ja sotilaallisia toimia toteuttavien toimijoiden, riippumatta siiti, minkd
tyyppinen toimija toteuttaa nditi toimia, mahdollisuuteen kiyttiid kansallisen
turvallisuuden, sotilaallisiin ja puolustuksen tarkoituksiin tarkoitettuja
tekodilyjirjestelmid, joiden kdytto on suljettu timdn asetuksen soveltamisalan
ulkopuolelle. Tekodlyjiirjestelmdin, joka saatetaan markkinoille siviili- tai
lainvalvontatarkoituksia varten ja jota kdytetiin muutoksin tai ilman muutoksia
sotilaallisiin, puolustuksen tai kansallisen turvallisuuden tarkoituksiin, ei pitdiisi kuulua
timdn asetuksen soveltamisalaan riippumatta siitd, minkd tyyppinen toimija toteuttaa

nditd toimia.
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(25)

Tilli asetuksella olisi tuettava innovointia, kunnioitettava tieteen vapautta, eikd se saisi
heikentdid tutkimus- ja kehitystoimintaa. Sen vuoksi on tarpeen jittid sen soveltamisalan
ulkopuolelle tekodlyjirjestelmdit ja -mallit, jotka on erityisesti kehitetty ja otettu kiyttéon
yksinomaan tieteellistii tutkimusta ja kehittimistoimintaa varten. Lisdksi on tarpeen
varmistaa, ettdi tamd asetus ei muulla tavoin vaikuta tekodlyjiirjestelmiii tai -malleja
koskevaan tieteelliseen tutkimukseen ja kehittimistoimintaan ennen niiden markkinoille
saattamista tai kiyttéonottoa. Tekodlyjirjestelmid tai -malleja koskevan
tuotesuuntautuneen tutkimus-, testaus- ja kehittimistoiminnan osalta timdn asetuksen
sddnnoksid ei myoskddn pitiisi soveltaa ennen ndiden jirjestelmien ja mallien
kdyttoonottoa tai markkinoille saattamista. Timd poissulkeminen ei rajoita velvoitetta
noudattaa titi asetusta, kun timdn asetuksen soveltamisalaan kuuluva
tekoilyjirjestelmdi saatetaan markkinoille tai otetaan kiiyttoon tillaisen tutkimus- ja
kehitystoiminnan tuloksena, eikd sdiintelyn testiympdristojii ja todellisissa olosuhteissa
tapahtuvaa testausta koskevien siiinnosten soveltamista. Lisdksi kaikkiin muihin
tekodilyjirjestelmiin, joita voidaan kiyttid tutkimus- ja kehitystoimintaan, olisi
sovellettava timdn asetuksen sidnnoksid, rajoittamatta poissulkemista, joka koskee
tekodilyjirjestelmid, jotka on erityisesti kehitetty ja otettu kiyttoon yksinomaan tieteellistii
tutkimusta ja kehitystoimintaa varten. Kaikissa tutkimus- ja kehitystoimissa olisi joka
tapauksessa noudatettava tunnustettuja tutkimuseettisid ja -ammatillisia periaatteita

sekd sovellettavaa unionin lainsddddantod.
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(26) Tekodlyjarjestelmid koskevien oikeasuhteisten ja tehokkaiden sitovien sédéntdjen kayttoon
ottamiseksi olisi noudatettava selkeédsti médriteltya riskiperusteista 1dhestymistapaa. Tassa
lahestymistavassa téllaisten sédéntdjen tyyppi ja sisédlto olisi sovitettava niiden riskien
voimakkuuden ja laajuuden mukaan, joita tekodlyjérjestelmait voivat aiheuttaa. Sen vuoksi
on tarpeen kieltdd tietyt tekodlyyn liittyvit kiytannot, joita ei voida hyviksyd, vahvistaa
suuririskisid tekodlyjarjestelmid koskevat vaatimukset ja asianomaisten toimijoiden

velvollisuudet sekd asettaa avoimuusvelvoitteita tietyille tekodlyjérjestelmille.

27) Riskiperusteinen lihestymistapa toimii perustana oikeasuhteisille ja tehokkaille sitoville
sddnndille. On kuitenkin tirkedii myos palauttaa mieleen komission nimittimdn
tekoiilyi kiisitteleviin korkean tason asiantuntijaryhmdn laatimat luotettavaa tekodilyi
koskevat eettiset ohjeet vuodelta 2019. Asiantuntijaryhmdi laati néihin ohjeisiin
seitsemdn ei-sitovaa tekodlyi koskevaa eettisti periaatetta, joiden on tarkoitus auttaa
varmistamaan, ettdii tekodly on luotettavaa ja eettisesti hyviksyttiviia. Nimd seitsemdin
periaatetta ovat ihmisen toimijuus ja ihmisen suorittama valvonta, tekninen luotettavuus
ja turvallisuus, yksityisyyden suoja ja datan hallinta, avoimuus, monimuotoisuus,
syrjimdttomyys ja oikeudenmukaisuus sekd yhteiskunnallinen ja ympdristoon liittyvii
hyvinvointi ja vastuuvelvollisuus. Eettisilli ohjeilla edistetiiin johdonmukaisen,
luotettavan ja ihmiskeskeisen tekodilyn suunnittelua perusoikeuskirjan ja unionin
perustana olevien arvojen mukaisesti, sanotun kuitenkaan rajoittamatta timdn
asetuksen oikeudellisesti sitovien vaatimusten ja muun sovellettavan unionin
lainsddddnnon soveltamista. Tekodlyi kisittelevin korkean tason asiantuntijaryhmdin
eettisten ohjeiden mukaan ihmisen toimijuudella ja ihmisen suorittamalla valvonnalla
tarkoitetaan, ettii tekodlyjirjestelmiit kehitetiin tyokaluiksi ja niiti kdytetidin
tyokaluina, jotka palvelevat ihmisid, kunnioittavat ihmisarvoa ja itsemdirddmisoikeutta

ja toimivat siten, etti ihmisen on mahdollista hallita ja valvoa niiti.
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Tekniselld luotettavuudella ja turvallisuudella tarkoitetaan, ettd tekodlyjirjestelmiit
kehitetiiiin ja niiti kiiytetiiin tavalla, jolla tahattomat ongelmatilanteet voidaan ratkaista
luotettavasti, jolla tekodilyjirjestelmd voi palautua yrityksistd muuttaa sen kdyttod tai
toimintaa siten, ettd kolmannet osapuolet voisivat kéyttid siti laittomasti, ja jolla
pidetiiiin tahattomat haitat mahdollisimman véhdisind. Yksityisyydelli ja tietosuojalla
tarkoitetaan, ettii tekodlyjirjestelmiit kehitetdiin ja niiti kiytetidn yksityisyydensuojaa ja
tietosuojaa koskevien sdinnosten mukaisesti kiisiteltiessi tietoja, jotka téyttiiviit tiukat
vaatimukset laadun ja eheyden osalta. Avoimuudella tarkoitetaan, ettii
tekodlyjirjestelmid kehitetiidin ja kdytetiidn tavalla, joka mahdollistaa asianmukaisen
Jjdljitettivyyden ja selitettivyyden, saa ihmiset tietoiseksi siitd, etti he viestiviit tai ovat
vuorovaikutuksessa tekodlyjirjestelmdin kanssa, ja tiedottaa kdiyttoonottajille
asianmukaisesti kulloisenkin tekodlyjirjestelmdin suorituskykyyn liittyvisti valmiuksista
Jja rajoituksista seki asianomaisille henkiloille heidiin oikeuksistaan.
Monimuotoisuudella, syrjimdttomyydelld ja oikeudenmukaisuudella tarkoitetaan, ettii
tekodilyjirjestelmii kehitetddin ja kdytetiin tavalla, jossa on mukana monimuotoisia
toimijoita ja jolla edistetidiin yhtildisid mahdollisuuksia, sukupuolten tasa-arvoa ja
kulttuurien monimuotoisuutta ja viltetdiin unionin tai kansallisessa lainsdiddinnossd
kiellettyjd syrjivii vaikutuksia ja epéioikeudenmukaisia vidristymid. Sosiaalisella ja
ympdristoon liittyvillid hyvinvoinnilla tarkoitetaan, etti tekodlyjirjestelmiii kehitetiiin ja
kéytetidin kestavilli ja ympdristoystivilliselli tavalla sekd siten, ettii ne ovat hyodyksi
kaikille ihmisille, seuraten ja arvioiden samalla pitkin aikavilin vaikutuksia yksiloihin,
yhteyskuntaan ja demokratiaan. Nimdi periaatteet olisi mahdollisuuksien mukaan
otettava huomioon tekodlymallien suunnittelussa ja kiytossd. Niiden olisi joka
tapauksessa toimittava perustana, kun timdn asetuksen mukaiset kiytinnesddinnot
laaditaan. Kaikkia sidosryhmid, kuten teollisuutta, tiedeyhteisod, kansalaisyhteiskuntaa
Jja standardointijirjestoji, kannustetaan ottamaan tarvittaessa huomioon eettiset

periaatteet, kun ne kehittiviit vapaaehtoisia parhaita kéytintoji ja standardeja.
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(28)

(29)

Tekodlyn monien hyddyllisten kdyttotarkoitusten liséksi kyseistd teknologiaa voidaan
myo0s kéyttdd vadrin ja se voi tarjota uusia ja tehokkaita vilineitd kayténtoihin, joihin liittyy
manipulointia, hyvéksikédyttod ja sosiaalista valvontaa. Téllaiset kiytdnnGt ovat erityisen
haitallisia ja loukkaavia, ja ne olisi kiellettdvé, koska ne ovat thmisarvon kunnioittamista,
vapautta, tasa-arvoa, demokratiaa ja oikeusvaltiota koskevien unionin arvojen seké
perusoikeuskirjassa vahvistettujen perusoikeuksien vastaisia, mukaan lukien oikeus

syrjiméttdmyyteen, tietosuoja ja yksityisyyden suoja seké lapsen oikeudet.

Tekodlyd hyodyntiivii manipulointitekniikoita voidaan kdyttid taivuttelemaan henkiloiti
haitallisiin kéyttiytymismalleihin tai harhauttamaan heiti painostamalla heitdi
tekemdidin pdiitoksid tavalla, joka horjuttaa ja heikentdii heidin itsendisyyttiiin,
péitoksentekoaan ja valinnanvapauttaan. Sellaisten tekodlyjarjestelmien markkinoille
saattaminen, kdyttéonotto tai kiyttd, joiden tarkoitus on viidristiid olennaisesti tai joiden
kéiyton tuloksena viiristetddin olennaisesti ihmisten kiyttdytymisti, mistd todennékoisesti
aitheutuu huomattavia haittoja, joilla on erityisesti riittivin merkittivi kielteinen
vaikutus fyysiseen tai psyykkiseen terveyteen taikka taloudellisiin etuihin, on erityisen
vaarallista ja se olisi ndiin ollen kiellettava. Téllaisissa tekodlyjirjestelmissé kiytetdan
subliminaalisia komponentteja, kuten ddiini-, kuva- ja videodrsykkeitd, joita henkilét eivit
voi havaita, koska tillaiset drsykkeet ovat ihmisen havaitsemiskyvyn ulkopuolella, tai
muita manipuloivia tai harhaanjohtavia tekniikkoja, joilla horjutetaan tai heikennetdiiin
henkilon itsendisyyttd, péidtoksentekoa ja valinnanvapautta tavoilla, joista ihmiset eiviit
ole tietoisia tai vaikka olisivatkin, he tulevat silti harhaanjohdetuiksi tai eiviit pysty
hallitsemaan tai vastustamaan niditdi toimintatapoja. Tillaista harhaanjohtamista
voisivat helpottaa esimerkiksi aivojen ja tietokoneen rajapinnat tai virtuaalitodellisuus,
koska niiden avulla voidaan paremmin hallita siti, mitd drsykkeitii esitetiin henkiloille,
siind mddrin kuin ne voivat viidristid olennaisesti heidin kiyttiytymistidan merkittivisti
haitallisella tavalla. Lisiksi tekodlyjiirjestelmissd voidaan myés muutoin hyodyntaa
henkilon tai tietyn henkiloryhmdin haavoittuvuuksia, jotka liittyvit heidén ikdansa,
Euroopan parlamentin ja neuvoston direktiivissi (EU) 2019/882" tarkoitettuun
vammaan tai erityiseen sosiaaliseen tai taloudelliseen tilanteeseen, joka todenndikéjisesti
saattaa nidmd henkilot haavoittuvammiksi hyviksikdytolle, kuten ddrimmidiisessd

koyhyydessd eliviit henkilot tai etniset tai uskonnolliset vihemmistot.

17

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/882, annettu 17 pédivana huhtikuuta
2019, tuotteiden ja palvelujen esteettomyysvaatimuksista (EUVL L 151, 7.6.2019, s. 70).
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Tillaisia tekodlyjdrjestelmid saatetaan saattaa markkinoille, ottaa kdyttoon tai kdyttid
siten, etté tavoitteena tai vaikutuksena on henkilon kdytoksen olennainen vddristyminen,
ja tavalla, joka aiheuttaa tai kohtuullisella todennikoisyydelld aiheuttaa huomattavaa
haittaa kyseiselle henkil6lle tai muulle henkildlle tai henkiloryhmdille, mukaan lukien
ajan kuluessa mahdollisesti kumuloituvat haitat, ja siksi tekodlyjirjestelmien tillainen
kéiytto olisi kiellettivd. Voi olla mahdotonta olettaa, ettd kdyttiytymisen vidristyminen on
tarkoituksellista, jos kéyttdytymisen vééristyminen I johtuu tekoélyjérjestelmén
ulkopuolisista tekijoistd, jotka eivét ole tarjoajan tai kdyttoonottajan hallittavissa, eli
tekijoistd, joita tekodlyjirjestelmdin tarjoaja tai kiiyttoonottaja ei voi kohtuudella
ennustaa ja ndin ollen lieventid. Joka tapauksessa tarjoajalla tai kiyttéonottajalla ei
tarvitse olla aikomusta aiheuttaa huomattavaa haittaa, vaan kiellon perusteeksi riittdid,
ettd tillaista haittaa aiheutuu manipuloivista tai hyviksikdyttivisti tekodlyd
hyodyntivisti kdytinnoistd. Tillaisia tekodlykiytintoji koskevilla kielloilla
tiydennetiiin Euroopan parlamentin ja neuvoston direktiivissi 2005/29/EY'® olevia
sddnnoksid erityisesti silti osin, etti kuluttajille taloudellisia tai rahoituksellisia haittoja
aiheuttavat hyvin kauppatavan vastaiset kiytinnot kielletidn kaikissa olosuhteissa
riippumatta siiti, onko ne otettu kdyttoon tekodlyjiirjestelmien avulla tai muutoin. Tiissd
asetuksessa esitetyt manipuloivien ja hyviksikdyttivien kdytintdojen kiellot eiviit saisi
vaikuttaa laillisiin kdytintoihin sairaanhoidon alalla,kuten mielenterveyshidirioiden
psykologiseen hoitoon tai fyysiseen kuntoutumiseen, kun tillaiset kiiytinnot toteutetaan
sovellettavan lainsiddddinnon ja sovellettavien liiketieteellisten standardien mukaisesti,
esimerkiksi edellyttimiilli asianomaisten henkiloiden tai heidin edustajiensa
nimenomaista suostumusta. Sovellettavan lainsdddinnon mukaisten, esimerkiksi
mainonnan alalla toteutettavien yleisten ja oikeutettujen kaupallisten menettelyjen ei

mydoskddn saisi itsessddn katsoa olevan haitallisia manipuloivia tekodilykdytintojd.

18

Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY, annettu 11 pdivana toukokuuta
2005, sopimattomista elinkeinonharjoittajien ja kuluttajien vilisistd kaupallisista
menettelyistd sisémarkkinoilla ja neuvoston direktiivin 84/450/ETY, Euroopan parlamentin
ja neuvoston direktiivien 97/7/EY, 98/27/EY ja 2002/65/EY sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 2006/2004 muuttamisesta (sopimattomia kaupallisia
menettelyjd koskeva direktiivi) (EUVL L 149, 11.6.2005, s. 22).
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30) Olisi kiellettivi biometriset luokittelujirjestelmiit, jotka perustuvat luonnollisten
henkiloiden biometrisiin tietoihin, kuten henkilon kasvokuva- tai sormenjdlkitietoihin,
joiden perusteella piditellidin tai johdetaan henkilon poliittisia mielipiteiti, ammattiliiton
jésenyytti, uskonnollista tai filosofista vakaumusta, rotua, seksuaalista kiyttiytymisti
tai seksuaalista suuntautumista koskevia seikkoja. Timdi kielto ei saisi koskea sellaisten
biometristen tietoaineistojen laillista merkitsemistd, suodattamista tai luokittelua, jotka
on hankittu biometrisid tietoja koskevan unionin tai kansallisen lainsdddinnon
mukaisesti, mukaan lukien hiusten tai silmien viirin mukaan tapahtuva kuvien lajittelu,

jota voidaan kiiyttii esimerkiksi lainvalvonnassa.

(31) Tekodlyjarjestelmat, joiden avulla julkiset tai yksityiset toimijat toteuttavat luonnollisten
henkil6iden I sosiaalista pisteyttimistd, voivat johtaa syrjiviin tuloksiin ja tiettyjen
ryhmien syrjdytymiseen. Ne voivat loukata oikeutta thmisarvoon ja syrjiméttomyyteen
sekd tasa-arvon ja oikeussuojan arvoja. Téllaiset tekoélyjarjestelmét arvioivat tai
luokittelevat luonnollisia henkiloiti tai henkiloryhmid tiettyind ajanjaksoina heidin
sosiaaliseen kayttidytymiseensi useissa yhteyksissa liittyvien monien tietopisteiden
perusteella tai heidédn tunnettujen, pddteltyjen tai ennakoitujen henkilokohtaisten
ominaisuuksiensa tai luonteenpiirteidensé perusteella. Téllaisista tekodlyjérjestelmisti
saadut sosiaaliset pisteet voivat johtaa luonnollisten henkildiden tai kokonaisten
henkil6ryhmien haitalliseen tai epdedulliseen kohteluun sosiaalisissa yhteyksissa, jotka
eivit liity sithen asiayhteyteen, jossa tiedot alun perin tuotettiin tai keréttiin, tai haitalliseen
kohteluun, joka on suhteetonta tai perusteetonta heididn sosiaalisen kéyttdytymisensi
vakavuuteen nihden. Tekodlyjirjestelmiit, jotka tuottavat tillaisia pisteytyskiytintoijd,
Jjoita ei voida hyviksyii ja jotka johtavat tillaisiin haitallisiin tai epdedullisiin tuloksiin,
olisi ndin ollen kiellettdva. Tdmd kielto ei saisi vaikuttaa luonnollisten henkildiden
lainmukaisiin arviointikdytintéihin, joita toteutetaan erityistd tarkoitusta varten unionin

ja kansallisen lainsdddinnén mukaisesti.
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(32)

(33)

Kayttamalla tekodlyjéarjestelmid luonnollisten henkildiden reaaliaikaiseen biometriseen
etdtunnistukseen julkisissa tiloissa lainvalvontatarkoituksessa puututaan erityisen pitkille
menevdlld tavalla asianomaisten henkildiden oikeuksiin ja vapauksiin, silld tima voi
vaikuttaa suuren véestonosan yksityiseldmadn, synnyttid tunteen jatkuvasta valvonnasta ja
estdd vilillisesti kokoontumisvapauden ja muiden perusoikeuksien kdyttimisen.
Luonnollisten henkildiden biometriseen etiitunnistukseen tarkoitettujen
tekodilyjirjestelmien tekniset epiitarkkuudet voivat johtaa vinoutuneisiin tuloksiin ja
aiheuttaa syrjivii vaikutuksia. Tillaiset mahdolliset vinoutuneet tulokset ja syrjiviit
vaikutukset ovat erityisen merkityksellisid, kun ne liittyviit ikiiiin, etniseen alkuperdidin,
rotuun, sukupuoleen tai vammaisuuteen. Lisdksi téllaisten reaaliaikaisten jéarjestelmien
kayttoon liittyvien vaikutusten vélittdmyys ja rajalliset mahdollisuudet lisitarkastuksiin tai
korjauksiin lisddvit lainvalvontatoimien kohteena olevien henkildiden oikeuksiin ja

vapauksiin kohdistuvia riskeja.

Néiden jérjestelmien kayttod lainvalvontatarkoituksiin olisi sen vuoksi kiellettdva lukuun
ottamatta tyhjentavésti lueteltuja ja kapeasti méériteltyja tilanteita, joissa kayttd on
ehdottoman vilttimétonta sellaisen tirkedn yleisen edun saavuttamiseksi, jonka merkitys
on riskejd suurempi. Néihin tilanteisiin kuuluvat #ieffyjen rikosten uhrien I , myos
kadonneiden henkildiden, etsinti; tietyt luonnollisten henkildiden henkeen tai fyysiseen
turvallisuuteen kohdistuvan uhat tai terrori-iskun uhat; seka timén asetuksen liitteessa
lueteltujen rikosten tekijoiden tai téllaisista rikoksista epdiltyjen paikantaminen tai
tunnistaminen, jos ndista rikoksista voi asianomaisen jasenvaltion lainsddddnnon mukaan
seurata vapaudenmenetyksen késittdva rangaistus tai turvaamistoimenpide, jonka
enimmadisaika on vihintdédn neljd vuotta. Tallainen kansallisen lainsddddnnon mukaisen
vapaudenmenetyksen kasittdvin rangaistuksen tai turvaamistoimenpiteen vahimmaisaika
auttaa osaltaan varmistamaan, ettd rikoksen olisi oltava riittdvin vakava, jotta silld voidaan

tarvittaessa perustella reaaliaikaisten biometristen etdtunnistusjirjestelmien kaytto.
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Lisiksi kyseisten rikosten luettelo perustuu neuvoston puitepiitoksessi 2002/584/Y OS??
lueteltuihin 32 rikokseen ottaen huomioon, ettd jotkin niistd ovat kiytinnossa
todennékoisesti merkityksellisempid kuin toiset, koska reaaliaikaiseen biometriseen
etdtunnistukseen turvautuminen on oletettavasti hyvin vaihtelevassa méérin valttamatonta
ja oikeasuhteista, kun eri lueteltujen rikosten tekijoité tai niistd epéiltyja pyritdan
kaytinnosséd paikantamaan tai tunnistamaan ja kun otetaan huomioon todennikdiset erot
vahingon tai mahdollisten kielteisten seurausten vakavuudessa, todenndkdisyydessi ja
laajuudessa. Viiliton uhka, joka kohdistuu luonnollisen henkilon henkeen tai fyysiseen
turvallisuuteen, voi olla seurausta myos Euroopan parlamentin ja neuvoston direktiivin
(EU) 2022/2557°° 2 artiklan 4 alakohdassa mdiritellyn elintirkein infrastruktuurin
vakavasta hdiriosti, kun tillaisen elintirkedn infrastruktuurin vahingoittuminen tai
tuhoutuminen johtaisi henkilon henkeen tai fyysiseen turvallisuuteen kohdistuvaan
vilittomdidin uhkaan, myos viestolle tarkoitettujen perustarvikkeiden toimitukselle tai
valtion ydintehtiivien hoitamiselle aiheutuvan vakavan haitan kautta. Lisiksi téissd
asetuksessa olisi sdiilytettivi lainvalvonta-, rajavalvonta-, maahanmuutto- ja
turvapaikkaviranomaisten kyky suorittaa henkilollisyyden toteamistoimia kyseessdi
olevan henkilon lisnd ollessa unionin ja jisenvaltioiden lainsdiddinnossi tillaisille
tarkastuksille asetettujen edellytysten mukaisesti. Lainvalvonta-, rajavalvonta-,
maahanmuutto- ja turvapaikkaviranomaisten olisi erityisesti voitava kiyttiii
tietojiirjestelmid unionin tai jisenvaltioiden lainsdddinnon mukaisesti tunnistaakseen
henkilon, joka henkilollisyyden toteamisen yhteydessd joko kieltiytyy henkilollisyyden
toteamisesta tai ei pysty ilmoittamaan tai todistamaan henkiléllisyyttidn, ilman ettii
niiltd vaaditaan tissi asetuksessa ennakkoluvan saamista. Kyseessd voisi olla
esimerkiksi rikokseen osallistunut henkilo, joka ei halua tai pysty onnettomuuden tai

sairauden takia ilmoittamaan henkilollisyyttidn lainvalvontaviranomaisille.

i Neuvoston puitepdiitos 2002/584/Y0S, tehty 13 piiiviind kesikuuta 2002, eurooppalaisesta
pidétysmidrdyksesti ja jisenvaltioiden vilisisti luovuttamismenettelyisti (EYVL L 190,
18.7.2002, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu

14 péivéna joulukuuta 2022, kriittisten toimijoiden hdiridnsietokyvystd ja direktiivin
2008/114/EY kumoamisesta (EUVL L 333, 27.12.2022, s. 164).
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(34)

Sen varmistamiseksi, ettd néiti jarjestelmid kiytetddn vastuullisella ja oikeasuhteisella
tavalla, on my0s tdrkedd vahvistaa, ettd kussakin néistd tyhjentévisti luetellusta ja
suppeasti médritellysté tilanteesta olisi otettava huomioon tietyt tekijdt, erityisesti pyynnon
perusteena olevan tilanteen luonne ja kdyton seuraukset kaikkien asianomaisten
henkildiden oikeuksille ja vapauksille seké kayttod koskevat suojatoimet ja ehdot. Lisédksi
reaaliaikaisia biometrisid etitunnistusjirjestelmié olisi kdytettdvid julkisissa tiloissa
lainvalvontatarkoituksessa ainoastaan vahvistamaan kohteena olevan yksilon
henkilollisyys ja timd kéytto olisi rajoitettava siihen, mikd on ehdottoman vilttimdtontd,
kun otetaan huomioon tiillaisen jirjestelmdin kiyton kesto sekd maantieteellinen ja
henkilotason laajuus ja erityisesti uhkia, uhreja tai rikoksentekijéé koskevat todisteet tai
tiedossa olevat seikat. Reaaliaikaisen biometrisen etitunnistusjirjestelmdn kéytto
Jjulkisissa tiloissa olisi sallittava vain, jos lainvalvontaviranomainen on saattanut
pddtokseen perusoikeuksia koskevan vaikutustenarvioinnin ja, jollei tissd asetuksessa
toisin sdddetd, rekisteroinyt jirjestelmdin tietokantaan timdin asetuksen mukaisesti.
Henkilgitd koskevan viitetietokannan olisi oltava kuhunkin kayttdtapaukseen sopiva

kussakin edelld mainitussa tapauksessa.
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(35)

Jokaisen reaaliaikaisen biometrisen etdtunnistusjérjestelman kdyton julkisissa tiloissa
lainvalvontatarkoituksessa olisi edellytettivd nimenomaista ja erityisti lupaa jasenvaltion
oikeusviranomaiselta tai riippumattomalta hallintoviranomaiselta, jonka pdditds on sitova.
Tallainen lupa olisi periaatteessa saatava ennen kuin tekodlyjiirjestelmdid kéaytetian
henkilon tai henkiloiden tunnistamiseksi. Poikkeuksia tihdn sddntoon olisi sallittava
asianmukaisesti perustelluissa kiireellisissa tapauksissa eli tilanteissa, joissa kyseisten
jarjestelmien kéyttotarve on sellainen, ettd luvan saaminen ennen tekoélyjarjestelman
kayton aloittamista on tosiasiallisesti ja objektiivisesti mahdotonta. Téllaisissa kiireellisissa
tilanteissa tekodlyjirjestelmén kéytto olisi rajoitettava sithen, mikd on ehdottoman
valttimatonta, ja sithen olisi sovellettava asianmukaisia suojatoimia ja ehtoja, jotka
madritellddn kansallisessa lainsdddannodssa ja jotka lainvalvontaviranomainen itse maérittaa
kunkin yksittdisen kiireellisen kdyttotapauksen yhteydessd. Lisdksi
lainvalvontaviranomaisen olisi ndissé tilanteissa pyydettiivd téillaista lupaa I ja esitettdva
samalla ilman aiheetonta viivytystd ja viimeistiin 24 tunnin kuluessa syyt siihen, miksi
se ei ole voinut pyytii lupaa aikaisemmin. Jos lupa eviitiiin, siihen liittyvien
reaaliaikaisten biometristen tunnistusjdrjestelmien kdytto olisi lopetettava viilittomdisti ja
kaikki tillaiseen kdyttoon liittyvit tiedot olisi poistettava. Tillaisia tietoja ovat
esimerkiksi syottotiedot, jotka tekodlyjiirjestelmdi on sen kdyton aikana hankkinut
suoraan, seki kyseiseen lupaan liittyvin kiyton tulokset ja tuotokset. Siihen ei pitiiisi
sisdllyttiid tietoja, jotka on hankittu laillisesti jonkin muun unionin tai kansallisen
lainsddiidinnon mukaisesti. Missddn tapauksessa pdditostd, jolla on henkiloon
kohdistuvia kielteisid oikeusvaikutuksia, ei saisi tehdd pelkdstiiin biometrisen

etitunnistusjirjestelmdn tuotosten perusteella.
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(37)

Jotta asianomainen markkinavalvontaviranomainen ja kansallinen
tietosuojaviranomainen voisivat hoitaa tehtivinsi tissdi asetuksessa ja kansallisissa
sddnndissd vahvistettujen vaatimusten mukaisesti, niille olisi ilmoitettava aina, kun
reaaliaikaista biometristi tunnistusjdrjestelmdd kdytetidn. Ilmoituksia saaneiden
kansallisten markkinavalvontaviranomaisten ja kansallisten tietosuojaviranomaisten
olisi toimitettava komissiolle vuosittain kertomus reaaliaikaisten biometristen

tunnistusjiirjestelmien kdytostd.

Osana tédssd asetuksessa vahvistettuja kattavia puitteita on myos aiheellista sddtaa, etta
téllaisen tdmin asetuksen mukaisen kadyton olisi oltava mahdollista jdsenvaltion alueella
vain jos ja siltd osin kuin kyseinen jasenvaltio on kansallisen lainsédédéntonsa
yksityiskohtaisissa sddnndissd nimenomaisesti paéttanyt saatdd mahdollisuudesta sallia
téllainen kdyttd. Néin ollen jdsenvaltiot voivat tdimén asetuksen nojalla olla sdatamétta
téllaisesta mahdollisuudesta lainkaan tai sddtii téllaisesta mahdollisuudesta vain joidenkin
tassd asetuksessa yksiloityjen tavoitteiden osalta, joilla sallittu kéyttd voidaan perustella.
Tillaisista kansallisista sidnndistd olisi ilmoitettava komissiolle 30 pdivin kuluessa

niiden hyviksymisestii.
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Tekodlyjérjestelmien kaytto luonnollisten henkildiden reaaliaikaiseen biometriseen
etdtunnistukseen julkisissa tiloissa lainvalvontatarkoituksessa edellyttdd vélttimatta
biometristen tietojen késittelyd. Tdmdn asetuksen sdéntdjd, joissa kielletddn tietyin
poikkeuksin tillainen kaytto ja jotka perustuvat SEUT-sopimuksen 16 artiklaan, olisi
sovellettava erityissddnnoksina (lex specialis) suhteessa direktiivin (EU) 2016/680

10 artiklaan sisdltyviin biometristen tietojen kasittelyd koskeviin séddntdihin, eli niilld
sadnnellddn kattavasti tillaista kayttod ja siihen liittyvien biometristen tietojen kasittelyé.
Sen vuoksi tillaisen kdyton ja késittelyn olisi oltava mahdollista ainoastaan siind maérin
kuin se on yhteensopivaa tdssd asetuksessa vahvistetun kehyksen kanssa, eika
toimivaltaisten viranomaisten pitéisi kyseisen kehyksen ulkopuolella
lainvalvontatarkoituksessa toimiessaan voida kayttia téllaisia jarjestelmii ja késitella
niiden yhteydessa téllaisia tietoja direktiivin (EU) 2016/680 10 artiklassa luetelluin
perustein. Tédssd yhteydessé tdmén asetuksen tarkoituksena ei ole muodostaa
oikeusperustaa direktiivin (EU) 2016/680 8 artiklan mukaiselle henkildtietojen kasittelylle.
Reaaliaikaisten biometristen etitunnistusjarjestelmien kéyttdd julkisissa tiloissa muihin
tarkoituksiin kuin lainvalvontaan, myds toimivaltaisten viranomaisten toimesta, ei
kuitenkaan pitéisi siséllyttdd tdssd asetuksessa vahvistettuun erityiskehykseen, joka koskee
téllaista kayttod lainvalvontatarkoituksessa. Tallaisen muussa kuin
lainvalvontatarkoituksessa tapahtuvan kiyton ei sen vuoksi pitdisi edellyttdd timén
asetuksen mukaista lupaa eiki sen tdytdntdonpanemiseksi annettujen kansallisen

lainsdddénnodn yksityiskohtaisten sdéntdjen soveltamista.
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Kaikessa biometristen tietojen ja muiden henkil6tietojen kasittelyssé, joka liittyy
tekodlyjérjestelmien kiyttdon biometriseen tunnistamiseen muussa yhteydessd kuin téssa
asetuksessa sddnnellyssé reaaliaikaisten biometristen etitunnistusjirjestelmien kaytossa
julkisissa tiloissa lainvalvontatarkoituksessa olisi edelleen noudatettava kaikkia
direktiivin (EU) 2016/680 10 artiklasta johtuvia vaatimuksia. Muita tarkoituksia kuin
lainvalvontaa Vartenl asetuksen (EU) 2016/679 9 artiklan 1 kohdassa ja asetuksen (EU)
2018/1725 10 artiklan 1 kohdassa kielletiiin biometristen tietojen kiisittely joitakin
kyseisissd artikloissa sdddettyji rajoitettuja poikkeuksia lukuun ottamatta. Asetuksen
(EU) 2016/679 9 artiklan 1 kohtaa sovellettaessa kansalliset tietosuojaviranomaiset ovat
jo kieltineet biometrisen etiitunnistuksen kdyton muihin tarkoituksiin kuin

lainvalvontatarkoituksiin.
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(41)

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyn, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyn pdytékirjan N:o 21 6 a artiklan mukaisesti
Irlantia eivit sido tdméan asetuksen 5 artiklan 1 kohdan ¢ alakohdassa vahvistetut sddnnot,
silti osin kuin ne koskevat biometristen luokittelujirjestelmien kéytosti
poliisiyhteistydssi ja rikosasioissa tehtiviissi oikeudellisessa yhteistyossd, 5 artiklan

1 kohdan e ja f alakohdassa vahvistetut sddinndt, silti osin kuin ne koskevat
tekodlyjirjestelmien kiyttod, johon kyseisid sdiinnoksid sovelletaan sekd 5 artiklan 3—

8 kohdassa ja 26 artiklan 10 kohdassa vahvistetut sdannot, jotka on hyvéksytty SEUT-
sopimuksen 16 artiklan perusteella ja jotka koskevat jasenvaltioiden suorittamaa
henkil6tietojen késittelyd ndiden toteuttaecssa SEUT-sopimuksen kolmannen osan

V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa, siind tapauksessa, ettd Irlantia
eivit sido rikosasioissa tehtdvén oikeudellisen yhteistyon tai poliisiyhteistydn muotoa
koskevat sddnnot, jotka edellyttavat SEUT-sopimuksen 16 artiklan perusteella

vahvistettujen sddnndsten noudattamista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyn, Tanskan asemasta tehdyn poytékirjan N:o 22 2 ja 2 a artiklan
mukaisesti timén asetuksen 5 artiklan 1 kohdan c alakohdassa vahvistetut sdidnnot, silti
osin kuin ne koskevat biometristen luokittelujirjestelmien kdytostd poliisiyhteistydssii ja
rikosasioissa tehtivissd oikeudellisessa yhteistyossd, 5 artiklan 1 kohdan e ja

[ alakohdassa vahvistetut sddnnot, siltid osin kuin ne koskevat tekodlyjiirjestelmien
kdyttod, johon kyseisidi sidnndksid sovelletaan sekd 5 artiklan 3-8 kohdassa ja

26 artiklan 10 kohdassa vahvistetut sddnnét, jotka on hyviksytty SEUT-sopimuksen

16 artiklan perusteella ja jotka koskevat jasenvaltioiden suorittamaa henkil6tietojen
késittelyd ndiden toteuttaessa SEUT-sopimuksen kolmannen osan V osaston 4 tai 5 luvun

soveltamisalaan kuuluvaa toimintaa, eivét sido Tanskaa eika niitd sovelleta Tanskaan.
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Syyttomyysolettaman mukaisesti unionissa olevia luonnollisia henkiloiti olisi aina
arvioitava heidiin tosiasiallisen kéiyttiytymisensd perusteella. Luonnollisia henkiloitii ei
pitiiisi koskaan arvioida tekodlyn ennustaman kiyttiytymisen perusteella, kun timdn
ennusteen pohjana on pelkiistidiin kyseisten henkiloiden profilointi,
persoonallisuuspiirteet tai persoonallisuusominaisuudet, kuten kansallisuus,
syntymdpaikka, asuinpaikka, lasten lukumdidrd, velkataso tai autotyyppi, ilman, etti on
perusteltua syytd epiiilli kyseisen henkilon osallistuvan rikolliseen toimintaan
objektiivisten todennettavissa olevien tosiseikkojen perusteella, ja ilman ihmisen
tekemdidi arviointia niistd. Sen vuoksi olisi kiellettivd luonnollisia henkiloiti koskevat
riskinarvioinnit, joiden tarkoituksena on arvioida, miten todenndikoisesti he tekeviit
rikoksia, tai ennakoida todellisen tai mahdollisen rikoksen tapahtumista yksinomaan
kyseisten henkiloiden profiloinnin tai persoonallisuuspiirteiden ja
persoonallisuusominaisuuksien arvioinnin perusteella. Kielto ei missddn tapauksessa
koske riskianalytiikkaa, joka ei perustu yksiloiden profilointiin tai yksiloiden
persoonallisuuspiirteisiin ja persoonallisuusominaisuuksiin, kuten tekodlyjiirjestelmid,
joissa kdytetidin riskianalytiikkaa yritysten talouspetosten riskin arvioimiseksi
epiiilyttivien liiketoimien perusteella, tai riskianalytiikkavilineitd, joilla
tulliviranomaiset voivat ennustaa, kuinka todenndkdoisesti tietyissi paikoissa esiintyy

huumausaineita tai laittomia tavaroita, esimerkiksi tunnettujen salakuljetusreittien

perusteella.

(43) Sellaisten tekodlyjirjestelmien markkinoille saattaminen, tihdn erityiseen tarkoitukseen
kdyttoonotto tai kiiytto, jotka luovat kasvojentunnistustietokantoja tai laajentavat niiti
haravoimalla kasvokuvia kohdentamattomasti internetistd tai valvontakamerakuvista,
olisi kiellettiivi, koska timd kiytinto lisid tunnetta joukkovalvonnasta ja voi johtaa
perusoikeuksien, myds yksityisyyden suojaa koskevan oikeuden, riikeisiin loukkauksiin.
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Sellaisten tekodilyjirjestelmien tieteellinen perusta, joilla pyritidn havaitsemaan tai
pddttelemdidin tunteita, heriittid vakavia huolenaiheita erityisesti siksi, ettii tunteita
ilmaistaan huomattavan erilaisin tavoin eri kulttuureissa ja eri tilanteissa; huomattavaa
vaihtelua voi esiintyd jopa saman yksilon tunteiden ilmaisussa. Tiillaisten jirjestelmien
keskeisid puutteita ovat heikko luotettavuus, tarkkuuden puute ja heikko yleistettivyys.
Sen vuoksi tekoilyjirjestelmdt, jotka havaitsevat tai pdditteleviit luonnollisten
henkiloiden tunteita tai aikomuksia heidin biometristen tietojensa perusteella, voivat
tuottaa syrjivid tuloksia ja loukata asianomaisten henkiloiden oikeuksia ja vapauksia.
Kun otetaan huomioon vallan epiitasapaino tyéelimdssd tai koulutuksen alalla sekii
ndiiden jirjestelmien yksityisyytti loukkaava luonne, tillaiset jirjestelmdit voivat johtaa
tiettyjen luonnollisten henkiloiden tai kokonaisten henkiléryhmien haitalliseen tai
epiedulliseen kohteluun. Sen vuoksi sellaisten tekodlyjarjestelmien markkinoille
saattaminen, kdyttoonotto tai kiytto, jotka on tarkoitettu yksiloiden emotionaalisen tilan
havaitsemiseen tyopaikalla ja oppilaitoksissa, olisi kiellettivd. Kielto ei saisi koskea
tekodilyjirjestelmid, jotka saatetaan markkinoille yksinomaan liiketieteellisistii tai

turvallisuussyistdi, kuten hoitotarkoituksiin kdytettivid jirjestelmidi.

45) Tamdin asetuksen ei pitdisi vaikuttaa kdytintoihin, jotka on kielletty unionin
lainsddddnndossd, kuten tietosuojaa, syrjimdttomyytti, kuluttajansuojaa ja kilpailua
koskevassa lainsdiddinndssi.
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(46) Suuririskisid tekodlyjarjestelmid olisi saatettava unionin markkinoille, otettava kdyttoon tai
kdytettiivd vain, jos ne tayttavit tietyt pakolliset vaatimukset. Niilld vaatimuksilla olisi
varmistettava, etti suuririskiset tekodlyjarjestelmait, jotka ovat saatavilla unionissa tai
joiden tuloksia muutoin kdytetddn unionissa, eivit aiheuta kohtuuttomia riskeja unionin
térkeille julkisille eduille, sellaisina kuin ne on tunnustettu ja suojattu unionin
lainsdddannossd. Uuden lainsdddintokehyksen perusteella, kuten komission
tiedonannossa ”Sininen opas — EU:n tuotesiintijen tiytintoonpano-opas 2022
selvennetiidn, yleissddntond on, etti unionin yhdenmukaistamislainsdddiintod, kuten
Euroopan parlamentin ja neuvoston asetuksia (EU) 2017/745% ja (EU) 2017/746°° sekii
Euroopan parlamentin ja neuvoston direktiivii 2006/42/EY**, voidaan soveltaa yhteen
tuotteeseen, koska saataville asettaminen tai kiiyttéonotto voidaan sallia vain, jos tuote
on kaiken sovellettavan unionin yhdenmukaistamislainsdddinnon mukainen.
Johdonmukaisuuden varmistamiseksi sekd tarpeettoman hallinnollisen rasitteen ja
turhien kustannusten vilttimiseksi sellaisen tuotteen, joka sisiiltid yhden tai useamman
suuririskisen tekodlyjiirjestelmdin, johon sovelletaan timdin asetuksen ja timdn
asetuksen liitteessd luetellun unionin yhdenmukaistamislainsdididinnon vaatimuksia,
tarjoajien olisi oltava joustavia niiden operatiivisten pddtosten osalta, joilla varmistetaan
parhaalla mahdollisella tavalla yhden tai useamman tekodlyjiirjestelmdin sisdltivin
tuotteen vaatimustenmukaisuus kaikkien unionin yhdenmukaistamislainsddddinnon
sddnndsten kanssa. Suuririskisiksi médritellyt tekoélyjirjestelmit olisi rajattava
jarjestelmiin, joilla on merkittdva haitallinen vaikutus ihmisten terveyteen, turvallisuuteen
ja perusoikeuksiin unionissa, ja téllaisella rajauksella minimoidaan mahdolliset

kansainvélisen kaupan rajoitukset.

A EUVL C 247, 29.6.2022, s. 1.

= Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 pdivana huhtikuuta
2017, ladkinnallisista laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja
asetuksen (EY) N:o 1223/2009 muuttamisesta sekd neuvoston direktiivien 90/385/ETY ja
93/42/ETY kumoamisesta (EUVL L 117, 5.5.2017, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2017/746, annettu 5 pdivdna huhtikuuta
2017, in vitro -diagnostiikkaan tarkoitetuista lddkinnallisista laitteista sekd direktiivin
98/79/EY ja komission paitdksen 2010/227/EU kumoamisesta (EUVL L 117, 5.5.2017, s.
176).

Euroopan parlamentin ja neuvoston direktiivi 2006/42/EY, annettu 17 pdivana toukokuuta
2006, koneista ja direktiivin 95/16/EY muuttamisesta (EUVL L 157, 9.6.2006, s. 24).
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Tekodlyjérjestelméit voivat vaikuttaa haitallisesti ihmisten terveyteen ja turvallisuuteen
erityisesti silloin, kun tillaiset jarjestelmit toimivat turvakomponentteina. Unionin
yhdenmukaistamislainsddddnnon tavoitteena on helpottaa tuotteiden vapaata litkkuvuutta
sisdimarkkinoilla ja varmistaa, ettd markkinoille pdésee ainoastaan turvallisia ja muuten
vaatimustenmukaisia tuotteita, ja ndiden tavoitteiden mukaisesti on tirkeda, ettd
turvallisuusriskeji, joita tuotteesta kokonaisuudessaan voi aiheutua sen digitaalisten
komponenttien, kuten tekodlyjéarjestelmien, vuoksi, ehkiistddn ja vihennetddn
asianmukaisesti. Esimerkiksi yhd autonomisempien robottien olisi voitava toimia ja
suorittaa tehtdvénsa turvallisesti monimutkaisissa ymparistoissd, olipa kyse sitten
valmistuksesta tai henkilokohtaisesta avusta ja huolenpidosta. Samoin
terveydenhuoltoalalla, jossa panokset ovat elimén ja terveyden kannalta erityisen suuret,
yhé kehittyneempien diagnostiikkajirjestelmien ja ihmisten paatoksia tukevien

jarjestelmien olisi oltava luotettavia ja tarkkoja. I
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Tekodlyjirjestelmdstii perusoikeuskirjassa suojatuille perusoikeuksille aiheutuvan
haitallisen vaikutuksen laajuus on erityisen merkityksellinen, kun tekodlyjiirjestelmdii
luokitellaan suuririskiseksi. Nditd oikeuksia ovat muun muassa oikeus ihmisarvoon,
yksityis- ja perhe-eliimdin kunnioittaminen, henkilotietojen suoja, sananvapaus ja
tiedonviilityksen vapaus, kokoontumis- ja yhdistymisvapaus, syrjimdittomyys, oikeus
koulutukseen, kuluttajansuoja, tyontekijoiden oikeudet, vammaisten oikeudet,
sukupuolten tasa-arvo, teollis- ja tekijinoikeudet, oikeus tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen, oikeus puolustukseen ja
syyttomyysolettama sekd oikeus hyvdidn hallintoon. Niiden oikeuksien lisiiksi on tirkeddi
korostaa, ettii lapsilla on erityisid oikeuksia, jotka on vahvistettu perusoikeuskirjan

24 artiklassa ja Yhdistyneiden kansakuntien lapsen oikeuksien yleissopimuksessa, jota
on tiydennetty digitaalisen ympiiriston osalta lapsen oikeuksien yleissopimuksen
Yleisessi huomautuksessa nro 25, ja joissa molemmissa edellytetiiiin lasten
haavoittuvuuden huomioon ottamista ja lasten hyvinvoinnin kannalta viilttimdttomdin
suojelun ja huolenpidon tarjoamista. Perusoikeuskirjaan kirjattu ja unionin politiikoissa
taytintoonpantu perusoikeus korkeaan ympdristonsuojelun tasoon olisi myos otettava
huomioon arvioitaessa tekodlyjirjestelmdsti mahdollisesti aiheutuvan haitan

vakavuutta, myos suhteessa ihmisten terveyteen ja turvallisuuteen.
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Sellaisten suuririskisten tekodlyjirjestelmien osalta, jotka ovat tuotteiden tai jarjestelmien
turvakomponentteja tai ovat itse tuotteita tai jarjestelmié, jotka kuuluvat Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 300/200825, Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 167/201326, Euroopan parlamentin ja neuvoston asetuksen
(EU) N:o 168/2013%7, Euroopan parlamentin ja neuvoston direktiivin 2014/90/EU?8,
Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/797%, Euroopan parlamentin ja

neuvoston asetuksen (EU) 2018/85839,

25

26

27

28

29

30

Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 pdivina
maaliskuuta 2008, yhteisistd siviili-ilmailun turvaamista koskevista sdénndisté ja asetuksen
(EY) N:o0 2320/2002 kumoamisesta (EUVL L 97, 9.4.2008, s. 72).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 167/2013, annettu 5 pdivind
helmikuuta 2013, maa- ja metsitaloudessa kaytettidvien ajoneuvojen hyviaksynnisti ja
markkinavalvonnasta (EUVL L 60, 2.3.2013, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 168/2013, annettu 15 pdivind
tammikuuta 2013, kaksi- ja kolmipydrdisten ajoneuvojen ja nelipydrien hyviksynnisté ja
markkinavalvonnasta (EUVL L 60, 2.3.2013, s. 52).

Euroopan parlamentin ja neuvoston direktiivi 2014/90/EU, annettu 23 pédivédnd heindkuuta
2014, laivavarusteista ja neuvoston direktiivin 96/98/EY kumoamisesta (EUVL L 257,
28.8.2014, s. 146).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/797, annettu 11 pdivana
toukokuuta 2016, rautatiejédrjestelmén yhteentoimivuudesta Euroopan unionissa (EUVL L
138, 26.5.2016, s. 44).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/858, annettu 30 pdivani toukokuuta
2018, moottoriajoneuvojen ja niiden perdvaunujen sekd tdllaisiin ajoneuvoihin tarkoitettujen
jarjestelmien, komponenttien ja erillisten teknisten yksikdiden hyviksynnésté ja
markkinavalvonnasta, asetusten (EY) N:o 715/2007 ja (EY) N:o 595/2009 muuttamisesta
sekd direktiivin 2007/46/EY kumoamisesta (EUVL L 151, 14.6.2018, s. 1).
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Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/11393! ja Euroopan parlamentin
ja neuvoston asetuksen (EU) 2019/21443? soveltamisalaan, on asianmukaista muuttaa
mainittuja sdddoksid sen varmistamiseksi, ettd kun komissio hyvidksyy mahdollisia asiaa
koskevia delegoituja sdddoksié tai tdytdntoonpanosdddoksid mainittujen sddddsten
perusteella, se ottaa huomioon tdssd asetuksessa vahvistetut suuririskisid
tekodlyjarjestelmid koskevat pakolliset vaatimukset kunkin alan teknisten ja sdantelyllisten
ominaispiirteiden perusteella ja puuttumatta mainituilla sd&doksilla perustettuihin olemassa
oleviin hallinnointi-, vaatimustenmukaisuuden arviointi- ja valvontamekanismeihin ja -

viranomaisiin.

31

32

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1139, annettu 4 pdivani heindkuuta
2018, yhteisisti siviili-ilmailua koskevista sddnnoista ja Euroopan unionin
lentoturvallisuusviraston perustamisesta, Euroopan parlamentin ja neuvoston asetusten (EY)
N:0 2111/2005, (EY) N:o 1008/2008, (EU) N:0 996/2010, (EU) N:0 376/2014 ja
direktiivien 2014/30/EU ja 2014/53/EU muuttamisesta sekid Euroopan parlamentin ja
neuvoston asetusten (EY) N:o 552/2004, (EY) N:o 216/2008 ja neuvoston asetuksen (ETY)
N:0 3922/91 kumoamisesta (EUVL L 212, 22.8.2018, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/2144, annettu 27 pédivind marraskuuta
2019, moottoriajoneuvojen ja niiden perdvaunujen seké néihin ajoneuvoihin tarkoitettujen
jarjestelmien, komponenttien ja erillisten teknisten yksikdiden
tyyppihyvéksyntidvaatimuksista niiden yleisen turvallisuuden ja ajoneuvon matkustajien ja
loukkaantumiselle alttiiden tienkéyttdjien suojelun osalta, Euroopan parlamentin ja
neuvoston asetuksen (EU) 2018/858 muuttamisesta ja asetusten (EY) N:o 78/2009, (EY)
N:0 79/2009 ja (EY) N:o 661/2009 sekd komission asetusten (EY) N:o 631/2009, (EU) N:o
406/2010, (EU) N:o 672/2010, (EU) N:o 1003/2010, (EU) N:o 1005/2010, (EU) N:o
1008/2010, (EU) N:o 1009/2010, (EU) N:o 19/2011, (EU) N:o 109/2011, (EU) N:o
458/2011, (EU) N:o 65/2012, (EU) N:o 130/2012, (EU) N:o 347/2012, (EU) N:o 351/2012,
(EU) N:o 1230/2012 ja (EU) 2015/166 kumoamisesta (EUVL L 325, 16.12.2019, s. 1).
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(D

Tekodlyjérjestelmat, jotka ovat tietyn unionin yhdenmukaistamislainsdddannon
soveltamisalaan kuuluvien tuotteiden turvakomponentteja tai ovat itse tuotteita, on
aiheellista luokitella suuririskisiksi timén asetuksen mukaisesti, jos kyseiselle tuotteelle
tehdddn vaatimustenmukaisuuden arviointimenettely kolmatta osapuolta edustavassa
vaatimustenmukaisuuden arviointilaitoksessa mainitun asiaa koskevan unionin
yhdenmukaistamislainsddddnnon mukaisesti. Téllaisia tuotteita ovat erityisesti koneet,
lelut, hissit, rdjahdysvaarallisissa tiloissa kéytettéviksi tarkoitetut laitteet ja
suojajdrjestelmaét, radiolaitteet, painelaitteet, huviveneet, kdysiratalaitteistot, kaasumaisia
polttoaineita polttavat laitteet sekd lddkinnalliset laitteet ja in vitro -diagnostiikkaan

tarkoitetut ladkinnélliset laitteet.

Tekodlyjérjestelmén luokittelun suuririskiseksi timin asetuksen mukaisesti ei valttimatta
pitdisi tarkoittaa sitd, ettd tuotetta, jonka turvakomponentti on tekodlyjérjestelma, tai itse
tekodlyjarjestelmad tuotteena pidetddn suuririskisend tuotteeseen sovellettavassa asiaa
koskevassa unionin yhdenmukaistamislainsddddnndssi vahvistettujen perusteiden
mukaisesti. Tami koskee erityisesti asetuksia (EU) 2017/745 ja (EU) 2017/746, joissa
sdddetddan kolmannen osapuolen suorittamasta vaatimustenmukaisuuden arvioinnista

keskisuuren ja suuren riskin tuotteille.
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Erilliset tekodlyjarjestelmait eli muut suuririskiset tekoélyjéarjestelmat kuin ne, jotka ovat
turvakomponentteja tai itsendisid tuotteita, olisi luokiteltava suuririskisiksi, jos ne
suunnitellun kayttotarkoituksensa perusteella aiheuttavat suuren riskin ihmisten terveydelle
ja turvallisuudelle tai perusoikeuksille, kun otetaan huomioon sekd mahdollisen haitan
vakavuus ettd sen esiintymistodennédkoisyys, ja niitd kdytetddn tidssd asetuksessa erikseen
madritellyilld aloilla. Ndiden jdrjestelmien yksildinti perustuu samoihin menetelmiin ja
kriteereihin, joita sovelletaan my0s suuririskisten tekodlyjérjestelmien luetteloon
tulevaisuudessa tehtdaviin muutoksiin. Komissiolle olisi siirrettiivi valta hyviksyi tillaisia
muutoksia tiytintoonpanosdddoksilld, jotta voidaan ottaa huomioon teknologian nopea

kehitys ja tekodlyjirjestelmien kiytén mahdolliset muutokset.
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On myos tirkedd selventdid, ettd tietyissi tapauksissa tekodlyjirjestelmdt, joihin viitataan
tissd asetuksessa tismennetyilli erikseen mddritellyilli aloilla, eivit aiheuta
merkittivin haitan riskid kyseisilli aloilla suojatuille oikeudellisille eduille, koska ne
eiviit vaikuta olennaisesti piidtoksentekoon tai vahingoita kyseisii etuja merkittivdisti.
Titii asetusta sovellettaessa tekodlyjiirjestelmdin, joka ei olennaisesti vaikuta
pédtoksenteon tulokseen, olisi katsottava olevan tekodlyjirjestelmad, jolla ei ole
vaikutusta pdiitoksenteon sisdltoon ja ndin ollen sen tulokseen riippumatta siitd, onko
timd piitoksenteko automatisoitua vai vastaako siiti ihminen. Tekodlyjiirjestelmd
voidaan katsoa sellaiseksi, joka ei olennaisesti vaikuta pdditoksenteon tulokseen,
esimerkiksi tilanteissa, joissa yksi tai useampi seuraavista edellytyksistd tiyttyy.
Ensimmdiisend tillaisena edellytyksend olisi oltava, ettii tekodlyjiirjestelmd on tarkoitettu
suorittamaan suppeaa menettelyllisti tehtivdi. Tillaiseksi katsotaan esimerkiksi
tekodlyjirjestelmd, joka muuntaa jisentimdittomdn datan jasennellyksi dataksi,
tekodilyjirjestelmd, joka luokittelee saapuvia asiakirjoja, tai tekodlyjdirjestelmdi, jota
kdytetdiidn pdillekkdisyyksien havaitsemiseen useiden sovellusten vililli. Namdi tehtdiviit
ovat niin kapea-alaisia ja rajallisia, etti niisti aiheutuu vain vihdisid riskejd, jotka eiviit
lisdiinny sellaisen kiyton yhteydessd, joka mainitaan timdn asetuksen liitteessii
suuririskisend kiyttond. Toisena edellytyksend olisi oltava, ettii tekodlyjirjestelmdn
suorittaman tehtivin tarkoituksena on parantaa aiemmin pditdkseen saatetun ihmisen
toiminnan tulosta, jolla voi olla merkitystii kyseisen luettelon kannalta. Kun otetaan
huomioon nimd ominaisuudet, tekodlyjiirjestelmd tuottaa vain tiydentivin kerroksen
ihmisen toiminnalle, jolloin riski on alentunut. Titd edellytysti sovellettaisiin
esimerkiksi tekodlyjirjestelmiin, joiden tarkoituksena on parantaa aiemmin laadituissa
asiakirjoissa kdytettyi kielti esimerkiksi ammatillisen sivyn tai akateemisen tyylin osalta

tai mukauttamalla teksti tietynlaisen brindiviestinnin mukaiseksi.
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Kolmantena edellytyksendi olisi oltava, etti tekodlyjiirjestelmdi on tarkoitettu
havaitsemaan piiitoksentekotapoja tai poikkeamia aiemmista pidtoksentekotavoista.
Riski olisi alentunut, koska tekodlyjirjestelmdn kiytto perustuu ihmisen aiemmin
tekemddn arviointiin, jota sen ei ole tarkoitus korvata tai johon sen ei ole tarkoitus
vaikuttaa ilman asianmukaista ihmisen suorittamaa arviointia. Tillaisia
tekodilyjirjestelmidi ovat esimerkiksi jirjestelmidit, joiden avulla voidaan esimerkiksi tietyn
opettajan arvostelutapojen pohjalta tarkistaa jilkikiiteen, onko kyseinen opettaja
mahdollisesti poikennut arvostelutavoistaan. Niin voidaan ilmoittaa mahdollisista
epdjohdonmukaisuuksista tai poikkeamista. Neljintend edellytyksend olisi oltava, ettii
tekodilyjirjestelmd on tarkoitettu suorittamaan tehtivd, joka on ainoastaan timdn
asetuksen liitteessii lueteltujen tekodlyjirjestelmien kannalta merkityksellisen arvioinnin
valmistelua, jolloin jirjestelmdn tuotoksen mahdollinen vaikutus on hyvin vihdinen
silti osin kuin se muodostaa riskin arvioinnissa. Timd edellytys kattaa muun muassa
tiedostojen kdsittelyi koskevat dlykkdiit ratkaisut, joihin kuuluu erilaisia toimintoja,
kuten indeksointi, haku, tekstin- ja puheenkiisittely tai tietojen yhdistiminen muihin
tietolihteisiin, ja tekodlyjarjestelmdt, joita kdytetiidn alkuperdisten asiakirjojen
kddntimiseen. Kyseisten suuririskisten tekodlyjirjestelmien olisi joka tapauksessa
katsottava aiheuttavan merkittivin haitan riskin luonnollisten henkiloiden terveydelle,
turvallisuudelle tai perusoikeuksille, jos tekodlyjirjestelmd edellyttiii asetuksen (EU)
2016/679 4 artiklan 4 alakohdassa, direktiivin (EU) 2016/680 3 artiklan 4 alakohdassa
tai asetuksen (EU) 2018/1725 3 artiklan 5 alakohdassa tarkoitettua profilointia.
Jiljitettivyyden ja avoimuuden varmistamiseksi tarjoajan, joka kyseisten edellytysten
perusteella katsoo, ettii tietty tekodlyjirjestelmdi ei ole suuririskinen, olisi laadittava
arviointia koskeva dokumentaatio ennen kyseisen jiirjestelmin markkinoille saattamista
tai kiiyttoonottoa ja toimitettava timda dokumentaatio pyynnésti kansallisille
toimivaltaisille viranomaisille. Tiillainen tarjoaja olisi velvoitettava rekisteroimdiin
Jérjestelmd timdn asetuksen nojalla perustettuun EU:n tietokantaan. Jotta voidaan
antaa lisiohjeita niiden edellytysten kiytinnoén tiytintoonpanosta, joiden mukaisesti
liitteessdi luetellut suuririskiset tekodlyjiirjestelmdit ovat poikkeuksellisesti muita kuin
suuririskisid, komission olisi tekodlyneuvostoa kuultuaan annettava ohjeet, joissa
tismennetddn, etti kdytinnon tiytintéonpanoa tiydennetddin kattavalla luettelolla,
jossa on kiiytinnon esimerkkejii tekodlyjiirjestelmdin yhtdi lailla suuririskisisti kuin

muista kuin suuririskisistd kéiyttotapauksista.
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Biometriset tiedot ovat erityisen arkaluonteisia henkilotietoja, joten on aiheellista
luokitella suuririskisiksi biometristen jirjestelmien useita kriittisii kdyttotapauksia, jos
niiden kdytto on sallittua asiaa koskevan unionin ja kansallisen lainsddddnnon nojalla.
Luonnollisten henkiloiden biometriseen etiitunnistukseen tarkoitettujen
tekodilyjirjestelmien tekniset epiitarkkuudet voivat johtaa vinoutuneisiin tuloksiin ja
aiheuttaa syrjivid vaikutuksia. Tillaisten vinoutuneiden tulosten ja syrjivien vaikutusten
riski on erityisen merkityksellinen, kun tulokset tai vaikutukset liittyvit ikddin, etniseen
alkuperdiin, rotuun, sukupuoleen tai vammaisuuteen. Biometriset
etdtunnistusjirjestelmdt olisi ndiin ollen luokiteltava suuririskisiksi niiden aiheuttamien
riskien vuoksi. Tiillaisiksi ei pitdisi luokitella tekodlyjirjestelmid, joita on tarkoitus
kdyttii biometriseen todennukseen, joka kiisittid tunnistautumisen, ja joiden ainoana
tarkoituksena on vahvistaa, ettdi tietty luonnollinen henkilé on se henkilo, joka hin
vdittid olevansa, sekd vahvistaa luonnollisen henkilon henkiléllisyys ainoastaan jonkin
palvelun kiiyttimiseksi, laitteen lukituksen poistamiseksi tai valvottuun tilaan
pddsemiseksi. Lisdksi tekodlyjdrjestelmdit, jotka on tarkoitettu kdytettiviksi biometriseen
luokitteluun sellaisten arkaluonteisten ominaisuuksien tai ominaisuuspiirteiden
mukaan, jotka on suojattu asetuksen (EU) 2016/679 9 artiklan 1 kohdan nojalla
biometrisind tietoina, silti osin kuin tillaisia jirjestelmiid ei ole kielletty tissdi
asetuksessa, ja tunteentunnistusjdrjestelmdit, joita ei ole kielletty tissi asetuksessa, olisi
luokiteltava suuririskisiksi. Biometrisid jirjestelmid, joita on tarkoitus kéiyttdd
yksinomaan kyberturvallisuutta ja henkilétietojen suojaamista koskeviin toimiin, ei

pitiiisi katsoa suuririskisiksi jirjestelmiksi.
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Kriittisen infrastruktuurin hallinnan ja toiminnan osalta on aiheellista luokitella
suuririskisiksi tekodlyjarjestelmét, jotka on tarkoitettu kaytettédviksi turvakomponentteina
direktiivin (EU) 2022/2557 liitteessd I olevassa 8 kohdassa luetellun kriittisen
digitaalisen infrastruktuurin, ticliitkenteen seké vesi-, kaasu-, lammitys- ja séhkohuollon
hallinnassa ja toiminnassa, koska niiden viat tai toimintahdiriot voivat vaarantaa ihmisten
hengen ja terveyden suuressa mittakaavassa ja aiheuttaa tuntuvia hiirioita
yhteiskunnallisen ja taloudellisen toiminnan tavanomaisessa harjoittamisessa. Kriittisen
infrastruktuurin, mukaan lukien kriittinen digitaalinen infrastruktuuri,
turvakomponentit ovat jirjestelmid, joita kiiytetiiin suoraan suojaamaan kriittisen
infrastruktuurin fyysisti koskemattomuutta tai henkiloiden terveyttii ja turvallisuutta ja
omaisuuden turvallisuutta mutta jotka eiviit ole tarpeellisia jirjestelmdin toiminnan
kannalta. Tillaisten komponenttien vikaantuminen tai toimintahdirié saattaa johtaa
suoraan riskeihin kriittisen infrastruktuurin fyysiselle koskemattomuudelle ja ndiin ollen
riskeihin henkiloiden terveydelle ja turvallisuudelle ja omaisuuden turvallisuudelle.
Komponentteja, jotka on tarkoitettu kéytettiviksi pelkiistiin
kyberturvallisuustarkoituksiin, ei pitiiisi katsoa turvakomponenteiksi. Esimerkkeji
tillaisen kriittisen infrastruktuurin turvakomponenteista voivat olla jirjestelmdit

vedenpaineen seuraamiseksi tai palohdlytysohjausjirjestelmidit pilvipalvelukeskuksissa.
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Tekodlyjirjestelmien kiyttoonotto koulutuksessa on tirkedd, jotta voidaan edistiidi
laadukasta digitaalista koulutusta ja antaa kaikille oppijoille ja opettajille mahdollisuus
hankkia ja jakaa tarvittavia digitaalisia taitoja ja osaamista, myés medialukutaitoa ja
kriittisti ajattelua, jotta he voivat osallistua aktiivisesti talouteen, yhteiskuntaan ja
demokraattisiin prosesseihin. Tekodlyjarjestelmid, joita kiytetdén yleissivistdvassa tai
ammatillisessa koulutuksessa, erityisesti kun médritetddn pddsyd tai hyviksymisti tai
osoitetaan henkil6itd yleissivistdvan tai ammatillisen koulutuksen oppilaitoksiin tai
ohjelmiin kaikilla tasoilla, arvioidaan henkiloiden oppimistuloksia, arvioidaan
Yksittiiiselle henkilolle soveltuvaa koulutustasoa ja vaikutetaan olennaisesti sen
yleissivistiivin tai ammatillisen koulutuksen tasoon, jota henkilo myéhemmin saa tai
Jjohon hiin voi pidstd, tai kun kokeiden aikana tarkkaillaan opiskelijoita tai pyritiiin
havaitsemaan kiellettyii kéyttiytymisti, olisi kuitenkin pidettivi suuririskisind
tekodlyjiirjestelmind, koska ne voivat médrittdd henkilon eldméan koulutuksellisen ja
ammatillisen suunnan ja siten vaikuttaa kyseisen henkilon kykyyn turvata toimeentulonsa.
Kun téllaiset jarjestelmét suunnitellaan ja niiti kdytetdén epdasianmukaisesti, ne voivat olla
erityisen tunkeilevia ja loukata oikeutta koulutukseen ja oikeutta olla joutumatta syrjityksi,
ja ne voivat jatkaa historiallisia syrjinndn muotoja, jotka kohdistuvat esimerkiksi naisiin,
tiettyihin ikdryhmiin, vammaisiin henkiléihin tai henkiloihin, joilla on tietty rodullinen

tai etninen alkuperii tai seksuaalinen suuntautuminen.
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Tekodlyjarjestelmat, joita kdytetddn tyollistamisessd, henkildstohallinnossa ja itsendisen
ammatinharjoittamisen mahdollistamisessa, erityisesti henkildiden rekrytoinnin ja valinnan
osalta, sellaisten pdiitosten tekemiseen, jotka vaikuttavat uralla etenemisté ja tyosuhteen
paattamistd koskeviin tyoehtoihin, jotka liittyvét tyohon liittyviin sopimussuhteisiin
perustuvaan tehtiivien jakamiseen yksilollisen kiiyttiytymisen tai
personallisuuspiirteiden tai -ominaisuuksien perusteella sekd tyohon liittyvissi
sopimussuhteissa olevien henkildiden seurantaan tai arviointiin, olisi myds luokiteltava
suuririskisiksi, koska kyseiset jarjestelmat voivat vaikuttaa merkittavasti ndiden
henkil6iden tuleviin urandkymiin, toimeentuloon ja tyontekijoiden oikeuksiin. Niiden
tyohon liittyvien sopimussuhteiden olisi koskettava merkitykselliselli tavalla myo6s
tyontekijoitd ja henkilGitd, jotka tarjoavat palveluja alustojen kautta, kuten komission
vuoden 2021 tydohjelmassa esitetdén. I Téllaiset jarjestelmit voivat koko
rekrytointiprosessin ajan sekd tyohon liittyvissd sopimussuhteissa olevien henkildiden
arvioinnin, uralla etenemisen tai tydsuhteen jatkamisen yhteydessa pitdd ylla historiallisia
syrjinndn muotoja, jotka kohdistuvat esimerkiksi naisiin, tiettyihin ikdryhmiin, vammaisiin
henkil6ihin tai henkildihin, joilla on tietty rodullinen tai etninen alkuperi tai seksuaalinen
suuntautuminen. Tekodlyjirjestelmét, joita kdytetdén tdllaisten henkil6iden suorituskyvyn
ja kdyttdytymisen seurantaan, voivat heikentdd myos heidan tietosuojaansa ja

yksityisyyden suojaa koskevia perusoikeuksiaan.
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Toinen osa-alue, jolla tekodlyjarjestelmien kdyttoon on kiinnitettdva erityistd huomiota, on
sellaisten olennaisten yksityisten ja julkisten palvelujen ja etujen saatavuus ja kiytto, joita
ihmiset tarvitsevat voidakseen osallistua tdysipainoisesti yhteiskuntaan tai parantaakseen
elintasoaan. Erityisesti I luonnolliset henkilSt, jotka hakevat tai saavat viranomaisilta
olennaisia julkisen avun etuuksia ja palveluja, kuten terveydenhuoltopalveluja,
sosiaaliturvactuuksia, sosiaalipalveluja, joilla taataan suoja muun muassa raskauden ja
synnytyksen aikana ja sairauden, tyétapaturman, hoidon tarpeen ja vanhuuden varalta
sekd tyopaikan menetyksen yhteydessd, ja toimeentuloturvaa ja asumisen tukea, ovat
yleensd riippuvaisia ndistd etuuksista ja palveluista ja haavoittuvassa asemassa
vastuuviranomaisiin ndhden. Jos tekodlyjérjestelmid kdytetddn sen méarittdmiseen, olisiko
viranomaisten mydnnettivd tai evittiava tillaiset etuudet ja palvelut tai rajoitettava niité,
peruutettava ne tai perittdva ne takaisin, mukaan lukien se, onko edunsaajilla laillinen
oikeus tillaisiin etuuksiin tai palveluihin, ndiillii jéirjestelmilld voi olla merkittdva
vaikutus henkildiden toimeentuloon ja ne voivat loukata heidan perusoikeuksiaan, kuten
oikeutta sosiaaliseen suojeluun, syrjiméttdmyyteen, ihmisarvoon tai tehokkaisiin
oikeussuojakeinoihin, ja ne olisi sen vuoksi luokiteltava suuririskisiksi. Tima asetus ei
kuitenkaan saisi haitata innovatiivisten ldhestymistapojen kehittimistd ja kayttoa
julkishallinnossa, silld se hyotyisi vaatimustenmukaisten ja turvallisten
tekodlyjirjestelmien laajemmasta kaytosta edellyttiden, ettd kyseisiin jérjestelmiin ei liity

suurta oikeushenkil6ihin ja luonnollisiin henkil6ihin kohdistuvaa riskia.
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Lisdksi tekodlyjiirjestelmadit, joita kiiytetidn arvioitaessa luonnollisten henkiloiden
luottopisteytystii tai luottokelpoisuutta, olisi luokiteltava suuririskisiksi
tekodlyjiirjestelmiksi, koska ne mddrittivit kyseisten henkiloiden mahdollisuuden saada
taloudellisia resursseja tai olennaisia palveluja, kuten asumis-, sihko- ja
televiestintiipalveluja. Ndihin tarkoituksiin kiytetyt tekodlyjirjestelmdit voivat johtaa
henkiloiden tai henkiloryhmien syrjintddn ja voivat pitid ylli historiallisia syrjinndin
muotoja, jotka perustuvat esimerkiksi rotuun tai etniseen alkuperdiiiin, sukupuoleen,
vammaisuuteen, ikddn tai sukupuoliseen suuntautumiseen, tai luoda uusia syrjivii
vaikutuksia. Tekodlyjirjestelmid, joista séddetiin unionin oikeudessa
rahoituspalvelujen tarjoamiseen liittyvien petosten havaitsemiseksi ja
vakavaraisuussyisti luottolaitosten ja vakuutusyritysten pddomavaatimusten
laskemiseksi, ei kuitenkaan pitdiisi katsoa suuririskisiksi tamdn asetuksen nojalla.
Lisdksi tekodlyjirjestelmilld, joita on tarkoitus kdyttidi luonnollisia henkiloiti koskevaan
riskiarviointiin ja hinnoitteluun sairaus- ja henkivakuutusten tapauksessa, voi myés olla
merkittivd vaikutus henkiloiden toimeentuloon ja jos niiti ei ole asianmukaisesti
suunniteltu, kehitetty ja kdytetty, ne voivat loukata heidiin perusoikeuksiaan sekdi
aiheuttaa vakavia seurauksia ihmisten elimdille ja terveydelle, mukaan lukien
taloudellinen syrjdytyminen ja syrjintd. Myo0s tekodlyjarjestelmat, joita kdytetdén
luonnollisten henkiléiden hdétipuhelujen arvioinnissa ja luokittelussa tai pelastus- ja
ensihoitopalvelujen, mukaan lukien poliisi, palokunta ja lidikintiapu sekd kiireellisti
ensihoitoa tarvitsevien potilaiden lajittelujiirjestelmd, 1ihettamisessa tai
tiarkeysjarjestyksen maarittaimisessd, olisi luokiteltava suuririskisiksi, koska ne tekevit
paitoksid tilanteissa, jotka ovat erittdin kriittisid thmisten hengen ja terveyden ja heiddn

omaisuutensa kannalta.

7536/24
LITE

paf/aa 59
GIP.INST FI



(39)

Lainvalvontaviranomaisten toimille, joihin liittyy tiettyd tekoélyjdrjestelmien kayttod, on
ominaista huomattava vallan epitasapaino niiden roolin ja vastuun vuoksi, ja ne voivat
johtaa luonnollisen henkildn valvontaan, pidittimiseen tai vapaudenmenetykseen seka
muihin perusoikeuskirjassa taattuihin perusoikeuksiin kohdistuviin haitallisiin
vaikutuksiin. Erityisesti jos tekodlyjarjestelmaai ei ole koulutettu laadukkaalla datalla, se ei
tayta riittdvid vaatimuksia teimintansa, tarkkuutensa tai luotettavuutensa suhteen tai sité ei
ole suunniteltu ja testattu asianmukaisesti ennen markkinoille saattamista tai muuta
kayttoonottoa, se voi valikoida henkiloitd syrjivésti tai muulla tavoin véérin tai
epdoikeudenmukaisesti. Lisdksi merkittdvien menettelyllisten perusoikeuksien, joita ovat
muun muassa oikeus tehokkaisiin oikeussuojakeinoihin ja puolueettomaan
tuomioistuimeen seké oikeus puolustukseen ja syyttdmyysolettama, kdytto voisi vaikeutua
erityisesti silloin, kun tillaiset tekodlyjirjestelmét eivit ole riittdvén avoimia, selitettdvissa
olevia ja dokumentoituja. Sen vuoksi on aiheellista luokitella suuririskisiksi joukko
tekodlyjarjestelmid, jotka on tarkoitettu kdytettdviksi lainvalvonnan yhteydessa, siltd osin
kuin niiden kiytto on sallittua asiaa koskevan unionin oikeuden ja kansallisen
lainsdiddédnnon nojalla, kun tarkkuus, luotettavuus ja avoimuus ovat erityisen tirkeiti
haitallisten vaikutusten vélttdmiseksi, kansalaisten luottamuksen sdilyttdmiseksi seka

vastuuvelvollisuuden ja tehokkaiden oikeussuojakeinojen varmistamiseksi.
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Kun otetaan huomioon toimintojen luonne ja niihin liittyvét riskit, ndihin suuririskisiin
tekodlyjarjestelmiin olisi katsottava kuuluvan erityisesti tekoélyjarjestelmaét, joita on
tarkoitus kéyttdad valheenpaljastimina ja vastaavina vilineind lainvalvontaviranomaisten
toimesta tai niiden puolesta taikka unionin elinten, toimistojen tai virastojen toimesta
lainvalvontaviranomaisten tueksi, jotta voidaan arvioida luonnollisen henkilon riskid
Jjoutua rikoksen uhriksi ja todistusaineiston luotettavuutta rikostutkinnassa tai
rikosoikeudellisissa menettelyissi ja, silti osin kuin sitd ei kielletd tissd asetuksessa,
arvioida todellisen tai mahdollisen rikoksen esiintymisen tai toistumisen riskiid myos
muin keinoin kuin luonnollisten henkiléiden profiloinnin tai luonnollisten henkiléiden tai
ryhmien persoonallisuuspiirteiden ja -ominaisuuksien tai aiemman rikollisen
kayttdytymisen arvioinnin perusteella, rikosten paljastamisen, tutkimisen tai rikoksiin
liittyvien syytetoimien yhteydessé tapahtuvaa profilointia varten I . Tekodlyjérjestelmié,
jotka on erityisesti tarkoitettu kaytettiviksi vero- ja tulliviranomaisten hallinnollisissa
menettelyissi sekd rahanpesun selvittelykeskuksissa, jotka suorittavat hallinnollisia
tehtiivid, joissa analysoidaan tietoja unionin rahanpesunvastaisen lainsdddédnnon
nojalla, ei pitéisi luokitella suuririskisiksi tekodlyjérjestelmiksi, joita
lainvalvontaviranomaiset kdyttavét rikosten ennalta estdimiseen, tutkimiseen,
paljastamiseen tai rikoksiin liittyviin syytetoimiin. Lainvalvontaviranomaisten ja
viranomaisten harjoittama tekodilyn kéytto ei saisi lisitd eriarvoisuutta tai syrjiytymistd.
Tekodiilyvilineiden kiyton vaikutuksia rikoksesta epiiiltyjen puolustusoikeuksiin ei pitiisi
jattid huomiotta, etenkddn vaikeuksia saada kyseisten jirjestelmien toimintaa koskevia
merkityksellisiii tietoja ja siiti erityisesti tutkinnan kohteena oleville luonnollisille

henkiloille aiheutuvaa ongelmaa haastaa tekodlyvilineiden tulokset tuomioistuimessa.
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Muuttoliikkeen hallinnassa, turvapaikka-asioissa ja rajavalvonnassa kéaytettavét
tekodlyjérjestelmat vaikuttavat ihmisiin, jotka ovat usein erityisen haavoittuvassa asemassa
ja riippuvaisia toimivaltaisten viranomaisten toimien tuloksista. Ndissd yhteyksissé
kaytettavien tekodlyjirjestelmien tarkkuus, syrjiméton luonne ja avoimuus on sen vuoksi
erityisen tarkeéd, jotta voidaan taata asianomaisten henkildiden perusoikeuksien
kunnioittaminen, erityisesti heiddn oikeutensa vapaaseen liikkuvuuteen,
syrjiméttdmyyteen, yksityiseldmain ja henkil6tietojen suojaan, kansainvéliseen suojeluun ja
hyvéén hallintoon. Sen vuoksi on aiheellista luokitella suuririskisiksi tekoélyjérjestelmait,
silti osin kuin niiden kiytto on sallittua asiaa koskevan unionin ja kansallisen
lainsddddnnon nojalla, joita on tarkoitus kayttdd valheenpaljastimina ja vastaavina
vilineind muuttoliikkeen hallinnassa, turvapaikka-asioissa ja rajavalvonnassa vastaavien
toimivaltaisten viranomaisten toimesta fai niiden puolesta taikka vastaavien unionin
elinten, toimistojen tai virastojen toimesta; jdsenvaltion alueelle saapuvien tai viisumia tai
turvapaikkaa hakevien luonnollisten henkildiden aiheuttamien tiettyjen riskien
arvioimiseen; toimivaltaisten viranomaisten avustamiseen turvapaikka-, viisumi- ja
oleskelulupahakemusten ja niihin liittyvien valitusten kisittelyssé, myds todistusaineiston
luotettavuuden arvioinnin osalta, kun tavoitteena on vahvistaa asemaa hakevien
luonnollisten henkildiden kelpoisuus; sekd luonnollisten henkildiden havaitsemiseen,
tunnistamiseen tai henkilollisyyden middrittimiseen muuttoliikkeen, turvapaikka-

asioiden ja rajavalvonnan yhteydessd, pois lukien matkustusasiakirjojen tarkastaminen.
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Tamain asetuksen soveltamisalaan kuuluvien muuttoliikkeen hallinnan, turvapaikka-
asioiden ja rajavalvonnan alan tekoilyjdrjestelmien olisi oltava Euroopan parlamentin ja
neuvoston asetuksessa (EY) N:o 810/2009%, Euroopan parlamentin ja neuvoston
direktiivissd 2013/32/EU3* ja muussa asiaa koskevassa unionin lainsiddinndssi
sdddettyjen asiaankuuluvien menettelyvaatimusten mukaisia. Jéisenvaltioiden tai unionin
toimielinten, elinten, toimistojen tai virastojen ei pitdisi missddn tapauksessa kéyttiidi
tekodlyjiirjestelmid muuttoliikkeen, turvapaikka-asioiden ja rajavalvonnan hallinnassa
keinona kiertiid Genevessd 28 pdivind heindkuuta 1951 tehdyn pakolaisten
oikeusasemaa koskevan YK:n yleissopimuksen, sellaisena kuin se on muutettuna

31 pdivind tammikuuta 1967 tehdylli poytikirjalla, mukaisia kansainvilisidi
velvoitteitaan. Niiden kdytto ei myoskddn saisi millddn tavoin loukata palauttamiskiellon
periaatetta eikd eviitd unionin alueelle piidsemiseksi turvallisia ja toimivia laillisia viylii

tai oikeutta kansainviiliseen suojeluun.

3 I Euroopan parlamentin ja neuvoston asetus (EY) N:o 810/2009, annettu 13 pdivina

heindkuuta 2009, yhteison viisumisddnnoston laatimisesta (viisumisddnnostd) (EUVL L 243,
15.9.2009, s. 1).

I Euroopan parlamentin ja neuvoston direktiivi 2013/32/EU, annettu 26 pédivané kesdkuuta
2013, kansainvilisen suojelun myontdmisté tai poistamista koskevista yhteisisté
menettelyistd (EUVL L 180, 29.6.2013, s. 60).

34
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Tietyt oikeudenhoitoon ja demokraattisiin prosesseihin tarkoitetut tekodlyjarjestelmat olisi
luokiteltava suuririskisiksi ottaen huomioon niiden mahdollinen merkittdva vaikutus
demokratiaan, oikeusvaltioon, yksilon vapauksiin seké oikeuteen tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen. Erityisesti mahdollisten
vinoutumien, virheiden ja ldpindkyméttomyyden riskeihin puuttumiseksi on aiheellista
luokitella suuririskisiksi tekodlyjéarjestelmaét, joita on tarkoitus kéiyttiid
oikeusviranomaisten toimesta tai niiden puolesta ja joiden tarkoituksena on auttaa
oikeusviranomaisia tutkimaan ja tulkitsemaan tosiseikkoja ja lainsdadantoa seka
soveltamaan lainsdddéntod konkreettisiin tosiseikkoihin. Tekodlyjirjestelmid, joita
vaihtoehtoisten riidanratkaisuelinten on tarkoitus kéyttid ndihin tarkoituksiin, olisi
myds pidettivi suuririskisind, jos vaihtoehtoisten riidanratkaisumenettelyjen tuloksilla
on oikeusvaikutuksia osapuolille. Tekodilyviilineiden kiytolli voidaan tukea mutta se ei
saisi korvata tuomareiden piiitoksentekovaltaa tai oikeuslaitoksen riippumattomuutta,
koska lopullisten piiiitosten on mydos jatkossa oltava ihmisen tekemid.
Tekodlyjérjestelmien luokittelua suuririskiseksi ei kuitenkaan pitéisi ulottaa
tekodlyjarjestelmiin, jotka on tarkoitettu puhtaasti hallinnollisiin tukitoimiin, jotka eivét
vaikuta oikeudenkdyttoon yksittdisissd tapauksissa, kuten tuomioistuinten péaatosten,
asiakirjojen tai tietojen anonymisointiin tai pseudonymisointiin, henkildston viliseen

viestintdan tai hallinnollisiin tehtdviin I .
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(62) Jotta voidaan puuttua perusoikeuskirjan 39 artiklassa vahvistettuun ddinioikeuteen
kohdistuviin asiattoman ulkopuolisen sekaantumisen riskeihin sekdi riskeihin
haitallisista vaikutuksista demokratiaan ja oikeusvaltioon, sellaiset tekodlyjiirjestelmiit
olisi luokiteltava suuririskisiksi, jotka on tarkoitettu kdytettiviksi vaikuttamaan vaalien
tai kansanddnestysten tulokseen tai vaaleissa tai kansandiinestyksissd ddnioikeuttaan
kdyttivien luonnollisten henkiloiden ddnestyskdyttiytymiseen, lukuun ottamatta
tekodilyjirjestelmid, joiden tuotoksille luonnolliset henkilit eivit suoraan altistu, kuten
vilineet, joita kdiytetddn poliittisten kampanjoiden hallinnolliseen ja logistiseen
jJérjestimiseen, optimointiin ja jisentimiseen, sanotun kuitenkaan rajoittamatta
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2024/...3°" siiiidettyjen sdintojen

soveltamista.

(63) Sen, ettd tekoélyjarjestelma luokitellaan tissd asetuksessa suuririskiseksi
tekodlyjiirjestelmdksi, ei pitdisi tulkita osoittavan, ettd jarjestelmén kaytto onl laillista
muiden unionin sddddsten tai unionin oikeuden kanssa yhteensopivan kansallisen
lainsdéddidnnon nojalla, jota on annettu esimerkiksi henkildtietojen suojasta tai
valheenpaljastimien ja vastaavien vilineiden tai muiden jérjestelmien kaytosta tai
luonnollisen henkildn tunnetilan havaitsemisesta. Téllaisen kdyton olisi jatkuttava
yksinomaan perusoikeuskirjasta ja sovellettavista unionin johdetun oikeuden sdédoksisté ja
kansallisesta lainsdddédnnosta johtuvien sovellettavien vaatimusten mukaisesti. Tata
asetusta ei pitdisi ymmaértad niin, ettd siind sdddettdisiin oikeusperustasta henkildtietojen
kasittelylle, mukaan lukien tarvittaessa erityiset henkiltietoryhmét, ellei siitdi

nimenomaisesti toisin sdddetd tissd asetuksessa.

35 Euroopan parlamentin ja neuvoston asetus (EU) 2024/... poliittisen mainonnan

lapindkyvyydestd ja kohdentamisesta (EUVL L, ..., ELI: ...).
* EUVL: lisdtddn tekstiin asiakirjassa PE 90/23 (2021/0381 (COD)) olevan asetuksen numero
ja tdydennetdédn vastaava alaviite.
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Jotta voidaan vihentda riskejd, joita markkinoille saatetuista tai muuten kiyttoon otetuista
suuririskisisti tekoélyjarjestelmistd aiheutuu, ja jotta voidaan varmistaa korkea
luotettavuuden taso, suuririskisiin tekodlyjirjestelmiin olisi sovellettava tiettyja pakollisia
vaatimuksia ottaen huomioon tekodlyjérjestelmin kayttotarkoitus ja -yhteys ja noudattaen
tarjoajan perustamaa riskinhallintajarjestelméé. Toimenpiteissd, joita tarjoajat toteuttavat
noudattaakseen timdn asetuksen pakollisia vaatimuksia, olisi otettava huomioon
yleisesti tunnustettu tekoilyd koskeva viimeisin kehitys, ja niiden olisi oltava
oikeasuhteisia ja tehokkaita timdin asetuksen tavoitteiden saavuttamiseksi. Uuden
lainsdddiintokehyksen perusteella, kuten komission tiedonannossa ”Sininen opas —
EU:n tuotesdintdjen tiytintoonpano-opas 2022 selvennetiidn, yleissdidntond on, etti
unionin yhdenmukaistamislainsddddntod voidaan soveltaa yhteen tuotteeseen, koska
saataville asettaminen tai kdyttoonotto voidaan sallia vain, jos tuote on kaiken
sovellettavan unionin yhdenmukaistamislainsdiiddinnon mukainen. Timdn asetuksen
vaatimusten soveltamisalaan kuuluvien tekodlyjiirjestelmien vaarat koskevat eri
néiikokohtia kuin voimassa olevat unionin yhdenmukaistamissdddokset, minkd vuoksi
timdn asetuksen vaatimukset tiydentdisivit nykyisii unionin
yhdenmukaistamissdddoksid. Esimerkiksi tekodlyjirjestelmdin sisdltiviin koneisiin tai
lidkinndllisiin laitteisiin voi liittyd riskejd, joita ei kisitelld asiaa koskevan unionin
yhdenmukaistamislainsdddinnon vahvistetuissa olennaisissa terveys- ja
turvallisuusvaatimuksissa, koska kyseisessii alakohtaisessa lainsdiddinnossa ei kisitelli

tekodlyjiirjestelmille ominaisia riskejd.
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Timd edellyttiiii eri siddosten samanaikaista ja tiydentivid soveltamista.
Johdonmukaisuuden varmistamiseksi sekd tarpeettoman hallinnollisen rasitteen ja
turhien kustannusten vilttimiseksi sellaisen tuotteen, joka sisdltidi yhden tai useamman
suuririskisen tekodlyjiirjestelmdn, johon sovelletaan timdn asetuksen ja timdn
asetuksen liitteessd luetellun uuteen lainsdddintokehykseen perustuvan unionin
yhdenmukaistamislainsdiddinnon vaatimuksia, tarjoajien olisi oltava joustavia niiden
operatiivisten pidtosten osalta, joilla varmistetaan parhaalla mahdollisella tavalla yhden
tai useamman tekodlyjirjestelmdn sisdltivin tuotteen vaatimustenmukaisuus kaikkien
kyseisen unionin yhdenmukaistetun lainsdddinnon sdinnosten kanssa. Timd
Joustavuus voisi tarkoittaa esimerkiksi tarjoajan pidtostd sisdllyttidi osa timdn
asetuksen nojalla vaadittavista testaus- ja raportointiprosesseista, tiedoista ja
asiakirjoista jo olemassa oleviin asiakirjoihin ja menettelyihin, joita edellytetiiin timdn
asetuksen liitteessd lueteltuun uuteen lainsddddintokehykseen perustuvassa voimassa
olevassa unionin yhdenmukaistamislainsddddnndossd. Timd ei saisi millidn tavoin

vihentid tarjoajan velvollisuutta noudattaa kaikkia sovellettavia vaatimuksia.
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Riskinhallintajiirjestelmdn olisi koostuttava iteratiivisesta prosessista, joka jatkuu
suunnitellusti suuririskisen tekodlyjirjestelmiin koko elinkaaren ajan. Tilld prosessilla
olisi pyrittivi mddrittimddn ja lieventimdidin tekodlyyjiirjestelmien terveyteen,
turvallisuuteen ja perusoikeuksiin liittyvii riskeji. Riskinhallintajirjestelmdiii olisi
tarkasteltava ja piivitettivd sddnnollisesti, jotta voidaan varmistaa sen jatkuva
tehokkuus sekii timdin asetuksen soveltamisalaan kuuluvien merkittivien pidtosten ja
toteutettujen toimien perustelut ja dokumentointi. Tdlld prosessilla olisi varmistettava,
ettii tarjoaja mddrittid riskit tai haitalliset vaikutukset ja toteuttaa lieventiivii
toimenpiteiti ottaen huomioon tekodlyjirjestelmien kéyttotarkoituksen ja kohtuudella
ennakoitavissa olevan viidrinkiyton, jotta voidaan torjua niiden terveyteen,
turvallisuuteen ja perusoikeuksiin kohdistuvia tunnettuja ja kohtuudella ennakoitavissa
olevia riskejd, mukaan lukien mahdolliset riskit, jotka johtuvat tekoilyjirjestelmdn ja
sen toimintaympiriston vilisesti vuorovaikutuksesta. Riskinhallintajirjestelmdssii olisi
otettava kdyttoon asianmukaisimmat riskinhallintatoimenpiteet ottaen huomioon
tekodilyn viimeisin kehitys. Asianmukaisimpia riskinhallintatoimenpiteiti mddrittiessddn
palveluntarjoajan olisi dokumentoitava ja selitettivi tehdyt valinnat sekdi tarvittaessa
otettava mukaan asiantuntijoita ja ulkopuolisia sidosryhmid. Mdirittiessddn
suuririskisten tekodlyjirjestelmien kohtuudella ennakoitavissa olevaa viidrinkiyttod
tarjoajan olisi kiisiteltiivi tekodlyjirjestelmien kdiyttotarkoitukset, joiden voidaan
kohtuudella olettaa johtuvan ihmisen helposti ennustettavissa olevasta kdyttiytymisestdi
tietyn tekodlyjiirjestelmdn ominaisuuksien ja kdyton yhteydessd, vaikka ne eivit kuuluisi

suoraan kdyttotarkoituksen piiriin ja niitd ei ole mainittu kiyttoohjeissa.
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Kaikki tunnetut tai ennakoitavissa olevat olosuhteet, jotka liittyviit suuririskisen
tekodilyjirjestelmdin kdyttoon sen kiyttotarkoituksen mukaisesti tai kohtuudella
ennakoitavissa olevissa védrinkdyttoolosuhteissa ja jotka voivat aiheuttaa terveyteen,
turvallisuuteen tai perusoikeuksiin kohdistuvia riskejd, olisi sisdllytettiva tarjoajan
antamiin kdiyttoohjeisiin. Ndin varmistetaan, ettd kiyttoonottaja on tietoinen niistdii ja
ottaa ne huomioon kiiyttiessddn suuririskisti tekodlyjirjestelmdd. Tdamdin asetuksen
mukaisten ennakoitavissa olevan vidrinkdyton riskinvihentimistoimenpiteiden
mddrittiminen ja toteuttaminen ei saisi edellyttiii tarjoajalta suuririskisti
tekodlyjirjestelmdii koskevia erityisid lisiikoulutustoimenpiteitii niiden kdsittelemiseksi.
Palveluntarjoajia kannustetaan kuitenkin harkitsemaan tdillaisia
lisikoulutustoimenpiteiti tarpeen mukaan kohtuullisesti ennakoitavissa olevien

vddrinkdytosten lieventimiseksi.

Suuririskisiin tekodlyjdrjestelmiin olisi sovellettava vaatimuksia, jotka koskevat
kaytettyjen datajoukkojen riskinhallintaa, laatua ja merkityksellisyyttd, teknista
dokumentaatiota ja tietojen sdilyttimistd, avoimuutta ja tietojen antamista
kéiiyttéonottajille, ihmisen suorittamaa valvontaa seké luotettavuutta, tarkkuutta ja
kyberturvallisuutta. Ndmé vaatimukset ovat tarpeen, jotta voidaan tehokkaasti vdhentda
terveyteen, turvallisuuteen ja perusoikeuksiin kohdistuvia riskeji I , ja koska muita
viahemmaén kauppaa rajoittavia toimenpiteitd ei ole kohtuudella kéytettivissa, jolloin

véltetddn perusteettomat kaupan rajoitukset.
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Korkealaatuisella datalla ja sen saatavuudella on ensisijainen rooli monien
tekodlyjiirjestelmien rakenteen luomisen ja suorituskyvyn varmistamisen kannalta,
erityisesti kun kéytetdén tekniikoita, joihin siséltyy mallien kouluttamista, jotta voidaan
varmistaa, ettd suuririskinen tekoélyjérjestelma toimii tarkoitetulla tavalla ja turvallisesti
eikd siitd tule unionin lainsdddannossé kiellettyd syrjinnén lahdettd. Korkealaatuiset
koulutus-, validointi- ja testausdatajoukot edellyttiviit asianmukaisten datahallinto- ja
hallintakiiytintijen tiytintéonpanoa. Koulutus-, validointi- ja testausdatajoukkojen,
myaos tunnisteiden, olisi oltava merkityksellisid, riittivin edustavia ja niin suurelta osin
kuin mahdollista virheettomia ja tdydellisié jarjestelman kayttotarkoitusta ajatellen.
Datahallinto- ja hallintakdytintoihin olisi henkilitietojen osalta sisdllytettivd avoimuus
datankeruun alkuperidisestdi tarkoituksesta, jotta voidaan helpottaa unionin
tietosuojalainsdiiddinnon, kuten asetuksen (EU) 2016/679, noudattamista. Datajoukoilla
olisi my0s oltava asianmukaiset tilastolliset ominaisuudet, myds niiden henkil6iden tai
henkiléryhmien osalta, joihin suuririskisté tekodlyjirjestelméé on tarkoitus kayttaa,
kiinnittien erityisti huomiota sellaisten datajoukkojen mahdollisten vinoutumien
vihentimiseen, jotka todenndikoisesti vaikuttavat henkildiden terveyteen ja
turvallisuuteen, vaikuttavat kielteisesti perusoikeuksiin tai johtavat unionin
lainsddddnndossi kiellettyyn syrjintddn, erityisesti silloin, kun datan tuotokset vaikuttavat
tulevien toimintojen syottitietoihin (palautesilmukat). Taustalla oleviin datajoukkoihin
voi esimerkiksi sisdiltyd vinoutumia erityisesti silloin, kun kéytetiidn historiallisia tietoja

tai kun jirjestelmdt otetaan kdiyttoon todellisissa olosuhteissa.
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Dataan sisdltyviit vinoutumat voivat vaikuttaa tekodlyjirjestelmien tuottamiin tuloksiin,
Jja tillaisilla vinoutumilla on taipumus vihitellen lisddintyd ja siten ylldpitiii ja lisdti
olemassa olevaa syrjintdd erityisesti tiettyihin haavoittuvassa asemassa oleviin ryhmiin,
myos rodullisiin tai etnisiin ryhmiin, kuuluvien henkildiden osalta. Datajoukkojen
mahdollisimman suurta tiydellisyyttii ja virheettomyytti koskeva vaatimus ei saisi
vaikuttaa yksityisyyden suojaa parantavien tekniikoiden kdiyttoon tekodlyjiirjestelmien
kehittimisen ja testauksen yhteydessd. Datajoukoissa olisi otettava erityisesti huomioon
niiden kdyttotarkoituksen edellyttimdssd laajuudessa ne ominaispiirteet, ominaisuudet tai
osatekijdt, jotka ovat ominaisia sille maantieteelliselle, viitekehyksend olevalle,
kayttdytymiseen liittyvélle tai toiminnalliselle ympéristolle, jossa tekodlyjéarjestelmad on
tarkoitus kayttaa. Datahallintoon liittyvid vaatimuksia voidaan noudattaa turvautumalla
kolmansiin osapuoliin, jotka tarjoavat sertifioituja vaatimustenmukaisuuspalveluja,
mukaan lukien datahallinnon, datajoukkojen eheyden sekd dataa koskevien koulutus-,
validointi- ja testauskdytintojen todentaminen, kunhan timdn asetuksen

datavaatimusten noudattaminen on varmistettu.
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(69)

Suuririskisten tekodlyjarjestelmien kehittimiseksi ja arvioimiseksi tiettyjen toimijoiden,
esimerkiksi tarjoajien, ilmoitettujen laitosten ja muiden asiaankuuluvien tahojen, kuten
digitaali-innovaatiokeskittymien, testauslaitosten ja tutkijoiden, olisi voitava saada
kayttoonsa ja kayttdd korkealaatuisia datajoukkoja tdhédn asetukseen liittyvilla kyseisten
toimijoiden toiminta-aloilla. Komission perustama yhteinen eurooppalainen data-avaruus
ja datan jakamisen helpottaminen yritysten vililld ja viranomaisten kanssa yleisen edun
nimissé ovat ratkaisevan térkeitd, jotta voidaan tarjota luotettava, vastuullinen ja
syrjimiton padsy korkealaatuiseen dataan tekoélyjérjestelmien koulutusta, validointia ja
testausta varten. Esimerkiksi terveydenhuollon alalla eurooppalainen terveysdata-avaruus
helpottaa terveysdatan syrjimitonté saatavuutta ja tekoélyalgoritmien koulutusta niilla
datajoukoilla yksityisyyden suojaavalla, turvallisella, oikea-aikaisella, avoimella ja
luotettavalla tavalla ja asianmukaisen institutionaalisen hallinnon alaisena. Asiaankuuluvat
toimivaltaiset viranomaiset, myds alakohtaiset viranomaiset, jotka tarjoavat dataa tai
tukevat datan saatavuutta, voivat myds tukea korkealaatuisen datan tarjoamista

tekodlyjarjestelmien koulutusta, validointia ja testausta varten.

Oikeus yksityisyyteen ja henkilotietojen suojaan on taattava tekodlyjirjestelmdn koko
elinkaaren ajan. Tiissd yhteydessi henkilotietojen kisittelyn osalta sovelletaan tietojen
minimoinnin ja sisddnrakennetun ja oletusarvoisen tietosuojan periaatteita, sellaisina
kuin niistii siddetdiiin unionin tietosuojalainsddddnndssd. Kyseisten periaatteiden
noudattamisen varmistamiseksi tarjoajat toteuttavat toimenpiteitd, joihin voi
anonymisoinnin ja salauksen lisiiksi kuulua myos sellaisen teknologian kiytto, joka
mahdollistaa sekii algoritmien tuomisen dataan ettii tekodlyjiirjestelmien kouluttamisen
ilman osapuolten viilistd siirtoa tai itse raakadatan tai jisennellyn datan kopiointia,
sanotun kuitenkaan rajoittamatta tissi asetuksessa sdddettyjen datahallintoa koskevien

vaatimusten soveltamista.
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(70) Jotta voitaisiin suojella muita tekodlyjirjestelmissd esiintyviisti vinoutumisesta
mahdollisesti johtuvalta syrjinniltd, tarjoajien olisi suuririskisten tekodlyjiirjestelmien
vinoutumien havaitsemisen ja korjaamisen varmistamiseksi voitava, poikkeuksellisesti ja
siind mddrin kuin se on ehdottoman vilttimdtontd sekd soveltaen luonnollisten
henkiloiden perusoikeuksia ja -vapauksia koskevia asianmukaisia suojatoimia sekd
kaikkia tissd asetuksessa sddidettyji sovellettavia ehtoja asetuksissa (EU) 2016/679 ja
(EU) 2018/1725 sekid direktiivissi (EU) 2016/680 siiidettyjen edellytysten lisiiksi,
kdsitelli myos erityisid henkilotietoryhmid asetuksen (EU) 2016/679 9 artiklan 2 kohdan
g alakohdassa ja asetuksen (EU) 2018/1725 10 artiklan 2 kohdan g alakohdassa

tarkoitetun tirkedn yleisen edun nimissd.

(71) Tadmain asetuksen vaatimusten noudattamisen todentamisen kannalta on olennaisen térkeda
saada ymmiirrettivdd tietoa siitd, miten suuririskiset tekodlyjirjestelmét on kehitetty ja
miten ne toimivat koko niiden kdy#téiin ajan, jotta voidaan mahdollistaa néiiiden
Jarjestelmien jiljitettivyys sekd niiden toiminnan ja markkinoille saattamisen jilkeinen
seuranta. Tama edellyttda, ettd tiedot sdilytetiin ja ettd saatavilla on tekninen
dokumentaatio, joka siséltdd tiedot, joita tarvitaan sen arvioimiseksi, onko
tekodlyjarjestelma asiaankuuluvien vaatimusten mukainen, ja markkinoille saattamisen
Jjilkeisen seurannan helpottamiseksi. Téllaisiin tietoihin olisi sisdllyttava jirjestelmén
yleiset ominaisuudet, valmiudet ja rajoitukset, algoritmit, data, koulutus, testaus- ja
validointiprosessit seké sovellettua riskinhallintajérjestelméa koskevat asiakirjat, ja ne olisi
laadittava selkedissi ja ymmodirrettiiviissi muodossa. Tekninen dokumentaatio olisi
pidettiva asianmukaisesti ajan tasalla tekodlyjéirjestelmdn koko kéyttoiin ajan. Lisdiiksi
suuririskisissd tekodlyjirjestelmissii olisi mahdollistettava teknisesti tapahtumien

automaattinen tallentaminen lokitietojen muodossa jirjestelmdin kdyttoiin keston ajan.

7536/24 paf/aa 73
LITE GIP.INST FI



(72)

Jotta voidaan puuttua tiettyjen tekodlyjarjestelmien ldpindkymattomyyteen ja
monimutkaisuuteen liittyviin huolenaiheisiin ja auttaa kiyttoonottajia tiyttimddn timdn
asetuksen mukaiset velvoitteensa, suuririskisilta tekoalyjérjestelmilté olisi edellytettava
avoimuutta ennen kuin ne saatetaan markkinoille tai otetaan kdyttoon. Suuririskiset
tekodilyjirjestelmdit olisi suunniteltava siten, etti kdyttoonottajat voivat ymmdirtid, miten
tekodlyjirjestelma toimii, arvioida sen toimivuutta ja ymmdrtid sen vahvuuksia ja
rajoituksia. Suuririskisten tekoilyjarjestelmien mukana olisi I oltava asianmukaiset
tiedot kiayttoohjeiden muodossa. Tiillaisiin tietoihin olisi sisillyttiva tekodlyjirjestelmdn
ominaisuudet, valmiudet ja suorituskyvyn rajoitukset. Tiillaiset osatekijiit kattaisivat
tiedot mahdollisista suuririskisen tekodlyjirjestelmdn kiyttoon liittyvisti tunnetuista tai
ennakoitavissa olevista olosuhteista, mukaan lukien kédyttoonottajan toiminta, joka voi
vaikuttaa jirjestelmdn kiyttiytymiseen ja suorituskykyyn, jolloin tekodlyjirjestelmd voi
aiheuttaa terveyteen, turvallisuuteen ja perusoikeuksiin kohdistuvia riskejd; muutoksista,
jotka tarjoaja on ennalta mddrittinyt ja joiden vaatimustenmukaisuuden se on
arvioinut; seki asiaankuuluvista ihmisen suorittamista valvontatoimenpiteisti, mukaan
lukien toimenpiteet, joilla helpotetaan tekodlyjirjestelmdin tuotosten tulkintaa
kdyttoonottajille. Avoimuuden, myids mukana olevien kiyttoohjeiden, olisi avustettava
kdyttoonottajia jarjestelmdn kiytossi ja tuettava heitd tietoon perustuvassa
péidtoksenteossa. Kiyttoonottajilla olisi muun muassa oltava paremmat mahdollisuudet
valita, ottaen huomioon niihin sovellettavat velvoitteet, oikea jiirjestelmd, jota he aikovat
kéyttid, saada tietoa kdyttotarkoituksesta tai kiyton esteisti sekd kdyttiid
tekodilyjirjestelmdid oikein ja tarpeen mukaan. Kéyttoohjeisiin olisi tarvittaessa
sisdllytettiivi havainnollistavia esimerkkeji esimerkiksi tekodlyjirjestelmdin rajoituksista
sekd kdyttotarkoituksesta ja kiyton esteistd, jotta voidaan parantaa niihin sisdiltyvien
tietojen luettavuutta ja saatavuutta. Tarjoajien olisi varmistettava, ettd kaikki asiakirjat,
mydos kiyttoohjeet, sisdltiviit merkityksellisid, kattavia, helposti saatavilla olevia ja
ymmdrrettividi tietoja, joissa otetaan huomioon kohteena olevien kiyttéonottajien
tarpeet ja ennakoitavissa oleva tietimys. Kiyttoohjeet olisi asetettava saataville kohteena
olevien kiiyttoonottajien helposti ymmiirtimdlld, asianomaisen jisenvaltion

mddrddamalld kielelld.
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(73) Suuririskiset tekodlyjarjestelmat olisi suunniteltava ja kehitettava siten, ettd luonnolliset
henkil6t voivat valvoa niiden toimintaa, varmistaa niiden kiyton tarkoitetulla tavalla ja
etti niiden vaikutuksia kiisitellidn koko jiirjestelmiin elinkaaren ajan. Tita varten
jarjestelmin tarjoajan olisi madritettdvd asianmukaiset ihmisen suorittamat
valvontatoimenpiteet ennen jarjestelman markkinoille saattamista tai kdyttoonottoa.
Tallaisilla toimenpiteilld olisi tarvittaessa erityisesti varmistettava, etti jarjestelméssi on
sisdénrakennettuja toiminnallisia rajoituksia, joita jérjestelma ei voi itse ohittaa ja jotka
vastaavat thmiskayttdjan komentoihin, ja ettd luonnollisilla henkil6illd, joiden tehtdviaksi
thmisen suorittama valvonta on annettu, on tarvittava patevyys, koulutus ja valtuudet
taman tehtdvan hoitamiseksi. On myds olennaisen tirkedd tarpeen mukaan varmistaa,
etti suuririskiset tekodlyjirjestelmidit sisdltivit mekanismeja, joilla annetaan ohjausta ja
tietoa luonnolliselle henkilille, jonka tehtiviksi ihmisen suorittama valvonta on annettu
jotta hdiin voi tehdii tietoon perustuvia pidtoksid siitd, milloin ja milli keinoin asiaan on
puututtava, jos ollenkaan, jotta voidaan vilttid kielteiset seuraukset tai riskit taikka
pysiiyttiid jirjestelmd, jos se ei toimi tarkoitetulla tavalla. Ottaen huomioon tiettyjen
biometristen tunnistusjiirjestelmien virheellisestdi tuloksesta henkiljille aiheutuvat
merkittivit seuraukset, on asianmukaista sddtdd tehostettua ithmisen suorittamaa
valvontaa koskevasta vaatimuksesta niiiden jirjestelmien osalta siten, etti kiyttoonottaja
ei voi suorittaa toimea tai tehdd pidtostd jirjestelmdisti johtuvan tunnistamisen
perusteella, ellei viihintddin kaksi luonnollista henkilid ole erikseen varmistanut ja
vahvistanut siti. Namd henkilot voivat olla yhdestii tai useammasta toimijasta ja heihin
voi sisdltyi jarjestelmdd hoitava tai kdyttivi henkilo. Tdamd vaatimus ei saisi aiheuttaa
tarpeetonta rasitetta tai viiveitd, ja voi olla riittivid, etti eri henkiloiden suorittamat
erilliset varmistukset tallennetaan automaattisesti jirjestelmdin tuottamiin lokitietoihin.
Kun otetaan huomioon lainvalvontaan, muuttoliikkeeseen, rajavalvontaan ja
turvapaikka-asioihin liittyviit erityispiirteet, tiiti vaatimusta ei pitdisi soveltaa, jos
unionin oikeudessa tai kansallisessa lainsdddinndssd katsotaan, ettii kyseisen

vaatimuksen soveltaminen on suhteetonta.

7536/24 paf/aa 75
LITE GIP.INST FI



(74)

Suuririskisten tekodlyjirjestelmien olisi toimittava johdonmukaisesti koko elinkaarensa
ajan ja saavutettava asianmukainen tarkkuuden, luotettavuuden ja kyberturvallisuuden taso
niiden kiiyttotarkoitus huomioon ottaen ja yleisesti tunnustetun alan viimeisimmén
kehityksen mukaisesti. Komissiota sekd asiaankuuluvia jirjestoji ja sidosryhmid
kehotetaan ottamaan asianmukaisesti huomioon tekodlyjirjestelmien aiheuttamien
riskien ja negatiivisten vaikutusten vihentiminen. Suorituskykymittareiden odotettu taso
olisi ilmoitettava liitteend olevissa kiiyttoohjeissa. Palveluntarjoajia kehotetaan
vdlittimdidin ndmdi tiedot kayttoonottajille selkedlld ja helposti ymmedirrettiviilld tavalla,
joka ei aiheuta viidrinymmdrryksid tai sisiilli harhaanjohtavia lausuntoja. Lakisddteistd
mittaustoimintaa koskevalla unionin lainsddidéinnolld, mukaan lukien Euroopan
parlamentin ja neuvoston direktiivit 2014/31/EU3% ja 2014/32/EU”’, pyritiiiin
varmistamaan mittausten tarkkuus ja edistimddn avoimuutta ja oikeudenmukaisuutta
litketoimissa. Tissd yhteydessd komission olisi tarpeen mukaan edistettivi
vertailuarvojen ja mittausmenetelmien kehittimisti tekodlyjirjestelmid varten
yhteistyossd asiaankuuluvien sidosryhmien ja jirjestojen, kuten metrologia- ja
vertailuanalyysiviranomaisten, kanssa. Niin toimiessaan komission olisi pantava
merkille tekodlyyn liittyviit metrologiaa ja asiaankuuluvia mittausindikaattoreita

kdsitteleviit kansainviiliset kumppanit ja tehtdvd yhteistyoti niiden kanssa.

36

37

Euroopan parlamentin ja neuvoston direktiivi 2014/31/EU, annettu 26 pdivdnd helmikuuta
2014, muiden kuin automaattisten vaakojen asettamista saataville markkinoilla koskevan

jdsenvaltioiden lainsddddnnon yhdenmukaistamisesta (EUVL L 96, 29.3.2014, s. 107).

Euroopan parlamentin ja neuvoston direktiivi 2014/32/EU, annettu 26 pdivdnd helmikuuta
2014, mittauslaitteiden asettamista saataville markkinoilla koskevan jasenvaltioiden
lainsddddannon yhdenmukaistamisesta (EUVL L 96, 29.3.2014, s. 149).
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Tekninen luotettavuus on yksi suuririskisten tekodlyjirjestelmien keskeinen vaatimus.
Niiden olisi oltava kestdvii sellaisen haitallisen tai muuten ei-toivotun kdyttiytymisen
varalta, joka saattaa aiheutua jirjestelmien sisdisisti rajoituksista tai jirjestelmien
toimintaympiiristostdi (esimerkiksi virheet, viat, epdjohdonmukaisuudet tai odottamattomat
tilanteet). Sen vuoksi olisi toteutettava teknisii ja organisatorisia toimenpiteiti
suuririskisten tekodlyjirjestelmien luotettavuuden varmistamiseksi esimerkiksi
suunnittelemalla ja kehittimdilli asianmukaisia teknisidi ratkaisuja haitallisen tai muuten
ei-toivotun kayttaytymisen estimiseksi tai minimoimiseksi. Niihin teknisiin ratkaisuihin
voi sisdltyii esimerkiksi mekanismeja, joiden avulla jirjestelmd voi turvallisesti
keskeyttid toimintansa (vikavarmistussuunnitelmat) tiettyjen poikkeavuuksien
esiintyessd tai kun toiminta tapahtuu tiettyjen ennalta mddritettyjen rajojen
ulkopuolella. Se, ettei ndilta riskeiltd suojauduta, voi johtaa turvallisuusvaikutuksiin tai
vaikuttaa kielteisesti perusoikeuksiin esimerkiksi virheellisten paitosten tai

tekodlyjarjestelman tuottamien védérien tai puolueellisten tulosten vuoksi.

Kyberturvallisuudella on ratkaiseva merkitys varmistettaessa, etti tekoélyjarjestelmait
kestdvit jérjestelman haavoittuvuuksia hyodyntévien vihamielisten kolmansien osapuolten
yritykset muuttaa niiden kéyttod, kayttdytymistd tai suorituskykyé tai vaarantaa niiden
turvallisuusominaisuudet. Tekodlyjarjestelmiin kohdistuvissa kyberhyokkayksissd voidaan
kayttdd hyvaksi tekodlyyn liittyvid resursseja, kuten koulutusdatajoukkoja (esim.
datamyrkytys) tai koulutettuja malleja (esim. kontradiktoriset hyokkéykset tai joukkoon
kuulumiseen perustuva pidttely), tai hyodyntii tekodlyjérjestelmén digitaalisten
resurssien tai taustalla olevan tieto- ja viestintdtekniikkainfrastruktuurin haavoittuvuuksia.
Jotta voidaan varmistaa riskeihin nihden asianmukainen kyberturvallisuuden taso,
suuririskisten tekodlyjdrjestelmien tarjoajien olisi toteutettava asianmukaisia toimenpiteita,
kuten turvatarkastuksia, ottaen tarvittaessa huomioon myds taustalla oleva tieto- ja

viestintatekniikkainfrastruktuuri.
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(77) Suuririskiset tekodlyjiirjestelmdt, jotka kuuluvat Euroopan parlamentin ja neuvoston
asetuksen (EU) 2024/...%" soveltamisalaan, voivat kyseisen asetuksen 8 artiklan
mukaisesti osoittaa tissdi asetuksessa séddettyjen kyberturvavaatimusten noudattamisen
noudattamalla asetuksen (EU) 2024/..."* 10 artiklassa ja liitteessi I siddetyt olennaiset
kyberturvavaatimuksia, sanotun kuitenkaan rajoittamatta tissd asetuksessa sdddettyjen
luotettavuutta ja tarkkuutta koskevien vaatimusten soveltamista. Kun suuririskiset
tekodlyjirjestelmiit tiyttiviit asetuksessa (EU) 2024/..."" siiddetyt olennaiset
vaatimukset, niiden olisi katsottava olevan tissii asetuksessa sddidettyjen
kyberturvavaatimusten mukaisia silti osin kuin kyseisten vaatimusten noudattaminen
on osoitettu EU-vaatimustenmukaisuusvakuutuksella tai sen osilla, jotka on myonnetty
asetuksen (EU) 2024/..."" nojalla. Sen vuoksi asetuksen (EU) 2024/..."" nojalla
tehtiivissd kyberturvallisuusriskien arvioinnissa, joka koskee tissdi asetuksessa
tarkoitettua digitaalisia elementtejd sisdiltivdd suuririskistd tekodlyjirjestelmaddi, olisi
otettava huomioon tekodilyjirjestelmdn kyberresilienssiin kohdistuvat riskit, jotka
liittyviit luvattomien kolmansien osapuolten pyrkimyksiin muuttaa sen kiyttod,
kdayttiytymisti tai suorituskykyi, mukaan lukien tekodlyyn liittyviit erityiset
haavoittuvuudet, kuten datamyrkytys tai kontradiktoriset hyokkdykset, sekd tapauksen

mukaan tissd asetuksessa edellytettyihin perusoikeuksiin kohdistuvat riskit.

38 Euroopan parlamentin ja neuvoston asetus (EU) 2024/..., annettu ... pdivéna ...kuuta ...,
digitaalisia elementteji sisdltdvien tuotteiden horisontaalisista kyberturvavaatimuksista ja
asetuksen (EU) 2019/1020 muuttamisesta (OJ L, ..., ELI: ...).

* EUVL: lisdtddn tekstiin asiakirjassa PE XX/YY (2022/0272(COD)) olevan asetuksen
numero ja tiydennetidin vastaava alaviite.
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(78) Tiissd asetuksessa sdddettyd vaatimustenmukaisuuden arviointimenettelyd olisi
sovellettava asetuksen (EU) 2024/..." soveltamisalaan kuuluvan ja timiin asetuksen
nojalla digitaalisia elementteji sisiltivin suuririskiseksi tekodlyjirjestelmdksi
luokitellun tuotteen olennaisiin kyberturvallisuusvaatimuksiin. Tdmd pdidsddnto ei
kuitenkaan saisi johtaa asetuksen (EU) 2024/... soveltamisalaan kuuluvien digitaalisia
elementteji sisdltivien kriittisten tuotteiden tarvittavan varmuustason alenemiseen.
Tastid sidnndésti poiketen suuririskisiin tekodlyjirjestelmiin, jotka kuuluvat timdn
asetuksen soveltamisalaan ja joita myos pidetiin asetuksen (EU) 2024/..." nojalla
tirkeind ja kriittisind digitaalisia elementteji sisiltivind tuotteina ja joihin sovelletaan
timdn asetuksen liitteessi vahvistettua sisdiseen valvontaan perustuvaa
vaatimustenmukaisuuden arviointimenettelyd, sovelletaan asetuksessa (EU) 2024/..."
siddettyji vaatimustenmukaisuuden arviointia koskevia sdinnoksid kyseisen asetuksen
olennaisten kyberturvallisuusvaatimusten osalta. Tillaisessa tapauksessa kaikkiin
muihin timdn asetuksen soveltamisalaan kuuluviin nikokohtiin olisi sovellettava timdin
asetuksen liitteessi vahvistettuja asiaankuuluvia sidnnéksid, jotka koskevat sisiiiseen
valvontaan perustuvaa vaatimustenmukaisuuden arviointia. Komission olisi tehtdivii
yhteistyoti ENISAn kanssa tekodlyjirjestelmien kyberturvallisuuteen liittyvissi
kysymyksissd ENISAn kyberturvallisuuspolitiikkaa koskevan tietimyksen ja
asiantuntemuksen ja sille asetuksen (EU) 2019/1020 nojalla osoitettujen tehtdivien
pohjalta.

* EUVL: lisdtadn asiakirjassa PE XX/YY (2022/0272(COD)) olevan asetuksen numero.
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(79) On asianmukaista, ettd tietty tarjoajaksi mééritelty luonnollinen tai oikeushenkild ottaa
vastuun suuririskisen tekodlyjirjestelmén markkinoille saattamisesta tai kdyttoonotosta
riippumatta siitd, onko kyseinen luonnollinen henkild tai oikeushenkil6 jarjestelmén
suunnittelija tai kehittija.
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(80)

Vammaisten henkildiden oikeuksia koskevan Yhdistyneiden kansakuntien
yleissopimuksen allekirjoittajina unioni ja jisenvaltiot ovat oikeudellisesti velvoitettuja
suojelemaan vammaisia henkiloiti syrjinndlti ja edistimddin heidiin
yhdenvertaisuuttaan, varmistamaan, etti vammaiset henkilot voivat kdyttid tieto- ja
viestintiteknologiaa ja -jirjestelmidi yhdenvertaisesti muiden kanssa, ja varmistamaan
vammaisten henkildiden yksityisyyden kunnioittamisen. Koska tekodlyjiirjestelmiit ovat
Yhi tirkedmpid ja niitd kdytetidn yhi enemmdin, yleismaailmallisten
suunnitteluperiaatteiden soveltamisella kaikkiin uusiin teknologioihin ja palveluihin
olisi varmistettava kaikille, joihin tekodlyteknologia mahdollisesti vaikuttaa tai jotka
kdyttiviit sitid, myos vammaisille henkiljille, tdysimddrdinen ja tasapuolinen
mahdollisuus kéyttiii niiti tavalla, jossa otetaan kaikilta osin huomioon heidiin
ihmisarvonsa ja monimuotoisuutensa. Sen vuoksi on olennaisen tirkedd, etti tarjoajat
varmistavat esteettomyysvaatimusten, kuten Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/2102% ja direktiivin (EU) 2019/882, tiysimiiiriisen
noudattamisen. Tarjoajien olisi varmistettava, ettii nditd vaatimuksia noudatetaan
sisddnrakennetusti. Sen vuoksi tarvittavat toimenpiteet olisi sisdllytettivii

mahdollisuuksien mukaan suuririskisen tekodlyjiirjestelmdn suunnitteluun.

39

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/2102, annettu 26 pdivini
lokakuuta 2016, julkisen sektorin elinten verkkosivustojen ja mobiilisovellusten
saavutettavuudesta (EUVL L 327, 2.12.2016, s. 1).
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(81) Tarjoajan olisi perustettava luotettava laadunhallintajirjestelméa, varmistettava vaaditun
vaatimustenmukaisuuden arviointimenettelyn suorittaminen, laadittava asiaa koskeva
dokumentaatio ja perustettava vankka markkinoille saattamisen jalkeinen
seurantajarjestelma. Niilld suuririskisten tekodlyjirjestelmien tarjoajilla, joihin
sovelletaan asiaankuuluvan alakohtaisen unionin lainsdddidnnon mukaisia
laadunhallintajiirjestelmid koskevia velvoitteita, olisi oltava mahdollisuus sisdllyttiii
tissd asetuksessa sdiddetyn laadunhallintajirjestelmdn osatekijiit osaksi kyseisen muun
alakohtaisen unionin oikeuden mukaista nykyisti laadunhallintajirjestelmdd. Timdn
asetuksen ja voimassa olevan alakohtaisen unionin lainsdddinnon vilinen tiydentiivyys
olisi otettava huomioon mydos tulevissa standardointitoimissa tai komission hyviksymissd
ohjeissa. Viranomaiset, jotka ottavat suuririskisié tekodlyjarjestelmid omaan kayttoonsa,
voivat tarvittaessa hyviksyé ja panna tdytdntoon laadunhallintajirjestelméé koskevat
sdannot osana kansallisella tai alueellisella tasolla hyvéksyttyd laadunhallintajérjestelmaa
ottaen huomioon alan erityispiirteet ja asianomaisen viranomaisen toimivallan ja

organisaation.
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Tamain asetuksen tdytantoonpanon mahdollistamiseksi ja tasapuolisten

toimintaedellytysten luomiseksi toimijoille ja ottaen huomioon digitaalisten tuotteiden

saataville asettamisen eri muodot on tirkedd varmistaa, ettd unioniin sijoittautunut henkild

voi kaikissa olosuhteissa antaa viranomaisille kaikki tarvittavat tiedot tekodlyjarjestelmén

vaatimustenmukaisuudesta. Siksi I kolmansiin maihin sijoittautuneiden tarjoajien on

ennen tekoélyjirjestelmiensé asettamista saataville unionin markkinoilla nimettava

kirjallisella toimeksiannolla unioniin sijoittautunut valtuutettu edustaja. Tdlld valtuutetulla

edustajalla on olennaisen tirked rooli sen varmistamisessa, etti néiden unioniin
sijoittumattomien tarjoajien unionissa markkinoille saattamat tai kdyttéon ottamat
suuririskiset tekodlyjirjestelmdit ovat vaatimusten mukaisia, ja toimimisessa ndéiden

tarjoajien unioniin sijoittautuneena yhteyshenkilondi.

Ottaen huomioon tekodlyjiirjestelmien arvoketjun luonne ja monimutkaisuus sekd
uuden lainsddddintokehyksen noudattaminen on olennaisen tirkedd varmistaa
oikeusvarmuus ja helpottaa timdn asetuksen noudattamista. Sen vuoksi on tarpeen
selventdd arvoketjun kaikissa vaiheissa asiaankuuluvien toimijoiden, kuten
maahantuojien ja jakelijoiden, roolia ja erityisvelvoitteita, jotka voivat edistiid
tekodilyjirjestelmien kehittimistd. Tietyissd tilanteissa nimd toimijat voisivat toimia
useammassa kuin yhdessd roolissa samanaikaisesti, joten niiden olisi tiytettiivi
kumulatiivisesti kaikki kyseisiin rooleihin liittyviit asiaankuuluvat velvoitteet.

Esimerkiksi toimija voisi toimia jakelijana ja maahantuojana samanaikaisesti.
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Oikeusvarmuuden takaamiseksi on tarpeen selventiid, ettd tietyissd erityisolosuhteissa
minkd tahansa jakelijan, maahantuojan, kdyttoonottajan tai muun kolmannen
osapuolen olisi katsottava olevan suuririskisen tekodlyjirjestelmdin tarjoaja, jonka olisi
ndin ollen vastattava kaikista asiaankuuluvista velvoitteista. Ndin katsotaan olevan, jos
kyseinen osapuoli laittaa nimensii tai tavaramerkkinsd jo markkinoille saatettuun tai
kdyttoon otettuun suuririskiseen tekodlyjirjestelmdiiin, sanotun kuitenkaan rajoittamatta
sopimusjdrjestelyjd, joissa mddrdtdidin velvoitteiden jakamisesta muulla tavoin, tai jos
kyseinen osapuoli tekee merkittivin muutoksen jo markkinoille saatettuun tai kéyttéon
otettuun suuririskiseen tekodlyjirjestelmdidin siten, etti se pysyy suuririskisend
tekodlyjirjestelmdind timdn asetuksen mukaisesti, tai jos se muuttaa sellaisen
tekodilyjirjestelmdin, myos yleiskdyttoisen tekodlyjirjestelmdin, kdyttotarkoitusta, jota ei
ole luokiteltu suuririskiseksi ja joka on jo saatettu markkinoille tai otettu kiyttoon siten,
etti tekodlyjdrjestelmdstd tulee suuririskinen tekodlyjirjestelmd timdn asetuksen
mukaisesti. Kyseisid sddnnoksid olisi sovellettava rajoittamatta uuteen
lainsddddntokehykseen perustuvassa tietyssd unionin
yhdenmukaistamislainsdiddinndssd vahvistettuja yksityiskohtaisempia sddnnoksid,
joiden kanssa titi asetusta olisi sovellettava yhteisesti. Esimerkiksi asetuksen (EU)
2017/745 16 artiklan 2 kohtaa, jonka mukaan tiettyji muutoksia ei olisi katsottava
laitteen muutoksiksi, jotka voisivat vaikuttaa sen vaatimustenmukaisuuteen, olisi
edelleen sovellettava suuririskisiin tekodlyjiirjestelmiin, jotka ovat kyseisessii asetuksessa

tarkoitettuja lddkinndllisii laitteita.
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Yleiskdyttoisid tekodlyjirjestelmidi voidaan kéiyttid suuririskisind tekodlyjiirjestelmind
itsessdidn tai ne voivat olla muiden suuririskisten tekodlyjirjestelmien komponentteja.
Ndiin ollen niiden erityisen luonteen vuoksi ja jotta voidaan varmistaa vastuiden
oikeudenmukainen jakautuminen tekodlyn arvoketjussa, tillaisten jiirjestelmien
tarjoajien, riippumatta siitd, voivatko muut tarjoajat kiiyttid nditd jirjestelmidi
suuririskisind tekodlyjirjestelmindi sellaisinaan tai suuririskisten tekodlyjirjestelmien
komponentteina, ja jollei tissii asetuksessa toisin sdddetd, olisi tehtiivd tiivistd yhteistyoti
asiaankuuluvien suuririskisten tekodlyjirjestelmien tarjoajien kanssa, jotta voidaan
varmistaa, etti niiden osalta noudatetaan timdn asetuksen mukaisia asiaankuuluvia
velvoitteita, ja timdn asetuksen nojalla perustettujen toimivaltaisten viranomaisten

kanssa.

Jos tissii asetuksessa sdddetyin edellytyksin tarjoajaa, joka alun perin saattoi
tekodlyjirjestelmin markkinoille tai otti sen kiiyttoon, ei olisi endd pidettiva tiiti
asetusta sovellettaessa tarjoajana ja jos kyseinen tarjoaja ei ole nimenomaisesti sulkenut
pois tekodlyjiirjestelmdiin muuttamista suuririskiseksi tekodlyjiirjestelmdiksi, aiemman
tarjoajan olisi kuitenkin tehtdivii tiivisti yhteistyotdi ja asetettava saataville tarvittavat
tiedot sekii tarjottava kohtuudella odotettavissa oleva tekninen pdidsy ja muuta apua,
joita tarvitaan tissd asetuksessa sdddettyjen velvoitteiden tiyttimiseksi, erityisesti
suuririskisten tekodlyjirjestelmien vaatimustenmukaisuuden arvioinnin noudattamisen

osalta.
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Jos suuririskisti tekodlyjirjestelmdid, joka on sellaisen tuotteen turvakomponentti, joka
kuuluu uuteen lainsiididiintokehykseen perustuvaan unionin
yhdenmukaistamislainsdddinnon soveltamisalaan, ei saateta markkinoille tai oteta
kdyttoon tuotteesta erilliiin, kyseisessd lainsdidddnnossd mddritellyn tuotteen valmistajan
olisi lisiiksi noudatettava tissd asetuksessa vahvistettuja tarjoajan velvollisuuksia ja
erityisesti varmistettava, etti lopputuotteeseen sulautettu tekodlyjirjestelmdi on timdn

asetuksen vaatimusten mukainen.

(88) Tekodlyn arvoketjussa usein useat osapuolet toimittavat tekodlyjiirjestelmid, vilineitd ja
palveluja mutta myos komponentteja tai prosesseja, jotka tarjoaja sisdllyttid
tekodilyjirjestelmdidin ja joilla on useita tavoitteita, mukaan lukien mallien
kouluttaminen ja uudelleenkouluttaminen, mallien testaus ja arviointi, integrointi
ohjelmistoihin tai muut mallien kehittimisen nikokohdat. Kyseisilli osapuolilla on
tirked rooli arvoketjussa suhteessa sellaisen suuririskisen tekodlyjdrjestelmdn
tarjoajaan, johon niiden tekodlyjirjestelmiit, vilineet, palvelut, komponentit tai prosessit
on integroitu, ja niiden olisi kirjallisella sopimuksella annettava tille tarjoajalle yleisesti
tunnustettuun viimeisimpddn kehitykseen perustuvat tarvittavat tiedot, valmiudet,
tekninen pidsy ja muu apu, jotta tarjoaja voi noudattaa tidysimddrdisesti tissd
asetuksessa sdddettyji velvoitteita vaarantamatta omia teollis- ja tekijinoikeuksiaan tai
litkesalaisuuksiaan.
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Kolmansia osapuolia, jotka asettavat saataville julkisia vilineitd, palveluja, prosesseja
tai muita tekodlykomponentteja kuin yleiskiyttoinen tekodlymalli, ei saa velvoittaa,
erityisesti niiti kdyttiineeseen tai integroineeseen tarjoajaan néihden, noudattamaan
vastuita tekodlyn arvoketjussa koskevia vaatimuksia, kun kyseiset vilineet, palvelut,
prosessit tai tekodilykomponentit asetetaan saataville vapaalla ja avoimen lihdekoodin
lisenssilli. Vapaiden ja avoimen lihdekoodin vilineiden, palveluiden, prosessien ja
muiden tekodlykomponenttien kuin yleiskdyttoisten tekodilymallien kehittijid olisi
kuitenkin kannustettava noudattamaan dokumentoinnin laajalti hyviksyttyji
kaytinteitd, kuten mallikortteja ja tiedotteita, jotta voidaan nopeuttaa tiedon jakamista

tekodilyn arvoketjussa ja edistdiii luotettavia tekodlyjirjestelmid unionissa.

Komissio voisi laatia ja suositella vapaaehtoisia mallisopimusehtoja suuririskisten
tekodilyjirjestelmien tarjoajien ja sellaisten kolmansien osapuolten vilisii sopimuksia
varten, jotka toimittavat vilineitd, palveluja, komponentteja tai prosesseja, joita

kdytetddin suuririskisissd tekodlyjirjestelmissd tai integroidaan niihin, yhteistyon

helpottamiseksi kaikissa arvoketjun vaiheissa. Laatiessaan ei-sitovia mallisopimusehtoja

komission olisi myods otettava huomioon tietyilld aloilla tai tietyissdi

litketoimintamalleissa mahdollisesti sovellettavat sopimusperusteiset vaatimukset.
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C2))

Kun otetaan huomioon tekodlyjirjestelmien luonne ja niiden kéytt66n mahdollisesti
liittyvit turvallisuuteen ja perusoikeuksiin kohdistuvat riskit, mukaan lukien tarve
varmistaa tekodlyjérjestelmén suorituskyvyn asianmukainen seuranta todellisissa
olosuhteissa, on asianmukaista asettaa kdyttéonottajille erityisia vastuita. Kdyttoonottajien
olisi erityisesti toteutettava teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan,
ettd ne kayttavit suuririskisié tekodlyjirjestelmid kiyttoohjeiden mukaisesti, ja tarvittaessa
olisi sdddettiva tietyistd muista tekoélyjirjestelmien toiminnan seurantaa ja tietojen
sailyttdmista koskevista velvoitteista. Lisdksi kéiyttéonottajien olisi varmistettava, ettii
henkiloilld, joiden tehtiiviiksi on annettu tissd asetuksessa vahvistettujen kiyttoohjeiden
ja ihmisen suorittaman valvonnan tiytintoonpano, on tarvittava pdtevyys, erityisesti
riittivi tekodlylukutaito, koulutus ja valtuudet ndiden tehtiivien hoitamiseksi
asianmukaisesti. Nimd velvoitteet eiviit saisi vaikuttaa muihin kdyttoonottajan
velvoitteisiin, jotka liittyviit suuririskisiin tekodlyjirjestelmiin unionin oikeuden tai

kansallisen lainsddddnnon mukaisesti.
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Téamd asetus ei vaikuta unionin oikeuden tai kansallisen lainsdddinnon, mukaan lukien
Euroopan parlamentin ja neuvoston direktiivi 2002/14/EY?’ tyontekijiille tiedottamisesta
ja heidin kuulemistaan koskevista yleisisti puitteista, ja kdytinnén mukaisiin
tyonantajien velvollisuuksiin tiedottaa tyontekijoille tai heidiin edustajilleen ja kuulla
heitd tekodlyjirjestelmien kdyttoonottoa tai kiyttod koskevista péiitoksisti. On silti
edelleen tarpeellista varmistaa, ettii tyontekijoille ja heidin edustajilleen tiedotetaan
suuririskisten tekodlyjirjestelmien suunnitellusta kdyttoonotosta tyopaikalla, jos
kyseisten tiedotus- ja kuulemisvelvoitteiden edellytykset muissa oikeudellisissa viilineissdi
eivit tiyty. Lisdksi tillainen tiedonsaantioikeus on tarpeellinen timdn asetuksen
taustalla olevalle perusoikeuksien suojelua koskevalle tavoitteelle ja sen sivutavoite. Sen
vuoksi tissd asetuksessa olisi sdddettivi kyseisti asiaa koskevasta tietovaatimuksesta,

joka ei vaikuta tyontekijoiden olemassa oleviin oikeuksiin.

40

Euroopan parlamentin ja neuvoston direktiivi 2002/14/EY, annettu 11. pdivind maaliskuuta
2002, tyontekijoille tiedottamista ja heiddn kuulemistaan koskevista yleisisti puitteista
Euroopan yhteisdssid — Luonnos tyontekijoiden edustusta koskevaksi Euroopan parlamentin,
neuvoston ja komission yhteiseksi julistukseksi (EYVL L 80, 23.3.2002, s. 29).
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Vaikka tekodilyjirjestelmiin liittyviit riskit voivat olla seurausta tavasta, jolla tillaiset
Jjérjestelmdt suunnitellaan, riskit voivat myds johtua siitd, miten tillaisia
tekodilyjirjestelmid kiiytetidn. Suuririskisen tekodlyjirjestelmdn kiyttoonottajilla on
siksi ratkaiseva rooli sen varmistamisessa, etti perusoikeuksia suojellaan ja etti ne
tdydentiiviit tarjoajan velvoitteita, kun tekodlyjiirjestelmdid kehitetiiin. Kdyttéonottajilla
on parhaat mahdollisuudet ymmedirtid, miten suuririskistd tekodlyjirjestelmdi kdiytetdiiin
konkreettisesti, ja ndin ollen he voivat tunnistaa mahdollisia merkittivid riskejd, joita ei
ollut ennakoitu kehitysvaiheessa, koska he tuntevat tarkemmin kdyttoyhteyden, henkilit
tai henkiloryhmdt, mukaan lukien haavoittuvat henkiloryhmdit, joihin vaikutukset
todenndkdaisesti kohdistuvat. Timdin asetuksen liitteessd lueteltujen suuririskisten
tekoilyjirjestelmien kiyttoonottajilla on myés ratkaiseva rooli tietojen antamisessa
luonnollisille henkiléille ja heiddin olisi tapauksen mukaan ilmoitettava luonnollisille
henkiloille heihin liittyvisti suuririskisen tekodlyjirjestelmdn kdiytosti, kun he tekeviit
tai auttavat tekemdiiin luonnollisia henkiloiti koskevia pdiditoksid. Niihin tietoihin olisi
sisdllyttiivd tekodlyjirjestelmdn kiyttotarkoitus ja sen tekemien pddtosten tyyppi.
Kayttoonottajan olisi myos ilmoitettava luonnolliselle henkilolle oikeudesta saada selitys
timdn artiklan mukaisesti. Lainvalvontatarkoituksiin kiytettivien suuririskisten
tekodilyjirjestelmien osalta kyseinen velvoite olisi pantava tiytintéon direktiivin (EU)

2016/680 13 artiklan mukaisesti.
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Kaikessa lainvalvontatarpeita varten tehtivin tekodlyjirjestelmien biometrista
tunnistamista koskevan kéyton yhteydessd biometristen tietojen kiisittelyssi on
noudatettava direktiivin (EU) 2016/680 10 artiklaa, joka sallii tillaisen kiisittelyn vain,
jos se on ehdottoman vilttimditontd, edellyttiien, etti rekisterdidyn oikeuksiin ja
vapauksiin sovelletaan asianmukaisia suojatoimia ja kdsittely sallitaan unionin
oikeudessa tai jisenvaltion lainsdiddinnossd. Tiillaisen kiyton yhteydessd, silloin kun
sithen on lupa, on myés noudatettava direktiivin (EU) 2016/680 4 artiklan 1 kohdassa
sdddettyjd periaatteita, kuten lainmukaisuutta, oikeudenmukaisuutta ja avoimuutta,

kdyttotarkoituksen rajoittamista, tarkkuutta ja sdilytysti koskevia rajoituksia.

Kun otetaan huomioon jilkikdteisten biometristen etiitunnistusjirjestelmien yksityisyytti
loukkaava luonne, jilkikdteisten etitunnistusjirjestelmien kdyttoon on sovellettava
suojatoimia, sanotun kuitenkaan rajoittamatta sovellettavan unionin oikeuden,
erityisesti asetuksen (EU) 2016/679 ja direktiivin (EU) 2016/680, soveltamista.
Biometrisid tunnistusjirjestelmid olisi aina kdytettivii tavalla, joka on oikeasuhteinen,
oikeutettu ja ehdottoman vilttimditon ja siten kohdennettu tunnistettaviin henkiloihin,
sijaintiin ja ajalliseen laajuuteen, ja perustuttava laillisesti hankitun videokuvan
suljettuun datajoukkoon. Jiilkikdteisii biometrisii etitunnistusjirjestelmid ei pitiiisi
missddn tapauksessa kdyttid lainvalvonnan puitteissa, mikd voi johtaa mielivaltaiseen
valvontaan. Jilkikdteisen biometrisen etitunnistuksen edellytysten ei pitdiisi missddn
tapauksessa olla peruste kiellon edellytysten ja reaaliaikaista biometristi etitunnistusta

koskevien tiukkojen poikkeusten kiertimiselle.
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(96)

Jotta voidaan varmistaa tehokkaasti perusoikeuksien suojelu, suuririskisten
tekoilyjirjestelmien kiyttoonottajien, jotka ovat julkisoikeudellisia laitoksia tai julkisia
palveluja tarjoavia yksityisii toimijoita ja tiettyji timdn asetuksen liitteessd lueteltuja
suuririskisid tekodlyjdrjestelmid kéyttoon ottavia toimijoita, kuten pankkiyhteisot tai
vakuutusyhtiot, olisi tehtivi perusoikeuksia koskeva vaikutustenarviointi ennen
jérjestelmdn kiyttoonottoa. Myos yksityiset tahot voivat tarjota henkiloille tirkeitii
palveluja, jotka ovat luonteeltaan julkisia. Tillaisia julkisia palveluja tarjoavat yksityiset
toimijat liittyviit yleisen edun mukaisiin tehtdviin, kuten koulutukseen,
terveydenhuoltoon, sosiaalipalveluihin, asumiseen ja oikeudenkdyttoon. Perusoikeuksia
koskevan vaikutustenarvioinnin tavoitteena on, etti kiyttoonottaja tunnistaa niiden
yksiloiden tai henkiloryhmien oikeuksiin kohdistuvat erityiset riskit, joihin vaikutukset
todenndkaisesti kohdistuvat, ja mddrittida toimenpiteet, jotka on toteutettava tillaisen
riskin toteutuessa. Vaikutustenarviointia olisi sovellettava suuririskisen
tekodilyjirjestelmiin ensimmdiiseen kiyttoon, ja siti olisi pdivitettivi, kun kiyttoonottaja
katsoo, ettii jokin asiaankuuluvista tekijoisti on muuttunut. Vaikutustenarvioinnissa
olisi yksiloitivi kiiyttoonottajan asiaankuuluvat prosessit, joissa suuririskisti
tekodlyjirjestelmdd kdytetiiin sen kiyttotarkoituksen mukaisesti, ja siihen olisi
sisdllyttiivi kuvaus ajanjaksosta, jolloin jirjestelmdidi on tarkoitus kiiyttid, ja kiyton
tiheydestd, seki tietyisti luonnollisten henkildiden ja ryhmien joukoista, joihin

todenndkoisesti kohdistuu vaikutuksia tietyssd kiyttoyhteydessi.
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Aprvioinnissa olisi myos tunnistettava sellaiset erityiset riskit, joita aiheutuu haitasta,
joka todenndkdaisesti vaikuttaa kyseisten henkiloiden tai ryhmien perusoikeuksiin. Tiitii
arviointia tehdessddn kiyttoonottajan olisi otettava huomioon vaikutusten
asianmukaisen arvioinnin kannalta merkitykselliset tiedot, kuten esimerkiksi
suuririskisen tekodlyjiirjestelmdn tarjoajan kiyttoohjeissa antamat tiedot. Kun otetaan
huomioon tunnistetut riskit, kdyttoonottajien olisi mddritettivdi toimenpiteitd, joita on
toteutettava kyseisten riskien toteutuessa ja joihin voi kuulua esimerkiksi kyseisen
kdyttoyhteyden hallintojiirjestelyt, kuten ihmisen suorittamaa valvontaa koskevat
Jjérjestelyt kdyttoohjeiden mukaisesti tai valitusten kisittely ja muutoksenhakumenettelyt,
koska ne voisivat konkreettisissa kdyttotapauksissa olla keskeisessi asemassa
perusoikeuksiin kohdistuvien riskien vihentimisessdi. Kun tillainen vaikutustenarviointi
tehty, kdyttoonottajan olisi ilmoitettava asiasta asianomaiselle
markkinavalvontaviranomaiselle. Jotta voidaan kerdtd tarvittavat asiaankuuluvat tiedot
vaikutustenarvioinnin toteuttamiseksi, suuririskisten tekodlyjirjestelmien
kdyttoonottajat voisivat ottaa asiaankuuluvat sidosryhmdit, mukaan lukien sellaisten
henkiloryhmien edustajat, joihin tekodlyjirjestelmd todenndikoisesti vaikuttaa,
riippumattomat asiantuntijat ja kansalaisjirjestot, mukaan tillaisen
vaikutustenarvioinnin toteuttamiseen sekd riskien toteutuessa toteutettavien
toimenpiteiden suunnitteluun, etenkin jos tekodlyjiirjestelmid kdytetdiiin julkisella
sektorilla. Euroopan tekodlytoimiston, jiljempdnd ’tekodlytoimisto’, olisi laadittava
malli kyselylomakkeelle vaatimusten noudattamisen helpottamiseksi ja kiiyttoonottajille

atheutuvan hallinnollisen rasitteen keventimiseksi.
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(97)

Yleiskdyttoisten tekodlymallien kisite olisi mddriteltiivd selkedisti ja erotettava
tekoilyjirjestelmien kisitteesti oikeusvarmuuden takaamiseksi. Miidritelmdn olisi
perustuttava yleiskiyttoisen tekodlymallin keskeisiin toiminnallisiin ominaisuuksiin,
erityisesti yleisyyteen ja valmiuteen suorittaa pitevisti monenlaisia erillisid tehtdvid.
Nditid malleja koulutetaan yleensd suurilla mddrilli dataa ja useilla eri menetelmilld,
kuten ohjatulla, ohjaamattomalla tai vahvistavalla oppimisella. Yleiskiyttoisidi
tekodilymalleja voidaan saattaa markkinoille eri tavoin, esimerkiksi kirjastojen ja
sovellusrajapintojen (API) kautta sekii suoralatauksena tai fyysisend kopiona. Nditii
malleja voidaan edelleen muuttaa tai hienosddtid uusiksi malleiksi. Vaikka
tekodilymallit ovat tekodlyjirjestelmien olennaisia osia, ne eivit yksindin muodosta
tekoilyjirjestelmid. Tekodlyjirjestelmdit edellyttiviit lisikomponenttien, kuten
kayttoliittymadn, lisidmistd tekodlymalleihin. Tekodlymallit tyypillisesti integroidaan
tekodilyjirjestelmiin ja ovat osa niiti. Tdssd asetuksessa vahvistetaan yleiskdyttoisidi
tekodilymalleja ja jiirjestelmdriskeji aiheuttavia yleiskiyttoisid tekodlymalleja koskevat
erityiset sidnnot, joita olisi sovellettava myos silloin, kun nimd mallit on integroitu
tekodlyjiirjestelmdiin tai ne ovat osa siti. Olisi katsottava, ettd yleiskiyttoisten
tekodlymallien tarjoajien velvoitteita olisi sovellettava siiti alkaen, kun yleiskdyttoiset

tekodilymallit on saatettu markkinoille.
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98)

99)

Kun yleiskdyttoisen tekodlymallin tarjoaja sisdllyttiid oman mallin omaan
tekoilyjirjestelmdidnsd, joka on asetettu saataville markkinoilla tai otettu kiiyttoon,
kyseistid mallia olisi pidettivi markkinoille saatettuna, ja sen vuoksi timdn asetuksen
malleja koskevia velvoitteita olisi edelleen sovellettava tekodlyjirjestelmidi koskevien
velvoitteiden lisiksi. Malleja koskevia velvoitteita ei kuitenkaan pitdisi missdiin
tapauksessa soveltaa, kun omaa mallia kdytetiiin puhtaasti sisdiisissd prosesseissa, jotka
eivdt ole vilttimdttomid tuotteen tai palvelun tarjoamiseksi kolmansille osapuolille
eivdtkii ne vaikuta luonnollisten henkiloiden oikeuksiin. Ottaen huomioon
yleiskiyttoisten tekodilymallien, joihin liittyy jirjestelmdriski, mahdolliset merkittiviit
kielteiset vaikutukset, nithin olisi aina sovellettava timdn asetuksen mukaisia
asiaankuuluvia velvoitteita. Mddritelmdn ei pitdiisi kattaa tekodlymalleja, joita on
kdytetty yksinomaan tutkimukseen, kehitykseen ja prototyyppeihin liittyviidn toimintaan
ennen niiden markkinoille saattamista. Tamdi ei vaikuta velvoitteeseen noudattaa tiiti

asetusta, kun malli saatetaan markkinoille tillaisten toimien jilkeen.

Vaikka mallin yleisyys voitaisiin muiden kriteerien ohella mddrittiii myos useiden
parametrien perusteella, olisi katsottava, etti mallit, joissa parametreja on vihintdiin
miljardi, jotka on koulutettu suurella mddrdlli dataa ja joissa kdiytetidin laajamittaista
itsevalvontaa, ovat hyvin yleisluonteisia ja suorittavat piiteviisti monenlaisia erillisiii

tehtivid.

Suuret generatiiviset tekodlymallit ovat tyypillinen esimerkki yleiskdyttoisestii
tekodlymallista, koska ne mahdollistavat joustavan sisillon tuottamisen, esimerkiksi
tekstin, ddnen, kuvien tai videoiden muodossa, jossa voidaan helposti ottaa huomioon

monenlaiset erilliset tehtiyviit.
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(100)

(101)

Kun yleiskdyttoinen tekodlymalli on integroitu tekodlyjirjestelmdiin tai se on osa sitd,
Jarjestelmddi olisi pidettivi yleiskiiyttoisend tekodlyjirjestelmdind, koska tillaisen
integroinnin vuoksi tillaisella jirjestelmilli on valmiudet palvella erilaisia tarkoituksia.
Yleiskdyutoisti tekodlyjirjestelmdid voidaan kiyttiii suoraan tai se voidaan integroida

muihin tekodlyjdrjestelmiin;

Yleiskiiyttoisten tekodilymallien tarjoajilla on erityinen rooli ja vastuu tekodilyn
arvoketjussa, koska niiden tarjoamat mallit voivat muodostaa perustan useille ketjun
loppupdiiin jirjestelmille, joita tarjoavat usein ketjun loppupiidn tarjoajat, jotka
edellyttiviit mallien ja niiden valmiuksien hyviii ymmdrtimistd, jotta tillaiset mallit
voidaan integroida niiden tuotteisiin ja jotta ne voivat tiyttiid timdn tai muiden
asetusten mukaiset velvoitteensa. Sen vuoksi olisi vahvistettava oikeasuhteiset
avoimuuden lisidmisti koskevat toimenpiteet, mukaan lukien asiakirjojen laatiminen ja
ajan tasalla pitiminen sekd tietojen antaminen yleiskdyttoisesti tekodlymallista ketjun
loppupiiin tarjoajien kiiyttoon. Yleiskdyttoisen tekodilymallin tarjoajan olisi laadittava
tekniset asiakirjat ja pidettivii ne ajan tasalla, jotta ne voidaan pyynnéstii asettaa
tekodlytoimiston ja kansallisten toimivaltaisten viranomaisten saataville. Tillaisiin
asiakirjoihin sisdllytettiviit vihimmediistiedot olisi vahvistettava timdn asetuksen
liitteissd. Komissiolle olisi siirrettivd valta muuttaa kyseisii liitteiti delegoiduilla

sdddoksilld teknologian kehityksen perusteella.
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(102)

(103)

Ohjelmistot ja data, mukaan lukien mallit, jotka on julkaistu vapaalla ja avoimen
lihdekoodin lisenssilld, joka mahdollistaa niiden avoimen jakamisen ja jolla kéyttdjit
voivat vapaasti saada, kdyttid, muokata ja jakaa niiti tai niiden muutettuja versioita
sekdi voivat edistid tutkimusta ja innovointia markkinoilla ja tarjota merkittivii
kasvumahdollisuuksia unionin taloudelle. Vapailla ja avoimen lihdekoodin lisensseilli
Jjulkaistujen yleiskiyttoisten tekodilymallien olisi katsottava varmistavan korkean
avoimuuden tason, jos niiden parametrit, mukaan lukien painotukset,
malliarkkitehtuuria koskevat tiedot ja mallien kiyttod koskevat tiedot, asetetaan
Jjulkisesti saataville. Lisenssi olisi pidettivi vapaana ja avoimena lihdekoodina myos
silloin, kun se antaa kdyttijille mahdollisuuden kdyttid, kopioida, jakaa, tutkia, muuttaa
ja parantaa ohjelmistoja ja dataa, mukaan lukien malleja silli edellytykselldi, etti mallin
alkuperidinen tarjoaja mainitaan ja etti samoja tai vertailukelpoisia jakeluehtoja

noudatetaan.

Vapaat ja avoimen lihdekoodin tekodlykomponentit kattavat ohjelmistot ja datan,
mukaan lukien tekodlyjirjestelmdn mallit ja yleiskiiyttoiset tekodilymallit, vilineet,
palvelut tai prosessit. Vapaita ja avoimen lihdekoodin tekodilykomponentteja voidaan
tarjota eri kanavien kautta, mukaan lukien niiden kehittiminen avoimissa
tietovarastoissa. Titd asetusta sovellettaessa tekodlykomponenttien, joita tarjotaan
maksua vastaan tai muilla tavoin vastikkeellisina, muun muassa tarjoamalla
tekodlykomponenttiin liittyvid teknisti tukea tai muita palveluja, myos
ohjelmistoalustan kautta, tai kéyttimdilli henkilotietoja muista kuin yksinomaan
ohjelmiston turvallisuuden, yhteensopivuuden tai yhteentoimivuuden parantamiseen
liittyvistdi syisti, lukuun ottamatta mikroyritysten vilisii kaupallisia toimia, ei pitdiisi
hyotyd vapaille ja avoimen lihdekoodin tekodilykomponenteille siiddetyistii
poikkeuksista. Sen, ettii tekodlykomponentit asetetaan saataville avoimien tietokantojen

kautta, ei sindnsd pitdisi merkiti vastikkeellisuutta.
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(104)

Tarjoajiin, jotka tarjoavat vapaalla ja avoimen lihdekoodin lisenssilld yleiskiyttoisidi
tekodlymalleja, joiden parametrit, mukaan lukien painotukset sekd malliarkkitehtuuria
ja mallin kiiyttod koskevat tiedot, asetetaan julkisesti saataville, olisi sovellettava
poikkeuksia, jotka koskevat yleiskdiyttoisille tekodlymalleille asetettuja
avoimuusvaatimuksia, paitsi jos niiden voidaan katsoa aiheuttavan jiirjestelmdriskin,
jolloin sitd, etti malli on avoin ja siihen liittyy avoimen lihdekoodin lisenssi, ei pitdiisi
katsoa riittiviiksi syyksi olla noudattamatta timdn asetuksen mukaisia velvoitteita.
Koska yleiskdyttoisten tekodlymallien kdyttoonotto vapaan ja avoimen lihdekoodin
lisenssin nojalla ei viilttdmditti paljasta olennaisia tietoja mallin kouluttamiseen tai
hienosditoon kiytetysti datajoukosta ja siiti, miten tekijinoikeuslainsdddéinnén
noudattaminen on varmistettu, yleiskdyttoisii tekodilymalleja koskeva poikkeus
avoimuusvaatimusten noudattamisesta ei saisi missddn tapauksessa koskea velvoitetta
laatia tiivistelmd mallikoulutuksessa kiytetystd sisdllostdii ja velvoitetta ottaa kiiyttéon
toimintaperiaatteet unionin tekijinoikeuslainsdididinnon noudattamiseksi ja erityisesti
oikeuksien turvaamisen mdidrittimiseksi ja turvaamiseksi Euroopan parlamentin ja

neuvoston direktiivin (EU) 2019/790"" 4 artiklan 3 kohdan mukaisesti.

41

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/790, annettu 17 péivana
huhtikuuta 2019, tekijanoikeudesta ja ldhioikeuksista digitaalisilla sisémarkkinoilla ja
direktiivien 96/9/EY ja 2001/29/EY muuttamisesta (EUVL L 130, 17.5.2019, s. 92).
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(105)

Yleiskiiyttoiset mallit, erityisesti suuret generatiiviset mallit, jotka pystyvit tuottamaan
tekstid, kuvia ja muuta sisiltod, tarjoavat ainutlaatuisia innovointimahdollisuuksia
mutta myos haasteita taiteilijoille, kirjailijoille ja muille luovan sisdillon tekijoille sekd
sille, miten heidiin luovaa sisdltodin luodaan, levitetiiiin, kiytetiiin ja kulutetaan.
Tillaisten mallien kehittiminen ja kouluttaminen edellyttiii valtavia mdidrid tekstid,
kuvia, videoita ja muuta dataa. Tekstin- ja tiedonlouhintatekniikoita voidaan téssdi
yhteydessd kiiyttiii laajasti tillaisen tekijinoikeudella ja vastaavilla oikeuksilla suojatun
sisillon hakemiseen ja analysointiin. Tekijinoikeudella suojatun sisdllon kiytto
edellyttid asianomaisen oikeudenhaltijan lupaa, paitsi jos sovelletaan asiaankuuluvia
tekijinoikeuspoikkeuksia ja -rajoituksia. Direktiivilld (EU) 2019/790 otettiin kiiyttéon
poikkeuksia ja rajoituksia, jotka sallivat tietyin edellytyksin kappaleiden valmistamisen
ja kopioinnin teoksista tai muusta aineistosta tekstin- ja tiedonlouhintaa varten. Niiiden
sddntojen mukaan oikeudenhaltijat voivat pdidittid varata itselleen oikeudet teoksiinsa tai
muuhun aineistoonsa tekstin- ja tiedonlouhinnan estimiseksi, ellei tiiti tehdi tieteellisti
tutkimusta varten. Jos nimd oikeudet on nimenomaisesti ja asianmukaisesti varattu,
Yleiskiiyttoisten tekodilymallien tarjoajien on saatava oikeudenhalltijoilta lupa, jos ne

haluavat toteuttaa tillaisia teoksia koskevan tekstin- ja tiedonlouhinnan.
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(106)

Tarjoajien, jotka saattavat yleiskdyttoisid tekodlymalleja unionin markkinoille, olisi
varmistettava tissd asetuksessa sdddettyjen asiaankuuluvien velvoitteiden
noudattaminen. Titdi varten yleiskdyttoisten tekodlymallien tarjoajien olisi otettava
kdyttoon toimintaperiaatteet, joilla noudatetaan tekijinoikeutta ja lihivastaavia
oikeuksia koskevaa unionin lainsdididintid ja erityisesti tunnistetaan ja noudatetaan
oikeudenhaltijoiden direktiivin (EU) 2019/790 4 artiklan 3 kohdan mukaisesti
ilmaisemia oikeuksia koskevia varauksia. Kaikkien tarjoajien, jotka saattavat unionin
markkinoille yleiskdyttoisen tekodlymallin, olisi noudatettava titd velvoitetta riippumatta
siiti, milli lainkdyttoalueella kyseisten yleiskdyttoisten tekodlymallien koulutuksen
perustana olevat tekijinoikeuden kannalta merkitykselliset sddiidokset toteutetaan. Timd
on tarpeen, jotta yleiskiyttioisten tekodilymallien tarjoajille voidaan varmistaa
tasapuoliset toimintaedellytykset, joissa yksikddn tarjoaja ei saisi unionin markkinoilla

kilpailuetua soveltamalla alhaisempia tekijinoikeusstandardeja kuin unionissa.
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(107)

Jotta voidaan lisiiti sellaisen datan avoimuutta, jota kéytetiiin yleiskiyttoisten
tekodilymallien esikoulutuksessa ja koulutuksessa, mukaan lukien
tekijinoikeuslainsdddinnolli suojattu teksti ja data, on asianmukaista, ettdi tillaisten
mallien tarjoajat laativat ja asettavat julkisesti saataville riittivin yksityiskohtaisen
titvistelmdn yleiskdyttoisen mallin koulutuksessa kiiytetystd sisiillosti. Samalla kun
otetaan asianmukaisesti huomioon tarve suojella liikesalaisuuksia ja luottamuksellisia
litketoimintaa koskevia tietoja, tiimdn tiivistelmdn olisi oltava sisdlloltidn yleisesti
kattava sen sijaan, etti se olisi teknisesti yksityiskohtainen, jotta osapuolia, joilla on
oikeutettuja etuja, mukaan lukien tekijinoikeuden haltijat, voidaan auttaa kédyttimddn
ja panemaan tiytintoon unionin oikeuden mukaisia oikeuksiaan, ja esimerkiksi luetella
tirkeimmidit mallin koulutukseen kiiytetyt tietoliihteet tai datajoukot, kuten suuret
yksityiset tai julkiset tietokannat tai -arkistot, ja antaa selostus muista kiytetyisti
tietoliihteistd. Olisi asianmukaista, etti tekodlytoimisto antaa tiivistelmdlle mallin, jonka
olisi oltava yksinkertainen ja tehokas ja jonka avulla tarjoaja voi toimittaa vaaditun

titvistelmdn selostuksen muodossa.

(108) Yleiskiyttoisten tekodlymallien tarjoajille asetettujen velvoitteiden, jotka koskevat
toimintaperiaatteiden kiyttoonottoa unionin tekijinoikeuslainsddddinnon
noudattamiseksi ja koulutuksessa kiiytettyii sisiltod koskevan tiivistelmdin julkisesti
saataville asettamista, tekodlytoimiston olisi seurattava, onko tarjoaja tiyttinyt kyseiset
velvoitteet tarkistamatta tai arvioimatta koulutusdataa tyokohtaisesti tekijinoikeuksien
noudattamisen osalta. Timd asetus ei vaikuta unionin oikeudessa sdddettyjen
tekijianoikeussdidntojen tiytintéonpanoon.
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(109)

Yleiskdyttoisten tekodlymallien tarjoajiin sovellettavien velvoitteiden noudattamisen olisi
oltava oikeasuhtaista mallin tarjoajan tyyppiin nihden, pois lukien muihin kuin
ammatillisiin tai tieteellisiin tutkimustarkoituksiin malleja kehittiiviit tai kdyttiviit
henkilot, joiden ei tarvitse noudattaa velvoitteita, mutta joita olisi kuitenkin
kannustettava noudattamaan niiti vapaaehtoisesti. Ndiden velvoitteiden
noudattamisessa olisi otettava asianmukaisesti huomioon tarjoajan koko ja
mahdollistettava pk-yrityksille, myos startup-yrityksille, velvoitteiden noudattamiseksi
yksinkertaistetut menettelyt, jotka eiviit saisi aiheuttaa kohtuuttomia kustannuksia
eivitkd estiid tillaisten mallien kdyttod, sanotun kuitenkaan rajoittamatta unionin
tekijinoikeuslainsdddinnon soveltamista. Jos mallia muutetaan tai hienosdiddetiiin,
tarjoajien velvoitteet olisi rajattava kyseiseen muutokseen tai hienosddtoon esimerkiksi
taydentimiilli jo olemassa olevia teknisid asiakirjoja muutoksia koskevilla tiedoilla,
mukaan lukien koulutukseen kdytetyt uudet tietoliihteet, keinona noudattaa tissd

asetuksessa sdddettyji arvoketjuun liittyvidi velvoitteita.
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(110)

Yleiskdyttoiset tekodlymallit voivat aiheuttaa jiirjestelmdriskejd, joihin kuuluvat muun
muassa suuronnettomuuksiin liittyviit tosiasialliset tai kohtuudella ennakoitavissa olevat
kielteiset vaikutukset, kriittisten alojen hdiriot ja vakavat seuraukset kansanterveydelle
ja turvallisuudelle; mahdolliset tosiasialliset tai kohtuudella ennakoitavissa olevat
kielteiset vaikutukset demokraattisiin prosesseihin sekii yleiseen ja taloudelliseen
turvallisuuteen; laittoman, viidrdn tai syrjivin sisillon levittiminen. Jiirjestelmdiriskien
olisi katsottava lisddiintyvin yhdessi mallien valmiuksien ja kattavuuden kanssa, niiti voi
esiintyd mallin koko elinkaaren ajan ja niihin vaikuttavat vidrinkdyton olosuhteet,
mallin luotettavuus, mallin oikeudenmukaisuus ja turvallisuus, mallin itsendisyyden
aste, sen saatavilla olevat viilineet, uudet tai yhdistetyt yksityiskohtaiset sdinnot,
kdyttoonotto- ja jakelustrategiat seki mahdollisuus poistaa suojatoimet ja muut tekijiit.
Kansainvilisissd lihestymistavoissa on tihdn mennessd todettu tarve kiinnittddi
huomiota riskeihin, joita aiheuttavat mahdolliset tahalliset vidrinkdytot tai tahattomat
valvontaa koskevat ongelmat, jotka liittyviit sen yhteensovittamiseen inhimillisen
tarkoituksen kanssa; kemialliset, biologiset, siiteily- ja ydinriskit, kuten tavat, joilla
markkinoille piidsyn esteiti voidaan viihentdid, myos aseiden kehittimisen,
suunnitteluhankintojen tai kiiyton osalta; kyberhyokkdiysvalmiuksien, kuten
haavoittuvuuksien havaitsemisen, hyodyntimisen tai operatiivisen kdyton,
mahdollistaminen; vuorovaikutuksen ja viilineiden kiyton vaikutukset, mukaan lukien
esimerkiksi kyky valvoa fyysisid jarjestelmidi ja hdiriti kriittisti infrastruktuuria; mallien
itsensd kopioimiseen tai "itsejiljentimiseen” tai muiden mallien kouluttamiseen liittyviit
riskit; tavat, joilla mallit voivat aiheuttaa haitallisia vinoutumia ja syrjintdid, joihin liittyy
riskeji yksiloille, yhteisdille tai yhteiskunnille; disinformaation helpottaminen tai
yksityisyyden vahingoittaminen demokraattisiin arvoihin ja ihmisoikeuksiin
kohdistuvilla uhkilla; sekd riski siitd, ettii tietty tapahtuma voi johtaa ketjureaktioon,
jolla on huomattavia kielteisii vaikutuksia, jotka voivat vaikuttaa kokonaiseen

kaupunkiin, kokonaiseen kohdealueeseen tai kokonaiseen yhteisoon.
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(111)

On aiheellista vahvistaa menetelmd, jolla yleiskiyttoiset tekodlymallit voidaan luokitella
yleiskiyttoiseksi tekodlymalliksi, johon liittyy jirjestelmiiriskeji. Koska jarjestelmdriskit
johtuvat erityisen suurista valmiuksista, yleiskdyttoisen tekodilymallin olisi katsottava
aiheuttavan jiirjestelmdriskeja, jos silld on vaikutuksiltaan merkittivd suorituskyky, jota
arvioidaan asianmukaisten teknisten vilineiden ja menetelmien perusteella, tai sen
kattavuus vaikuttaa merkittiviisti sisimarkkinoihin. Yleiskiyttoisissi tekodlymalleissa
vaikutuksiltaan merkittivilld suorituskyvyllii tarkoitetaan suorituskykyi, joka vastaa tai
ylittida kehittyneimpiin yleiskdyttoisiin tekodlymalleihin kirjatut valmiudet. Mallin kaikki
valmiudet voitaisiin tuntea paremmin sen jilkeen, kun se on saatettu markkinoille tai
kun kdyttijit ovat vuorovaikutuksessa mallin kanssa. Tiamdin asetuksen
voimaantuloajankohtana viimeisimmdn kehityksen mukainen yleiskiyttoisen
tekodlymallin kouluttamiseen kiytetyn laskentatehon kumulatiivinen mdidrd
liukulukuoperaationa (flops) mitattuna on yksi asiaankuuluvista mallin suorituskyvyn
approksimaatioista. Koulutukseen kiiytetyn laskentatehon mdidiri kerryttii kaikissa
toimissa ja menetelmissd, joiden tarkoituksena on parantaa mallin suorituskykyd ennen
kdyttoonottoa, kuten esikoulutus, synteettinen datan tuottaminen ja hienosiiito,
kdytettyd laskentatehoa. Sen vuoksi liukulukuoperaatiolle olisi asetettava alustava
kynnysarvo, ja jos yleiskiyttoinen tekodlymalli ylittid sen, voidaan olettaa, etti malli on
yleiskiiyttoinen tekodlymalli, johon liittyy jirjestelmdriskeji. Titdi kynnysarvoa olisi
mukautettava ajan mittaan teknologisten ja teollisten muutosten, kuten algoritmisten
parannusten tai laitteiston tehokkuuden parantamisen, huomioon ottamiseksi, ja siti

olisi tiiydennettivi mallin suorituskykydi koskevilla vertailuarvoilla ja indikaattoreilla.
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Tiitii varten tekodlytoimiston olisi tehtdivii yhteistyotd tiedeyhteison, teollisuuden,
kansalaisyhteiskunnan ja muiden asiantuntijoiden kanssa. Kynnysarvojen sekii
vaikutuksiltaan merkittivin suorituskyvyn arvioinnissa kiytettiivien viilineiden ja
vertailuarvojen olisi indikoitava vahvasti yleiskdyttiisten tekodlymallien yleisyyttd,
niiden suorituskykyid ja niihin liittyviidi jirjestelmdriskid, ja niissd voitaisiin ottaa
huomioon tapa, jolla malli saatetaan markkinoille tai niiden kdyttijien lukumdidird,
joihin se voi vaikuttaa. Jirjestelmdn tiydentimiseksi komission olisi voitava tehdi
yksittiisid pdtoksid, joilla tietty yleiskdyttoinen tekodlymalli mdidritetidin
yleiskiyttoiseksi tekodlymalliksi, johon liittyy jirjestelmiiriski, jos todetaan, etti mallin
suorituskyky tai vaikutus on sama kuin asetetun kynnysarvon ylittivillid malleilla. Timd
péitos olisi tehtiivi timdn asetuksen liitteessd vahvistettujen perusteiden, joiden
mukaisesti nimetddn yleiskdyttoiset tekodlymallit, joihin liittyy jirjestelmdriski, yleisen
arvioinnin perusteella. Niiiti perusteita ovat koulutusdatajoukon laatu ja koko, yritys- ja
loppukiiyttijien lukumdidird, mallin syottotietojen ja tuotosten modaalisuus, sen
itsendisyyden ja skaalattavuuden aste ja sen kiytettiivissd olevat vilineet. Komission olisi
otettava huomioon sellaisen tarjoajan perusteltu pyynto, jonka malli on nimetty
Yleiskiiyttoiseksi tekodlymalliksi, johon liittyy jirjestelmdriski, ja se voi pddttid arvioida
uudelleen, voidaanko yleiskdyttoiseen tekodlymalliin katsoa edelleen liittyvin

Jarjestelmdriskeji.
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(112)

Lisdksi on aiheellista selventiii menettelyi, jonka mukaisesti luokitellaan yleiskdyttoiset
tekodilymallit, joihin liittyy jirjestelmdriski. Yleiskiyttoisen tekodlymallin, joka ylittid
vaikutuksiltaan merkittivdd suorituskykyi koskevan sovellettavan kynnysarvon, olisi
katsottava olevan yleiskiyttoinen tekodlymalli, johon liittyy jirjestelmdriski. Tarjoajan
olisi ilmoitettava tekodlytoimistolle, ettd yleiskiyttoinen tekodilymalli tiyttid tihdin
olettamaan johtavat edellytykset, viimeistiiin kahden viikon kuluttua siitd, kun
edellytykset tiyttyvit tai kun todetaan, etti ne tulevat tiyttymdin. Tdamdi koskee erityisesti
liukulaskutoimitusten (flops) kynnysarvoa, silli yleiskdyttioisten tekodilymallien koulutus
on suunniteltava tarkkaan siten, ettii laskentaresurssit jaetaan etukiiteen. Tdstdi syystii
yleiskiyttoisten tekodilymallien tarjoajat tietiivit jo ennen koulutuksen piidttymisti,
ylittiiiko niiden tekodlymalli kynnysarvon. Ilmoituksessaan tarjoajan olisi voitava
osoittaa, etti yleiskiyttioiseen tekodlymalliin ei sen erityispiirteiden vuoksi
poikkeuksellisesti liity jirjestelmdiriskejd ja ettd sitii ei ndin ollen pitiisi luokitella
yleiskiyttoiseksi tekodlymalliksi, johon liittyy jirjestelmdriskeji. Tdamdi tieto on arvokasta
tekodilytoimistolle, jotta se voi ennakoida sellaisten yleiskiyttiisten tekodlymallien
markkinoille saattamista, joihin liittyy jirjestelmdriskejd, ja tilld tavoin tarjoajat voivat
aloittaa yhteistyon tekodilytoimiston kanssa jo varhaisessa vaiheessa. Tieto on erityisen
arvokasta niiden yleiskdyttoisten tekodlymallien osalta, jotka on tarkoitus julkaista
avoimen lihdekoodin malleina, koska timdn asetuksen mukaisten velvoitteiden
noudattamisen varmistamiseksi tarvittavat toimet voi olla vaikeampi toteuttaa avoimen

lihdekoodin mallin julkaisemisen jiilkeen.
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(113)

(114)

Jos komissio saa tietoonsa, ettd yleiskiyttoinen tekodlymalli tiyttid edellytykset, jotta se
voidaan luokitella yleiskdyttoiseksi malliksi, johon liittyy jirjestelmdiriski, ja edellytysten
tayttyminen ei joko ole ollut aiemmin tiedossa tai asianomainen tarjoaja ei ole
ilmoittanut siitd komissiolle, komissiolle olisi annettava valtuudet nimetd malli
vastaavasti. Tekodlytoimiston suorittamaa seurantaa olisi tiydennettivd pitevien
hiilytysten jirjestelmilld, jolla varmistetaan, ettii tiedelautakunta ilmoittaa
tekodilytoimistolle niistd yleiskiyttiisisti tekodlymalleista, jotka olisi mahdollisesti

luokiteltava yleiskdiyttoisiksi tekodlymalleiksi, joihin liittyy jirjestelmdriski.

Niiden yleiskiyttoisten tekodilymallien tarjoajiin, joihin liittyy jirjestelmdriskejd, olisi
sovellettava yleiskiyttioisten tekodlymallien tarjoajiin sovellettavien velvoitteiden lisiiksi
velvoitteita, joiden tarkoituksena on mddrittid ja lieventdii kyseisid riskejd ja varmistaa
kyberturvallisuussuojan riittivi taso riippumatta siitd, tarjotaanko tekodlymalli
erillisend mallina vai sulautettuna tekodlyjirjestelmddn tai tuotteeseen. Niiden
tavoitteiden saavuttamiseksi tissd asetuksessa olisi edellytettivi, ettd tarjoajat suorittavat
tarvittavat mallin arvioinnit erityisesti ennen niiden ensimmdisti markkinoille
saattamista, mukaan lukien mallien kontradiktorisen testauksen suorittaminen ja
dokumentointi tarvittaessa mydos sisdisessd tai riippumattomassa ulkoisessa testauksessa.
Niiden yleiskiyttiisten tekodlymallien tarjoajien, joihin liittyy jirjestelmdriskejd, olisi
lisiksi arvioitava ja lievennettivii jirjestelmdriskeji jatkuvasti, esimerkiksi ottamalla
kéyttoon riskinhallintaa koskevat toimintatavat, kuten vastuuvelvollisuus- ja
hallintoprosesseja, suorittamalla markkinoille saattamisen jilkeisti seurantaa,
toteuttamalla asianmukaisia toimenpiteiti mallin koko elinkaaren ajan ja tekemiillii

yhteistyoti tekodlyn arvoketjun asiaankuuluvien toimijoiden kanssa.
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(115) Niiden yleiskiyttoisten tekodlymallien tarjoajien, joihin liittyy jirjestelmdriskejd, olisi
arvioitava ja lievennettivi mahdollisia jarjestelmdriskejd. Jos yleiskiyttoisen
tekodilymallin, johon voi liittyi jarjestelmdriskejd, kehittiminen tai kiiytto aiheuttaa
vakavan vaaratilanteen huolimatta pyrkimyksistii tunnistaa ja ehkdistid malliin liittyviii
riskejd, yleiskdiyttoisen tekodlymallin tarjoajan olisi ilman aiheetonta viivytysti
seurattava vaaratilannetta ja raportoitava merkityksellisistdi tiedoista ja mahdollisista
korjaavista toimenpiteisti komissiolle ja kansallisille toimivaltaisille viranomaisille.
Tarjoajien olisi lisiiksi varmistettava mallin ja tarvittaessa sen fyysisen infrastruktuurin
kyberturvallisuussuojan riittivd taso mallin koko elinkaaren ajan.
Kyberturvallisuussuojassa, jolla torjutaan vihamieliseen kiyttéon tai hyokkdyksiin
liittyvid jirjestelmdiriskejd, olisi otettava asianmukaisesti huomioon tahaton mallivuoto,
luvattomat julkaisut, turvallisuustoimenpiteiden kiertiminen sekd suojautuminen
kyberhyokkdyksilti, luvattomalta péidsylti tai mallivarkauksilta. Suojaamista voitaisiin
helpottaa turvaamalla mallipainot, algoritmit, palvelimet ja tietokokonaisuudet
esimerkiksi tietoturvaa koskevilla operatiivisilla turvallisuustoimenpiteilld, erityisilli
kyberturvallisuusperiaatteilla, asianmukaisilla teknisilli ja vakiintuneilla ratkaisuilla
sekd kyberkdyton ja fyysisen pddsyn valvonnalla asiaankuuluvista olosuhteista ja

riskeistii riippuen.
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(116)

Tekodlytoimiston olisi edistettiivd ja helpotettava kdytinnesddntiojen laatimista,
tarkistamista ja mukauttamista ottaen huomioon kansainviliset toimintatavat. Kaikki
yleiskiyttoisten tekodlymallien tarjoajat voitaisiin kutsua mukaan tihdn toimintaan.
Jotta voidaan varmistaa, etti kiytinnesdidinnot vastaavat alan viimeisintd kehitysti ja
ettii niissd otetaan asianmukaisesti huomioon eri nikokulmat, tekodlytoimiston olisi
kdytinnesddntojd laatiessaan tehtdivd yhteistyoti asiaankuuluvien kansallisten
toimivaltaisten viranomaisten kanssa ja se voisi tarvittaessa kuulla kansalaisjdirjestojii ja
muita asiaankuuluvia sidosryhmid ja asiantuntijoita, myos tiedelautakuntaa.
Kiiytiinnesdidntojen olisi katettava sekd yleiskiyttoisten tekodlymallien ettii
yleiskiyttoisten tekodlymallien, joihin liittyy jirjestelmdiriskejd, tarjoajien velvollisuudet.
Jirjestelmdriskien osalta kiiytinnesddnndoilld olisi tuettava riskiluokituksen laatimista
unionin tason jarjestelmdriskien, myos niiden lihteiden, tyypistd ja luonteesta.
Kaytinnesdidinnoissd olisi keskityttivd myos erityisiin riskinarviointi- ja

lieventimistoimenpiteisiin.
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(117) Kiytinnesddinnot on tarkoitettu keskeiseksi vilineeksi, jolla varmistetaan, etti
yleiskiyttoisten tekodlymallien tarjoajat noudattavat asianmukaisesti tissd asetuksessa
sdddettyji velvoitteita. Tarjoajien olisi pystyttivi osoittamaan velvoitteiden
noudattaminen kdytinnesddntiojen avulla. Komissio voi tiytintéonpanosddadoksilli
pldttid hyviksyi kdytinnesddnnot ja todeta ne yleisesti piiteviksi unionissa tai
vaihtoehtoisesti vahvistaa yhteiset sidnnoét asiaankuuluvien velvoitteiden tiyttimiselle,
jos kéiytiinnesddntojd ei saada valmiiksi sithen mennessd, kun timdn asetuksen
soveltaminen alkaa, tai jos tekodlytoimisto ei pidd niitdi riittiivind. Kun tekodlytoimisto
on julkaissut yhdenmukaistetun standardin ja arvioinut sen soveltuvan kattamaan
asiaankuuluvat velvoitteet, tarjoajien olisi oletettava tiyttivin vaatimukset sen
perusteella, ettii ne noudattavat eurooppalaista yhdenmukaistettua standardia.
Yleiskiiyttoisten tekodilymallien tarjoajien olisi lisiksi voitava osoittaa
vaatimustenmukaisuus asianmukaisilla vaihtoehtoisilla keinoilla, jos kédytinnesddntoji
tai yhdenmukaistettuja standardeja ei ole saatavilla tai tarjoajat pddittiviit olla

kdyttimiittd niiti.
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(118)

Tilli asetuksella sddnnellddn tekodlyjirjestelmid ja -malleja asettamalla tiettyji
vaatimuksia ja velvoitteita niille markkinatoimijoille, jotka saattavat ndiitdi jirjestelmid ja
malleja markkinoille tai ottavat niiti kdyttoon tai kdyttiviit niitd unionissa, ja ndin
tiydennetddn sellaisten vilityspalvelujen tarjoajien velvoitteita, jotka sulauttavat
tekodlyjirjestelmid ja -malleja palveluihinsa, joita sddinnelliin Euroopan parlamentin
ja neuvoston asetuksella (EU) 2022/2065%. Siltii osin kuin tillaiset jirjestelmiit tai mallit
on sulautettu nimettyihin erittiin suuriin verkkoalustoihin tai erittdin suuriin verkossa
toimiviin hakukoneisiin, niihin sovelletaan asetuksessa (EU) 2022/2065 sdddettyi
riskinhallintakehystd. Ndin ollen olisi oletettava, ettii timdn asetuksen vastaavat
velvoitteet tiyttyvit, jollei tillaisissa malleissa ilmene ja havaita sellaisia merkittivid
Jarjestelmdriskeji, jotka eiviit kuulu asetuksen (EU) 2022/2065 soveltamisalaan. Tissd
yhteydessa erittiiin suurten verkkoalustojen ja erittiin suurten verkossa toimivien
hakukoneiden tarjoajat ovat velvollisia arvioimaan palvelujensa suunnittelusta,
toiminnasta ja kiytosti aiheutuvia mahdollisia jirjestelmdriskeji, mukaan lukien sitd,
miten palvelussa kiiytettivien algoritmisten jirjestelmien suunnittelu voi lisdtd tillaisia
riskejd, sekd mahdollisesta viidrinkiytosti aiheutuvia jirjestelmdriskeji. Kyseiset
tarjoajat ovat myos velvollisia toteuttamaan asianmukaisia lieventiivii toimenpiteiti

perusoikeuksia noudattaen.

42

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 paivina lokakuuta

2022, digitaalisten palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta
(digipalvelusdados) (EUVL L 277, 27.10.2022, s. 1).
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(119) Kun otetaan huomioon unionin oikeuden eri vilineiden soveltamisalaan kuuluvien
digitaalisten palvelujen nopeatahtinen innovointi ja teknologinen kehitys erityisesti
niiden vastaanottajien kdyton ja mieltymysten néikokulmasta, timdn asetuksen
soveltamisalaan kuuluvia tekodlyjiirjestelmiii voidaan tarjota asetuksessa (EU)
202272065 tarkoitettuina vilityspalveluina tai niiden osina teknologianeutraalisti
tulkittuna. Tekodlyjirjestelmid voidaan kdyttid esimerkiksi verkossa toimivien
hakukoneiden tarjoamiseen erityisesti silti osin kuin tekodlyjirjestelmd, kuten verkossa
toimiva asiointibotti, suorittaa hakuja periaatteessa kaikilta verkkosivustoilta, sisdllyttiidi
haun tulokset olemassa oleviin tietoihinsa ja kdyttid piivitettyji tietoja luodakseen

yksittiisen tuotoksen, jossa yhdistyviit eri tietolihteet.

(120) Tiissd asetuksessa tiettyjen tekodlyjirjestelmien tarjoajille ja kiiyttoonottajille asetetut
velvoitteet, joiden tarkoituksena on mahdollistaa sen havaitseminen, etti ndiiden
Jjarjestelmien tuotokset ovat keinotekoisesti tuotettuja tai kiisiteltyjd, ja julkistaa timd
tieto, ovat erityisen merkityksellisii asetuksen (EU) 2022/2065 tehokkaan
taytintoonpanon helpottamisen kannalta. Timd koskee erityisesti erittdin suurten
verkkoalustojen tai erittiiin suurten verkossa toimivien hakukoneiden tarjoajien
velvoitteita tunnistaa ja lieventdd jirjestelmdriskejd, joita voi aiheutua keinotekoisesti
tuotetun tai kisitellyn sisillon levittimisestd, erityisesti myos disinformaatiosta johtuva
demokraattisiin prosesseihin, kansalaiskeskusteluun ja vaaliprosesseihin kohdistuvien

tosiasiallisten tai ennakoitavien kielteisten vaikutusten riski.
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Standardoinnilla olisi oltava keskeinen rooli, jotta tarjoajien kdyttoon saadaan teknisid
ratkaisuja, joilla voidaan varmistaa timén asetuksen noudattaminen tekniikan
viimeisimmidin kehityksen mukaisesti, ja jotta voidaan edistiid innovointia, kilpailukykydi
ja kasvua sisimarkkinoilla. Tarjoajien olisi voitava osoittaa noudattavansa timén
asetuksen vaatimuksia noudattamalla Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 1025/2012* 2 artiklan 1 kohdan ¢ alakohdassa méériteltyja yhdenmukaistettuja
standardeja, joiden katsotaan yleensii olevan tekniikan viimeisimmdn kehityksen
mukaisia. Tdstd syysti olisi edistettivi etujen tasapainoista edustusta ottamalla
standardien laatimiseen mukaan kaikki asiaankuuluvat sidosryhmidit, erityisesti pk-
yritykset, kuluttajajirjestot sekd ympdristoalan ja yhteiskunnan sidosryhmiit asetuksen
(EU) N:o 1025/2012 5 ja 6 artiklan mukaisesti. Vaatimusten noudattamisen
helpottamiseksi komission olisi esitettiivi standardointipyynnot ilman aiheetonta
viivytystd. Standardointipyyntodi valmistellessaan komission olisi kuultava neuvoa-
antavaa foorumia ja tekodlyneuvostoa asiaankuuluvan asiantuntemuksen
varmistamiseksi. Jos yhdenmukaistettuihin standardeihin ei kuitenkaan ole tehty
asiaankuuluvia viittauksia, komission olisi voitava vahvistaa tiytintoonpanosidadoksilli
neuvoa-antavaa foorumia kuultuaan tietyille timdin asetuksen mukaisille vaatimuksille

yhteiset eritelmiit.

43

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 pdivind
lokakuuta 2012, eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja
93/15/ETY seké Euroopan parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY,
95/16/EY, 97/23/EY, 98/34/EY, 2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY
muuttamisesta ja neuvoston paatoksen 87/95/ETY ja Euroopan parlamentin ja neuvoston
paatoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316, 14.11.2012, s. 12).
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Yhteisten eritelmien olisi oltava poikkeuksellinen vararatkaisu, jolla helpotetaan
tarjoajan velvoitetta noudattaa timdn asetuksen vaatimuksia, jos mikdiin
eurooppalainen standardointiorganisaatio ei ole hyviiksynyt standardointipyyntod, jos
asiaankuuluvat yhdenmukaistetut standardit eiviit vastaa riittivilld tavalla
perusoikeuksiin liittyviin huolenaiheisiin, jos yndenmukaistetut standardit eiviit ole
pyynnon mukaisia tai jos asianmukaisen yhdenmukaistetun standardin hyviksymisessdi
on viiveitd. Jos tillainen viive yhdenmukaistetun standardin hyviksymisessd johtuu
kyseisen standardin teknisestdi monimutkaisuudesta, komission olisi otettava timd
huomioon ennen kuin se harkitsee yhteisten eritelmien vahvistamista. Yhteisid eritelmidi
laatiessaan komissiota kannustetaan tekemdidiin yhteistyoti kansainvilisten kumppanien

ja kansainviilisten standardointielinten kanssa.
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(122)

(123)

On aiheellista olettaa, ettii sellaisen suuririskisen tekodlyjirjestelmdn, joka on koulutettu
ja testattu datalla, joka ilmentdd erityisti maantieteellistd, kiyttidytymiseen liittyviid,
viitekehyksend olevaa tai toiminnallista ympdristod, jossa tekodlyjiirjestelmdid on
tarkoitus kayttid, tarjoajat noudattavat tissd asetuksessa vahvistetussa datahallintoa
koskevassa vaatimuksessa sdididettyii asiaankuuluvaa toimenpidettdi, sanotun kuitenkaan
rajoittamatta yhdenmukaistettujen standardien ja yhteisten eritelmien kiyttod. Euroopan
parlamentin ja neuvoston asetuksen (EU) 2019/881%* 54 artiklan 3 kohdan mukaisesti
niiden suuririskisten tekodlyjiirjestelmien, jotka on sertifioitu tai joista on annettu
vaatimustenmukaisuusilmoitus kyseisen asetuksen mukaisessa
kyberturvallisuusjiirjestelmdissidi ja joiden viitetiedot on julkaistu Euroopan unionin
virallisessa lehdessd, olisi oletettava tiyttivin timdn asetuksen
kyberturvallisuusvaatimus silti osin kuin kyberturvallisuussertifikaatti tai
vaatimustenmukaisuusilmoitus tai niiden osat kattavat kyseisen
kyberturvallisuusvaatimuksen, sanotun kuitenkaan rajoittamatta tissd asetuksessa
vahvistettujen luotettavuutta ja tarkkuutta koskevien vaatimusten soveltamista. Tiilli ei

rajoiteta kyseisen kyberturvallisuusjdrjestelmdin vapaaehtoista luonnetta.

Jotta voidaan varmistaa suuririskisten tekodlyjérjestelmien korkea luotettavuus, kyseisille
jarjestelmille olisi tehtdva vaatimustenmukaisuuden arviointi ennen kuin ne saatetaan

markkinoille tai otetaan kdyttoon.

44

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivdna huhtikuuta

2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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(124)  Jotta voidaan minimoida toimijoille aiheutuva rasite ja vilttdd mahdolliset
paillekkiisyydet, timin asetuksen vaatimusten mukaisuutta on asianmukaista arvioida
sellaisten suuririskisten tekoélyjéirjestelmien osalta, jotka kuuluvat uuteen
lainsdddantokehykseen perustuvan, voimassa olevan unionin
yhdenmukaistamislainsddddnndn soveltamisalaan, osana kyseisessé lainsdddédnnossé jo
sdddettyd vaatimustenmukaisuuden arviointia. Tdmin asetuksen vaatimusten
sovellettavuus ei néin ollen saisi vaikuttaa asiaa koskevassa unionin
yhdenmukaistamislainsddddanndssa sdddetyn vaatimustenmukaisuuden arvioinnin erityiseen

logiikkaan, menetelmiin tai yleiseen rakenteeseen. I

(125)  Kun otetaan huomioon suuririskisten tekodlyjirjestelmien monimutkaisuus ja niihin
liittyviit riskit, on tirkedd kehittid riittivi suuririskisten tekodlyjirjestelmien
vaatimustenmukaisuuden arviointijirjestelmd, johon ilmoitetut laitokset osallistuvat, eli
ns. kolmannen osapuolen suorittama vaatimustenmukaisuuden arviointi. Kun otetaan
huomioon markkinoille saattamista edeltdvésséd vaiheessa toimivien ammattimaisten
sertifioijien tdmdnhetkinen kokemus tuoteturvallisuuden alalla, ja koska asiaan liittyvét
riskit ovat luonteeltaan erilaisia, ainakin timén asetuksen soveltamisen alkuvaiheessa on
kuitenkin asianmukaista rajoittaa kolmannen osapuolen suorittaman
vaatimustenmukaisuuden arvioinnin soveltamisalaa muiden kuin tuotteisiin liittyvien
suuririskisten tekodlyjarjestelmien osalta. Sen vuoksi tarjoajan olisi pddsdantoisesti
suoritettava téllaisten jérjestelmien vaatimustenmukaisuuden arviointi omalla vastuullaan,

lukuun ottamatta ainoastaan tekoélyjirjestelmid, joita on tarkoitus kéyttds biometriikkaan.
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(126)

Jotta kolmannen osapuolen suorittamat vaatimustenmukaisuuden arvieinnit voidaan
tarvittaessa toteuttaa, kansallisten toimivaltaisten viranomaisten olisi ilmoitettava timin
asetuksen nojalla ilmoitetut laitokset edellyttden, ettd ne tayttavit tietyt vaatimukset, jotka
koskevat erityisesti riippumattomuutta, patevyytta ja eturistiriitojen puuttumista sekd
asiaankuuluvia kyberturvallisuusvaatimuksia. Kansallisten toimivaltaisten
viranomaisten olisi lihetettiivi ilmoitus ndistd laitoksista komissiolle ja muille
Jjasenvaltioille kiiyttien sihkoisti ilmoitusvilinetti, jonka komissio kehittid ja jota se

hallinnoi piiitoksen N:o 768/2008/EY liitteessd I olevan R23 artiklan nojalla.

(127)  Kaupan teknisistdi esteistd tehtyyn Maailman kauppajirjeston sopimukseen perustuvien
unionin sitoumusten mukaisesti on asianmukaista helpottaa toimivaltaisten
vaatimustenmukaisuuden arviointilaitosten tuottamien vaatimustenmukaisuuden
arvioinnin tulosten vastavuoroista tunnustamista riippumatta siiti, mille alueelle nimd
laitokset ovat sijoittautuneet, edellyttien etti kolmannen maan lainsdddinnon
mukaisesti perustetut vaatimustenmukaisuuden arviointilaitokset tiyttiivit timdn
asetuksen sovellettavat vaatimukset ja ettii unioni on tehnyt asiaa koskevan sopimuksen.
Tassdi yhteydessd komission olisi aktiivisesti tarkasteltava tiiti tarkoitusta varten
mahdollisia kansainvilisid vilineitd ja erityisesti pyrittivi tekemdiin vastavuoroista
tunnustamista koskevia sopimuksia kolmansien maiden kanssa.

7536/24 paf/aa 117

LIOTE GIP.INST FI



(128)

Unionin yhdenmukaistamislainsddddanndssd sddnneltyjé tuotteita koskevan yleisesti
vahvistetun merkittivin muutoksen késitteen mukaisesti on aiheellista, ettéd I aina kun
tapahtuu muutos, joka voi vaikuttaa siihen, onko suuririskinen tekodlyjiirjestelmd timéan
asetuksen mukainen (esimerkiksi kéiiyttojéirjestelmdn tai ohjelmistoarkkitehtuurin
muutos), tai kun jarjestelman kayttotarkoitus muuttuu, kyseinen tekodlyjirjestelmd olisi
katsottava uudeksi tekodlyjirjestelmdksi, jolle olisi tehtivi uusi
vaatimustenmukaisuuden arviointi. Sellaisten tekoélyjirjestelmien algoritmiin ja
suorituskykyyn tehtivien muutosten, jotka jatkavat oppimista markkinoille saattamisen tai
kayttoonoton jalkeen I eli mukauttavat automaattisesti tapaa, jolla toiminnot toteutetaan,
ei kuitenkaan pitiisi katsoa muodostavan merkittivid muutosta edellyttiien, etti tarjoaja
on madritellyt kyseiset muutokset ennalta ja ettd ne on arvioitu vaatimustenmukaisuuden

arvioinnin yhteydessa I .

(129)  Suuririskisissé tekodlyjarjestelmissé olisi oltava CE-merkinté, joka osoittaa niiden olevan
tamin asetuksen mukaisia, jotta ne voivat litkkua vapaasti sisimarkkinoilla. Tuotteeseen
sulautettuihin suuririskisiin tekodlyjirjestelmiin olisi kiinnitettiivi fyysinen CE-
merkintd, jota voidaan tiydentid digitaalisella CE-merkinndlld. Digitaalisessa
muodossa tarjottavissa suuririskisissd tekodlyjiirjestelmissi olisi kdytettivi digitaalista
CE-merkintdd. Jasenvaltiot eivit saisi estdd perusteettomasti sellaisten suuririskisten
tekodlyjarjestelmien markkinoille saattamista tai kdyttoon ottamista, jotka ovat téssa
asetuksessa vahvistettujen vaatimusten mukaisia ja joissa on CE-merkinti.
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(130)  Tietyissa olosuhteissa innovatiivisten teknologioiden nopea saatavuus voi olla ratkaisevan
tirkedd ithmisten terveyden ja turvallisuuden, ympdristonsuojelun, ilmastonmuutoksen
torjunnan seki koko yhteiskunnan kannalta. Siksi on asianmukaista, ettd yleiseen
turvallisuuteen tai luonnollisten henkildiden eldmén ja terveyden suojeluun,
ympiristonsuojeluun sekd keskeisten teollisten resurssien ja infrastruktuurien
suojaamiseen liittyvistd poikkeuksellisista syistd markkinavalvontaviranomaiset voisivat
sallia sellaisten tekodlyjarjestelmien markkinoille saattamisen tai kdyttdonoton, joille ei ole
tehty vaatimustenmukaisuuden arviointia. 7édssd asetuksessa sdddetyissdi asianmukaisesti
perustelluissa tilanteissa lainvalvontaviranomaiset tai pelastuspalveluviranomaiset
voivat ottaa kéyttoon tietyn suuririskisen tekodlyjirjestelmdn ilman
markkinavalvontaviranomaisen lupaa edellyttien, etti tillainen lupa pyydetdiin ilman

aiheetonta viivytystd tekodlyjirjestelmdin kdyton aikana tai sen jilkeen.

(131)  Jotta helpotettaisiin komission ja jdsenvaltioiden tyotd tekodlyn alalla ja liséttéisiin
avoimuutta yleis6on nihden, muiden kuin asiaa koskevan unionin voimassa olevan
yhdenmukaistamislainsdédddnnon soveltamisalaan kuuluviin tuotteisiin liittyvien
suuririskisten tekodlyjdrjestelmien tarjoajia sekd tarjoajia, jotka katsovat, ettd timdn
asetuksen liitteessd lueteltu suuririskinen tekodlyjirjestelmdi ei ole suuririskinen
poikkeuksen perusteella, olisi vaadittava rekister0imaan itsensd ja tiedot
tekodlyjarjestelmédstdin EU:n tietokantaan, jonka komissio perustaa ja jota se hallinnoi.
Ennen tillaisen suuririskisen tekodlyjirjestelmdn kiyttod suuririskisten
tekodlyjiirjestelmien kiyttoonottajien, jotka ovat viranomaisia, virastoja tai elimid, olisi
rekisteroidyttivi vastaavaan tietokantaan ja valittava jiirjestelmdi, jota ne aikovat

Kayttii.

7536/24 paf/aa 119
LITE GIP.INST FI



Muilla kiiyttoonottajilla olisi oltava oikeus rekisteroityi vapaaehtoisesti. Tietokannan
timdn osion olisi oltava julkisesti ja maksutta saatavilla, ja tietojen olisi oltava helposti
selattavia, ymmidirrettiivid ja koneellisesti luettavia. Tietokannan olisi myos oltava
kayttijiystivillinen, ja siind olisi esimerkiksi oltava muun muassa avainsanoihin
perustuva hakutoiminto, jonka avulla yleiso voi loytid asiaankuuluvia tietoja, jotka on
toimitettava suuririskisten tekodlyjirjestelmien rekisterdinnin yhteydessd, ja niitdi
suuririskisid tekodlyjirjestelmid koskevia tietoja, jotka sisdltyviit timdn asetuksen
suuririskisid tekodlyjdrjestelmid koskeviin liitteisiin. Myos kaikki suuririskisiin
tekodlyjdrjestelmiin tehtivit merkittivit muutokset olisi rekisteroitivi EU:n
tietokantaan. Lainvalvonnan, muuttoliikkeen hallinnan, turvapaikka-asioiden ja
rajavalvonnan alan suuririskisid tekodlyjirjestelmid koskevat rekisterointivelvoitteet
olisi tiytettiivi tietokannan suojatussa ei-julkisessa osiossa. Piidsy suojattuun ei-
julkiseen osioon olisi rajattava tiukasti niin, ettii se annetaan vain komissiolle sekd
markkinavalvontaviranomaisille tietokannan kansallisen osion osalta. Kriittisen
infrastruktuurin alan suuririskiset tekodlyjirjestelmdit olisi rekisterditivi ainoastaan
kansallisella tasolla. Komission olisi oltava EU:n tietokannan rekisterinpitdja asetuksen
(EU) 2018/1725 mukaisesti. Jotta tietokanta olisi tdysin toimintavalmis kun se otetaan
kayttoon, sen perustamismenettelyyn olisi sisdllyttdva komission laatimat toiminnalliset
eritelmadt ja riippumaton auditointiraportti. Komission olisi otettava huomioon
kyberturvallisuuteen ja -vaaroihin liittyviit riskit suorittaessaan tehtdiviiin EU:n
tietokannan rekisterinpitijind. Jotta voitaisiin maksimoida tietokannan saatavuus ja
kdytto yleison keskuudessa, tietokannan ja sen kautta saataville asetettujen tietojen olisi

oltava direktiivin (EU) 2019/882 vaatimusten mukaisia.
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Tietyt tekodlyjérjestelmit, jotka on tarkoitettu toimimaan vuorovaikutuksessa luonnollisten
henkil6iden kanssa tai tuottamaan sisiltod, voivat aiheuttaa erityisid toisena henkiloni
esiintymiseen tai harhaanjohtamiseen liittyvia riskejd riippumatta siitd, luokitellaanko ne
suuririskisiksi vai ei. Siksi ndiden jarjestelmien kayttoon olisi tietyissd olosuhteissa
sovellettava erityisid avoimuusvelvoitteita, sanotun kuitenkaan rajoittamatta suuririskisii
tekodlyjérjestelmid koskevien vaatimusten ja velvoitteiden soveltamista ja lukuun
ottamatta kohdennettuja poikkeuksia lainvalvonnan erityistarpeiden huomioon
ottamiseksi. Luonnollisille henkil®ille olisi erityisesti ilmoitettava, ettd he ovat
vuorovaikutuksessa tekodlyjirjestelmén kanssa, ellei tdma ole ilmeisté sellaisen
luonnollisen henkilon néikékulmasta, joka on suhteellisen valistunut, tarkkaavainen ja
huolellinen ottaen huomioon kiyton olosuhteet ja asiayhteys. Tdtd velvoitetta tiytintoon
pantaessa olisi otettava huomioon ikiinsd tai vammaisuutensa vuoksi haavoittuvassa
asemassa oleviin ryhmiin kuuluvien henkiloiden ominaisuuspiirteet silti osin kuin
tekodilyjirjestelmdi on tarkoitettu vuorovaikutukseen myos kyseisten ryhmien kanssa.
Lisdksi luonnollisille henkiloille olisi ilmoitettava, jos he altistuvat jirjestelmille, jotka
Pystyvit tunnistamaan tai pdittelemdin ndiden henkildiden tunteet tai aikomukset taikka
luokittelemaan heidiit tiettyihin ryhmiin, kun ne kiisittelevit heidin biometrisii
tietojaan. Tillaiset ryhmdit voivat mddrdytydi esimerkiksi sukupuolen, iin, hiustenviirin,
silmien vdrin, tatuointien, persoonallisuuspiirteiden, etnisen alkuperiin,
henkilokohtaisten mieltymysten ja kiinnostuksen kohteiden perusteella. Kyseiset tiedot ja

ilmoitukset olisi annettava vammaisille henkiloille soveltuvassa muodossa.
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Useat eri tekodilyjirjestelmdit voivat tuottaa suuria mddrid synteettistd sisiltod, jota on
yhii vaikeampi erottaa ihmisen tuottamasta aidosta sisdillosti. Niiiden jirjestelmien laaja
saatavuus ja suorituskyvyn jatkuva kehittyminen vaikuttavat merkittivisti
tietoekosysteemin eheyteen ja luotettavuuteen ja synnyttivit uusia riskejd, jotka liittyviit
laajamittaiseen viidiriin tiedon levittimiseen ja tiedonmanipulointiin, petoksiin, toisena
henkilond esiintymiseen ja kuluttajien harhaanjohtamiseen. Kun otetaan huomioon
néimd vaikutukset, teknologian nopea kehitys ja tarve kehittiid uusia menetelmid ja
tekniikoita tiedon alkuperiin jiiljittiimiseksi, on aiheellista edellyttiid, ettii niiiden
jérjestelmien tarjoajat sulauttavat niihin ratkaisuja, joilla tuotokset voidaan merkiti
koneellisesti luettavassa muodossa ja joilla ne voidaan tunnistaa ihmisen sijasta
tekodilyn tuottamiksi tai kdsittelemiksi. Tillaisten tekniikoiden ja menetelmien olisi
oltava riittivin luotettavia, yhteentoimivia, tehokkaita ja luotettavia siind mddrin kuin se
on teknisesti mahdollista ottaen huomioon kiiytettiivissd olevat tekniikat ja niiden
yhdistelmdit, kuten tarpeen mukaan vesileimat, metatietojen tunnistaminen,
salausmenetelmdit sisillon alkuperdn ja aitouden osoittamiseksi, lokikirjausmenetelmiit,
sormenjiljet tai muut tekniikat. Tiiti velvoitetta tiyttiessddn tarjoajien olisi lisiksi
otettava huomioon eri sisiltotyyppien ominaispiirteet ja rajoitukset sekd alan
teknologian ja markkinoiden merkityksellinen kehitys, jota ilmentiid yleisesti tunnustettu
alan viimeisin kehitystaso. Nimdi tekniikat ja menetelmidit voidaan panna tiytintoon
Jarjestelmd- tai mallitasolla, mukaan lukien sisiiltod tuottavat yleiskdyttoiset
tekodlymallit, mikd auttaa tekodlyjirjestelmdn ketjun loppupdiin tarjoajia tiyttamdiin
timdn velvoitteen. Oikeasuhteisuuden sdilyttimiseksi on aiheellista sdiitiid, ettei timdn
merkintdivelvoitteen pitdisi kattaa tekodlyjirjestelmid, jotka ensisijaisesti avustavat
vakiomuokkaamista tai eiviit olennaisesti muuta kdyttoonottajan toimittamaa

syottodataa tai sen semantiikkaa.
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Jirjestelmdn tarjoajien kiiyttimien teknisten ratkaisujen lisiksi sellaisen
tekodilyjirjestelmdin kdyttoonottajien, joka tuottaa tai kdsittelee kuva-, ddni- tai
videosisiltod, joka selvisti muistuttaa olemassa olevia henkiléitd, paikkoja tai
tapahtumia ja joka voi ihmisestd vaikuttaa virheellisesti aidolta (syvévidirenndokset), olisi
ilmoitettava selkedisti ja erikseen, etti kyseinen sisdlto on tuotettu tai kisitelty
keinotekoisesti, merkitsemdlld tekodlyn tuotos vastaavasti ja ilmoittamalla sen
keinotekoinen alkuperd. Tamdin avoimuusvelvoitteen noudattamisen ei pitiisi myoskddn
tulkita merkitsevin sitd, ettd jirjestelmdn tai sen tuotoksen kiytto heikentdid
perusoikeuskirjassa taattuja oikeutta sananvapauteen ja oikeutta taiteen ja tutkimuksen
vapauteen, erityisesti jos sisilto on osa selviisti luovaa, satiirista, taiteellista tai fiktiivisti
teosta tai ohjelmaa, edellyttien etti kolmansien osapuolten oikeudet ja vapaudet
turvataan asianmukaisesti. Niissd tapauksissa tissd asetuksessa vahvistettu
syviivdadrennoksid koskeva avoimuusvelvoite rajoittuu tillaisesta tuotetusta tai
kdsitellystd sisdillostd ilmoittamiseen asianmukaisesti tavalla, joka ei haittaa teoksen
esittimistd tai sen kiyttod, mukaan lukien sen tavanomainen hyédyntiminen ja kiytto,
sdilyttien samalla teoksen hyodyllisyys ja laatu. Lisdiksi on aiheellista harkita vastaavan
ilmoitusvelvollisuuden kiyttoonottoa tekodilyn tuottaman tai késittelemdn tekstin osalta
silti osin kuin sen julkaisemisen tarkoituksena on tiedottaa yleisolle yleistdii etua
koskevista asioista, paitsi jos tekodilyn tuottama sisilto on lipikdynyt ihmisen
suorittaman tarkastuksen tai toimituksellisen valvonnan ja luonnollinen henkilo tai

oikeushenkilo on toimituksellisessa vastuussa sen julkaisemisesta.

7536/24
LITE

paf/aa 123
GIP.INST FI



(135) Jotta voidaan varmistaa johdonmukainen tiytintoonpano, on aiheellista siirtid
komissiolle valta antaa tiytintoonpanosdddoksid keinotekoisesti tuotetun tai kdsitellyn
sisdllon merkitsemistd ja havaitsemista koskevien sdiddosten soveltamisesta. Komissio voi
myos kannustaa ja helpottaa kéiytinnesddntojen laatimista unionin tasolla, jotta voidaan
edistiii keinotekoisesti tuotetun tai kisitellyn sisdllon havaitsemista ja merkitsemisti
koskevien velvoitteiden tehokasta tiytintoonpanoa, myos tukea kdytinnon jirjestelyjd,
joilla tapauksen mukaan tuodaan havaitsemismekanismit saataville ja helpotetaan
yhteistyoti muiden arvoketjun toimijoiden kanssa, levitetidin sisdltéd tai tarkistetaan sen
aitous ja alkuperd, jotta yleiso voi tehokkaasti erottaa tekodlyn tuottaman sisdillon
muusta sisdllostd, sanotun kuitenkaan vaikuttamatta avoimuusvelvoitteiden pakolliseen

luonteeseen ja tiyteen sovellettavuuteen.
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(136)

(137)

Tiissd asetuksessa asetetaan tiettyjen tekodlyjirjestelmien tarjoajille ja kiyttoonottajille
velvoitteita, joiden tarkoituksena on havaita, etti ndiden jirjestelmien tuotokset ovat
keinotekoisesti tuotettuja tai kiisiteltyjd, ja julkistaa timd tieto. Nimd velvoitteet ovat
erityisen merkityksellisii asetuksen (EU) 2022/2065 tehokkaan tiytintoonpanon
helpottamisen kannalta. Timd koskee erityisesti erittiin suurten verkkoalustojen tai
erittiin suurten verkossa toimivien hakukoneiden tarjoajien velvoitteita tunnistaa ja
lieventdiii jirjestelmdriskeji, joita voi aiheutua keinotekoisesti tuotetun tai kdsitellyn
sisdllon levittimisestd, erityisesti myos disinformaatiosta johtuva demokraattisiin
prosesseihin, kansalaiskeskusteluun ja vaaliprosesseihin kohdistuvien tosiasiallisten tai
ennakoitavien kielteisten vaikutusten riski. Tamdn asetuksen mukainen vaatimus
merkitii tekodlyjirjestelmien tuottama sisdlto ei rajoita asetuksen (EU) 2022/2065

16 artiklan 6 kohdassa sdddettyi sdilytyspalvelujen tarjoajien velvoitetta kdsitellii
kyseisen asetuksen 16 artiklan 1 kohdan mukaisesti saamansa ilmoituksia laittomasta
sisdllosti, eiki sen pitiiisi vaikuttaa tietyn sisdllon laittomuudesta tehtiiviiin arviointiin
tai pidtokseen. Kyseinen arviointi olisi tehtivi yksinomaan sisillon laillisuutta

koskevien sddntojen perusteella.

Tamdin asetuksen kattamien tekodlyjirjestelmien avoimuusvelvoitteiden noudattamisen
ei pitdisi tulkita merkitseviin sitd, ettd jirjestelmdin tai sen tuotoksen kdytto on
lainmukaista timdn asetuksen tai muun unionin ja jisenvaltioiden lainsdiddinnon
nojalla, eiki se saisi rajoittaa muiden unionin tai jisenvaltioiden lainsdddinnossd
siddettyjen tekodlyjiirjestelmien kiiyttoonottajia koskevien avoimuusvelvoitteiden

soveltamista.
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Tekoédly on nopeasti kehittyva teknologiakokonaisuus, joka edellyttdd viranomaisvalvontaa
sekd turvallista ja valvottua tilaa kokeiluille samalla kun varmistetaan vastuullinen
innovointi ja asianmukaisten takeiden ja riskinvdhentdmistoimenpiteiden integrointi. Jotta
voidaan varmistaa innovointia edistiivd, tulevaisuuden vaatimukset huomioon ottava ja
hairionsietokykyinen oikeudellinen kehys, jisenvaltioiden olisi varmistettava, etti niiden
toimivaltaiset kansalliset viranomaiset perustavat ainakin yhden tekoilyn sddntelyn
kansallisen tason testiympdriston, jolla helpotetaan innovatiivisten tekodlyjérjestelmien
kehittdmista ja testausta tiukassa viranomaisvalvonnassa ennen kuin ndma jérjestelmat
saatetaan markkinoille tai otetaan muulla tavoin kayttoon. Jasenvaltiot voisivat tiyttid
timdn velvoitteen myos osallistumalla jo olemassa oleviin séidintelyn testiympdristoihin
tai perustamalla testiympdriston yhdessd yhden tai useamman jisenvaltion
toimivaltaisten viranomaisten kanssa, jos osallistuminen tarjoaa osallistuville
Jésenvaltioille vastaavan kansallisen kattavuuden. Sdidntelyn testiympdiristoji voitaisiin
perustaa fyysisessd, digitaalisessa tai hybridimuodossa, ja niissd voitaisiin testata sekii
Sfyysisid ettii digitaalisia tuotteita. Perustajaviranomaisten olisi myds varmistettava, etti
sddntelyn testiympadristoillid on toimintansa edellyttiimdt riittivit resurssit, mukaan

lukien taloudelliset ja henkiloresurssit.
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(139)

Tekoiilyn siintelyn testiympdristdjen tavoitteena olisi oltava edistia tekodlyyn liittyvaa
innovointia luomalla hallittu kokeilu- ja testausympéristo kehitysvaiheessa ja markkinoille
saattamista edeltdvisséd vaiheessa, jotta voidaan varmistaa, etti innovatiiviset
tekodlyjarjestelmat ovat timén asetuksen ja muun asiaankuuluvan unionin ja
jasenvaltioiden lainsddddnnon mukaisia. Lisdksi niilld olisi parannettava innovoijien
oikeusvarmuutta ja toimivaltaisten viranomaisten valvontaa sekd ymmarrysté tekodlyn
kayton mahdollisuuksista, kehittyvisti riskeistd ja vaikutuksista, helpotettava
viranomaisten ja yritysten sddntelyyn liittyviii oppimista, myéos oikeudellisen kehyksen
tulevia mukautuksia silmdlld pitien, tuettava yhteistyoti ja parhaiden kiytintojen
Jjakamista tekodlyn sddntelyn testiympdristoon osallistuvien viranomaisten kanssa seka
nopeutettava markkinoille pddsyd muun muassa poistamalla esteitd pk-yrityksiltd, myds
startup-yrityksiltd. Sddntelyn testiympiiristoji olisi oltava laajalti kéytettivissi kaikkialla
unionissa, ja erityisti huomiota olisi kiinnitettivii siihen, etti ne ovat pk-yritysten, myads
startup-yritysten, saatavilla. Tekodilyn siéntelyn testiympiiristoon osallistumisessa olisi
painotettava kysymyksid, jotka aiheuttavat tarjoajille ja mahdollisille tarjoajille
oikeudellista epiivarmuutta, joka liittyy innovointiin, tekodlyn kokeiluun unionissa ja
ndyttéon perustuvan sddntelyyn liittyvin oppimisen edistimiseen. Tekodlyjirjestelmien
valvonnan tekodilyn sddintelyn testiympiiristéssd olisi ndin ollen katettava jirjestelmien
kehittiminen, koulutus, testaus ja validointi ennen kuin ne saatetaan markkinoille tai
otetaan kiyttoon sekd sellaisen merkittiviin muutoksen kdsite ja esiintyminen, joka
saattaa edellyttiii uutta vaatimustenmukaisuuden arviointia. Tdllaisten
tekodlyjirjestelmien kehittimisen ja testauksen aikana havaittuja merkittivid riskeji
olisi viihennettiivi asianmukaisesti, ja jos se ei ole mahdollista, kehittimis- ja

testausprosessi olisi keskeytettiivi.
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Tekodlyn sddntelyn testiympiiristiji perustavien kansallisten toimivaltaisten
viranomaisten olisi tarvittaessa tehtivii yhteistyoti muiden asiaankuuluvien
viranomaisten kanssa, mukaan lukien perusoikeuksien suojelua valvovat viranomaiset,
Jja ne voisivat sallia myos muiden toimijoiden, joita voisivat olla kansalliset ja
eurooppalaiset standardointijiirjestot, ilmoitetut laitokset, testaus- ja kokeilulaitokset,
tutkimus- ja kokeilulaboratoriot, eurooppalaiset digitaali-innovointikeskittymdit ja
asiaankuuluvat sidosryhmien ja kansalaisyhteiskunnan organisaatiot, osallistumisen
tekodlyekosysteemiin. Yhdenmukaisen tiytintéonpanon varmistamiseksi koko unionissa
Jja mittakaavaetujen saavuttamiseksi on aiheellista vahvistaa yhteiset séddnndot sddntelyn
testiympiiristojen toteuttamiselle ja puitteet testiympdristojen valvontaan osallistuvien
asiaankuuluvien viranomaisten vdliselle yhteistyélle. Timdin asetuksen nojalla
perustetuilla tekodilyn sddntelyn testiympdristoilld ei saisi rajoittaa muun sellaisen
lainsddiddnnon soveltamista, jonka nojalla voidaan perustaa testiympiiristojd, joiden
tavoitteena on varmistaa unionin muun lainsdidddnnon kuin timdn asetuksen
noudattaminen. Kyseisistd muista séiidntelyn testiympdristoisti vastaavien
asiaankuuluvien toimivaltaisten viranomaisten olisi tarvittaessa otettava huomioon
hyodyt, joita saadaan myos ndiden testiympdristojen kiyttimisesti sen varmistamiseen,
ettd tekodlyjdrjestelmdit ovat timdn asetuksen mukaisia. Kansallisten toimivaltaisten
viranomaisten ja tekodlyn sdiiintelyn testiympdristoon osallistujien niin sopiessa
todellisissa olosuhteissa tapahtuvaa testausta voidaan toteuttaa ja valvoa myos tekodlyn

sddntelyn testiympadriston kehyksessi.
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Timdn asetuksen olisi muodostettava oikeusperusta tekodlyn sddintelyn testiympiristoon
osallistuvia tarjoajia ja mahdollisia tarjoajia varten, jotta ne voivat kdyttii muihin
tarkoituksiin kerdittyji henkilotietoja tiettyjen yleisen edun mukaisten
tekodlyjirjestelmien kehittimiseen tekodlyn sddntelyn testiympdristossd ainoastaan
tietyin edellytyksin, asetuksen (EU) 2016/679 6 artiklan 4 kohdan ja 9 artiklan 2 kohdan
g alakohdan ja asetuksen (EU) 2018/1725 5, 6 ja 10 artiklan mukaisesti ja rajoittamatta
direktiivin (EU) 2016/680 4 artiklan 2 kohdan ja 10 artiklan soveltamista. Kaikkia muita
asetusten (EU) 2016/679 ja (EU) 2018/1725 ja direktiivin (EU) 2016/680 mukaisia
rekisterinpitdjien velvoitteita ja rekisterdityjen oikeuksia sovelletaan edelleen. Erityisesti
on huomattava, ettei timdn asetuksen ole tarkoitus muodostaa asetuksen (EU) 2016/679
22 artiklan 2 kohdan b alakohdassa ja asetuksen (EU) 2018/1725 24 artiklan 2 kohdan
b alakohdassa tarkoitettua oikeusperustaa. Testiympiiristoon osallistuvien tarjoajien ja
mahdollisten tarjoajien olisi varmistettava asianmukaiset takeet ja tehtivi yhteistyoti
toimivaltaisten viranomaisten kanssa muun muassa noudattamalla niiden ohjeita ja
toimimalla nopeasti ja vilpittomidisti lieventiiikseen asianmukaisesti mahdollisia
havaittuja turvallisuuteen, terveyteen ja perusoikeuksiin kohdistuvia merkittivid riskejd,
Jjoita voi syntyd testiympdristossd tapahtuvan kehittiimisen, testauksen ja kokeilun

atkana.
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Jotta voidaan nopeuttaa timdn asetuksen liitteessd lueteltujen suuririskisten
tekodlyjiirjestelmien kehittimis- ja markkinoille saattamisprosessia, on tirkedd, etti
tillaisten jirjestelmien tarjoajat tai mahdolliset tarjoajat voivat hyotyd myds erityisesti
Jérjestelystdi, jossa ne voivat testata nidiitd jirjestelmid todellisissa olosuhteissa
osallistumatta tekodilyn sddntelyn testiympiristoon. Tillaisissa tapauksissa ja ottaen
huomioon tillaisen testauksen mahdolliset vaikutukset henkiloihin, olisi kuitenkin
varmistettava, ettd tilli asetuksella otetaan kdiyttoon tarjoajia tai mahdollisia tarjoajia
koskevat asianmukaiset ja riittiviit takeet ja edellytykset. Ndihin takeisiin olisi
siséllyttivd muun muassa tietoon perustuvan suostumuksen pyytiminen luonnollisilta
henkiloiltd todellisissa olosuhteissa tapahtuvaan testaukseen osallistumiseksi, lukuun
ottamatta lainvalvontaa, jossa tietoon perustuvan suostumuksen pyytiminen estdiisi
tekodlyjiirjestelmdin testaamisen. Osallistujien antama suostumus tillaiseen testaukseen
osallistumisesta tiimdn asetuksen nojalla on eri kuin rekisterdityjen antama suostumus
henkilotietojensa kiisittelyyn asiaankuuluvan tietosuojalain nojalla eiki se vaikuta

viimeksi mainittuun suostumukseen.
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Lisdiksi on tirkedd minimoida riskit ja mahdollistaa toimivaltaisten viranomaisten
suorittama valvonta. Tiisti syysti on vaadittava, etti mahdolliset tarjoajat toimittavat
toimivaltaiselle markkinavalvontaviranomaiselle suunnitelman todellisissa olosuhteissa
toteutettavasta testauksesta, rekisteroiviit testauksen EU:n tietokannan asiaankuuluviin
osioihin joitakin rajoitettuja poikkeuksia lukuun ottamatta, rajaavat ajanjakson, jonka
kuluessa testaus voidaan suorittaa, ja edellyttiviit lisitakeita haavoittuvassa asemassa
olevien henkiloiden osalta, mukaan lukien haavoittuvassa asemassa olevat ryhmiit, ja
kirjallisen sopimuksen, jossa mddritelldin mahdollisten tarjoajien ja kdyttoonottajien
tehtdviit ja vastuut ja todellisissa olosuhteissa toteutettavaan testaukseen osallistuvan
pitevin henkiloston suorittama valvonta. Liséiksi on aiheellista sditidd lisitakeista sen
varmistamiseksi, ettd tekodlyjiirjestelmdin ennusteet, suositukset ja pédtokset voidaan
tosiasiallisesti peruuttaa ja jittid huomiotta ja etti henkilotiedot suojataan ja etti ne
poistetaan, kun osallistujat ovat peruuttaneet suostumuksensa testaukseen
osallistumisesta, sanotun kuitenkaan rajoittamatta heille unionin
tietosuojalainsddiidinnon mukaisesti rekisteroityind kuuluvia oikeuksia. Tiedonsiirron
osalta on aiheellista sddtdd, ettd todellisissa olosuhteissa tapahtuvaa testausta varten
kerdttyji ja kdsiteltyjd tietoja olisi siirrettiivi kolmansiin maihin vain, jos siirrossa
noudatetaan unionin lainsdddidnnon mukaisesti sovellettavia asianmukaisia takeita,
erityisesti unionin tietosuojalainsdddidnnon mukaisten henkilotietojen siirtoa koskevien
perustojen mukaisesti, kun taas muiden kuin henkilitietojen osalta on otettava kiyttoon
asianmukaiset takeet unionin lainsddidinnon, kuten Euroopan parlamentin ja neuvoston

asetusten (EU) 2022/868% ja (EU) 2023/2854%0, mukaisesti.

45 Euroopan parlamentin ja neuvoston asetus (EU) 2022/868, annettu 30 pdivani toukokuuta

2022, eurooppalaisen datan hallinnoinnista ja asetuksen (EU) 2018/1724 muuttamisesta
(datanhallinta-asetus) (EUVL L 152, 3.6.2022, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2023/2854, annettu 13 péivina joulukuuta
2023, datan oikeudenmukaista saatavuutta ja kdyttod koskevista yhdenmukaisista sddnnoisti
sekd asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828 muuttamisesta (datasdadds)
(EUVL L, 2023/2854, 22.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2854/0j.
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Jotta voidaan varmistaa, etti tekodlyn kiiytto johtaa yhteiskunnan ja ympdriston
kannalta suotuisiin tuloksiin, jisenvaltioita kannustetaan tukemaan ja edistimdidin
sellaisten tekodlyratkaisujen tutkimusta ja kehittimistd, joilla tuetaan yhteiskunnan ja
ympiriston kannalta suotuisia tuloksia, kuten tekodilypohjaisia ratkaisuja, joilla
parannetaan esteettomyytti vammaisten henkiloiden kannalta, viihennetdiiin sosiaalis-
taloudellista eriarvoisuutta tai saavutetaan ympiristotavoitteita, osoittamalla siihen

riittaviisti resursseja, myos julkista ja unionin rahoitusta, ja ottamalla tissi yhteydessi

huomioon erityisesti tillaisiin tavoitteisiin pyrkiviit hankkeet, jos se on asianmukaista ja

edellyttien, ettii ne tiyttivit kelpoisuusvaatimukset ja valintaperusteet. Tillaisten

hankkeiden olisi perustuttava tekodlyn kehittiijien ja eriarvoisuuteen, syrjimdttomyyteen,

saavutettavuuteen, kuluttaja-asioihin, ympdristoon ja digitaalisiin oikeuksiin
perehtyneiden asiantuntijoiden sekii tiedeyhteison viilisen poikkitieteellisen yhteistyon

periaatteeseen.
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Innovoinnin edistdmiseksi ja suojaamiseksi on tirkedd ottaa erityisesti huomioon pk-
yritysten, myos startup-yritysten, intressit tekodlyjirjestelmien tarjoajina ja
kiyttoonottajina. Tété varten jasenvaltioiden olisi kehitettdva kyseisille toimijoille
suunnattuja aloitteita, jotka koskevat muun muassa tietimyksen lisddmistd ja tiedotusta.
Jisenvaltioiden on annettava niille pk-yrityksille, myés startup-yrityksille, joilla on
sddntomddrdinen kotipaikka tai sivutoimipiste unionissa, ensisijainen pddsy tekodilyn
sddntelyn testiympdristoihin, edellyttien ettii ne tiyttiviit kelpoisuusvaatimukset ja
valintaperusteet, mutta jisenvaltiot eiviit saa estid muilta tarjoajilta ja mahdollisilta
tarjoajilta pdidsyi testiympiiristoihin, jos namd tiyttiviit samat vaatimukset ja perusteet.
Jisenvaltioiden on kiiytettivii olemassa olevia kanavia ja perustettava tarvittaessa uusia
kanavia viestintiiin pk-yritysten, startup-yritysten, muiden kdyttoonottajien kuin
innovoijien ja tarvittaessa paikallisviranomaisten kanssa, jotta voidaan tukea pk-
yrityksid koko niiden kehityksen ajan antamalla ohjeistusta ja vastaamalla kysymyksiin
timdn asetuksen tiytintoonpanosta. Namd kanavat toimivat tarvittaessa yhteistyossdi
keskenddin synergioiden luomiseksi ja sen varmistamiseksi, etti niiden pk-yrityksille,
mydos startup-yrityksille, ja kiiyttoonottajille antamat ohjeet ovat yhdenmukaisia. Lisdksi
Jjasenvaltioiden olisi helpotettava pk-yritysten ja muiden asiaankuuluvien sidosryhmien
osallistumista standardien laatimisprosesseihin. Tarjoajina toimivien pk-yritysten, myos
startup-yritysten, erityisintressit ja -tarpeet olisi otettava huomioon, kun ilmoitetut
laitokset vahvistavat vaatimustenmukaisuuden arvioinnista perittdvid maksuja. Komission
olisi arvioitava sddnndllisesti sertifioinnista ja vaatimusten noudattamisesta pk-
yrityksille, myds startup-yrityksille, aiheutuvia kustannuksia kuulemalla avoimesti
kdyttoonottajia, ja sen olisi pyrittivi alentamaan niditi kustannuksia yhdessii

Jésenvaltioiden kanssa.
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Esimerkiksi pakollisen dokumentaation ja viranomaisviestinnén kééntamisestd voi
aiheutua merkittavid kustannuksia tarjoajille ja muille, etenkin pienemmille toimijoille.
Jasenvaltioiden olisi mahdollisesti varmistettava, ettd yksi kielisti, jotka ne ovat
madrittdneet ja hyviaksyneet kdytettaviksi asiaankuuluvien tarjoajien dokumentaatiossa ja
viestinndssa toimijoiden kanssa, on kieli, jota mahdollisimman monet rajatylittavét
kdyttoonottajat ymmartavit. Jotta voidaan vastata pk-yritysten, myads startup-yritysten,
erityistarpeisiin, komission olisi tekodilyneuvoston pyynnastii esitettivi standardoidut
mallit timdin asetuksen soveltamisalaan kuuluvia aloja varten. Lisiksi komission olisi
tiydennettiivi jasenvaltioiden toimia tarjoamalla yhtendinen tietofoorumi, jossa
esitetddin tiiti asetusta koskevia helppokiiyttiisid tietoja kaikille tarjoajille ja
kdyttoonottajille, jirjestimdilli asianmukaisia tiedotuskampanjoita tietimyksen
lisddmiseksi tisti asetuksesta johtuvista velvoitteista ja arvioimalla ja edistimdillii
tekodilyjirjestelmid koskevien julkisten hankintamenettelyjen parhaiden kéiytintojen
lihentimistd. Niiden tukitoimien olisi oltava sellaisten keskisuurten yritysten saatavilla,
jotka olivat vastikiiiin komission suosituksen 2003/361/EY"’ liitteessii tarkoitettuja pieniii
yrityksid, koska tillaisilla uusilla keskisuurilla yrityksilld ei vilttimdtti aina ole
tarvittavia oikeudellisia resursseja ja koulutusta asetuksen asianmukaisen

ymmdrtimisen ja noudattamisen varmistamiseksi.

47 Komission suositus, annettu 6 pdivind toukokuuta 2003, mikroyritysten seka pienten ja
keskisuurten yritysten mééritelmésta (EUVL L 124, 20.5.2003, s. 36).
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Jotta voidaan edistiiii ja suojella innovointia, tekodlyyn keskittyviin tilauspohjaisen
alustan ja kaikkien asiaankuuluvien unionin rahoitusohjelmien ja -hankkeiden, kuten
Digitaalinen Eurooppa -ohjelman ja Horisontti Eurooppa -ohjelman, jotka komissio ja
jédsenvaltiot panevat tiytintoon unionin tai kansallisella tasolla, olisi tarvittaessa

edistettivd tamdn asetuksen tavoitteiden saavuttamista.

Jotta voidaan erityisesti minimoida markkinoilla olevan tiedon ja asiantuntemuksen
puutteesta aiheutuvat riskit tiytdntdonpanolle ja tukea tarjoajia, erityisesti pk-yrityksid,
myds startup-yrityksid, ja ilmoitettuja laitoksia tdimdn asetuksen mukaisten velvoitteiden
noudattamisessa, tekodlyyn keskittyvan tilauspohjaisen alustan, eurooppalaisten digitaali-
innovointikeskittymien sekéd komission ja jdsenvaltioiden unionin tai kansallisella tasolla
perustamien testaus- ja kokeilulaitosten olisi edistettiva timén asetuksen tdytdntodnpanoa.
Ne voivat tehtéviensa ja toimivaltuuksiensa puitteissa antaa erityisesti teknisté ja

tieteellistd tukea tarjoajille ja ilmoitetuille laitoksille.
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Jotta voidaan lisiksi ottaa huomioon joidenkin toimijoiden erittiin pieni koko ja
varmistaa innovointikustannusten oikeasuhteisuus, on asianmukaista sallia
mikroyritysten tiyttid yksi eniten kustannuksia aiheuttavista velvoitteista — eli
laadunhallintajirjestelmiin perustaminen — yksinkertaistetusti, jotta voidaan vihentdidi
niille aiheutuvaa hallinnollista rasitetta ja kustannuksia vaikuttamatta suojelun tasoon
ja tarpeeseen noudattaa suuririskisid tekodlyjirjestelmii koskevia vaatimuksia.
Komission olisi laadittava suuntaviivat, joissa tiismennetiin ne

laadunhallintajirjestelmdin osiot, jotka mikroyritykset voivat tiyttiii yksinkertaistetusti.

On aiheellista, ettd komissio helpottaa mahdollisuuksien mukaan sellaisten elinten,
ryhmien ja laboratorioiden mahdollisuuksia kiyttaa testaus- ja kokeilulaitoksia, jotka on
perustettu tai akkreditoitu asiaa koskevan unionin yhdenmukaistamislainsddddnnon nojalla
ja jotka suorittavat kyseisen unionin yhdenmukaistamislainsddddannon soveltamisalaan
kuuluvien tuotteiden tai laitteiden vaatimustenmukaisuuden arviointiin liittyvid tehtévia.
Tama koskee erityisesti asetusten (EU) 2017/745 ja (EU) 2017/746 mukaisia lddkinnallisia
laitteita kisittelevid asiantuntijapaneeleja, asiantuntijalaboratorioita ja

vertailulaboratorioita.
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Tilli asetuksella olisi vahvistettava hallintokehys, jonka avulla voidaan koordinoida ja
tukea timdn asetuksen soveltamista kansallisella tasolla sekii vahvistaa valmiuksia
unionin tasolla ja ottaa sidosryhmdit mukaan tekodlyn alan toimintaan. Timdn
asetuksen tehokas tiytintoonpano ja noudattamisen valvonta edellyttiiviit
hallintokehystii, jonka avulla voidaan koordinoida ja kehittiid unionin tason keskitettyi
asiantuntemusta. Tekodilytoimisto perustettiin komission piitokselli®®, ja sen tehtivini
on kehittid unionin asiantuntemusta ja valmiuksia tekodlyn alalla ja edistiid tekodlyi
koskevan unionin lainsdddinnon tiytintoonpanoa. Jisenvaltioiden olisi helpotettava
tekodlytoimiston tyoti, jotta voidaan tukea unionin asiantuntemuksen ja unionin tason
valmiuksien kehittimistd ja vahvistaa digitaalisten sisimarkkinoiden toimintaa. Lisdiksi
olisi perustettava jisenvaltioiden edustajista koostuva tekodlyneuvosto, tiedeyhteison
yhteen tuova tiedelautakunta ja neuvoa-antava foorumi, jonka kautta sidosryhmdit voivat
antaa panoksensa timdn asetuksen tiytintoonpanoon unionin ja kansallisella tasolla.
Unionin asiantuntemuksen ja valmiuksien kehittimisen olisi sisdllettivi myos olemassa
olevien resurssien ja asiantuntemuksen kiytto erityisesti synergiassa unionin tasolla
tapahtuvan muun lainsddddinnon tiytintoonpanon yhteydessdi perustettujen rakenteiden
Jja asiaan liittyvien unionin tason aloitteiden kanssa. Nditi ovat Euroopan
suurteholaskennan yhteisyritys ja Digitaalinen Eurooppa -ohjelman mukaiset tekodilyn

testaus- ja kokeilulaitokset.

48

Komission péétds, annettu 24 pédivind tammikuuta 2024, Euroopan tekoélytoimiston

perustamisesta (C(2024) 390).
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Tamin asetuksen sujuvan, tehokkaan ja yhdenmukaisen tiytdntoonpanon helpottamiseksi
olisi perustettava tekodlyneuvosto. Tekodlyneuvoston olisi edustettava
tekoiilyekosysteemin eri intresseji ja koostuttava jisenvaltioiden edustajista. Sen olisi
vastattava useista neuvoa-antavista tehtévistd, kuten lausuntojen, suositusten ja neuvojen
antamisesta ja ohjeiden edistidmisestdi timan asetuksen tiytdntoonpanoon liittyvissa
asioissa, joita ovat tdytintoonpanon valvonta seki téssi asetuksessa vahvistettuja
vaatimuksia koskevat tekniset eritelmét ja voimassa olevat standardit, ja neuvojen
antamisesta komissiolle ja jisenvaltioille ja niiden kansallisille toimivaltaisille
viranomaisille tekodlyyn liittyvissa erityiskysymyksissd. Joustavuuden varmistamiseksi
Jdsenvaltiot voisivat nimittid tekodlyneuvostoon edustajakseen esimerkiksi
julkisyhteisoihin kuuluvia henkiloitd, joilla olisi oltava asiaankuuluva pdtevyys ja
toimivalta, jotta he voivat helpottaa koordinointia kansallisella tasolla ja osallistua
tekodilyneuvoston tehtiivien suorittamiseen. Tekodlyneuvoston olisi perustettava kaksi
pysyviid alaryhmdid, jotka tarjoavat foorumin yhteistyélle ja viestinnille
markkinavalvontaviranomaisten kesken kysymyksissd, jotka liittyviit
markkinavalvontaan, ja ilmoittamisesta vastaavien viranomaisten kesken kysymyksissd,
Jjotka liittyviit ilmoitettuihin laitoksiin. Markkinavalvonnan pysyvin alaryhmdn on
tarkoitus toimia asetuksen (EU) 2019/1020 30 artiklassa tarkoitettuna hallinnollisen
yhteistyon ryhmdnd timdn asetuksen osalta. Kyseisen asetuksen 33 artiklan mukaisesti
komission olisi tuettava markkinavalvonnan pysyvin alaryhmdn toimia toteuttamalla
markkina-arviointeja tai -tutkimuksia erityisesti timdn asetuksen sellaisten nikokohtien
mddrittimiseksi, jotka edellyttiiviit erityistd ja kiireellisti koordinointia
markkinavalvontaviranomaisten kesken. Tekodilyneuvosto voi tarvittaessa perustaa
muita pysyvid tai viiliaikaisia alaryhmid tiettyjen kysymysten tarkastelua varten.
Tekodilyneuvoston olisi myds tehtdivii tarvittaessa yhteistyoti unionin oikeuden puitteissa
aktiivisten unionin elinten, asiantuntijaryhmien ja verkostojen kanssa, mukaan lukien
erityisesti ne, joiden toiminta liittyy dataa, digitaalisia tuotteita ja palveluja koskevaan

unionin oikeuteen.
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Jotta voidaan varmistaa sidosryhmien osallistuminen timdn asetuksen
taytintoonpanoon ja soveltamiseen, olisi perustettava neuvoa-antava foorumi, joka
neuvoo tekodilyneuvostoa ja komissiota ja antaa niiden kiyttéon teknisti
asiantuntemusta. Jotta voidaan varmistaa kaupallisia ja ei-kaupallisia intressejii
edustavien sidosryhmien monipuolinen ja tasapainoinen edustus ja jotta pk-yritykset ja
muut yritykset olisivat monipuolisesti ja tasapuolisesti edustettuina kaupallisten
intressien luokassa, neuvoa-antavassa foorumissa olisi oltava jisenii muun muassa
teollisuudesta, startup- ja pk-yrityksistd, tiedeyhteisostdi, kansalaisyhteiskunnasta, johon
kuuluvat myos tyomarkkinaosapuolet, sekii perusoikeusvirastosta, ENISAsta, Euroopan
standardointikomiteasta (CEN), Euroopan siihkétekniikan standardointikomiteasta

(Cenelec) ja Euroopan telealan standardointilaitoksesta (ETSI).

Olisi perustettava riippumattomista asiantuntijoista koostuva tiedelautakunta, joka tukee
timdn asetuksen tiytintoonpanoa ja noudattamisen valvontaa erityisesti
tekodilytoimiston suorittaman yleiskiyttiisten tekodlymallien seurannan osalta.
Tiedelautakunnan asiantuntijat olisi valittava tekodilyalan ajantasaisen tieteellisen tai
teknisen asiantuntemuksen perusteella, ja heidiin olisi suoritettava tehtivinsd
puolueettomasti ja objektiivisesti sekd varmistettava tehtdviddn ja toimiaan
suorittaessaan saamiensa tietojen ja datan luottamuksellisuus. Jotta voidaan lujittaa
timdn asetuksen tehokkaan tiytintoonpanon edellyttimidi kansallisia valmiuksia,
Jésenvaltioiden olisi voitava pyytiid noudattamisen valvontaa varten tukea

tiedelautakunnan asiantuntijapoolilta.
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(152) Jotta voidaan tukea asianmukaista noudattamisen valvontaa tekodlyjirjestelmien alalla
ja lujittaa jasenvaltioiden valmiuksia, olisi perustettava unionin tekodlyn testauksen

tukirakenteita, jotka annetaan jisenvaltioiden kdyttoon.

(153) Jasenvaltioilla on keskeinen rooli timén asetuksen soveltamisessa ja noudattamisen
valvonnassa. Téltd osin kunkin jdsenvaltion olisi nimettdva vihintddn yksi ilmoittamisesta
vastaava viranomainen ja vihintidn yksi markkinavalvontaviranomainen kansallisiksi
toimivaltaisiksi viranomaisiksi valvomaan tdmin asetuksen soveltamista ja
taytintoonpanoa. Jasenvaltiot voivat pddttid nimittiii minkd tahansa julkisyhteison
suorittamaan tissdi asetuksessa tarkoitettuja kansallisten toimivaltaisten viranomaisten
tehtiivii erityisten kansallisten organisatoristen ominaisuuksiensa ja tarpeidensa
mukaisesti. Jotta voidaan lisitd organisoinnin tehokkuutta jisenvaltioissa ja perustaa
keskitetty yhteyspiste yleisolle ja muille vastaaville tahoille jasenvaltioissa ja unionissa,

I kunkin jdsenvaltion olisi nimettivi markkinavalvontaviranomainen, joka toimii

keskitettynd yhteyspisteend.

(154)  Kyseisten kansallisten toimivaltaisten viranomaisten olisi kiiytettiivi valtuuksiaan
itsendisesti, puolueettomasti ja ilman ennakkoasenteita, jotta voidaan turvata
objektiivisuusperiaatteen noudattaminen niiden toiminnassa ja tehtivien hoitamisessa ja
varmistaa timdn asetuksen soveltaminen ja tiytintoonpano. Viranomaisten henkiloston
olisi pidityttivii kaikesta toiminnasta, joka on ristiriidassa sen tehtivien kanssa, ja

sithen olisi sovellettava timdin asetuksen mukaisia luottamuksellisuussddntoji.
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Sen varmistamiseksi, ettd suuririskisten tekodlyjarjestelmien tarjoajat voivat ottaa
huomioon suuririskisten tekoélyjirjestelmien kadytostd saadut kokemukset jarjestelmiensé
ja suunnittelu- ja kehitysprosessiensa parantamiseksi ja toteuttaa ajoissa kaikki mahdolliset
korjaavat toimet, kaikilla tarjoajilla olisi oltava kédytossd markkinoille saattamisen
jalkeinen seurantajérjestelmi. Markkinoille saattamisen jilkeiseen seurantaan olisi
tarvittaessa sisdllyttivi analyysi vuorovaikutuksesta muiden tekodlyjirjestelmien, myos
muiden laitteiden ja ohjelmistojen, kanssa. Markkinoille saattamisen jilkeisen
seurannan ei pitdisi kattaa niiden kiiyttoonottajien arkaluonteisia operatiivisia tietoja,
jotka ovat lainvalvontaviranomaisia. Tama jarjestelmé on keskeisessd asemassa myos sen
varmistamisessa, etti riskeihin, joita voi aiheutua tekodlyjérjestelmisti, jotka jatkavat
oppimista markkinoille saattamisen tai kdyttoonoton jilkeen, voidaan puuttua
tehokkaammin ja oikea-aikaisemmin. Téssé yhteydessi olisi my0s edellytettiva, ettd
tarjoajilla on kdytdssi jérjestelma, jolla ne voivat ilmoittaa asiaankuuluville viranomaisille
kaikista vakavista vaaratilanteista, jotka ovat seurausta niiden tekodlyjirjestelmien
kdytostd, kuten vaaratilanne tai toimintahidirio, joka johtaa kuolemaan tai vakavaan
terveysvahinkoon, vakava tai peruuttamaton hdirio kriittisen infrastruktuurin
hallinnassa ja toiminnassa, perusoikeuksien suojaamiseen tarkoitettujen unionin
oikeuden mukaisten velvoitteiden rikkominen tai vakava vahinko omaisuudelle tai

ympiristolle.
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(156)  Jotta voidaan varmistaa tdssd asetuksessa, joka on osa unionin
yhdenmukaistamislainsdddiantod, vahvistettujen vaatimusten ja velvollisuuksien
asianmukainen ja tehokas tdytdntoonpano, asetuksella (EU) 2019/1020 perustettua
markkinavalvontaa ja tuotteiden vaatimustenmukaisuutta koskevaa jarjestelméé olisi
sovellettava kokonaisuudessaan. Tédmdn asetuksen mukaisesti nimetyilli
markkinavalvontaviranomaisilla olisi oltava kaikki tissd asetuksessa ja asetuksessa
(EU) 2019/1020 siiddetyt tiytintoonpanovaltuudet, ja niiden olisi kdytettivii
valtuuksiaan ja suoritettava tehtiviinsi itsendisesti, puolueettomasti ja ilman
ennakkokdsityksid. Vaikka suurimpaan osaan tekodlyjirjestelmid ei sovelleta timdin
asetuksen mukaisia erityisvaatimuksia tai -velvoitteita, markkinavalvontaviranomaiset
voivat toteuttaa tekodlyjiirjestelmidi koskevia toimenpiteitd, jos jéirjestelmisti aiheutuu
timdn asetuksen mukainen riski. Kun otetaan huomioon timdn asetuksen
soveltamisalaan kuuluvien unionin toimielinten, virastojen ja elinten erityisluonne, on
aiheellista nimetd niiden toimivaltaiseksi markkinavalvontaviranomaiseksi Euroopan
tietosuojavaltuutettu. Timdi ei saisi vaikuttaa jasenvaltioiden suorittamaan kansallisten
toimivaltaisten viranomaisten nimedmiseen. Markkinavalvontatoimet eiviit saisi
vaikuttaa valvottujen yhteisojen kykyyn suorittaa tehtivinsd riippumattomasti, kun

tillaista riippumattomuutta edellytetiiiin unionin lainsdddinndssa.
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Timd asetus ei rajoita perusoikeuksien suojelusta annetun unionin lainsdiddinnon
soveltamista valvovien asiaankuuluvien kansallisten viranomaisten tai elinten, mukaan
lukien tasa-arvoelimet ja tietosuojaviranomaiset, toimivaltaa, tehtiividi, valtuuksia ja
riippumattomuutta. Ndiden kansallisten viranomaisten ja elinten olisi myds voitava
saada kiiyttoonsd kaikki timdn asetuksen nojalla laadittu dokumentaatio, jos se on
tarpeen niiden toimeksiannon kannalta. Olisi otettava kiyttéon erityinen suojamenettely,
jolla varmistetaan riittivii ja oikea-aikainen tiytintéonpano sellaisten
tekodlyjirjestelmien osalta, joihin liittyy terveyteen, turvallisuuteen tai perusoikeuksiin
kohdistuva riski. Tdllaisia riskin aiheuttavia tekodlyjirjestelmii koskevaa menettelyii
olisi sovellettava suuririskisiin tekodlyjirjestelmiin, joihin liittyy riski, kiellettyihin
Jjérjestelmiin, jotka on saatettu markkinoille tai otettu kiiyttoon tai joita kdytetdiiin tissd
asetuksessa sdddettyjen kiiytintiji koskevien kieltojen vastaisesti, ja
tekodilyjirjestelmiin, jotka on asetettu saataville tissi asetuksessa sdddettyjen

avoimuusvaatimusten vastaisesti ja joihin liittyy riski.
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Rahoituspalveluja koskevaan unionin lainsdddéntoon siséltyy sisédistd hallintoa ja
riskinhallintaa koskevia sddnnoksid ja vaatimuksia, joita sovelletaan sddnneltyihin
rahoituslaitoksiin niiden tarjotessa kyseisid palveluja, myos silloin, kun ne kéyttavat
tekodlyjdrjestelmid. Jotta voidaan varmistaa tdmin asetuksen mukaisten velvoitteiden ja
rahoituspalveluja koskevan unionin lainsddddnndn asiaa koskevien sédéntojen ja
vaatimusten johdonmukainen soveltaminen ja taytdntoonpano,
rahoituspalvelulainsdddannon valvonnasta ja tiytdntoOnpanosta vastaavat teimivaltaiset
viranomaiset, sellaisina kuin ne on mddritelty Euroopan parlamentin ja neuvoston
asetuksessa (EU) No 575/2013% ja Euroopan parlamentin ja neuvoston direktiiveissi
2008/48/EY°°, 2009/138/EY°, 2013/36/EU*, 2014/17/EU* ja (EU) 2016/97°, olisi
nimettiva toimivaltuuksiensa puitteissa toimivaltaisiksi viranomaisiksi valvomaan tdmén
asetuksen tdytdntdonpanoa, myos markkinavalvontatoimia, sddnneltyjen ja valvottujen
rahoituslaitosten tarjoamien tai kdyttdmien tekodlyjirjestelmien osalta, elleivit jisenvaltiot

pédti nimeti muuta viranomaista tiyttimddn nimd markkinavalvontatehtdiviit.

49
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Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 paivina
kesdkuuta 2013, luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista ja
asetuksen (EU) N:o 648/2012 muuttamisesta (EUVL L 176, 27.6.2013, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2008/48/EY, annettu 23 pdivand huhtikuuta
2008, kulutusluottosopimuksista ja neuvoston direktiivin 87/102/ETY kumoamisesta
(EUVL L 133, 22.5.2008, s. 66).

Euroopan parlamentin ja neuvoston direktiivi 2009/138/EY, annettu 25 pdivind marraskuuta
2009, vakuutus- ja jélleenvakuutustoiminnan aloittamisesta ja harjoittamisesta (Solvenssi II)
(EUVL L 335, 17.12.2009, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 pédivani kesdkuuta
2013, oikeudesta harjoittaa luottolaitostoimintaa ja luottolaitosten ja sijoituspalveluyritysten
vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta seka direktiivien
2006/48/EY ja 2006/49/EY kumoamisesta (EUVL L 176, 27.6.2013, s. 338).

Euroopan parlamentin ja neuvoston direktiivi 2014/17/EU, annettu 4 pdivina

helmikuuta 2014, kuluttajille tarkoitetuista kiintedd asunto-omaisuutta koskevista
luottosopimuksista ja direktiivien 2008/48/EY ja 2013/36/EU seka asetuksen (EU)

N:o0 1093/2010 muuttamisesta (EUVL L 60, 28.2.2014, s. 34).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/97, annettu 20 paivéni tammikuuta
2016, vakuutusten tarjoamisesta (EUVL L 26, 2.2.2016, s. 19).
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Ndillii toimivaltaisilla viranomaisilla olisi oltava kaikki tdmdn asetuksen ja asetuksen
(EU) 2019/1020 mukaiset valtuudet valvoa timdn asetuksen vaatimusten ja velvoitteiden
noudattamista, mukaan lukien valtuudet toteuttaa jilkikiiteen markkinavalvontatoimia,
jotka voidaan integroida tarvittaessa niiden olemassa oleviin asiaankuuluvan unionin
rahoituspalvelulainsiiidinnon mukaisiin valvontamekanismeihin ja -menettelyihin. On
aiheellista sddtdd, ettd kun ne toimivat timdn asetuksen mukaisina
markkinavalvontaviranomaisina, kansallisten viranomaisten, jotka vastaavat sellaisten
direktiivilli 2013/36/EU sdidinneltyjen luottolaitosten valvonnasta, jotka osallistuvat
neuvoston asetuksella (EU) N:o 1024/2013" perustettuun yhteiseen
valvontamekanismiin, olisi ilmoitettava viipymiitti Euroopan keskuspankille kaikki
markkinavalvontatoimiensa yhteydessd mddrittimdit tiedot, joilla voi olla merkitystii
Euroopan keskuspankin vakavaraisuuden valvontatehtiiville sellaisina kuin ne

mddritetidn kyseisessd asetuksessa.

55

Neuvoston asetus (EU) N:o 1024/2013, annettu 15 pédivani lokakuuta 2013, luottolaitosten
vakavaraisuusvalvontaan liittyvéd polititkkaa koskevien erityistehtdvien antamisesta
Euroopan keskuspankille (EUVL L 287, 29.10.2013, s. 63).
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Jotta voidaan edelleen lisdtd johdonmukaisuutta timén asetuksen ja direktiivilla
2013/36/EU séaanneltyihin luottolaitoksiin sovellettavien sadntdjen vélilld, direktiivin
2013/36/EU mukaisiin nykyisiin velvoitteisiin ja menettelyihin on aiheellista siséllyttaé
I my®ds jotkin tarjoajien menettelylliset velvoitteet, jotka liittyvét riskinhallintaan,
markkinoille saattamisen jidlkeiseen seurantaan ja dokumentaatioon. Paillekkéisyyksien
vilttdmiseksi olisi sdddettdvd myos rajoitettuja poikkeuksia tarjoajien

laadunhallintajirjestelmiin ja suuririskisten tekoélyjarjestelmien kdyttoonottajille

asetettuun seurantavelvoitteeseen siltid osin kuin niitd sovelletaan direktiivilla 2013/36/EU

saanneltyihin luottolaitoksiin. Samaa jéirjestelyd olisi sovellettava direktiivin 2009/138/EY

mukaisiin vakuutus- ja jilleenvakuutusyrityksiin ja vakuutushallintayhtioihin ja
direktiivin (EU) 2016/97 mukaisiin vakuutusedustajiin ja muun tyyppisiin

rahoituslaitoksiin, joihin sovelletaan asiaankuuluvan unionin

rahoituspalvelulainsiiidinnon mukaisesti vahvistettuja sisdisid hallintojirjestelyji tai -

prosesseja koskevia vaatimuksia, jotta voidaan varmistaa johdonmukaisuus ja

yhdenvertainen kohtelu rahoitusalalla.
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(159)

(160)

Kullakin sellaisten biometriikan alan suuririskisten tekodlyjirjestelmien
markkinavalvontaviranomaisella, jotka on lueteltu timdin asetuksen liitteessi, silti osin
kuin kyseisid jirjestelmiii kiiytetdidiin lainvalvonnan, muuttoliikkeen hallinnan,
turvapaikka-asioiden ja rajavalvonnan tarkoituksiin tai oikeudenkdytossii ja
demokraattisissa prosesseissa, olisi oltava tehokkaat tutkinta- ja korjaavat valtuudet,
mukaan lukien ainakin valtuudet saada pidsy kaikkiin kdsiteltiviin henkilotietoihin ja
kaikkiin sen tehtdivien suorittamisen kannalta tarvittaviin tietoihin.
Markkinavalvontaviranomaisten olisi voitava kdyttid valtuuksiaan tiysin
riippumattomasti. Mahdollisten rajoitusten, joita tissdi asetuksessa asetetaan
markkinaviranomaisten piidsylle arkaluonteisiin operatiivisiin tietoihin, ei pitdiisi
vaikuttaa niille direktiivilli (EU) 2016/680 annettuihin valtuuksiin. Tissd asetuksessa
siddettyjen poikkeusten, jotka koskevat tietojen luovuttamista kansallisille
tietosuojaviranomaisille, ei pitiisi vaikuttaa ndiden viranomaisten nyKkyisiin tai tuleviin

valtuuksiin timdn asetuksen soveltamisalan ulkopuolella.

Jisenvaltioiden markkinavalvontaviranomaisten ja komission olisi voitava ehdottaa
yhteisiii toimia, myos yhteisid tutkimuksia, jotka markkinavalvontaviranomaiset
toteuttavat itse tai yhdessi komission kanssa ja joiden tavoitteena on edistiii vaatimusten
noudattamista, havaita vaatimusten noudattamatta jittiminen, lisitdi tietimystdi ja antaa
neuvoja tihdn asetukseen liittyvisti asioista ja niisti suuririskisten tekodlyjirjestelmien
luokista, joihin on todettu liittyvin vakava riski kahdessa tai useammassa jéisenvaltiossa.
Vaatimusten noudattamista edistdiviit toimet olisi toteutettava asetuksen (EU) 2019/1020
9 artiklan mukaisesti. Tekodlytoimiston olisi annettava koordinointitukea yhteisiii

tutkimuksia varten.
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On aiheellista selventiii unionin ja kansallisen tason vastuut ja toimivalta niiden
tekodilyjirjestelmien osalta, jotka perustuvat yleiskdyttoisiin tekodlymalleihin. Kun
tekoilyjirjestelmd perustuu yleiskiyttoiseen tekodlymalliin ja kun mallia ja jirjestelmddi
tarjoaa sama tarjoaja, valvonta olisi piidllekkdisten toimivaltuuksien viilttimiseksi
toteutettava unionin tasolla tekodlytoimistossa, jolla olisi titd tarkoitusta varten oltava
asetuksessa (EU) 2019/1020 tarkoitetun markkinavalvontaviranomaisen valtuudet.
Kaikissa muissa tapauksissa tekodlyjirjestelmien valvonnasta vastaavat kansalliset
markkinavalvontaviranomaiset. Niiden yleiskdyttoisten tekodlymallien osalta, joita
kdyttoonottajat voivat kéyttid suoraan vihintddn yhteen suuririskiseksi luokiteltuun
tarkoitukseen, markkinavalvontaviranomaisten olisi kuitenkin tehtdivi yhteistyoti
tekodilytoimiston kanssa vaatimustenmukaisuuden arviointien suorittamisessa ja
ilmoitettava arviointien tuloksista tekodlyneuvostolle ja muille
markkinavalvontaviranomaisille. Lisiksi markkinavalvontaviranomaisten olisi voitava
PWtid apua tekodlytoimistolta, jos ne eivit pysty saattamaan piiditokseen suuririskistdi
tekodilyjirjestelmiii koskevaa tutkintaa, koska niillii ei ole pidsyd tiettyihin tietoihin,
Jjotka liittyvit yleiskdyttoiseen tekodilymalliin, jonka pohjalta suuririskinen
tekodlyjirjestelmd on rakennettu. Tillaisissa tapauksissa olisi sovellettava soveltuvin
osin asetuksen (EU) 2019/1020 VI luvussa sdiddettyd rajatylittivin keskindisen

avunannon menettelyi.
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(162)  Jotta unionin tason keskitetysti asiantuntemuksesta ja unionin tason synergioista
saataisiin paras hyoty, yleiskiyttoisten tekodlymallien tarjoajien valvonnan ja niiden
velvoitteiden noudattamisen valvonnan olisi kuuluttava komission toimivaltaan.
Komission olisi annettava nimd tehtdiviit tekodilytoimistolle vastuulle, sanotun
kuitenkaan vaikuttamatta komission organisointivaltuuksiin ja perussopimuksiin
perustuvaan jisenvaltioiden ja unionin viliseen toimivallan jakoon. Tekodlytoimiston
olisi voitava toteuttaa kaikki tarvittavat toimet timdn asetuksen tehokkaan
tiytintoonpanon seuraamiseksi yleiskdiyttoisten tekodlymallien osalta. Sen olisi voitava
tutkia yleiskiyttoisten tekodilymallien tarjoajia koskevien sdiiintojen mahdollisia
rikkomisia seki omasta aloitteestaan seurantatoimiensa tulosten perusteella tai
markkinavalvontaviranomaisten pyynnostd tissd asetuksessa sdddettyjen edellytysten
mukaisesti. Jotta voidaan tukea tekodilytoimiston suorittamaa tehokasta seurantaa,
tekodlytoimiston olisi tarjottava ketjun loppupdin toimijoille mahdollisuus tehdi
valituksia yleiskiyttoisten tekodlyjirjestelmien tarjoajia koskevien sddintdjen

mahdollisista rikkomisista.
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(163)  Jotta tiydennettiiisiin yleiskiyttoisten tekodlymallien hallintojirjestelmid,
tiedelautakunnan olisi tuettava tekodlytoimiston seurantatoimia ja se voi tietyissd
tapauksissa toimittaa tekodlytoimistolle piitevidi hdilytyksid, joilla kdynnistetddin
Jjatkotoimia, kuten tutkimuksia. Ndin olisi oltava silloin, kun tiedelautakunnalla on
aihetta epiiilld, ettd yleiskiyttoinen tekodilymalli aiheuttaa konkreettisen ja
tunnistettavan riskin unionin tasolla. Ndin olisi oltava mydos silloin, kun
tiedelautakunnalla on aihetta epiilld, ettd yleiskiyttoinen tekodlymalli tiyttiii perusteet,
joiden mukaisesti se olisi luokiteltava yleiskdiyttoiseksi tekodilymalliksi, johon liittyy
jérjestelmadriski. Jotta tiedelautakunta saisi ndiden tehtiviensd suorittamiseen tarvittavat

tiedot, olisi perustettava mekanismi, jonka avulla tiedelautakunta voi pyytid komissiota

vaatimaan palveluntarjoajalta asiakirjoja tai tietoja.
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Tekodlytoimiston olisi voitava toteuttaa tarvittavat toimet seuratakseen tissi asetuksessa
sdddettyjen yleiskiyttioisten tekodilymallien tarjoajia koskevien velvoitteiden tehokasta
taytintoonpanoa ja noudattamista. Tekodilytoimiston olisi voitava tutkia mahdollisia
rikkomisia tissdi asetuksessa siididettyjen valtuuksiensa mukaisesti, mukaan lukien
pyvtimiilld asiakirjoja ja tietoja, suorittamalla arviointeja ja pyytimiilli yleiskdyttoisten
tekodilymallien tarjoajia toteuttamaan toimenpiteiti. Jotta voidaan hyodyntdiii
riippumatonta asiantuntemusta arviointien suorittamisessa, tekodlytoimiston olisi
voitava pyytid riippumattomia asiantuntijoita suorittamaan arvioinnit sen puolesta.
Velvoitteiden noudattamista olisi voitava valvoa muun muassa asianmukaisten
toimenpiteiden toteuttamiseen kehottavilla pyynnéilli, mukaan lukien
riskinvihentimistoimenpiteet tunnistettujen jirjestelmdriskien tapauksessa, ja
rajoittamalla mallin asettamista saataville markkinoilla, poistamalla se markkinoilta tai
soveltamalla mallin palautusmenettelyi. Tiissd asetuksessa sddidettyjen menettelyllisten
oikeuksien lisiksi voidaan tarvittaessa soveltaa takeita, joiden mukaan yleiskdyttoisten
tekodilymallien tarjoajilla olisi oltava asetuksen (EU) 2019/1020 18 artiklassa sdddetyt
menettelylliset oikeudet, joita olisi sovellettava soveltuvin osin, sanotun kuitenkaan
rajoittamatta tissd asetuksessa sdiddettyjen yksityiskohtaisempien menettelyllisten

otkeuksien soveltamista.
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Muiden tekoélyjérjestelmien kuin suuririskisten tekodlyjarjestelmien kehittiminen timén
asetuksen vaatimusten mukaisesti voi johtaa eettisen ja luotettavan tekodlyn laajempaan
kayttoonottoon unionissa. Muiden kuin suuririskisten tekoélyjarjestelmien tarjoajia olisi
kannustettava laatimaan kdytinnesaént6ja, mukaan lukien asiaankuuluvat
hallintomekanismit, joilla pyritdan edistimain joidenkin tai kaikkien suuririskisiin
tekodlyjérjestelmiin sovellettavien pakollisten vaatimusten vapaaehtoista soveltamista ja
jotka on mukautettu jirjestelmien kdyttotarkoituksen ja niihin liittyvin pienemmdn
riskin perusteella ja joissa otetaan huomioon saatavilla olevat tekniset ratkaisut ja alan
parhaat kiiytinnot, kuten malli- ja datakortit. Kaikenlaisten, sekd suuririskisten etti
muiden tekodlyjirjestelmien ja tekodilymallien tarjoajia ja tapauksen mukaan
kéyttéonottajia olisi myds kannustettava soveltamaan vapaaehtoisesti lisdvaatimuksia,
jotka liittyvét esimerkiksi luotettavaa tekodlyii koskevien unionin eettisten ohjeiden
tekodilyjirjestelmien osallistavaan ja monimuotoiseen suunnitteluun ja kehittimiseen,
mukaan lukien haavoittuvassa asemassa olevien henkildiden huomiointi ja vammaisten
henkil6iden esteettomyys, sidosryhmien osallistumiseen, mukaan lukien tarvittaessa
asiaankuuluvien sidosryhmien, kuten liike-elimdin ja kansalaisyhteiskunnan jiirjestijen,
tiedeyhteison ja tutkimusorganisaatioiden, ammattiliittojen ja kuluttajansuojajirjestojen
osallistuminen, tekodlyjarjestelmien suunnitteluun ja kehittdmiseen seka kehitysryhmien
moninaisuuteen, mukaan lukien sukupuolten tasapuolinen edustus. Jotta voidaan
varmistaa vapaaehtoisten kiytinnesddntdojen tehokkuus, niiden olisi perustuttava
selkeisiin tavoitteisiin ja keskeisiin tulosindikaattoreihin, joilla mitataan ndiden
tavoitteiden saavuttamista. Niiti olisi myos kehitettiivi osallistavalla tavalla ottamalla
mukaan tarvittaessa asiaankuuluvia sidosryhmid, kuten liike-elimdin ja
kansalaisyhteiskunnan jiirjestot, tiedeyhteiso ja tutkimusorganisaatiot, ammattiliitot ja
kuluttajansuojajirjestot. Komissio voi kehittii aloitteita, my0s alakohtaisia aloitteita,
vahentddkseen tekodlyn kehittimistd varten tapahtuvaa rajat ylittdvad datanvaihtoa
haittaavia teknisi esteitd, muun muassa datan kéyttoinfrastruktuurin seki eri datatyyppien

semanttisen ja teknisen yhteentoimivuuden aloilla.
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(167)

On tirkeda, ettd tuotteisiin liittyvét tekodlyjarjestelmaét, jotka eivét ole tdmdn asetuksen
mukaisesti suuririskisid ja joiden ei ndin ollen tarvitse tiayttda suuririskisille
tekodlyjirjestelmille vahvistettuja vaatimuksia, ovat kuitenkin turvallisia, kun ne saatetaan
markkinoille tai otetaan kdyttoon. Timén tavoitteen saavuttamiseksi Euroopan parlamentin

ja neuvoston asetusta (EU) 2023/988% sovellettaisiin turvaverkkona.

Jotta voidaan varmistaa toimivaltaisten viranomaisten luotettava ja rakentava yhteistyo
unionin ja kansallisella tasolla, kaikkien timéan asetuksen soveltamiseen osallistuvien
osapuolten olisi kunnioitettava tehtdvidin suorittaessaan saamiensa tietojen ja datan
luottamuksellisuutta unionin tai kansallisen lainsdiddinnon mukaisesti. Niiden olisi
hoidettava tehtdviinsd ja toimensa siten, ettii suojellaan erityisesti teollis- ja
tekijinoikeuksia, luottamuksellisia litketoimintatietoja ja liikesalaisuuksia, timdn
asetuksen tehokasta tiytintoonpanoa, yleisii ja kansallisia turvallisuusetuja,
rikosoikeudellisten ja hallinnollisten menettelyjen koskemattomuutta sekd

turvallisuusluokiteltujen tietojen eheytti.

56

Euroopan parlamentin ja neuvoston asetus (EU) 2023/988, annettu 10 pdivind toukokuuta
2023, yleisesté tuoteturvallisuudesta, Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 1025/2012 ja Euroopan parlamentin ja neuvoston direktiivin (EU) 2020/1828
muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2001/95/EY ja
neuvoston direktiivin 87/357/ETY kumoamisesta (EUVL L 135, 23.5.2023, s. 1).
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Timdn asetuksen noudattamisen varmistamiseksi olisi voitava mddrdti seuraamuksia ja
muita tiytintoonpanotoimenpiteitd. Jisenvaltioiden olisi toteutettava kaikki tarvittavat
toimenpiteet sen varmistamiseksi, ettd timin asetuksen sddnndkset pannaan taytantoon,
myos sddtdmalld niiden rikkomiseen sovellettavista tehokkaista, oikeasuhteisista ja
varoittavista seuraamuksista, myds noudattaen ne bis in idem -periaatetta. Jotta voidaan
tehostaa ja yhdenmukaistaa timdn asetuksen rikkomisesta mdiridittivii hallinnollisia
seuraamuksia, tietyistd rikkomisista mddrdittiville hallinnollisille sakoille olisi
vahvistettava enimmdismddrdt. Sakkojen mddrdd arvioidessaan jasenvaltioiden olisi
kussakin yksittiistapauksessa otettava huomioon kaikki kyseisen tilanteen kannalta
merkittiivit olosuhteet sekii erityisesti rikkomisen ja sen seurausten luonne, vakavuus ja
kesto sekd tarjoajan organisaation koko erityisesti, jos tarjoaja on pk-yritys, startup-
yritykset mukaan lukien. Euroopan tietosuojavaltuutetulla olisi oltava valtuudet méaérata
sakkoja timén asetuksen soveltamisalaan kuuluville unionin toimielimille, virastoille ja

elimille.
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(170)

Yleiskdyttoisten tekodlymallien tarjoajille tiimdn asetuksen nojalla asetettujen
velvoitteiden noudattamisen varmistamiseksi olisi voitava mddrdti muun muassa
sakkoja. Tiiti varten olisi myos vahvistettava asianmukaiset tasot sakoille, joita
mddrdtidn kyseisten velvoitteiden rikkomisesta, mukaan lukien komission timdn
asetuksen mukaisesti pyytimien toimenpiteiden noudattamatta jiittiminen, jollei
suhteellisuusperiaatteen mukaisista asianmukaisista vanhentumisajoista muuta johdu.
Kaikki tiimdn asetuksen mukaiset komission pddtokset voidaan SEUT-sopimuksen

mukaisesti saattaa Euroopan unionin tuomioistuimen tutkittaviksi.

Unionin oikeudessa ja kansallisessa lainsddidinnossi sdididetddn jo tehokkaista
oikeussuojakeinoista luonnollisille henkiléille ja oikeushenkiloille, joiden oikeuksiin ja
vapauksiin tekodlyjérjestelmien kdytto vaikuttaa haitallisesti. Kaikilla luonnollisilla
henkiloilld tai oikeushenkiloilld, joilla on perusteita katsoa, ettd titi asetusta on rikottu,

olisi oltava oikeus tehdi valitus asianomaiselle markkinavalvontaviranomaiselle.
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(171)

Asianomaisilla henkiloilli olisi oltava oikeus saada selvitys, kun kdyttoonottajan
pddtoksen pddasiallinen perusta on timdn asetuksen soveltamisalaan kuuluvien tiettyjen
suuririskisten jirjestelmien tuotos ja kun kyseiselli pidtokselli on oikeusvaikutuksia tai
se vaikuttaa asianomaisiin henkildihin vastaavasti merkittivisti tavalla, jonka
asianomaiset henkilot katsovat olevan haitallinen terveyteensii, turvallisuuteensa tai
perusoikeuksiinsa nihden. Kyseisen selvityksen olisi oltava selked ja merkityksellinen, ja
sen olisi tarjottava asianomaisille henkiljille perusta, jonka avulla nimd voivat kdyttii
oikeuksiaan. Oikeutta selvityksen saamiseen ei pitdiisi soveltaa sellaisten
tekodlyjirjestelmien kiyttoon, joita koskevat poikkeukset tai rajoitukset johtuvat unionin
oikeudesta tai kansallisesta lainsdiddinnostd, ja titdi olisi sovellettava vain silti osin kuin

kyseessd olevasta oikeudesta ei ole jo sdddetty unionin oikeudessa.

(172)  Henkiloitd, jotka toimivat vidrinkdytosten paljastajina timdn asetuksen
rikkomistapauksissa, olisi suojeltava unionin oikeuden nojalla. Timdn asetuksen
rikkomisesta ilmoittamiseen ja rikkomisesta ilmoittavien henkildiden suojeluun olisi
niin ollen sovellettava Euroopan parlamentin ja neuvoston direktiivii (EU) 2019/1937°’.

S Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1937, annettu 23 pédivind

lokakuuta 2019, unionin oikeuden rikkomisesta ilmoittavien henkildiden suojelusta (EUVL
L 305, 26.11.2019, s. 17).
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Sen varmistamiseksi, ettd sddntelykehystd voidaan tarvittaessa mukauttaa, komissiolle olisi
siirrettdva valta hyviaksyd SEUT 290 artiklan mukaisesti sdéddosvallan siirron nojalla
annettavia delegoituja sdddoksid, joilla muutetaan niitd edellytyksid, joiden nojalla
tekodlyjarjestelmaa ei pidetd suuririskisend, suuririskisten tekoélyjarjestelmien luetteloa,
teknistd dokumentaatiota koskevia sddnnoksida, EU-vaatimustenmukaisuusvakuutuksen
siséltdd, vaatimustenmukaisuuden arviointimenettelyjd koskevia sdénnoksid, sddnnoksié,
joilla mééritetdéin suuririskiset tekoélyjirjestelmit, joihin olisi sovellettava
laadunhallintajérjestelmain ja teknisen dokumentaation arviointiin perustuvaa
vaatimustenmukaisuuden arviointimenettelyd, kynnystd, vertailuarvoja ja indikaattoreita,
muun muassa tiydentdien kyseisid vertailuarvoja ja indikaattoreita, joista on sdddetty
sellaisten yleiskdyttoisten tekodlymallien, joihin liittyy jirjestelmdiriski, luokittelua
koskevissa sidnndissad, kriteereiti yleiskiyttoisille tekodlymalleille, joihin liittyy
Jjarjestelmadriski, yleiskiyttoisten tekodlymallien tarjoajia koskevaa teknisti
dokumentaatiota ja yleiskiyttoisten tekodilymallien tarjoajia koskevia avoimuustietoja.
On erityisen tdrkedd, ettd komissio asiaa valmistellessaan toteuttaa asianmukaiset
kuulemiset, my0s asiantuntijatasolla, ja ettd ndma kuulemiset toteutetaan paremmasta
lainsdddannostd 13 pédivand huhtikuuta 2016 tehdyssé toimielinten vélisessi
sopimuksessa®® vahvistettujen periaatteiden mukaisesti. Jotta voitaisiin erityisesti varmistaa
tasavertainen osallistuminen delegoitujen sddddsten valmisteluun, Euroopan parlamentille
ja neuvostolle toimitetaan kaikki asiakirjat samaan aikaan kuin jdsenvaltioiden
asiantuntijoille, ja Euroopan parlamentin ja neuvoston asiantuntijoilla on jérjestelmallisesti
oikeus osallistua komission asiantuntijaryhmien kokouksiin, joissa valmistellaan

delegoituja sdddoksia.

58 EUVL L 123, 12.5.2016, s. 1.
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(174)  Koska teknologia kehittyy nopeasti ja timdin asetuksen tehokas soveltaminen edellyttiii
teknistd asiantuntemusta, komission olisi arvioitava ja tarkasteltava tiitd asetusta
uudelleen viimeistiidn ... pdivistd ...kuuta ... [viiden vuoden kuluttua asetuksen
voimaantulosta] ja sen jilkeen joka neljis vuosi ja annettava asiasta kertomus
Euroopan parlamentille ja neuvostolle. Komission olisi lisiksi arvioitava kerran
vuodessa tarvetta muuttaa suuririskisten tekodlyjdrjestelmien luetteloa ja kiellettyjen
kdytiintojen luetteloa, ottaen huomioon timdn asetuksen soveltamisalaan kohdistuvat
vaikutukset. Lisdiksi komission olisi kahden vuoden kuluessa soveltamisen alkamisesta ja
sen jilkeen neljin vuoden vilein tehtdivi arvio, joka koskee tarvetta muuttaa timdin
asetuksen liitteessii olevaa suuririskisid alojen luetteloa, avoimuusvelvoitteiden
soveltamisalaan kuuluvia tekodlyjiirjestelmid, valvonta- ja hallintojiirjestelmdin
tehokkuutta ja edistymisti yleiskdyttoisten tekodlymallien energiatehokasta kehittimisti
koskevien standardointituotteiden kehittimisessd, mukaan lukien lisiitoimenpiteiden tai
toimien tarve, ja raportoitava tisti Euroopan parlamentille ja neuvostolle. Komission
olisi arvioitava ... pdiiviind ...kuuta ... [neljin vuoden kuluttua asetuksen
voimaantulopdivisti] ja sen jilkeen kolmen vuoden viilein vapaaehtoisten
kdytinnesddntojen vaikutusta ja siti, kuinka tehokkaasti ne edistivit suuririskisid
tekodilyjirjestelmii koskevien vaatimusten soveltamista muiden kuin suuririskisten
tekodilyjirjestelmien tapauksessa ja mahdollisesti muiden tillaisia tekodlyjiirjestelmiii

koskevien lisdivaatimusten soveltamista.
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(175)

(176)

Jotta voidaan varmistaa tdimin asetuksen yhdenmukainen tiytdntonpano, komissiolle olisi
siirrettdva taytdntoonpanovaltaa. T4td valtaa olisi kiytettdva Euroopan parlamentin ja

neuvoston asetuksen (EU) N:o 182/20115%° mukaisesti.

Jasenvaltiot eivét voi riittdvélla tavalla saavuttaa timén asetuksen tavoitetta eli parantaa
sisdimarkkinoiden toimintaa ja edistdd ihmiskeskeisen ja luotettavan tekodlyn
kayttoonottoa, samalla varmistaen terveyden, turvallisuuden ja perusoikeuskirjassa
vahvistettujen perusoikeuksien suojelun korkea taso, mukaan lukien demokratia,
oikeusvaltio ja tekodlyjarjestelmien haitallisia vaikutuksia torjuva ympéristonsuojelu
unionissa, ja tukea innovointia, vaan se voidaan toiminnan laajuuden tai vaikutusten vuoksi
saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd SEU 5
artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tissd asetuksessa ei ylitetd sitd, mikd on tarpeen timén

tavoitteen saavuttamiseksi.

59

Yleisistd sddnnoistd ja periaatteista, joiden mukaisesti jdsenvaltiot valvovat komission
taytdntoonpanovallan kayttdd, 16 pdivand helmikuuta 2011 annettu Euroopan parlamentin ja
neuvoston asetus (EU) N:o 182/2011 (EUVL L 55, 28.2.2011, s. 13).
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Jotta voidaan taata oikeusvarmuus, varmistaa asianmukainen sopeutumisaika
toimijoille ja viilttii markkinoiden védristyminen, myos varmistamalla
tekoilyjirjestelmien kiyton jatkuvuus, on asianmukaista, ettd titi asetusta sovelletaan
suuririskisiin tekodlyjirjestelmiin, jotka on saatettu markkinoille tai otettu kdyttéon
ennen asetuksen yleisti soveltamispdivid, ainoastaan, jos kyseisten jirjestelmien
suunnitteluun tai kiyttotarkoitukseen tehdiiin kyseisen piiviin jilkeen huomattavia
muutoksia. On aiheellista selventdid, ettd tissd yhteydessid huomattavan muutoksen
kdsitteelld olisi tarkoitettava sisdilloltidan samaa kuin merkittivin muutoksen kisitteelld,
jota kiiytetidn ainoastaan tiissd asetuksessa tarkoitettujen suuririskisten
tekodilyjirjestelmien osalta. Poikkeuksellisesti ja julkisen vastuuvelvollisuuden vuoksi
timdn asetuksen liitteessi luetelluilla siiidoksilli perustettujen laaja-alaisten
tietojirjestelmien komponentteja olevien tekodlyjirjestelmien yllipitijien ja
viranomaiskdyttoon tarkoitettujen suuririskisten tekodlyjirjestelmien ylldpitijien olisi
toteutettava tarvittavat toimenpiteet, joilla ne osaltaan varmistavat noudattavansa timdn
asetuksen vaatimuksia vuoden 2030 loppuun mennessii ja kuuden vuoden kuluessa

voimaantulosta.

(178)  Suuririskisten tekodlyjirjestelmien tarjoajia kannustetaan aloittamaan vapaaehtoisesti
timdn asetuksen asiaankuuluvien velvoitteiden noudattaminen jo siirtymdikauden
aikana.
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Tatd asetusta olisi sovellettava ... pdivastd ...kuuta ... [kahden vuoden kuluttua timén
asetuksen voimaantulopdivéstd]. Kun kuitenkin otetaan huomioon tietyt tekodlyn
kdyttotavat, joita ei voida hyviiksyi, kieltoja olisi sovellettava jo... pdivistd ...kuuta ...
[kuusi kuukautta tiimdn asetuksen voimaantulostal. Vaikka kyseiset kiellot vaikuttavat
tdysimddrdisesti titi asetusta koskevaan valvontaan ja sen tiytintoonpanoon, kieltojen
soveltamistavan ennakointi on tirkedd, jotta voidaan ottaa huomioon sellainen riski,
jota ei voida hyviiksyi, ja vaikuttaa muihin menettelyihin esimerkiksi siviilioikeudessa.
Hallintoon ja vaatimustenmukaisuuden arviointijarjestelméaan liittyvéan infrastruktuurin
olisi lisdksi oltava toiminnassa ennen Kyseistd pdivimaardd, minkd vuoksi ilmoitettuja
laitoksia ja hallintorakennetta koskevia sdédnnoksié olisi sovellettava ... pdivistd ...kuuta ...
[12 kuukautta timén asetuksen voimaantulopiiivisti]. Kun otetaan huomioon
teknologian nopea kehitys ja yleiskdyttoisten tekodlymallien kiyttéonotto,
Yleiskiyttoisten tekodilymallien tarjoajia koskevia velvoitteita olisi sovellettava ... pdivisti
«.kuuta ... [12 kuukauden kuluttua timdin asetuksen voimaantulopdiviistdl.
Kaytinnesddnnot olisi vahvistettava viimeistidn ... pdiviind ...kuuta ... [9 kuukautta
tdmin asetuksen voimaantulopdiviistii], jotta palveluntarjoajat voivat ajoissa osoittaa
toimintansa vaatimustenmukaisuuden. Tekodlytoimiston olisi varmistettava, etti
luokitussiidnnét ja -menettelyt ovat ajan tasalla teknologian kehitykseen niihden.
Jasenvaltioiden olisi lisdksi vahvistettava sddnnoét, jotka koskevat seuraamuksia, myos
hallinnollisia sakkoja, ja ilmoitettava niistd komissiolle sekd varmistettava, ettd ne pannaan
asianmukaisesti ja tehokkaasti tdytantoon tdmin asetuksen soveltamispdivddn mennessa.
Sen vuoksi seuraamuksia koskevia sddnnoksii olisi sovellettava ... pdivéstd ...kuuta ...

[12 kuukautta timén asetuksen voimaantulosta].
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(180)  Euroopan tietosuojavaltuutettua ja Euroopan tietosuojaneuvostoa on kuultu asetuksen (EU)
2018/1725 42 artiklan 1 ja 2 kohdan mukaisesti, ja ne antoivat yhteisen lausuntonsal
18 pdiiviindi kesikuuta 2021,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
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I LUKU
YLEISET SAANNOKSET

1 artikla
Kohde

1 Téimdin asetuksen tarkoituksena on parantaa sisimarkkinoiden toimintaa ja edistii
ihmiskeskeisen ja luotettavan tekodlyn kdyttoonottoa, samalla kun varmistetaan
terveyden, turvallisuuden, perusoikeuskirjassa vahvistettujen perusoikeuksien, mukaan
lukien demokratia, oikeusvaltio ja ympdriston korkeatasoinen suojelu,

tekodilyjirjestelmien haitallisilta vaikutuksilta unionissa, ja tukea innovointia.
2. Téssé asetuksessa vahvistetaan

a)  yhdenmukaistetut sddnnot tekodlyjérjestelmien markkinoille saattamiselle,

kayttoonotolle ja kiytolle unionissa;
b) tiettyja tekodlyyn liittyvid kdytantoja koskevat kiellot;

c¢) suuririskisid tekodlyjarjestelmia koskevat erityisvaatimukset ja tillaisiin jarjestelmiin

liittyvien toimijoiden velvollisuudet;
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d)

8

avoimuutta koskevat yhdenmukaistetut sddnnot tietyille tekodlyjarjestelmille;

yleiskiyttoisten tekodilymallien markkinoille saattamista koskevat

Yhdenmukaistetut siinndét;

markkinoiden seurantaa ja valvontaa seki hallinnointia ja tiytintéonpanoa

koskevat sddnnot;
innovointia tukevat toimenpiteet, joissa keskitytiiin erityisesti pk-yrityksiin,

startup-yritykset mukaan lukien.

2 artikla

Soveltamisala

Taté asetusta sovelletaan

a)

b)

tekodlyjarjestelmien tarjoajiin, jotka saattavat markkinoille tai ottavat kayttoon
tekodlyjarjestelmii tai saattavat markkinoille yleiskdyttiisiii tekodlymalleja
unionissa, riippumatta siitd, ovatko kyseiset tarjoajat sijoittautuneet unioniin tai

kolmanteen maahan vai sijaitsevatko ne unionissa tai kolmannessa maassa;
unioniin sijoittautuneisiin tai unionissa sijaitseviin tekodlyjirjestelmien
kéyttoonottajiin,

kolmannessa maassa kolmanteen maahan sijoittautuneisiin tai sellaisessa sijaitseviin
tekodlyjdrjestelmien tarjoajiin ja kdyttéonottajiin, kun tekodlyjérjestelmén tuottamaa

tuotosta kiytetddn unionissa;
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d)

P

8

tekodlyjirjestelmien maahantuojiin ja jakelijoihin;

tuotteiden valmistajiin, jotka saattavat markkinoille tai ottavat kéyttoon
tekodilyjirjestelmdiin yhdessd tuotteensa kanssa ja omalla nimellddn tai

tavaramerkillidn;
muualle kuin unioniin sijoittautuneisiin tarjoajien valtuutettuihin edustajiin;

unioniin sijoittautuneisiin asianomaisiin henkiléihin.

I Tekodlyjérjestelmiin, jotka on luokiteltu suuririskisiksi tekodlyjirjestelmiksi 6 artiklan

1 ja 2 kohdan mukaisesti ja jotka liittyviit liitteessdi I olevassa B jaksossa luetellun

unionin yhdenmukaistamislainsdddinnon soveltamisalaan kuuluviin tuotteisiin,

sovelletaan ainoastaan 112 artiklaa. Asetuksen 57 artiklaa sovelletaan vain silti osin kuin

timdn asetuksen mukaiset suuririskisid tekodlyjirjestelmidi koskevat vaatimukset on

sisdllytetty kyseiseen unionin yhdenmukaistamislainsddddintioon.

3. Titi asetusta ei sovelleta aloihin, jotka eiviit kuulu unionin lainsdddédnnén
soveltamisalaan, eikii se missddn tapauksessa vaikuta kansalliseen turvallisuuteen
liittyviidn jisenvaltioiden toimivaltaan riippumatta siiti, minkd tyyppisida tahoja
Jésenvaltiot ovat valtuuttaneet suorittamaan ndihin toimivaltuuksiin liittyvidi tehtdvi.
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Tatd asetusta ei sovelleta tekodlyjarjestelmiin, jos ja silti osin kuin ne saatetaan
markkinoille, otetaan kdyttoon tai niiti kdytetidin muutettuina tai muuttamattomina
yksinomaan sotilaallisia, puolustuksen tai kansallisen turvallisuuden tarkoituksia

varten, riippumatta kyseisid toimia toteuttavan toimijan tyypistii.

Titi asetusta ei sovelleta tekodlyjiirjestelmiin, joita ei saateta markkinoille tai oteta
kdyttéon unionissa, jos tuotosta kdytetidn unionissa yksinomaan sotilaallisia,
puolustuksen tai kansallisen turvallisuuden tarkoituksia varten, riippumatta kyseisidi

toimia toteuttavan toimijan tyypisti.

Tatd asetusta ei sovelleta kolmannen maan viranomaisiin eikd timén asetuksen
soveltamisalaan 1 kohdan nojalla kuuluviin kansainvilisiin jérjestoihin, jos kyseiset
viranomaiset tai jarjestot kayttavat tekodlyjarjestelmid unionin tai yhden tai useamman
jasenvaltion kanssa tehtyjen lainvalvontaa ja rikosoikeudellista yhteistyéti koskevan
kansainvilisen yhteistyon tai sopimusten puitteissa, edellyttiien, etti asianomainen
kolmas maa tai kansainvilinen jirjesto antaa yksityisyydensuojaa, perusoikeuksia ja

yksilon vapauksia koskevat riittiivit takeet.
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Tama asetus ei vaikuta asetuksen (EU) 2022/2065 II luvussa vahvistettujen

vilityspalvelujen tarjoajien vastuuta koskevien sdédnndsten soveltamiseen.

Titi asetusta ei sovelleta tekodlyjiirjestelmiin tai tekodlymalleihin, jotka on erityisesti
kehitetty ja otettu kdyttoon yksinomaan tieteellisti tutkimusta ja kehittimistdi varten,

eikd myoskddn niiden tuotoksiin.

Henckilotietojen suojaa, yksityisyyttii ja viestinndn luottamuksellisuutta koskevaa unionin
lainsddddntod sovelletaan henkilotietoihin, joita kdsitellddin tiissd asetuksessa
sdddettyjen oikeuksien ja velvoitteiden yhteydessd. Tdmd asetus ei vaikuta asetusten
(EU) 2016/679 ja (EU) 2018/1725 eikd direktiivien 2002/58/EY ja (EU) 2016/680
soveltamiseen, sanotun kuitenkaan rajoittamatta timdn asetuksen 10 artiklan

5 kohdassa ja 59 artiklassa sddidettyjen jiirjestelyjen soveltamista.

Titd asetusta ei sovelleta mihinkdiin tekodlyjirjestelmdd tai -mallia koskevaan tutkimus-
, testaus- ja kehittimistoimintaan ennen niiden markkinoille saattamista tai
kdyttoonottoa. Tillaiset toimet on toteutettava noudattaen sovellettavaa unionin

lainsddddintod. Kyseinen poikkeus ei kata testausta todellisissa olosuhteissa.
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10.

11.

12.

Tilli asetuksella ei rajoiteta muissa kuluttajansuojaan ja tuoteturvallisuuteen liittyvissii

unionin sdiddoksissd vahvistettujen sdidntojen soveltamista.

Titi asetusta ei sovelleta niiden kéyttoonottajien velvoitteisiin, jotka ovat luonnollisia
henkiloitd, jotka kiiyttiviit tekodlyjiirjestelmiii pelkdstiiin henkilokohtaisessa muussa

kuin ammattitoiminnassa.

Tilld asetuksella ei esteti unionia tai jisenvaltioita pitimdstd voimassa tai ottamasta
kdyttoon lakeja, asetuksia tai hallinnollisia mddrdyksid, jotka ovat tyontekijoiden
kannalta suotuisampia ja suojelevat heidiin oikeuksiaan liittyen tekodilyjirjestelmien
kdyttoon tyonantajien toimesta, tai kannustamasta soveltamaan tyontekijoiden kannalta

suotuisampia tyoehtosopimuksia tai sallimasta niiden soveltamisen.

Titi asetusta sovelletaan vapaisiin ja avoimeen lihdekoodiin perustuviin
tekodlyjirjestelmiin, paitsi jos ne saatetaan markkinoille tai otetaan kiyttoon
suuririskisind tekodlyjirjestelmindi taikka 5 tai 50 artiklan soveltamisalaan kuuluvina

tekodlyjirjestelmindi.
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3 artikla

Mddritelmdt
Tassé asetuksessa tarkoitetaan

1) ’tekodlyjiirjestelmiilli’ konejirjestelmdid, joka on suunniteltu toimimaan eriasteisen
itsendiisesti, joka voi mahdollisesti mukautua kéyttéonoton jiilkeen ja joka voi
vastaanottamiensa syottotietojen perusteella tuottaa tiettyjen eksplisiittisten ja
implisiittisten tavoitteiden saavuttamiseksi tuotoksia, kuten ennusteita, sisdltod,

suosituksia tai paatoksid, jotka voivat vaikuttaa todellisiin tai virtuaalisiin ympéristoihin;
2) ’riskilli’ haitan esiintymisen todenndikoisyyden ja haitan vakavuuden yhdistelmdia;

3) ’tarjoajalla’ luonnollista tai oikeushenkil6d, viranomaista, virastoa tai muuta elinti, joka
kehittia tai kehityttid tekoilyjarjestelmin tai yleiskdyttoisen tekodlymallin ja saattaa sen
markkinoille tai ottaa tekodlyjirjestelmdn kayttoon omalla nimelldén tai tavaramerkilldin

joko maksua vastaan tai maksutta;
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4) ’kéiyttoonottajalla’ luonnollista tai oikeushenkil6d, viranomaista, virastoa tai muuta tahoa,
joka kéyttda valvonnassaan olevaa tekodlyjirjestelmas, I paitsi jos tekodlyjarjestelmaa
kaytetddn henkilokohtaisessa muussa kuin ammattitoiminnassa;

5) “valtuutetulla edustajalla’ unionissa sijaitsevaa tai unioniin sijoittautunutta luonnollista tai
oikeushenkilod, joka on saanut ja hyviksynyt tekodlyjarjestelmén tai yleiskdyttéisen
tekodlymallin tarjoajan antaman kirjallisen toimeksiannon tiyttéa ja toteuttaa kyseisen
tarjoajan puolesta tdssd asetuksessa sdddetyt velvollisuudet ja menettelyt;

6) ’maahantuojalla’ unionissa sijaitsevaa tai unioniin sijoittautunutta luonnollista tai
oikeushenkil6d, joka saattaa markkinoille I tekodlyjarjestelmain, jolla on kolmanteen
maahan sijoittautuneen luonnollisen tai oikeushenkilon nimi tai tavaramerkki;

7) “jakelijalla’ muuta toimitusketjuun kuuluvaa luonnollista tai oikeushenkil6d kuin tarjoajaa
tai maahantuojaa, joka asettaa tekoélyjarjestelmén saataville unionin markkinoilla I ;

8) ’toimijalla’ tarjoajaa, tuotteen valmistajaa, kiyttoénottajaa, valtuutettua edustajaa,
maahantuojaa tai jakelijaa;

9) ’markkinoille saattamisella’ tekodlyjérjestelméin tai yleiskiyttoisen tekodlymallin
asettamista ensimmadistd kertaa saataville unionin markkinoilla;
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10) ’asettamisella saataville markkinoilla’ tekodlyjarjestelmén tai yleiskdyttoisen
tekodlymallin toimittamista markkinoille liiketoiminnan yhteydessé jakelua tai kayttod

varten joko maksua vastaan tai maksutta;

11) “kayttoonotolla’ sitd, ettd palveluntarjoaja toimittaa tekodlyjirjestelmén ensimmaisti
kayttod varten unionissa I sen kéyttotarkoitukseen suoraan kédyttéonottajalle tai omaan

kayttoon;

12) “kéyttotarkoituksella’ kédyttdd, johon tarjoaja on tarkoittanut tekodlyjérjestelmén, mukaan
lukien erityinen kdyttoyhteys ja erityiset kiayttdolosuhteet, siten kuin ne on méaéritelty
tiedoissa, jotka tarjoaja on antanut kiyttdohjeissa, markkinointi- tai myyntimateriaaleissa

ja -ilmoituksissa seka teknisessd dokumentaatiossa;

13) "kohtuudella ennakoitavissa olevalla vadrinkaytolla’ tekoélyjarjestelmin kayttoad tavalla,
joka ei ole sen kéyttotarkoituksen mukainen mutta joka voi olla seurausta kohtuudella
ennakoitavissa olevasta ihmisen kdyttdytymisesti tai jarjestelmén vuorovaikutuksesta

muiden jérjestelmien, myds muiden tekodlyjiirjestelmien, kanssa;

14) "turvakomponentilla’ tuotteen tai jarjestelmin komponenttia, joka toteuttaa kyseisen
tuotteen tai jarjestelmén turvallisuustoimintoa taikka jonka vika tai toimintah&irio

vaarantaa ihmisten terveyden ja turvallisuuden tai omaisuuden turvallisuuden;
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15) “kayttoohjeilla’ tietoja, jotka tarjoaja antaa kdyttoonottajalle erityisesti tekodlyjarjestelmén
kéayttotarkoituksesta ja asianmukaisesta kdytosté I ;

16) "tekodlyjarjestelmdn palautusmenettelylld’ kaikkia toimenpiteitd, joiden tarkoituksena on
palauttaa kédyttéonottajien saataville asetettu tekodlyjarjestelma takaisin sen tarjoajalle tai
poistaa se kiytosti tai tehdii sen kdiytto mahdottomaksi;

17) 'tekoélyjarjestelmin markkinoilta poistamisella' kaikkia toimenpiteitd, joiden tarkoituksena
on estid toimitusketjussa olevan tekodlyjirjestelmdin asettaminen saataville
markkinoilla;

18) "tekodlyjirjestelmén suorituskyvylld’ tekodlyjédrjestelmén kykya tiyttda aiottu
kayttotarkoitus;

19) “ilmoittamisesta vastaavalla viranomaisella’ kansallista viranomaista, joka vastaa
vaatimustenmukaisuuden arviointilaitosten arviointiin, nimedmiseen ja ilmoittamiseen sekd
niiden seurantaan tarvittavien menettelyjen perustamisesta ja toteuttamisesta;

20) ’vaatimustenmukaisuuden arvioinnilla’ prosessia, jolla esoitetaan, tiyttyvitko II luvun
2 jaksossa vahvistetut suuririskistdi tekoélyjarjestelmid koskevat vaatimukset;
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21)

22)

23)

24)

25)

’vaatimustenmukaisuuden arviointilaitoksella’ tahoa, joka suorittaa kolmantena osapuolena

vaatimustenmukaisuuden arviointitoimia, kuten testausta, sertifiointia ja tarkastuksia;

’ilmoitetulla laitoksella’ vaatimustenmukaisuuden arviointilaitosta, joka on ilmoitettu
tdmaén asetuksen ja liitteessd I olevassa B osassa luetellun unionin muun asiaankuuluvan

yhdenmukaistamislainsdddannon mukaisesti;

‘merkittédvilld muutoksella’ tekodlyjarjestelmdin sen markkinoille saattamisen tai
kayttoonoton jilkeen tehtyd muutosta, jota tarjoaja ei ennakoi tai suunnittele alustavassa
vaatimustenmukaisuuden arvioinnissa ja joka vaikuttaa siihen, miten tekodlyjirjestelma
tayttdd timén asetuksen II luvun 2 jaksossa vahvistetut vaatimukset, tai joka muuttaa

kayttotarkoitusta, jota varten tekoélyjarjestelma on arvioitu;

’CE-merkinndlld’ merkintdi, jolla tarjoaja osoittaa, ettd tekodlyjirjestelma on niiden
vaatimusten mukainen, jotka vahvistetaan II luvun 2 jaksossa ja muussa sovellettavassa
liitteessd I luetellussa unionin yhdenmukaistamislainsdddannossé ja jossa sdddetdén

merkinnén kiinnittimisesta;

"markkinoille saattamisen jélkeiselld seurantajirjestelmdlld’ kaikkia toimia, joita
tekodlyjérjestelmien tarjoajat I toteuttavat kerdtikseen ja tarkastellakseen niiden
markkinoille saattamien tai kdyttdon ottamien tekodlyjérjestelmien kiytostd saatuja
kokemuksia, jotta voidaan todeta, onko tarpeen toteuttaa valittomaisti tarpeellisia korjaavia

tai ennalta ehkdisevid toimenpiteitd;
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26) ’markkinavalvontaviranomaisella’ kansallista viranomaista, joka toteuttaa asetuksen (EU)

2019/1020 mukaisia toimia;

27) ’yhdenmukaistetulla standardilla’ asetuksen (EU) N:o 1025/2012 2 artiklan 1 alakohdan c

alakohdassa maédériteltyd yhdenmukaistettua standardia;

28) “yhteisellé eritelmillid’ asetuksen (EU) N:o 1025/2012 2 artiklan 4 alakohdassa
mdiriteltyji teknisid eritelmid, joiden avulla voidaan I noudattaa tiettyjd tdssd asetuksessa

| vahvistettuja vaatimuksia;

29) "koulutusdatalla’ dataa, jota kéytetdén tekodlyjirjestelmén kouluttamiseen sovittamalla sen

opittavia parametreja I ;

30) ’validointidatalla’ dataa, jota kiytetdan koulutetun tekodlyjérjestelmén arviointiin ja sen ei-
opittavien parametrien ja oppimisprosessin hienosddtoon muun muassa ali- tai

ylisovittamisen estdmiseksi;

31) “validointidatajoukolla’ erillistd datajoukkoa tai koulutusdatajoukon osaa joko kiintedlla tai
muuttuvalla jaolla;
32) "testausdatalla’ dataa, jota kiytetddn I tekodlyjérjestelmén riippumattomaan arviointiin

kyseisen jérjestelmén odotetun suorituskyvyn toteamiseksi ennen jarjestelmén

markkinoille saattamista tai kdyttdonottoa;
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33)

34)

35)

36)

37)

38)

“syottotiedoilla’ tekodlyjarjestelméédn syotettya tai sen suoraan hankkimaa dataa, jonka

perusteella jarjestelmai tuottaa tuloksen;

"biometrisillé tiedoilla’ kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin
ominaisuuksiin tai kdyttdytymiseen liittyvélld tekniselld késittelylld saatuja henkil6tietoja,

I kuten kasvokuvia tai sormenjélkitietoja;

’biometriselli tunnistuksella’ ihmisen fyysisten, fysiologisten, kdyttiytymiseen liittyvien
tai psykologisten ominaisuuksien automaattista tunnistamista luonnollisen henkilon
henkilollisyyden toteamiseksi vertaamalla kyseisen henkilon biometrisii tietoja

tietokantaan tallennettuihin toisten yksiloiden biometrisiin tietoihin;

’biometriselld todennuksella’ luonnollisten henkiloiden henkilollisyyden automaattista
yksi yhteen -todentamista, tunnistautuminen mukaan lukien, vertaamalla néiiden

biometrisid tietoja aiemmin annettuihin biometrisiin tietoihin;

’erityisilld henkilotietoryhmilli’ asetuksen (EU) 2016/679 9 artiklan 1 kohdassa,
direktiivin (EU) 2016/680 10 artiklassa ja asetuksen (EU) 2018/1725 10 artiklan 1

kohdassa tarkoitettuja henkilotietoryhmid;

’arkaluonteisilla operatiivisilla tiedoilla’ operatiivisia tietoja, jotka liittyviit rikosten
ennalta ehkdisemistd, paljastamista, tutkimista tai niistd syytteeseenpanoa koskeviin
toimiin ja joiden paljastaminen voisi vaarantaa rikosoikeudellisen menettelyn

luotettavuuden;
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39)

40)

41)

42)

43)

“tunteentunnistusjérjestelmalld’ tekoélyjarjestelmad, jonka avulla luonnollisten henkiléiden
tunteita tai aikomuksia voidaan tunnistaa tai paétella heidén biometristen tietojensa

perusteella;

"biometriselld luokittelujarjestelmalld’ tekoélyjérjestelmad, jonka avulla luonnolliset
henkil6t luokitellaan heidin biometristen tietojensa perusteella tiettyihin ryhmiin, paitsi
jos se on toisen kaupallisen palvelun oheistoiminto ja se on ehdottoman viilttimditon

objektiivisista teknisistd syistii;

"biometriselld etdtunnistusjérjestelmilld’ tekodlyjarjestelmad, jonka avulla luonnolliset
henkil6t voidaan tunnistaa ilman heidiin aktiivista osallistumistaan — tyypillisesti etalti —

vertaamalla henkilon biometrisid tietoja viitetietokantaan siséltyviin biometrisiin tietoihin

‘reaaliaikaisella biometriselld etdtunnistusjérjestelmédlld’ biometrista
etdtunnistusjérjestelmai, jossa biometristen tietojen kerddminen, vertailu ja tunnistaminen
tapahtuvat ilman merkittdvaa viivetti ja joka kattaa vilittomén tunnistamisen lisdksi myds

viahdiset viiveet, joilla pyritddn ehkdisemiin harhaanjohtamista;

’jalkikateiselld biometriselld etdtunnistusjarjestelmalld’ muuta kuin reaaliaikaista

biometristé etdtunnistusjarjestelmas;
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44)

45)

46)

47)

“julkisella tilalla’ mitd tahansa julkisessa tai yksityisessi omistuksessa olevaa tyysisti
paikkaa, johon mddrittimdttomdlli mddrdlli luonnollisia henkiloiti on paasy,
riippumatta siitd, sovelletaanko tiettyjd padsya koskevia edellytyksii ja riippumatta

mabhdollisista kapasiteettirajoituksista,
’lainvalvontaviranomaisella’

a)  kaikkia viranomaisia, joiden toimivalta kattaa rikosten ennalta estimisen, tutkimisen,
paljastamisen tai rikoksiin liittyvét syytetoimet tai rikosoikeudellisten seuraamusten
tdytantoonpanon, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta

suojelu ja téllaisten uhkien ehkéisy; tai

b)  kaikkia muita elimii tai yksikditd, joille on jadsenvaltion lainsdddénnossa annettu
tehtavéksi kayttaa julkista valtaa tai valtuuksia rikosten ennalta estdmiseen,
tutkimiseen, paljastamiseen tai rikoksiin liittyviin syytetoimiin tai rikosoikeudellisten
seuraamusten tdytdntdonpanoon, mukaan lukien yleiseen turvallisuuteen

kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkaisy;

’lainvalvonnalla’ toimia, joita lainvalvontaviranomaiset toteuttavat tai joita toteutetaan
niiden puolesta rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid
syytetoimia tai rikosoikeudellisten seuraamusten tdytantdonpanoa varten, mukaan lukien

yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkaisy;

’tekodilytoimistolla’ komission tehtdviidi edistid 24 pdivind tammikuuta 2024 tehdylli
komission pdiitokselli perustetun Euroopan tekodlytoimiston suorittamaa
tekodilyjirjestelmien ja tekodilyn hallinnoinnin tiytintéonpanoa, seurantaa ja valvontaa;

tissd asetuksessa olevia viittauksia tekodlytoimistoon pidetiiin viittauksina komissioon;
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48) ’kansallisella toimivaltaisella viranomaisella’ ilmoittamisesta vastaavaa viranomaista tai

markkinavalvontaviranomaista;

49) ’vakavalla vaaratilanteella’ vaaratilannetta tai tekodlyjérjestelmdn toimintahdiriotd, joka

suoraan tai vilillisesti johtaa johonkin seuraavista:
a)  henkilon kuolema tai vakava vahinko henkil6n terveydelle;
b)  vakava tai peruuttamaton héirio kriittisen infrastruktuurin hallinnassa ja toiminnassa.

¢)  perusoikeuksien suojaamiseen tarkoitettujen unionin oikeuden mukaisten

velvoitteiden rikkominen,
d)  vakava vahinko omaisuudelle tai ympadristolle;

50) ’henkilotiedoilla’ asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa mdiriteltyji

henkilotietoja;

51 'muilla kuin henkilotiedoilla’ muuta dataa kuin asetuksen (EU) 2016/679 4 artiklan

1 alakohdassa mddiriteltyji henkilitietoja;
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52)

53)

54)

55)

’profiloinnilla’ profilointia asetuksen (EU) 2016/679 4 artiklan 4 alakohdassa
tarkoitetulla tavalla, lainvalvontaviranomaisten osalta direktiivin (EU) 2016/680
3 artiklan 4 alakohdassa tarkoitetulla tavalla tai unionin toimielinten, elinten ja

laitosten osalta asetuksen (EU) 2018/1725 3 artiklan 5 alakohdassa tarkoitetulla tavalla;

’todellisissa olosuhteissa tapahtuvaa testausta koskevalla suunnitelmalla’ asiakirjaa,
jossa kuvataan todellisissa olosuhteissa tapahtuvan testauksen tavoitteet, menetelmiit,
maantieteellinen, viestodi koskeva ja ajallinen laajuus, seuranta, organisointi ja

toteuttaminen;

’testiympdristosuunnitelmalla’ osallistuvan palveluntarjoajan ja toimivaltaisen
viranomaisen vililli sovittua asiakirjaa, jossa kuvataan testiympiiristossi toteutettavien

toimien tavoitteet, edellytykset, aikataulu, menetelmiit ja vaatimukset;

’tekodilyn sddntelyn testiympiiristolli’ toimivaltaisen viranomaisen perustamaa
hallinnoitua kehysti, joka tarjoaa tekodlyjirjestelmien tarjoajille tai mahdollisille
tarjoajille mahdollisuuden kehittiidi, kouluttaa, validoida ja testata tarvittaessa
todellisissa olosuhteissa innovatiivista tekodlyjirjestelmdii testisuunnitelman mukaisesti

rajoitetun ajan sddntelyvalvonnassa;
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56)

57)

58)

59)

’tekodilylukutaidolla’ osaamista, tietimysti ja ymmdrrysti, joiden avulla tarjoajat,
kdyttoonottajat ja asianomaiset henkilot voivat ottaen huomioon oikeutensa ja
velvollisuutensa timdin asetuksen puitteissa ottaa tietoon perustuen kdyttoon
tekodlyjirjestelmid sekd saada tietoa tekodlyn mahdollisuuksista ja riskeistdi ja

mabhdollisista vahingoista, joita se voi aiheuttaa;

’todellisissa olosuhteissa suoritettavalla testauksella’ tekodlyjirjestelmdn tilapdiisti
testaamista kdiyttotarkoituksensa mukaisesti todellisissa olosuhteissa muualla kuin
laboratoriossa tai muulla tavoin simuloidussa ympiristossd luotettavan ja vankan datan
kerdiimiseksi ja tekodlyjirjestelmdin vaatimustenmukaisuuden arvioimiseksi ja
todentamiseksi timdn asetuksen vaatimuksiin néihden, ja titdi ei katsota
tekodilyjirjestelmdiin saattamiseksi markkinoille tai sen kiiyttoonottamiseksi tissi
asetuksessa tarkoitetulla tavalla, edellyttien ettii kaikki 57 tai 60 artiklassa sdddetyt

edellytykset tiyttyviit;

’osallistujalla’ todellisissa olosuhteissa tapahtuvan testauksen yhteydessd luonnollista

henkilod, joka osallistuu todellisissa olosuhteissa tapahtuvaan testaukseen;

’tietoon perustuvalla suostumuksella’ osallistujan vapaasti annettua, tiettyd,
Yksiselitteisti ja vapaaehtoista ilmaisua halukkuudestaan osallistua tiettyyn todellisissa
olosuhteissa tapahtuvaan testaukseen, sen jilkeen kun hin on saanut tiedot testauksen
kaikista nikokohdista, jotka ovat merkityksellisii osallistujan osallistumispdiditoksen

kannalta;
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60) ’syvavidrennokselli’ tekodlylli tuotettua tai kisiteltyi kuva-, ddini- tai videosisdltia,
Jjoka muistuttaa olemassa olevia henkiljitd, esineitdi, paikkoja tai muita toimijoita tai

tapahtumia ja joka antaa henkilolle valheellisen vaikutelman siitd, etti se on aito tai

totuudenmukainen;

61) ’laajalle levinneellii rikkomisella’ yksityishenkiloiden etuja suojaavan unionin

lainsddidédnnon vastaisia tekoja tai laiminlyéntejd, jotka

a)  ovat vahingoittaneet tai ovat omiaan vahingoittamaan sellaisten

yksityishenkiloiden yhteisid etuja, joiden asuinpaikka on vihintdidn kahdessa

muussa jasenvaltiossa kuin siind,
i)  jossa teko tai laiminlyonti sai alkunsa tai tapahtui,

ii) jossa asianomainen tarjoaja tai tapauksen mukaan sen valtuutettu edustaja

sijaitsee tai jonne se on sijoittautunut tai

iii) jonne kiiyttoonottaja on sijoittautunut silloin, kun hdn syyllistyy

rikkomiseen;

b)  ovat vahingoittaneet, vahingoittavat tai ovat omiaan vahingoittamaan
yksityishenkiloiden yhteisiii etuja ja joilla on yhteisid piirteitd, kuten sama
lainvastainen menettely tai samat edut rikkomuksen kohteena ja jotka ilmeneviit
samanaikaisesti ja joiden tekiji on sama toimija vihintiiin kolmessa

Jédsenvaltiossa;
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62)

63)

64)

65)

’kriittiselld infrastruktuurilla’ direktiivin (EU) 2022/2557 2 artiklan 4 alakohdassa

mddriteltyi kriittisti infrastruktuuria;

yleiskdyttoiselli tekodlymallilla’ tekodlymallia, mydés silloin, kun tillainen tekodlymalli
on koulutettu suurella mdidrilli dataa kiyttien laajamittaista itsevalvontaa, joka on
hyvin yleisluonteinen ja pystyy suorittamaan piiteviisti monenlaisia erillisii tehtdvidi
riippumatta siiti, miten malli saatetaan markkinoille, ja joka voidaan integroida
erilaisiin ketjun loppupdiiin jirjestelmiin tai sovelluksiin, lukuun ottamatta
tekodlymalleja, joita kdiytetidn tutkimus-, kehitys- tai prototyyppitoimintaan ennen

niiden saattamista markkinoille;

vaikutuksiltaan merkittiviilli suorituskyvylld’ suorituskykyd, joka vastaa

kehittyneimpiin yleiskiyttoisiin tekodlymalleihin kirjattuja valmiuksia tai ylittid ne;

’jirjestelmidriskilla’ riskid, joka on ominainen yleiskdyttoisten tekodlymallien
vaikutuksiltaan merkittivddn suorituskykyyn ja jolla on merkittivi vaikutus unionin
markkinoihin niiden kattavuuden tai kansanterveyteen, turvallisuuteen, yleiseen
turvallisuuteen, perusoikeuksiin tai koko yhteiskuntaan kohdistuvien tosiasiallisten tai
kohtuudella ennakoitavissa olevien kielteisten vaikutusten vuoksi ja jota voidaan levittiii

laajamittaisesti koko arvoketjussa;
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66) yleiskidyttoisellii tekodlyjiirjestelmdlli’ tekodilyjirjestelmdid, joka perustuu
yleiskiiyttoiseen tekodilymalliin ja joka kykenee palvelemaan erilaisia tarkoituksia sekd

suorassa kiiytossd ettii muihin tekodlyjirjestelmiin integroituna;

67) liukulukulaskennalla’ tai ’flop-toiminnolla’ miti tahansa matemaattista toimitusta tai
tehtdvdd, johon liittyy liukulukuja, jotka ovat niiden reaalilukujen alajoukko, joita
tietokoneissa tyypillisesti esitetiiiin pysyvin arvon kokonaislukuna, jota skaalataan

kiinteiikantaisella kokonaislukueksponentilla;

68) ’ketjun loppupididn tarjoajalla’ tekodlyjirjestelmdiin, myos yleiskdyttoisen
tekodlyjirjestelmdin, johon on integroitu tekodlymalli, tarjoajaa, riippumatta siitd, onko
malli niiden itsensd tarjoama ja vertikaalisesti integroitu vai jonkin muun yhteison

sopimussuhteiden perusteella tarjoama.

4 artikla

Tekodilylukutaito

Tekodiilyjiirjestelmien tarjoajien ja kiyttoonottajien on parhaansa mukaan toteutettava
toimenpiteiti, joilla ne varmistavat henkilostonsd ja muiden niiden puolesta tekodlyjiirjestelmien
toiminnasta ja kaytosti vastaavien henkiloiden riittivin tekodlylukutaidon, minkd yhteydessd
otetaan huomioon heidin tekninen tietimyksensd, kokemuksensa, koulutuksensa ja

tekodlyjiirjestelmien kiyttoyhteys sekii henkilot tai henkiloryhmedit, joihin tekodlyjirjestelmid on

mddird kdyttdid.
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II LUKU
KIELLETYT TEKOALYYN LIITTYVAT KAYTANNOT

5 artikla

Kielletyt tekodilyyn liittyvit kiiytinnot
1. Seuraavat tekodlyyn liittyvit kdytannot ovat kiellettyja:

a) sellaisen tekodlyjarjestelmén markkinoille saattaminen, kdyttoonotto tai kdytto, jossa
kiytetddn subliminaalisia tekniikoita, joita henkil6 ei havaitse tietoisesti, fai
tarkoituksellisesti manipuloivia tai harhaanjohtavia tekniikoita, joiden tavoitteena
on vidristdd tai jotka olennaisesti véddristdvit henkilon tai henkiloryhmdn
kdayttiytymisti heikentien tuntuvasti timdn kykyd tehdi tietoinen pdiiitos ja saaden
henkilon tekemdiiin piiiitoksen, jota hdin ei olisi muussa tapauksessa tehnyt, tavalla,
joka aiheuttaa tai todenndkdisesti aiheuttaa kyseiselle henkil6lle, toiselle henkilolle

tai henkiloryhmiille merkittivid haittaa.
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b)

sellaisen tekodlyjarjestelmén markkinoille saattaminen, kdyttoonotto tai kdytto, jossa
hy6dynnetdin tietyn henkilon tai henkiléryhmén haavoittuvuuksia, jotka liittyvit
heidén ikddnsd, vammaansa tai erityiseen sosiaaliseen tai taloudelliseen
tilanteeseensa, siten, ettd tavoitteena tai vaikutuksena on olennaisesti védristdd
kyseisen henkilon tai kyseiseen ryhmdan kuuluvan henkilon kayttdytymisté tavalla,
joka aiheuttaa tai kohtuullisella todennikdisyydelld aiheuttaa kyseiselle henkil6lle

tai toiselle henkildlle merkittivid haittaa;

tekodlyjdrjestelmien markkinoille saattaminen, kdyttoonotto tai kdytto

I luonnollisten henkiloiden tai henkiloryhmien arvioimiseksi tai luokittelemiseksi
tiettynd ajanjaksona heidéin sosiaalisen kayttdytymisensi tai tunnettujen, pddteltyjen
tai ennakoitujen henkil6kohtaisten ominaisuuksiensa tai luonteenpiirteidensa
perusteella siten, ettd sosiaalinen pisteytys johtaa jompaankumpaan tai molempiin

seuraavista:

i)  tiettyjen luonnollisten henkil6iden tai henkiléryhmien haitallinen tai
epédedullinen kohtelu sosiaalisissa yhteyksissa, jotka eivit liity sithen

asiayhteyteen, jossa tiedot alun perin tuotettiin tai keréttiin;

i1)  tiettyjen luonnollisten henkil6iden tai I henkiléryhmien haitallinen tai
epdedullinen kohtelu, joka on perusteetonta tai suhteetonta heidén sosiaaliseen

kayttdytymiseensi tai sen vakavuuteen ndhden;
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d)

tekodlyjirjestelmdn markkinoille saattaminen, kiyttoonotto titd erityistarkoitusta
varten tai kdytto luonnollisia henkiloitii koskevien riskinarviointien tekemiseen,
jotta voidaan arvioida tai ennustaa sen todenndikoisyytti, etti luonnollinen henkilo
syyllistyy rikokseen, kun timd perustuu yksinomaan luonnollisen henkilon
profilointiin tai hiinen persoonallisuuspiirteidensd ja
persoonallisuusominaisuuksiensa arviointiin; titd kieltoa ei sovelleta
tekodilyjirjestelmiin, joita kiiytetiiin tukemaan ihmisen tekemdd arviointia jonkun
henkilon osallistumisesta rikolliseen toimintaan, kun arvio jo perustuu
objektiivisiin ja todennettavissa oleviin tosiseikkoihin, jotka liittyviit suoraan

rikolliseen toimintaan;

sellaisten tekodlyjirjestelmien saattaminen markkinoille, kiyttoonotto tihdin
tiettyyn tarkoitukseen tai kiytto, joilla luodaan tai laajennetaan
kasvojentunnistustietokantoja haravoimalla kasvokuvia kohdentamattomasti

internetistd tai valvontakamerakuvista;

tekodilyjirjestelmien markkinoille saattaminen, kiyttéonotto tiiti tarkoitusta varten
tai kiiytto luonnollisen henkilon tunteiden pddittelemiseksi tyopaikalla ja
oppilaitoksissa, paitsi jos tekodlyjirjestelmdn kdyttod on tarkoitus hyodyntdii tai

saattaa markkinoille lidketieteellisiin tai turvallisuuteen liittyviin tarkoituksiin.
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g

h)

sellaisten biometristen luokittelujirjestelmien markkinoille saattaminen,
kdyttoonotto titd tiettyd tarkoitusta varten tai sellaisten biometristen
luokittelujirjestelmien kiytto, joissa luonnolliset henkilot luokitellaan heidiin
biometristen tietojensa perusteella rodun, poliittisten mielipiteiden, ammattiliiton
jédsenyyden, uskonnollisen tai filosofisen vakaumuksen, seksuaalisen
kdyttiytymisen tai seksuaalisen suuntautumisen perusteella; timid kielto ei koske
laillisesti hankittujen biometristen tietoaineistojen, kuten kuvien, merkitsemistii tai

suodattamista biometristen tietojen perusteella lainvalvonta-alalla;

reaaliaikaisten biometristen etdtunnistusjarjestelmien kaytto julkisissa tiloissa
lainvalvontatarkoituksessa, I paitsi jos ja siltd osin kuin se on ehdottoman

valttdmatonta jonkin seuraavan tavoitteen saavuttamiseksi:

1)  kaappauksen, ihmiskaupan ja seksuaalisen hyviksikéyton I uhrien

kohdennettu etsintd sekd kadonneiden henkiloiden etsiminen;
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1)  luonnollisten henkil6iden henkeen tai fyysiseen turvallisuuteen kohdistuvan
erityisen, merkittivin ja vilittdmén uhan taikka aidon ja vilittomdin tai aidon

ja ennakoitavissa olevan terrori-iskun uhan ehkéiseminen;

1il)  rikoksesta epiillyn henkilon I paikantaminen #fai tunnistaminen litteessd 11
tarkoitettujen rikosten tutkintaa, syytteeseenpanoa tai rikosoikeudellisen
seuraamuksen tiytintoonpanoa varten ja joista voi asianomaisessa
jasenvaltiossa seurata vapaudenmenetyksen kisittdva rangaistus tai

turvaamistoimenpide, jonka enimmadisaika on vihintidén neljd vuotta;

Ensimmadisen alakohdan h alakohta ei rajoita asetuksen (EU) 2016/679 9 artiklan
soveltamista, kun kyse on biometristen tietojen késittelystd muihin tarkoituksiin kuin

lainvalvontaan.
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2. Kun reaaliaikaisia biometrisii etdtunnistusjirjestelmié kdytetdan julkisissa tiloissa
lainvalvontatarkoituksessa minké tahansa 1 kohdan h alakohdassa tarkoitetun tavoitteen
saavuttamiseksi, kdyton on tapahduttava ainoastaan 1 kohdan h alakohdassa
vahvistettuihin tarkoituksiin erityisesti kohteena olevan henkilon henkilollisyyden

vahvistamiseksi, ja siind on otettava huomioon seuraavat seikat:

a)  mahdollisen kdyton aiheuttavan tilanteen luonne, erityisesti aiheutuvan vahingon

vakavuus, todenndkdisyys ja laajuus siind tapauksessa, etté jarjestelmad ei kaytetd;

b)  jérjestelmén kdyton seuraukset kaikkien asianomaisten henkildiden oikeuksille ja

vapauksille, erityisesti ndiden seurausten vakavuus, todennékoisyys ja laajuus.

Lisdksi kun reaaliaikaisia biometrisii etdtunnistusjirjestelmid kéytetdan julkisissa tiloissa
lainvalvontatarkoituksessa minka tahansa timén artiklan 1 kohdan h alakohdassa
tarkoitetun tavoitteen saavuttamiseksi, on noudatettava kdyttoon liittyvid vélttimattomia ja
oikeasuhteisia suojatoimia ja edellytyksid niiden kdyton sallivan kansallisen
lainsddiididnnon mukaisesti, erityisesti ajallisia, maantieteellisid ja henkil6tason rajoituksia.
Reaaliaikaisen biometrisen etitunnistusjiirjestelmdn kdytto julkisissa tiloissa sallitaan
vain, jos lainvalvontaviranomainen on saattanut pddtokseen 27 artiklassa tarkoitetun
perusoikeuksia koskevan vaikutustenarvioinnin ja rekisterdinyt jirjestelméin EU:n
tietokantaan 49 artiklan mukaisesti. Asianmukaisesti perustelluissa kiireellisissdi
tapauksissa tillaisten jirjestelmien kiiytto voidaan kuitenkin aloittaa ilman rekisterointidi
EU:n tietokantaan edellyttiien, etti rekisterdinti saatetaan piiitokseen ilman aiheetonta

viivytystd.
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Edelld olevan 1 kohdan h alakohdan ja 2 kohdan tarkoituksiin jokainen I reaaliaikaisen
biometrisen etdtunnistusjéirjestelmén kaytto lainvalvontatarkoituksessa julkisissa tiloissa
edellyttdd sen jésenvaltion, jossa kéyttd tapahtuu, sellaisen oikeusviranomaisen tai

I riippumattoman hallintoviranomaisen, jonka pddtos on sitova, myontamaa
ennakkolupaa, joka annetaan perustellusta pyynnosté ja 5 kohdassa tarkoitetun kansallisen
lainsdddidnnon yksityiskohtaisten sdéntojen mukaisesti. Asianmukaisesti perustelluissa
kiireellisissd tapauksissa tillaisen jarjestelmén kayttd voidaan kuitenkin aloittaa ilman
lupaa, kunhan asianmukainen lupa pyydetdan ilman aiheetonta viivytysti ja viimeistidn
24 tunnin kuluessa. Jos tillainen lupa eviitidn, kiytto on lopetettava vilittomdisti ja
kaikki tiedot sekii tillaiseen kiyttéon liittyviit tulokset ja tuotokset on vilittomdisti

poistettava.

Toimivaltainen oikeusviranomainen tai riippumaton hallintoviranomainen, jonka pdditis
on sitova, saa myontid luvan ainoastaan, jos se katsoo sille esitettyjen objektiivisten
todisteiden tai selkeiden seikkojen perusteella, ettd kyseessd oleva reaaliaikaisen
biometrisen etdtunnistusjirjestelmén kayttd on valttimétonta ja oikeasuhteista jonkin 1
kohdan h alakohdassa tarkoitetun ja pyynnossé yksildidyn tavoitteen saavuttamiseksi, ja se
rajoittuu erityisesti sithen, mikd on ehdottoman viilttimdtontd ajanjakson seki
maantieteellisen ja henkilétason soveltamisalan osalta. Toimivaltaisen viranomaisen on
pyyntod koskevaa paitosti tehdessddn otettava huomioon 2 kohdassa tarkoitetut seikat.
Piidtostd, jolla on henkiléon kohdistuvia kielteisii oikeusvaikutuksia, ei saa tehddi

pelkiistiidn reaaliaikaisen biometrisen etitunnistusjérjestelmdn tuotosten perusteella.
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4. Jokaisesta reaaliaikaisen biometrisen etitunnistusjirjestelmdn kiytostd julkisissa
tiloissa lainvalvontatarkoituksiin on ilmoitettava asianomaiselle
markkinavalvontaviranomaiselle ja kansalliselle tietosuojaviranomaiselle 5 kohdassa
tarkoitettujen kansallisten sdiintojen mukaisesti, sanotun kuitenkaan rajoittamatta
3 kohdan soveltamista. llmoituksen on sisdllettiivii vihintidn 6 kohdassa tismennetyt

tiedot, eikd se saa sisiltid arkaluonteisia operatiivisia tietoja.

5. Jasenvaltio voi paittid sditdd mahdollisuudesta sallia kokonaan tai osittain reaaliaikaisten
biometristen etdtunnistusjarjestelmien kaytto julkisissa tiloissa lainvalvontatarkoituksessa
1 kohdan h alakohdassa seki 2 ja 3 kohdassa luetelluin rajoituksin ja edellytyksin.
| Asianomaisten jisenvaltioiden on annettava kansallisissa lainsaidanngissiin tarvittavat
yksityiskohtaiset sddnnot 3 kohdassa tarkoitettujen lupien pyytdmisti, myontdmista ja
kayttod sekd niihin liittyvéa valvontaa ja raportointia varten. Niissd sddnndissd on myos
tdsmennettdvi, minkd 1 kohdan h alakohdassa lueteltujen tavoitteiden osalta, my6s minké
mainitun h alakohdan iii alakohdassa tarkoitettujen rikosten osalta, toimivaltaisille
viranomaisille voidaan antaa lupa kaytti kyseisid jarjestelmid lainvalvontatarkoituksessa.
Jisenvaltioiden on ilmoitettava ndisti sddnndoisti komissiolle viimeistidiin 30 pdivin
kuluttua niiden hyviksymisestd. Jisenvaltiot voivat unionin oikeuden mukaisesti ottaa
kdyttoon rajoittavampaa lainsddddintod biometristen etitunnistusjirjestelmien kéyton

osalta.
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6. Kansallisten markkinavalvontaviranomaisten ja jisenvaltioiden kansallisten
tietosuojaviranomaisten, joille on 4 kohdan mukaisesti ilmoitettu reaaliaikaisten
biometristen etitunnistusjdrjestelmien kdytostd julkisissa tiloissa
lainvalvontatarkoituksiin, on toimitettava komissiolle vuosittain raportti tillaisesta
kdytostii. Titd varten komissio toimittaa jisenvaltioille ja kansallisille
markkinavalvonta- ja tietosuojaviranomaisille mallin, joka sisdltdii tiedot sellaisen
toimivaltaisen oikeusviranomaisen tai riippumattoman hallintoviranomaisen, joiden
plidtos on sitova, tekemien pddtosten lukumdidriistd, jotka koskevat 3 kohdan mukaisia

lupapyyntojd, ja niiden tuloksista.

7. Komissio julkaisee vuosittaisia raportteja reaaliaikaisten biometristen
etitunnistusjirjestelmien kdytostd julkisissa tiloissa lainvalvontatarkoituksiin
Jjasenvaltioiden yhdistettyjen tietojen nojalla perustuen 6 kohdassa tarkoitettuihin
vuosittaisiin raportteihin. Vuosittaisiin raportteihin ei saa sisdltydi arkaluonteisia

operatiivisia tietoja asiaan liittyvistdi lainvalvontatoimista.

8. Timd artikla ei vaikuta kieltoihin, joita sovelletaan, jos tekodlyyn liittyvi kiiytinto

rikkoo muuta unionin lainsddddintod.
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III LUKU
SUURIRISKISET TEKOALYJARJESTELMAT

1 jakso

Tekoilyjarjestelmien luokittelu suuririskisiksi

6 artikla

Suuririskisten tekodlyjdrjestelmien luokitussddnnot

1. Riippumatta siitd, saatetaanko tekodlyjérjestelma markkinoille tai otetaanko se kayttoon
erilldéin a ja b alakohdassa tarkoitetuista tuotteista, kyseistd tekodlyjirjestelméd on
pidettiva suuririskisend, jos molemmat seuraavista edellytyksistd tayttyvit:

a) tekodlyjdrjestelmi on tarkoitettu kéytettdvéksi tuotteen turvakomponenttina tai
tekodlyjirjestelmd on itse tuote, joka kuuluu liitteessa I luetellun unionin
yhdenmukaistamislainsddddnnon soveltamisalaan;

b) tuotteelle, jonka turvakomponentti on a alakohdan mukaisesti tekodlyjérjestelmi, tai
tekodlyjarjestelmaille, joka on itse tuote, on tehtdvd kolmannen osapuolen suorittama
vaatimustenmukaisuuden arviointi kyseisen tuotteen saattamiseksi markkinoille tai
kayttoon ottamiseksi liitteessd I luetellun unionin yhdenmukaistamislainsdddannon
mukaisesti.
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2. Edelld 1 kohdassa tarkoitettujen suuririskisten tekodlyjarjestelmien lisdksi liitteessé 111

tarkoitettuja tekoédlyjirjestelmié pidetddn suuririskisind.

3. Poiketen siiti, miti 2 kohdassa sdddetiiin, tekodlyjirjestelmdii ei pideti suuririskisend,
jos se ei aiheuta merkittiviii vahingon riskid luonnollisten henkiloiden terveydelle,
turvallisuudelle tai perusoikeuksille, mukaan lukien se, ettii se ei vaikuta olennaisesti

péidtoksenteon tulokseen. Ndin on, jos yksi tai useampi seuraavista edellytyksistd tiyttyy:
a) tekodlyjirjestelmdn tarkoituksena on suorittaa suppea menettelyllinen tehtiivi;

b)  tekoilyjirjestelmdiin tarkoituksena on parantaa aiemmin suoritetun ihmisen

toiminnan tulosta;

¢) tekodlyjirjestelmdn tarkoituksena on havaita piiditoksentekotavat tai poikkeamat
aiemmista pidtoksentekotavoista, eikii sen tarkoituksena ole korvata aiemmin
tehtyii ihmisen tekemdidi arviota tai vaikuttaa siihen ilman asianmukaista ihmisen

suorittamaa arviota; tai

d) tekodlyjirjestelmd on tarkoitettu suorittamaan valmistelutehtdivi, joka koskee

liitteessdi 111 lueteltujen kiyttotapausten kannalta merkityksellisti arviointia.

Sen estimaditti, miti ensimmdisessdi alakohdassa sdddetddn, liitteessd 111 tarkoitettua
tekodlyjiirjestelmdid on aina pidettiivi suuririskisend, jos tekodlyjiirjestelmd suorittaa

luonnollisten henkilédiden profilointia.
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Tarjoajan, joka katsoo, etti liitteessd 111 tarkoitettu tekodlyjirjestelmd ei ole
suuririskinen, on dokumentoitava arvionsa ennen kuin kyseinen jirjestelmd saatetaan
markkinoille tai otetaan kiiyttoon. Tillaiseen palveluntarjoajaan sovelletaan 49 artiklan
2 kohdassa siiidettyii rekisterointivelvollisuutta. Palveluntarjoajan on kansallisten

toimivaltaisten viranomaisten pyynnostd toimitettava arviointia koskevat asiakirjat.

Komissio antaa Euroopan tekodlyneuvostoa, jiljempdind ’tekodilyneuvosto’, kuultuaan ja
viimeistddn ... pdivéind ...kuuta ... [18 kuukauden kuluttua timdin asetuksen
voimaantulopiiiviisti] ohjeet, joissa tismennetdiin timdn artiklan kédytinnon
tiytintoonpano 96 artiklan mukaisesti, sekd kattavan luettelon kéiytinnon esimerkeistdi
sellaisten tekodlyjirjestelmien kiyttotapauksista, jotka ovat suuririskisid ja muita kuin

suuririskisid.

Komissio antaa delegoituja séiddoksida 97 artiklan mukaisesti timdn artiklan 3 kohdan

ensimmiiisessd alakohdassa sdddettyjen edellytysten muuttamiseksi.

Komissio voi antaa delegoituja sdiidoksid 97 artiklan mukaisesti uusien ehtojen
lisddmiseksi 3 kohdan ensimmdiisessd alakohdassa sdddettyihin edellytyksiin tai niiden
muuttamiseksi ainoastaan, jos on konkreettista ja luotettavaa niyttid sellaisten
tekodilyjirjestelmien olemassaolosta, jotka kuuluvat liitteen I1I soveltamisalaan mutta
jotka eiviit aiheuta merkittivdidi vahingon riskii luonnollisten henkiléiden terveydelle,

turvallisuudelle tai perusoikeuksille.
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Komissio antaa delegoituja séddoksid 97 artiklan mukaisesti jonkin 3 kohdan
ensimmiiisessd alakohdassa sddidetyn edellytyksen poistamiseksi, jos on konkreettista ja
luotettavaa ndyttod siitd, etti timd on tarpeen terveyden, turvallisuuden ja

perusoikeuksien suojelun tason sdilyttimiseksi unionissa.

Edellii 3 kohdan ensimmadisessii alakohdassa siiddettyihin edellytyksiin tehtdvit
muutokset eiviit saa heikentiid terveyden, turvallisuuden ja perusoikeuksien suojelun

yleisti tasoa unionissa.

Delegoituja sdddoksidi hyviksyessddin komissio varmistaa johdonmukaisuuden 7 artiklan
1 kohdan nojalla annettujen delegoitujen siiidosten kanssa ja ottaa huomioon

markkinoiden ja teknologian kehityksen.

7 artikla

Liitteen 11l muuttaminen

1. Komissio antaa 97 artiklan mukaisesti delegoituja sdddoksia liitteen 11l muuttamiseksi
lisddmalla siihen suuririskisié tekoélyjarjestelmid koskevia kdyttotapauksia tai
muokkaamalla niitd, jos molemmat seuraavista edellytyksisté tayttyvit:

a) tekodlyjirjestelmid on tarkoitus kédyttdd milld tahansa liitteessd III luetelluista aloista;
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b) tekoédlyjérjestelmit aiheuttavat terveys- ja turvallisuushaitan I riskin tai

perusoikeuksiin kohdistuvan kielteisen vaikutuksen riskin, joka on véhintdan yhta

suuri kuin liitteessd III jo tarkoitettujen suuririskisten tekoélyjérjestelmien

aiheuttaman haitan tai kielteisen vaikutuksen riski.

2. Arvioidessaan 1 kohdan b alakohdan mukaista edellytystd komissio ottaa huomioon
seuraavat perusteet:

a) tekodlyjirjestelmin kayttotarkoitus;

b)  missd médrin tekodlyjirjestelmid on kiytetty tai todennikoisesti kdytetdén;

¢) tekodlyjirjestelmdn kiisittelemien ja kiiyttimien tietojen luonne ja mdidrd,
erityisesti se, kiisitellidinko erityisii henkilotietoryhmid;

d)  missd mdirin tekodlyjirjestelmd toimii itsendisesti, ja missd mddrin ihmisen on
mahdollista kumota piidtos tai suositukset, jotka voisivat aiheuttaa mahdollista
haittaa;
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e)  missd madrin tekodlyjarjestelmén kiyttd on jo aiheuttanut haittaa I terveydelle ja
turvallisuudelle, vaikuttanut kielteisesti I perusoikeuksiin tai heréttinyt merkittavaa
huolta téllaisen haitan tai kielteisen vaikutuksen todenndkoisyydesti, mika kdy ilmi
esimerkiksi kansallisille toimivaltaisille viranomaisille toimitetuista raporteista tai

dokumentoiduista viitteistd taikka muista asianmukaisista raporteista,

f)  téllaisen haitan tai tillaisen haitallisen vaikutuksen mahdollinen laajuus, erityisesti
sen voimakkuus ja kyky vaikuttaa useisiin henkil6ihin tai vaikuttaa suhteettomasti

erityiseen henkiloryhmdidn,

g)  missd madrin henkildt, joille mahdollisesti aiheutuu haittaa tai joihin mahdollisesti
kohdistuu kielteinen vaikutus, ovat riippuvaisia tekodlyjarjestelmén tuottamasta
tuloksesta, erityisesti koska kéaytdnnollisisti tai oikeudellisista syisté ei ole

kohtuudella mahdollista olla noudattamatta tité tulosta;

h)  missd médrin on kyse vallan epiitasapainosta tai missi mairin henkilot, joille
mahdollisesti aiheutuu haittaa tai joihin mahdollisesti kohdistuu kielteinen vaikutus,
ovat haavoittuvassa asemassa tekodlyjirjestelmén kéyttoonottajaan nahden,
erityisesti aseman, valta-aseman, tietimyksen, taloudellisten tai sosiaalisten

olosuhteiden tai idn vuoksi;
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1)  missd médrin tekodlyjarjestelmén avulla tuotettu tulos on helposti korjattavissa tai
peruutettavissa, kun otetaan huomioon korjaukseen tai peruuttamiseen kdytettivissi
olevat tekniset ratkaisut, jolloin tuloksia, joilla on haitallisia vaikutuksia
I terveyteen, turvallisuuteen tai perusoikeuksiin, ei katsota helposti korjattavissa tai

peruutettavissa oleviksi;

Jj)  tekodlyjirjestelmdn kdyttoonotosta yksiloille, ryhmille tai koko yhteiskunnalle
koituvan hyédyn suuruus ja todenndikoisyys, tuoteturvallisuuden mahdolliset

parannukset mukaan lukien;
k)  missd méérin voimassa olevassa unionin lainsdddédnnossa sdéddetdan

1)  tekoélyjirjestelmin aiheuttamiin riskeihin liittyvistd tehokkaista

oikeussuojakeinoista, lukuun ottamatta vahingonkorvausvaateita;

i1)  tehokkaista toimenpiteistd kyseisten riskien ehkdisemiseksi tai vihentdmiseksi

merkittavasti.
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Komissio antaa 97 artiklan mukaisesti delegoituja sdddoksii liitteessd 111 olevan
luettelon muuttamiseksi poistamalla siiti suuririskisid tekodlyjdrjestelmid, jos molemmat

seuraavista edellytyksistd tiyttyviit:

a)  kyseessii oleva suuririskinen tekodlyjiirjestelmdi ei endii aiheuta merkittivid riskeji
perusoikeuksiin, terveyteen tai turvallisuuteen néihden ottaen huomioon

2 kohdassa luetellut kriteerit;

b)  poisto ei laske unionin lainsdddidnnon mukaisen terveyden, turvallisuuden ja

perusoikeuksien suojan yleistd tasoa.

2 jakso

Suuririskisii tekoalyjarjestelmia koskevat vaatimukset

8 artikla

Vaatimustenmukaisuus

Suuririskisten tekodlyjirjestelmien on tiytettdva tissé jaksossa sdddetyt vaatimukset,
ottaen huomioon niiden suunnitellut kiyttotarkoitukset seki tekodlyn ja tekodlyyn
liittyvien teknologioiden yleisesti tunnustettu viimeisin kehitys. Jiljempdndi olevassa

9 artiklassa tarkoitettu riskinhallintajiirjestelmd on otettava huomioon varmistettaessa,

etti kyseisii vaatimuksia noudatetaan.
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Jos tuote sisiltid tekodilyjirjestelmdin, johon sovelletaan timdn asetuksen vaatimuksia ja
liitteessdi I olevassa A jaksossa luetellun unionin yhdenmukaistamislainsdddédnnén
vaatimuksia, tarjoajat ovat vastuussa sen varmistamisesta, ettii niiden tuote on kaikilta
osin vaatimustenmukainen kaikkiin sovellettavassa unionin
yhdenmukaistamislainsiiidinnossd edellytettyihin vaatimuksiin nihden.
Varmistaessaan, etti 1 kohdassa tarkoitetut suuririskiset tekodlyjiirjestelmiit ovat tiissi
Jjaksossa vahvistettujen vaatimusten mukaisia, ja jotta voidaan varmistaa
Jjohdonmukaisuus, vilttid pddllekkdisyyksii ja minimoida lisdrasitteita tarjoajien on
voitava tarvittaessa sisdllyttiid tarvittavat testaus- ja raportointiprosessit, tiedot ja
dokumentaatio, joita ne toimittavat tuotteeseensa liittyen, dokumentaatioon ja
menettelyihin, jotka ovat jo olemassa ja joita edellytetiiiin liitteessii I olevassa A jaksossa

luetellun unionin yhdenmukaistamislainsdiddinnon nojalla.

9 artikla

Riskinhallintajdrjestelmd

1. Suuririskisille tekodlyjérjestelmille on perustettava, pantava taytintoon ja dokumentoitava
riskinhallintajarjestelma ja sitd on pidettiva ylla.
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2. Riskinhallintajirjestelmén on kdsitettéivi olevan iteratiivinen prosessi, joka jatkuu
suunnitellusti suuririskisen tekodlyjérjestelmén koko elinkaaren ajan ja joka on
saannollisesti ja jarjestelmallisesti tarkastettava ja saatettava ajan tasalle. Sithen on
sisdllyttava seuraavat vaiheet:

a)  niiden tunnettujen ja kohtuudella ennakoitavissa olevien riskien tunnistaminen ja
analysointi, joita suuririskinen tekodlyjirjestelmd voi aiheuttaa liittyen terveyteen,
turvallisuuteen tai perusoikeuksiin, kun suuririskisti tekodlyjarjestelmad kdytetddin
kdyttotarkoituksensa mukaisesti;

b)  niiden riskien arviointi, joita voi syntyd, kun suuririskistd tekodlyjirjestelméa
kéaytetddn kayttotarkoituksensa mukaisesti ja kohtuudella ennakoitavissa olevissa
vadrinkdyttoolosuhteissa;

¢)  muiden mahdollisesti syntyvien riskien arviointi 72 artiklassa tarkoitetusta
markkinoille saattamisen jélkeisestd seurantajirjestelmésti keréttyjen tietojen
analysoinnin perusteella;

d) sellaisten asianmukaisten ja kohdennettujen riskinhallintatoimenpiteiden
hyvéksyminen, joiden tarkoituksena on puuttua a alakohdan mukaisesti
tunnistettuihin riskeihin.

3. Tissd artiklassa tarkoitetut riskit koskevat ainoastaan niitd, joita voidaan kohtuudella
lieventdidi ja poistaa suuririskisen tekodlyjirjestelmdn kehittimisen tai suunnittelun
avulla tai asianmukaisten teknisten tietojen antamisella.
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4. Edelld 2 kohdan d alakohdassa tarkoitetuissa riskinhallintatoimenpiteissd on otettava
asianmukaisesti huomioon vaikutukset ja mahdollinen vuorovaikutus, jotka johtuvat téssi
jaksossa sdddettyjen vaatimusten soveltamisesta yhdessa, jotta voidaan minimoida riskit
tehokkaammin ja saavuttaa samalla asianmukainen tasapaino toteutettaessa

toimenpiteet kyseisten vaatimusten tiyttimiseksi.

5. Edelld 2 kohdan d alakohdassa tarkoitettujen riskinhallintatoimenpiteiden on oltava
sellaisia, ettd kuhunkin vaaraan liittyvén asiaankuuluvan jaannosriskin ja suuririskisten

tekodlyjarjestelmien kokonaisjddnnosriskin katsotaan olevan hyvéksyttdivilli tasolla.

Tarkoituksenmukaisimpia riskinhallintatoimenpiteitd méaritettdessd on varmistettava

seuraavat seikat:

a)  edelli olevan 2 kohdan nojalla mdiritettyjen ja arvioitujen riskien poistaminen tai
vahentdminen siind madrin kuin se on teknisesti mahdollista suuririskisen

tekodlyjiirjestelmdin asianmukaisella suunnittelulla ja kehittdmisell4;

b) tarvittaessa asianmukaisten riskinvdhentémis- ja valvontatoimenpiteiden

toteuttaminen sellaisiin riskeihin puuttumiseksi, joita ei voida poistaa;

¢)  vaadittavien tietojen antaminen 13 artiklan mukaisesti ja tarvittaessa

kiiyttoonottajille annettava koulutus. I
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Suuririskisen tekodlyjéarjestelman kayttoon liittyvien riskien poistamiseksi tai
vihentdmiseksi on otettava asianmukaisesti huomioon kdyttéonottajalta odotettu tekninen

tietdmys, kokemus ja koulutus seki oletettu yhteys, jossa jarjestelmai on tarkoitus kayttéa.

Suuririskiset tekodlyjarjestelmét on testattava tarkoituksenmukaisimpien ja
kohdennetuimpien riskinhallintatoimenpiteiden maérittimiseksi. Testauksella on
varmistettava, ettd suuririskiset tekodlyjarjestelmét toimivat johdonmukaisesti
kayttotarkoituksensa mukaisesti ja ettd ne ovat tdssd jaksossa vahvistettujen vaatimusten

mukaisia.

Testausmenettelyihin voi sisdltyii todellisissa olosuhteissa tapahtuva testaus 60 artiklan

mukaisesti.

Suuririskisten tekodlyjirjestelmien testaus on tapauksen mukaan suoritettava milloin
tahansa kehitysprosessin aikana ja joka tapauksessa ennen niiden markkinoille saattamista
tai kdyttoonottoa. Testauksessa on kiytettdva ennalta miiriteltyjd mittareita ja
todennékdisyyskynnyksid, jotka soveltuvat suuririskisen tekoélyjarjestelméin suunniteltuun

kayttotarkoitukseen.
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10.

Edelld 1-7 kohdassa kuvattua riskinhallintajirjestelmaa tiytintoon pantaessa tarjoajien on
kiinnitettivi huomiota sithen, onko suuririskiselld tekodlyjarjestelmalld todennékdisesti
sen kiyttotarkoitus huomioon ottaen haitallinen vaikutus alle 18-vuotiaisiin henkiloihin

ja tarvittaessa muihin haavoittuvassa asemassa oleviin henkiloihin.

Niiden suuririskisten tekodlyjdrjestelmien tarjoajien osalta, joihin sovelletaan unionin
lainsdddinnon muiden asiaankuuluvien sidnnosten mukaisia sisdisidi
riskinhallintaprosesseja koskevia vaatimuksia, 1-9 kohdassa tarkoitetut nikokohdat
voivat olla osa kyseisen lainsdiddidnnon nojalla I vahvistettuja riskinhallintamenettelyja

tai voidaan yhdistdd niihin.

10 artikla
Data ja datahallinto

Suuririskiset tekodlyjérjestelmdt, joissa hyddynnetédn tekniikoita, joihin sisdltyy
tekodlymallien kouluttaminen datan avulla, on kehitettidvé sellaisten koulutus-, validointi-
ja testausdatajoukkojen pohjalta, jotka tayttavit 2—5 kohdassa tarkoitetut laatuvaatimukset,

kun tillaisia datajoukkoja kiiytetiiin.

Koulutus-, validointi- ja testausdatajoukkoihin on sovellettava suuririskisen
tekodlyjiirjestelmdin kdiyttotarkoitukseen soveltuvia datahallinto- ja hallintakdytint6;ja.

Naiden kaytdntojen on koskettava erityisesti seuraavia seikkoja:
a)  asiaankuuluvat suunnitteluvalinnat;

b)  datan keruuprosessit ja datan alkuperd sekd henkilotietojen osalta datankeruun

alkuperdinen tarkoitus;
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d)

g

h)

asiaankuuluvat tietojenkésittelytoimet, kuten huomautusten ja tunnisteiden

lisddminen, puhdistus, ajantasaistaminen, rikastaminen ja yhdistdminen;

oletusten I muotoilu erityisesti niiden tietojen osalta, joita datan on tarkoitus mitata

ja edustaa;
tarvittavien datajoukkojen saatavuuden, miirin ja soveltuvuuden arviointi;

sellaisten mahdollisten vinoutumien selvittdminen, jotka todenndkoisesti vaikuttavat
ihmisten terveyteen ja turvallisuuteen, vaikuttavat kielteisesti perusoikeuksiin tai
Jjohtavat unionin lainsddddnndossd kiellettyyn syrjintiidn, erityisesti silloin, kun

tuotokset vaikuttavat tulevien toimintojen syottotietoihin;

asianmukaiset toimenpiteet f alakohdan mukaisesti havaittujen mahdollisten

vinoutumien havaitsemiseksi, ehkiisemiseksi ja lieventimiseksi;

sellaisten merkityksellisten puuttuvien tai puutteellisten tietojen tunnistaminen, jotka

estiviit noudattamasta titi asetusta, ja se, miten niméa puutteet voidaan korjata.
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Koulutus-, validointi- ja testausdatajoukkojen on oltava kéyttotarkoitukseen néihden
merkityksellisid, riittivin edustavia ja niin suurelta osin kuin mahdollista virheettomii ja
taydellisid. Niilld on oltava asianmukaiset tilastolliset ominaisuudet, tarvittaessa myos
niiden henkildiden tai henkiloryhmien osalta, joihin liittyen suuririskista
tekodlyjarjestelmad on tarkoitus kéyttda. Kyseiset datajoukkojen ominaisuudet voidaan

saavuttaa yksittdisten datajoukkojen tai niiden yhdistelmén tasolla.

Datajoukoissa on otettava kayttotarkoituksen edellyttdmaissé laajuudessa huomioon ne
ominaisuudet tai osatekijat, jotka ovat ominaisia sille maantieteelliselle, viitekehyksend
olevalle, kayttaytymiseen liittyvélle tai toiminnalliselle ymparistolle, jossa suuririskista

tekodlyjirjestelméd on tarkoitus kéyttaa.

Siind miirin kuin se on ehdottoman valttdmitonta suuririskisten tekoélyjarjestelmien
vinoutumien I havaitsemisen ja korjaamisen varmistamiseksi timdn artiklan 2 kohdan
fja g alakohdan mukaisesti, tillaisten jarjestelmien tarjoajat voivat poikkeuksellisesti
kisitella erityisid henkilotietoryhmia edellyttden, ettd luonnollisten henkildiden
perusoikeudet ja -vapaudet turvataan asianmukaisilla suojatoimilla. 7Téllainen kisittely
edellyttid asetuksessa (EU) 2016/679, direktiivissd (EU) 2016/680 ja asetuksessa (EU)

2018/1725 vahvistettujen sddnndésten lisiksi kaikkien seuraavien ehtojen tiyttymistdi:

a)  vinoutumia ei voida tehokkaasti havaita ja korjata kdsittelemdillii muita tietoja,

kuten synteettisii tai anonymisoituja tietoja;
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b)

d)

erityisiin henkilotietoryhmiin sovelletaan henkilotietojen uudelleenkiyttiod
koskevia teknisid rajoituksia ja viimeisinti kehitysti edustavia tietoturvaa ja

yksityisyyden suojaa parantavia toimenpiteitd, kuten pseudonymisointia;

erityisiin henkilotietoryhmiin kohdistetaan toimenpiteitd, joilla varmistetaan, ettii
kdsitellyt henkilotiedot turvataan ja suojataan asianmukaisia suojatoimia
noudattaen, mukaan lukien tietoihin pdidsyn tiukka valvonta ja dokumentointi,
jotta viiltetiin védrinkdytto ja varmistetaan, etti ainoastaan valtuutetuilla
henkiloillid on asianmukaisten salassapitovelvollisuuksien mukaisesti pédisy

kyseisiin henkilotietoihing

erityisiin henkilotietoryhmiin kuuluvia henkilotietoja ei viliteti, siirretii tai

muutoin saateta muiden osapuolten saataville;

erityisiin henkilotietoryhmiin kuuluvat henkilotiedot poistetaan, kun vinoutuma on
korjattu tai kun henkilitietojen sdilytysaika on pdiittynyt, sen mukaan kumpi

ajankohdista on aikaisempi;

asetusten (EU) 2016/679 ja (EU) 2018/1725 seki direktiivin (EU) 2016/680
mukaisiin kisittelytoimia koskeviin selosteisiin sisdltyviit syyt, joiden vuoksi
erityisten henkilotietoryhmien kiisittely oli ehdottoman vilttimditontdi vinoutumien
havaitsemiseksi ja korjaamiseksi ja miksi titd tavoitetta ei voitu saavuttaa

kdsittelemiilli muita tietoja.
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I Sellaisen suuririskisten tekodlyjarjestelmien kehittimisen osalta, jossa ei kdytetqi
tekniikoita, joihin sisdltyy tekoédlymallien kouluttaminen, 2—5 kohtaa sovelletaan

ainoastaan datajoukkojen testaukseen.

11 artikla

Tekninen dokumentaatio

Suuririskisen tekodlyjirjestelmén tekninen dokumentaatio on laadittava ennen kuin

jarjestelma saatetaan markkinoille tai otetaan kayttdon, ja se on pidettdvé ajan tasalla.

Tekninen dokumentaatio on laadittava siten, ettd siind osoitetaan suuririskisen
tekodlyjarjestelmin olevan téssd jaksossa vahvistettujen vaatimusten mukainen ja annetaan
kansallisille toimivaltaisille viranomaisille ja ilmoitetuille laitoksille tarvittavat tiedot
selkedissd ja ymmdrrettivissd muodossa sen arvioimiseksi, tayttadko tekodlyjarjestelma
kyseiset vaatimukset. Sen on siséllettdvé vihintddn liitteessd [V esitetyt tiedot. Pk-
yritykset, mukaan lukien startup-yritykset, voivat toimittaa liitteessd IV tiismennetyn
teknisen dokumentaation osat yksinkertaistetulla tavalla. Tiiti varten komissio laatii
yksinkertaistetun teknisen dokumentaatiolomakkeen, joka on suunnattu pienten ja
mikroyritysten tarpeisiin. Jos pk-yritys, myds startup-yritys, pddttidi toimittaa liitteessd
1V vaaditut tiedot yksinkertaistetussa muodossa, sen on kiytettivii tissd kohdassa
tarkoitettua lomaketta. Ilmoitettujen laitosten on hyviksyttivi kyseinen lomake

vaatimustenmukaisuuden arviointia varten.

7536/24
LITE

paf/aa 209
GIP.INST FI



2. Kun markkinoille saatetaan tai kdyttoon otetaan suuririskinen tekodlyjarjestelma, joka
liittyy tuotteeseen, johon sovelletaan liitteessé I olevassa A jaksossa lueteltua unionin
yhdenmukaistamislainsdédintod, on laadittava kootusti tekninen dokumentaatio, joka

sisdltdd kaikki 1 kohdassa esitetyt tiedot seka kyseisisséd sdddoksissd vaaditut tiedot.

3. Komissio antaa delegoituja sdddoksid 97 artiklan mukaisesti liitteen IV muuttamiseksi
tarvittaessa sen varmistamiseksi, ettd teknisessd dokumentaatiossa annetaan tekniikan
kehityksen perusteella kaikki tarvittavat tiedot sen arvioimiseksi, onko jirjestelma téssi

jaksossa vahvistettujen vaatimusten mukainen.
12 artikla
Tietojen sdilyttiminen

1. Suuririskisissé tekoélyjarjestelmissd on mahdollistettava teknisesti tapahtumien

automaattinen tallentaminen (’lokitiedot’) jéirjestelmien koko elinkaaren ajan.
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Jotta voidaan varmistaa sellainen suuririskisen tekoélyjérjestelmén I toiminnan
jéljitettdvyyden taso, joka on oikeassa suhteessa jéarjestelman kayttdtarkoitukseen,
lokitusvalmiuksilla on mahdollistettava sellaisten tapahtumien tallentaminen, jotka ovat

merkityksellisii seuraaville:

a)  sellaisten tilanteiden tunnistaminen, jotka voivat johtaa siihen, etti suuririskinen
tekodlyjiirjestelmdi aiheuttaa 79 artiklan 1 kohdassa tarkoitetun riskin tai johtaa

merkittiviin muutokseen;

b)  jiljempiind 72 kohdassa tarkoitetun markkinoille saattamisen jilkeisen seurannan

helpottaminen; sekdi

¢) jéljempdind 26 artiklan 6 kohdassa tarkoitettu suuririskisten tekodlyjirjestelmien

toiminnan seuranta.

3. Liitteessd III olevan 1 kohdan a alakohdassa tarkoitettujen suuririskisten
tekodlyjarjestelmien lokitusvalmiuksiin on siséllyttdva vahintdén seuraavat osatekijét:
a)  jarjestelman kunkin kéyttjakson kirjaaminen (kunkin kdyton alkamispéivé ja -aika
ja paittymispéivi ja -aika);
b) viitetietokanta, jonka perusteella jirjestelmé on tarkastanut syottotiedot;
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c)  syottotiedot, joiden osalta haku on johtanut tulokseen;

d) 14 artiklan 5 kohdassa tarkoitettujen tulosten tarkastamiseen osallistuvien

luonnollisten henkildiden tunnistetiedot.

13 artikla

Avoimuus ja tietojen antaminen kdyttoonottajille

1. Suuririskiset tekodlyjédrjestelmét on suunniteltava ja kehitettdva siten, ettd varmistetaan,
ettd niiden toiminta on riittdvédn avointa, jotta kdyttéonottajat voivat tulkita jérjestelmén
tuotoksia ja kdyttda niitd asianmukaisesti. On varmistettava sopiva avoimuuden tyyppi ja
taso I , jotta voidaan taata timén osaston 3 jaksossa sdddettyjen tarjoajan ja

kiyttéonottajan asiaankuuluvien velvoitteiden noudattaminen.

2. Suuririskisten tekodlyjirjestelmien mukana on oltava kiyttdohjeet asianmukaisessa
digitaalisessa tai muussa muodossa, ja niissd on annettava ytimekkditd, taydellisii,
paikkansapitévid ja selkeitd tietoja, jotka ovat kdyttoonottajien kannalta olennaisia,

esteettOmii ja ymmarrettavia.
3. Kiyttoohjeiden on sisiillettivii ainakin seuraavat:

a)  tarjoajan ja tarvittaessa timén valtuutetun edustajan henkildllisyys ja yhteystiedot;
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b)

suuririskisen tekodlyjarjestelmén ominaisuudet, valmiudet ja suorituskyvyn

rajoitukset, mukaan lukien seuraavat:

i)

ii)

iii)

iv)

jarjestelman kéyttotarkoitus;

jaljempédnd 15 artiklassa tarkoitettu tarkkuuden, mukaan lukien sen mittarit,
luotettavuuden ja kyberturvallisuuden taso, johon ndhden suuririskinen
tekodlyjarjestelma on testattu ja validoitu ja jota voidaan odottaa, seka kaikki
tunnetut ja ennakoitavissa olevat olosuhteet, joilla voi olla vaikutusta kyseiseen

tarkkuuden, luotettavuuden ja kyberturvallisuuden odotettuun tasoon;

kaikki tunnetut tai ennakoitavissa olevat olosuhteet, jotka liittyvit suuririskisen
tekodlyjérjestelmén kiyttoon sen kayttotarkoituksen mukaisesti tai kohtuudella
ennakoitavissa olevissa vaarinkdyttdolosuhteissa ja jotka voivat aiheuttaa 9
artiklan 2 kohdassa tarkoitettuja terveyteen ja turvallisuuteen tai

perusoikeuksiin kohdistuvia riskeja;

tapauksen mukaan suuririskisen tekodlyjirjestelmdn tekniset valmiudet ja
ominaisuudet, jotta voidaan antaa tietoja, jotka ovat merkityksellisii sen

tuotoksen selittimiseksi;

tarvittaessa sen kiyttdytyminen niiden henkildiden tai henkiloryhmien osalta,

joihin jarjestelméd on tarkoitus kéyttaa;
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d)

vi) tarvittaessa syottotietoja koskevat spesifikaatiot tai muut kiytettyja koulutus-,
validointi- ja testausdatajoukkoja koskevat olennaiset tiedot ottaen huomioon

suuririskisen tekodlyjérjestelmén kayttotarkoitus;

vii) tapauksen mukaan tiedot, joiden avulla kiyttoonottajat voivat tulkita

suuririskisen tekodlyjiirjestelmdn tuotoksia ja kéyttid niiti asianmukaisesti;

suuririskisen tekodlyjérjestelmén ja sen suorituskyvyn muutokset, jotka tarjoaja on
madritellyt ennalta ensimmadisen vaatimustenmukaisuuden arvioinnin yhteydessé, jos

sellaisia on;

14 artiklassa tarkoitetut ihmisen suorittamat valvontatoimenpiteet, mukaan lukien
tekniset toimenpiteet, jotka on otettu kayttoon, jotta kdyttoonottajien olisi helpompi

tulkita suuririskisten tekodlyjirjestelmien tuotoksia;

tarvittavat laskenta- ja laiteresurssit, suuririskisen tekodlyjirjestelmén odotettu
kayttoika ja kaikki tarvittavat huolto- ja hoitotoimenpiteet, mukaan lukien niiden
aikaviilit, joilla varmistetaan tekodlyjirjestelmén asianmukainen toiminta, mukaan

lukien ohjelmistopdivitykset;

tarpeen mukaan kuvaus suuririskiseen tekodlyjiirjestelmdidin siséltyvistdi
mekanismeista, joiden avulla kiyttoonottajat voivat asianmukaisesti keriitd,

tallentaa ja tulkita lokitietoja 12 artiklan mukaisesti.
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14 artikla

Thmisen suorittama valvonta

1. Suuririskiset tekodlyjdrjestelmit on suunniteltava ja kehitettava siten, ettd luonnolliset
henkil6t voivat tehokkaasti valvoa niitd niiden ollessa kdytossd, mukaan lukien

asianmukaisten kayttoliittymavalineiden kaytto.

2. Ihmisen suorittamalla valvonnalla on pyrittdvd ehkdiseméan tai minimoimaan terveydelle,
turvallisuudelle tai perusoikeuksille aiheutuvat riskit, joita voi syntyé, kun suuririskista
tekodlyjarjestelmad kaytetddn kayttotarkoituksensa mukaisesti tai kohtuudella
ennakoitavissa olevissa védrinkdyttdolosuhteissa, erityisesti jos tillaiset riskit jatkuvat

huolimatta muiden tissé jaksossa vahvistettujen vaatimusten soveltamisesta.

3. Valvontatoimenpiteiden on oltava oikeassa suhteessa suuririskisen tekodlyjirjestelmin
riskeihin, itsendisyyden tasoon ja kéyttdympiiristoén, ja ne on varmistettava

jommallakummalla tai molemmilla seuraavista toimenpidetyypeisti:

a)  toimenpiteet, jotka tarjoaja on méadrittinyt ja, jos se on teknisesti toteutettavissa,
sisdllyttanyt suuririskiseen tekodlyjérjestelméddn ennen sen markkinoille saattamista

tai kdyttdonottoa;

b)  toimenpiteet, jotka tarjoaja on médrittinyt ennen suuririskisen tekoélyjirjestelmin
markkinoille saattamista tai kdyttoonottoa ja jotka on tarkoituksenmukaista toteuttaa

kayttdonottajan toimesta.
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4. Edelli 1-3 kohdan tiytintoonpanoa varten suuririskinen tekodlyjiirjestelmd on
tarjottava kayttdijille siten, ettd luonnolliset henkilit, joiden tehtdviksi ihmisen
suorittama valvonta on annettu, veivat seuraavien olosuhteiden mukaan ja oikeassa
suhteessa niithin nihden
a)  ymmartdd asianmukaisesti suuririskisen tekodlyjarjestelméan asiaankuuluvat

valmiudet ja rajoitukset ja seurata sen toimintaa asianmukaisesti, myos poikkeamien,
toimintahdirididen ja odottamattoman toiminnan I havaitsemiseksi ja niihin
puuttumiseksi,

b)  pysyd tietoisina mahdollisesta taipumuksesta luottaa automaattisesti tai liiallisesti
suuririskisen tekodlyjérjestelmén tuottamiin tuotoksiin ("automaatiovinoutuma’),
erityisesti sellaisten suuririskisten tekodlyjéarjestelmien osalta, joita kdytetdin tietojen
tai suositusten antamiseen luonnollisten henkildiden tekemid padtoksid varten;

c) I tulkita oikein suuririskisen tekoélyjdrjestelmén tuotoksia ottaen huomioon
esimerkiksi kiytettivissi olevat tulkintavélineet ja -menetelmat;

d) I paittdd missd tahansa erityistilanteessa, ettd suuririskista tekoélyjirjestelmaé ei
kéytetd, tai muutoin jattdd huomiotta, korjata tai peruuttaa suuririskisen
tekodlyjérjestelmén tuotokset;

e) I puuttua suuririskisen tekodlyjirjestelmén toimintaan tai pysdyttda jarjestelmén
pyséytyspainikkeella tai vastaavalla menettelylld, jonka avulla jirjestelmd voidaan
pysiiyttid turvallisessa tilassa.
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Liitteessé III olevan 1 kohdan a alakohdassa tarkoitettujen suuririskisten
tekodlyjarjestelmien osalta tdimén artiklan 3 kohdassa tarkoitetuilla toimenpiteilld on lisdksi
varmistettava, ettd kdyttéonottaja ei toteuta mitién toimia tai tee mitdén paatosta
jarjestelmaistd seuraavan tunnistamisen perusteella, ellei vihintéén kaksi luonnollista
henkil64, joilla on tarvittava piitevyys, koulutus ja valtuudet, ole erikseen todentanut ja

vahvistanut siti.

Vaatimusta vihintéiiin kahden luonnollisen henkilon erikseen tekemdistii todentamisesta
ei sovelleta suuririskisiin tekodlyjiirjestelmiin, joita kiiytetidiin lainvalvonnan,
muuttoliikkeen hallinnan, rajavalvonnan tai turvapaikka-asioiden tarkoituksiin, jos
unionin tai jisenvaltioiden lainsdididinnossd timdn vaatimuksen soveltaminen katsotaan

kohtuuttomaksi.

15 artikla

Tarkkuus, luotettavuus ja kyberturvallisuus

Suuririskiset tekodlyjarjestelmit on suunniteltava ja kehitettava siten, ettd ne saavuttavat I
asianmukaisen tarkkuuden, luotettavuuden ja kyberturvallisuuden tason ja toimivat tdssi

suhteessa johdonmukaisesti koko elinkaarensa ajan.
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Jotta voitaisiin kisitellii teknisii nikokohtia, jotka liittyviit 1 kohdassa vahvistettujen
tarkkuuden ja luotettavuuden tasojen mittaamiseen ja muihin mahdollisiin
merkityksellisiin suorituskykymittareihin, komissio kannustaa kehittimdidn
vertailuarvoja ja mittausmenetelmida, tarvittaessa yhteistyossdi asiaankuuluvien
sidosryhmien ja organisaatioiden, kuten metrologiasta ja vertailuanalyysista vastaavien

viranomaisten, kanssa.

Suuririskisten tekodlyjirjestelmien tarkkuustasot ja niihin liittyvit tarkkuusmittarit on

ilmoitettava jarjestelmin mukana olevissa kiyttGohjeissa.

Suuririskisten tekodlyjirjestelmien on siedettavd mahdollisimman paljon virheitd, vikoja
tai epdjohdonmukaisuuksia, joita saattaa esiintya jarjestelméssi tai ymparistossi, jossa
jarjestelma toimii, erityisesti siksi, ettd jarjestelméat ovat vuorovaikutuksessa luonnollisten
henkil6iden tai muiden jérjestelmien kanssa. 7itd varten on toteutettava teknisid ja

organisatorisia toimenpiteitii.

Suuririskisten tekodlyjarjestelmien luotettavuus voidaan saavuttaa teknisilla

vararatkaisuilla, joihin voivat kuulua varasuunnitelmat tai vikavarmistussuunnitelmat.

Suuririskiset tekodlyjérjestelmit, jotka jatkavat oppimista markkinoille saattamisen tai
kayttoonoton jélkeen, on kehitettiva siten, ettd poistetaan tai vihennetiiin
mahdollisimman suurelta osin riskiid mahdollisesti vinoutuneista tuotoksista, jotka
vaikuttavat tulevien toimintojen syottotietoihin (’palautesilmukat’) ja varmistetaan, ettd

tdllaisiin palautesilmukoihin puututaan asianmukaisin korjaavin toimenpitein.
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5. Suuririskisten tekodlyjarjestelmien on kestettdva asiaankuulumattomien ulkopuolisten
tahojen yritykset muuttaa jirjestelmén kayttod, tuotoksia tai suorituskykya hyddyntdmalla

jarjestelmin haavoittuvuuksia.

Suuririskisten tekodlyjarjestelmien kyberturvallisuuden varmistamiseen tdhtddavien
teknisten ratkaisujen on oltava asianmukaisia asiaan liittyviin olosuhteisiin ja riskeihin

nihden.

Teknisiin ratkaisuihin, joilla puututaan tekoélyn erityisiin haavoittuvuuksiin, on
tarvittaessa sisdllyttdva toimenpiteitd, joilla ehkiistdén, havaitaan ja rajoitetaan sellaisia
hyokkidyksié ja vastataan sellaisiin hyokkayksiin ja ratkaistaan sellaiset hyokkdykset, joilla
pyritddn manipuloimaan koulutusdatajoukkoa (’datamyrkytys”™) tai koulutuksessa
kéytettyji koulutusta edeltivii komponentteja ("mallimyrkytys”), syottotietoja, joiden
tarkoituksena on saada tekoédlymalli tekeméén virhe (ristiriitaiset esimerkit” tai “mallin

kiertiminen”), luottamuksellisuushyokkdykset tai mallin puutteet.
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3 luku
Suuririskisten tekoilyjarjestelmien tarjoajien ja kdyttoonottajien ja

muiden osapuolten velvollisuudet

16 artikla

Suuririskisten tekodlyjdrjestelmien tarjoajien velvollisuudet
Suuririskisten tekoélyjarjestelmien tarjoajien on

a) varmistettava, etti niiden suuririskiset tekodlyjirjestelmét ovat 2 jaksossa vahvistettujen

vaatimusten mukaisia;

b) ilmoitettava suuririskisessd tekodlyjirjestelmdssi tai, jos se ei ole mahdollista, sen
pakkauksessa tai sen mukana seuraavassa dokumentaatiossa tapauksen mukaan
nimensd, rekisterdity tuotenimensd tai rekisterdity tavaramerkkinsd sekd osoite, josta

niihin saa yhteyden;

C) kéaytettdva 17 artiklan mukaista laadunhallintajérjestelmaa;
d) sdilytettivii 18 artiklassa tarkoitettu dokumentaatio;
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séilytettiva 19 artiklassa tarkoitetut suuririskisten tekodlyjdrjestelmiensd automaattisesti

tuottamat lokitiedot, jos ndma tiedot ovat niiden méiéraysvallassa;

f) varmistettava, etti suuririskiselle tekoalyjérjestelmalle tehddin 43 artiklassa tarkoitettu
asiaankuuluva vaatimustenmukaisuuden arviointimenettely ennen sen markkinoille
saattamista tai kiayttoonottoa;

2) laadittava EU-vaatimustenmukaisuusvakuutus 47 artiklan mukaisesti;

h) kiinnitettivi CE-merkinti 48 artiklan mukaisesti suuririskiseen tekodlyjirjestelmdidn
tai, jos se ei ole mahdollista, sen pakkaukseen tai sen mukana seuraavaan
dokumentaatioon sen osoittamiseksi, ettii jirjestelmd on timdn asetuksen mukainen;

1) noudatettava 49 artiklan I kohdassa tarkoitettuja rekisterdintivelvollisuuksia;

1) toteutettava tarvittavat korjaavat toimenpiteet ja annettava 20 artiklassa vaaditut tiedot,

k) osoitettava kansallisen toimivaltaisen viranomaisen perustellusta pyynnosti, ettd
suuririskinen tekodlyjérjestelma on 2 jaksossa vahvistettujen vaatimusten mukainen;

) varmistettava, etti suuririskinen tekodlyjirjestelmdi tiyttid direktiivien (EU) 2016/2102
ja (EU) 2019/882 mukaiset esteettomyysvaatimukset.
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17 artikla

Laadunhallintajdrjestelmd

1. Suuririskisten tekoélyjirjestelmien tarjoajien on otettava kdyttoon
laadunhallintajérjestelma, jolla varmistetaan tdméan asetuksen noudattaminen. Jarjestelméa
on dokumentoitava jarjestelmallisesti ja tismaéllisesti kirjallisiksi periaatteiksi,
menettelyiksi ja ohjeiksi, ja sithen on sisdllyttdvé ainakin seuraavat seikat:

a)  strategia sddnndsten noudattamista varten, mukaan lukien
vaatimustenmukaisuusmenettelyjen ja suuririskisiin tekodlyjirjestelmiin tehtyjen
muutosten hallintamenettelyjen noudattaminen;

b)  suuririskisen tekodlyjirjestelmén suunnittelussa, suunnittelun valvonnassa ja
rakenteen tarkastuksessa kaytettavit tekniikat, menettelyt ja jarjestelméalliset
toimenpiteet;

¢)  suuririskisen tekodlyjdrjestelmén kehittimisessé, laadunvalvonnassa ja
laadunvarmistuksessa kaytettavét tekniikat, menettelyt ja jarjestelmailliset
toimenpiteet;

d) tarkastus-, testaus- ja validointimenettelyt, jotka on suoritettava ennen suuririskisen
tekodlyjérjestelmén kehittdmistd, sen aikana ja sen jélkeen, sekd niiden
suoritustiheys;
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g)

h)

sovellettavat tekniset eritelmat, standardit mukaan luettuina, ja, jos asiaankuuluvia
yhdenmukaistettuja standardeja ei sovelleta tdysimaérdisesti tai ne eiviit kata kaikkia
2 jaksossa vahvistettuja asiaankuuluvia vaatimuksia, keinot, joilla varmistetaan,

ettd suuririskinen tekodlyjirjestelméa on kyseisten vaatimusten mukainen I ;

datanhallintajarjestelmat ja -menettelyt, mukaan lukien datanhankinta, datankeruu,
datan analysointi, tunnisteiden lisidminen, datan tallentaminen, datan suodattaminen,
datanlouhinta, datan yhdistiminen, datan séilyttdminen ja kaikki muut dataan
liittyvat toimet, jotka suoritetaan ennen suuririskisten tekodlyjarjestelmien

markkinoille saattamista tai kdyttoonottoa ja niitd toimia varten;
9 artiklassa tarkoitettu riskinhallintajirjestelma;

markkinoille saattamisen jélkeistd seurantaa koskevan jirjestelmén perustaminen,

toteutus ja ylldpito 72 artiklan mukaisesti;

menettelyt, jotka liittyvit vakavasta vaaratilanteesta ilmoittamiseen 73 artiklan

mukaisesti;
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j)  kansallisten toimivaltaisten viranomaisten, muiden asianomaisten viranomaisten,
my0s niiden, jotka tarjoavat padsyn dataan tai tukevat sitd, ilmoitettujen laitosten,
muiden toimijoiden, asiakkaiden tai muiden asianomaisten osapuolten kanssa

kaytdvén viestinnin jarjestiminen.

k)  jérjestelmit ja menettelyt kaiken asiaankuuluvan dokumentaation ja tiedon

sdilyttdmista varten;
1)  resurssien hallinta, mukaan lukien toimitusvarmuuteen liittyvét toimenpiteet;

m) vastuuvelvollisuuskehys, jossa médritellddn johdon ja muun henkil6ston vastuut

kaikkien tdssd kohdassa lueteltujen nédkdkohtien osalta.

2. Edell4 1 kohdassa tarkoitettujen ndkokohtien toteutuksen on oltava oikeassa suhteessa
tarjoajan organisaation kokoon. Tarjoajien on joka tapauksessa noudatettava sellaista
kurinalaisuutta ja suojelun tasoa, jota edellytetiiin sen varmistamiseksi, etti

suuririskinen tekodlyjirjestelmd on timdn asetuksen mukainen.

3. Suuririskisten tekodlyjirjestelmien tarjoajat, joihin sovelletaan asiaankuuluvan
alakohtaisen unionin lainsdddinnon mukaisia laadunhallintajirjestelmid tai vastaavia
toimintoja koskevia velvoitteita, voivat sisillyttid 1 kohdassa kuvatut niikokohdat osaksi

kyseisen lainsdddinnon mukaisia laadunhallintajirjestelmid.
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Niiden tarjoajien osalta, jotka ovat rahoituslaitoksia, joihin sovelletaan niiden sisdisid
hallintojdrjestelyji tai -prosesseja koskevia vaatimuksia unionin
rahoituspalvelulainsdddinnén nojalla, velvoite ottaa kiyttoon laadunhallintajérjestelma
lukuun ottamatta taman artiklan 1 kohdan g, h ja i alakohtaa katsotaan tiytetyksi, kun
noudatetaan asiaankuuluvan unionin rahoituspalvelulainsdiddinnon mukaisia sisdisid
hallintojérjestelyja tai -prosesseja koskevia sdantdja. Tdssd varten on otettava huomioon

40 artiklassa tarkoitetut yhdenmukaistetut standardit.
18 artikla
Dokumentaation sdilyttiminen

Tarjoajan on pidettiivi seuraavat asiakirjat kansallisten toimivaltaisten viranomaisten
saatavilla 10 vuoden ajan sen jilkeen, kun suuririskinen tekodilyjiirjestelmdi on saatettu

markkinoille tai otettu kdiyttoon:

a) 11 artiklassa tarkoitettu tekninen dokumentaatio,

b) 17 artiklassa tarkoitettu laadunhallintajirjestelmdii koskeva dokumentaatio,

¢) tarvittaessa ilmoitettujen laitosten hyviksymiid muutoksia koskeva dokumentaatio,

d)  tarvittaessa ilmoitettujen laitosten tekemiit piiitokset ja niiden antamat muut

asiakirjat,

e) 47 artiklassa tarkoitettu EU-vaatimustenmukaisuusvakuutus.

7536/24
LITE

paf/aa 225
GIP.INST FI



2. Kunkin jisenvaltion on mddritettivi olosuhteet, joissa 1 kohdassa tarkoitettu
dokumentaatio on kansallisten toimivaltaisten viranomaisten saatavilla kyseisessd
kohdassa esitetyn ajan tapauksissa, joissa tarjoaja tai sen alueelle sijoittautunut
valtuutettu edustaja menee konkurssiin tai lopettaa toimintansa ennen kyseisen kauden

loppua.

3. Tarjoajien, jotka ovat rahoituslaitoksia, joihin sovelletaan niiden sisdisii
hallintojirjestelyji tai -prosesseja koskevia vaatimuksia unionin
rahoituspalvelulainsiididinnon nojalla, on siilytettdva tekninen dokumentaatio osana
asiakirjoja, jotka sdilytetidin asiaankuuluvan unionin rahoituspalvelulainséddinnon

nojalla.
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19 artikla

Automaattisesti tuotetut lokitiedot

Suuririskisten tekodlyjarjestelmien tarjoajien on siilytettdva suuririskisten
tekodlyjarjestelmiensd automaattisesti tuottamat 12 artiklan 1 kohdassa tarkoitetut
lokitiedot siltd osin kuin tillaiset lokitiedot ovat niiden méaardysvallassa. Lokitietoja on
sdilytettava I suuririskisen tekoalyjérjestelmin kayttotarkoitukseen ndhden asianmukaisen
ajanjakson ajan, kuitenkin vdhintédin kuusi kuukautta, jollei sovellettavassa unionin tai
kansallisessa lainsdddannossé, erityisesti henkilitietojen suojaa koskevassa unionin
lainsddddnndssad, toisin sdddetd, sanotun kuitenkaan rajoittamatta sovellettavan unionin

tai kansallisen lainsddddnnon soveltamista.

Tarjoajien, jotka ovat rahoituslaitoksia, joihin sovelletaan niiden sisdisii
hallintojdrjestelyji tai -prosesseja koskevia vaatimuksia unionin
rahoituspalvelulainsdddinnén nojalla, on siilytettiva suuririskisten
tekodlyjarjestelmiensd automaattisesti tuottamat lokitiedot osana asiakirjoja, jotka

sdilytetiiin asiaankuuluvan rahoituspalvelulainsdddinnén nojalla.
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20 artikla

Korjaavat toimenpiteet ja ilmoitusvelvollisuus

1. Suuririskisten tekodlyjirjestelmien tarjoajien, jotka katsovat tai joilla on syytd uskoa, ettd
niiden markkinoille saattama tai kdyttoon ottama jirjestelma ei ole timén asetuksen
mukainen, on vélittomaésti toteutettava tarvittavat korjaavat toimenpiteet kyseisen
jarjestelmin saattamiseksi vaatimusten mukaiseksi, sen poistamiseksi markkinoilta zai
kdytostd taikka sitd koskevan palautusmenettelyn jirjestimiseksi. Niiden on ilmoitettava
asiasta kyseisen suuririskisen tekodlyjarjestelmén jakelijoille ja tarvittaessa

kéiyttéonottajille, valtuutetulle edustajalle ja maahantuojille.

2. Jos suuririskinen tekodlyjirjestelmd aiheuttaa 79 artiklan 1 kohdassa tarkoitetun riskin
Jja tarjoaja tulee tietoiseksi kyseisestii riskistd, tarjoajan on vilittomdisti selvitettivii sen
syyt tarvittaessa yhteistyossd raportoivan kéiyttoonottajan kanssa ja ilmoitettava
erityisesti vaatimustenvastaisuudesta ja toteutetuista korjaavista toimenpiteisti sen
jésenvaltion tai niiden jisenvaltioiden markkinavalvontaviranomaisille, joissa ne ovat
asettaneet suuririskisen tekodlyjiirjestelmdin saataville markkinoille, ja tarvittaessa sille
ilmoitetulle laitokselle, joka on antanut 44 artiklan mukaisesti todistuksen kyseiselle

suuririskiselle tekodlyjirjestelmiille.
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21 artikla

Yhteistyo toimivaltaisten viranomaisten kanssa

Suuririskisten tekodlyjirjestelmien tarjoajien on I toimivaltaisen viranomaisen
perustellusta pyynndsti toimitettava kyseiselle I viranomaiselle kaikki tieto ja
dokumentaatio, joka on tarpeen sen osoittamiseksi, ettd suuririskinen tekoélyjérjestelma on
2 jaksossa vahvistettujen vaatimusten mukainen, asianomaisen jisenvaltion viranomaisen

helposti ymmdirtimdlli kielelld, joka on yksi toimielinten virallisista kielistd.

Tarjoajien on kansallisen toimivaltaisen viranomaisen perustellusta pyynnosti myos
annettava pyynnon esittineelle kansalliselle toimivaltaiselle viranomaiselle tapauksen
mukaan pddsy 12 artiklan 1 kohdassa tarkoitetun suuririskisen tekodlyjiirjestelmdn
automaattisesti luotuihin lokitietoihin siltd osin kuin tillaiset lokitiedot ovat niiden

mddrdysvallassa.

Kaikkea tietoa, jonka kansallinen toimivaltainen viranomainen saa timdin artiklan

nojalla, on kdsiteltivi 78 artiklassa sdiddettyji salassapitovelvollisuuksia noudattaen.
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22 artikla

Suuririskisten tekodlyjdrjestelmien tarjoajien valtuutetut edustajat

Kolmansiin maihin sijoittautuneidenl tarjoajien on ennen suuririskisten
tekodlyjarjestelmiensd asettamista saataville unionin markkinoilla nimettava kirjallisella

toimeksiannolla unioniin sijoittautunut valtuutettu edustaja.

Tarjoajan on valtuutettava edustajansa suorittamaan tarjoajalta saamassaan

toimeksiannossa mddiritellyt tehtdviit.

Valtuutetun edustajan on suoritettava tarjoajalta saamassaan toimeksiannossa médritellyt
tehtévit. Valtuutetun edustajan on toimitettava markkinavalvontaviranomaisille
pyynnostd jiljennds toimeksiannosta jollakin kansallisen toimivaltaisen viranomaisen
mddrittimdlli unionin toimielinten virallisella kielelli. Timdin asetuksen soveltamiseksi
toimeksiannossa valtuutetulle edustajalle on annettava valtuudet suorittaa seuraavat

tehtavat:

a) varmistaa, etti 11 artiklassa tarkoitetut EU-vaatimustenmukaisuusvakuutus ja
tekninen dokumentaatio on laadittu ja ettii tarjoaja on toteuttanut asianmukaisen

vaatimustenmukaisuuden arviointimenettelyn;
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b)

d)

pitda kansallisten toimivaltaisten viranomaisten ja 74 artiklan 10 kohdassa
tarkoitettujen kansallisten viranomaisten tai elinten saatavilla 10 vuoden ajan sen
Jjélkeen, kun suuririskinen tekodlyjirjestelmd on saatettu markkinoille tai otettu
kdyttoon, valtuutetun edustajan nimenneen tarjoajan yhteystiedot, jiljennos EU-
vaatimustenmukaisuusvakuutuksesta, teknisesti dokumentaatiosta ja tarvittaessa

ilmoitetun laitoksen antamasta todistuksesta;

antaa kansalliselle toimivaltaiselle viranomaiselle perustellusta pyynnosta kaikki
tieto ja dokumentaatio, mukaan lukien edelli olevan b alakohdan mukainen tieto ja
dokumentaatio, joka on tarpeen sen osoittamiseksi, ettd suuririskinen
tekodlyjarjestelmé on 2 jaksossa vahvistettujen vaatimusten mukainen, mukaan
lukien padsy suuririskisen tekoélyjarjestelmén automaattisesti tuottamiin 12 artiklan
1 kohdassa tarkoitettuihin lokitietoihin siltd osin kuin tillaiset lokitiedot ovat

tarjoajan médrdysvallassa I ;

tehda perustellusta pyynndsté yhteistyota toimivaltaisten I viranomaisten kanssa
kaikissa toimissa, joita ndma toteuttavat suuririskisen tekodlyjarjestelmén suhteen,
erityisesti suuririskisen tekodlyjirjestelmdn aiheuttamien riskien vihentimiseksi ja

lieventimiseksi;
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e) tarpeen mukaan noudattaa 49 artiklan 1 kohdassa tarkoitettuja
rekisterdintivelvoitteita tai, jos rekisterdinnin suorittaa tarjoaja itse, varmistaa, ettii

liitteessd VIII olevassa A jaksossa tarkoitetut tiedot pitiviit paikkansa.

Toimeksiannon ansiosta toimivaltaiset viranomaiset voivat ottaa toimijan lisiksi tai sen
puolesta yhteyttii valtuutettuun edustajaan kaikissa timdn asetuksen noudattamisen

varmistamiseen liittyvissd kysymyksissdi.

4. Valtuutetun edustajan on pdiitettivi toimeksianto, jos se katsoo tai sillii on syyti katsoa,
ettii tarjoaja toimii timdn asetuksen mukaisten velvoitteidensa vastaisesti. Tdssd
tapauksessa sen on myos vilittomdisti ilmoitettava toimeksiannon pddttymisestii ja sen
syisti sen jisenvaltion markkinavalvontaviranomaiselle, jossa se sijaitsee tai johon se on

sijoittautunut, sekd tapauksen mukaan asianomaiselle ilmoitetulle laitokselle.

23 artikla

Maahantuojien velvollisuudet

1. Suuririskisen tekodlyjirjestelmén maahantuojien on ennen tillaisen jirjestelmén
markkinoille saattamista varmistettava, etta jidrjestelmd on timdn asetuksen mukainen

tarkistamalla, etti

a)  kyseisen suuririskisen tekodlyjédrjestelmén tarjoaja on suorittanut 43 artiklassa

tarkoitetun asiaankuuluvan vaatimustenmukaisuuden arviointimenettelyn;
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b)  tarjoaja on laatinut teknisen dokumentaation 11 artiklan ja liitteen IV mukaisesti;

c)  jarjestelmilld on vaadittu CE-merkinté ja sen mukana on EU-

vaatimustenmukaisuusvakuutus ja kiyttoohjeet.
d) tarjoaja on nimittinyt valtuutetun edustajan 22 artiklan 1 kohdan mukaisesti.

2. Jos maahantuojalla en riittiviit syyt katsoa, ettd suuririskinen tekoélyjérjestelma ei ole
tdmin asetuksen mukainen fai se on viidrennetty tai sen mukana on vidrennetty
dokumentaatio, se ei saa saattaa kyseisti tekoélyjarjestelmad markkinoille ennen kuin se
on saatettu vaatimusten mukaiseksi. Jos suuririskinen tekoélyjérjestelma aiheuttaa
79 artiklan 1 kohdassa tarkoitetun riskin, maahantuojan on ilmoitettava asiasta jérjestelman

tarjoajalle, valtuutetuille edustajille ja markkinavalvontaviranomaisille.

3. Maahantuojien on ilmoitettava nimensa, rekisterdity tuotenimensa tai rekisterdity
tavaramerkkinsd sekéd osoite, josta maahantuojaan voidaan saada yhteys suuririskiseen
tekodlyjarjestelmédn liittyvissd asioissa sen pakkauksessa zai tarvittaessa sen mukana

seuraavassa dokumentaatiossa.

4. Maahantuojien on tarvittaessa varmistettava, ettd sind aikana, jona suuririskinen
tekodlyjarjestelma on niiden vastuulla, varastointi- tai kuljetusolosuhteet eivit vaaranna

sen tdmén osaston 2 jaksossa vahvistettujen vaatimusten mukaisuutta.
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Maahantuojien on sdilytettivi 10 vuoden ajan sen jilkeen, kun suuririskinen
tekodilyjirjestelmdi on saatettu markkinoille tai otettu kéyttoon, jiljennos ilmoitetun
laitoksen antamasta todistuksesta, tarvittaessa kiyttoohjeista ja EU-

vaatimustenmukaisuusvakuutuksesta.

Maahantuojien on kansallisten toimivaltaisten viranomaisten perustellusta pyynnosta
toimitettava niille kaikki tieto ja dokumentaatio, mukaan lukien 5 kohdan mukaisesti
sdilytetty tieto ja dokumentaatio, joka on tarpeen sen osoittamiseksi, ettd suuririskinen
tekodlyjarjestelmad on 2 jaksossa vahvistettujen vaatimusten mukainen, kyseessd olevan
viranomaisen helposti ymmaértdmalla kielelld. Tdtd varten niiden on myos varmistettava,

ettii tekninen dokumentaatio voidaan asettaa kyseisten viranomaisten saataville.

Maahantuojien on tehtivd yhteistyoti kansallisten toimivaltaisten viranomaisten kanssa
kaikissa toimissa, joita kyseiset viranomaiset toteuttavat maahantuojien markkinoille
saattaman suuririskisen tekodlyjirjestelmdin suhteen, erityisesti sen aiheuttamien riskien

vihentimiseksi ja lieventimiseksi.

24 artikla

Jakelijoiden velvollisuudet

Jakelijoiden on ennen suuririskisen tekodlyjérjestelmén asettamista saataville markkinoilla
tarkastettava, ettd siind on vaadittu CE-merkintd, ettd sen mukana on jéljennés EU-
vaatimustenmukaisuusvakuutuksesta ja kiyttoohjeista ja ettd tapauksen mukaan tarjoaja
ja maahantuoja ovat noudattaneet 16 artiklan b ja c alakohdassa ja 23 artiklan

3 kohdassa séidettyji velvoitteitaan.
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Mikali jakelija katsoo tai silld on hallussaan olevien tietojen perusteella syyta uskoa, ettia
suuririskinen tekodlyjérjestelma ei ole timén osaston 2 jaksossa vahvistettujen vaatimusten
mukainen, se ei saa asettaa suuririskisté tekodlyjdrjestelméda saataville markkinoilla ennen
kuin jérjestelma on saatettu kyseisten vaatimusten mukaiseksi. Liséksi jos suuririskinen
tekodlyjarjestelma aiheuttaa 79 artiklan 1 kohdassa tarkoitetun riskin, jakelijan on

ilmoitettava asiasta tapauksen mukaan tarjoajalle tai maahantuojalle.

Jakelijoiden on tarvittaessa varmistettava, ettd sind aikana, jona suuririskinen
tekodlyjarjestelmad on niiden vastuulla, varastointi- tai kuljetusolosuhteet eivét vaaranna

sen 2 jaksossa vahvistettujen vaatimusten mukaisuutta.

Jakelijan, joka katsoo tai jolla on hallussaan olevien tietojen perusteella syyti uskoa, etti
sen markkinoilla saataville asettama suuririskinen tekodlyjirjestelmé ei ole 2 jaksossa
vahvistettujen vaatimusten mukainen, on toteutettava tarvittavat korjaavat toimenpiteet
kyseisen jérjestelmin saattamiseksi vaatimusten mukaiseksi, sen poistamiseksi
markkinoilta tai sitd koskevan palautusmenettelyn jarjestimiseksi tai varmistettava, etti
tarvittaessa tarjoaja, maahantuoja tai miké tahansa asiaankuuluva toimija toteuttaa kyseiset
korjaavat toimenpiteet. Mikili suuririskinen tekoélyjérjestelma aiheuttaa 79 artiklan 1
kohdassa tarkoitetun riskin, jakelijan on vélittomésti ilmoitettava asiasta jéirjestelmdin
tarjoajalle tai maahantuojalle ja niiden jasenvaltioiden kansallisille toimivaltaisille
viranomaisille, joissa se on asettanut tuotteen saataville, ja annettava yksityiskohtaiset
tiedot erityisesti vaatimustenvastaisuudesta ja mahdollisesti toteutetuista korjaavista

toimenpiteista.
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Suuririskisen tekodlyjiirjestelmdin jakelijoiden on kansallisen toimivaltaisen viranomaisen
perustellusta pyynnosté toimitettava kyseiselle viranomaiselle kaikki I—4 kohdan
mukaisia toimiaan koskevat tiedot ja dokumentaatio, jotka ovat tarpeen sen
osoittamiseksi, ettd kyseinen jirjestelmé on 2 jaksossa vahvistettujen vaatimusten

mukainen. I

Jakelijoiden on tehtdivii yhteistyoti kansallisten toimivaltaisten viranomaisten kanssa
kaikissa toimissa, joita nimd viranomaiset toteuttavat markkinoilla saataville
asettamansa suuririskisen tekodlyjdrjestelmdin suhteen, erityisesti sen aiheuttamien

riskien vihentimiseksi tai lieventimiseksi.

25 artikla

Vastuut tekodlyn arvoketjussa

Mitd tahansa jakelijaa, maahantuojaa, kdyttéonottajaa tai muuta kolmatta osapuolta
pidetdén titd asetusta sovellettaessa suuririskisen tekodlyjiirjestelmdin tarjoajana ja niiti
koskevat samat velvoitteet kuin tarjoajaa 16 artiklan mukaisesti missi tahansa seuraavissa

olosuhteissa:

a)  ne laittavat nimensi tai tavaramerkkinsd suuririskiseen tekodlyjiirjestelmdiin, joka
on jo saatettu markkinoille tai otettu kiyttoon, sanotun kuitenkaan rajoittamatta
sopimusjdrjestelyjd, joissa mddrdtddn, etti asiaankuuluvat velvoitteet jaetaan

muulla tavoin;

b)  ne tekeviit jo markkinoille saatettuun tai jo kdyttdon otettuun suuririskiseen
tekodlyjarjestelmain merkittivin muutoksen siten, ettd se pysyy 6 artiklan

mukaisena suuririskisend tekodlyjirjestelmdndi,
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¢)  ne muuttavat tekodlyjirjestelmdin, myos yleiskiyttoisen tekodilyjirjestelmdin, jota ei
ole luokiteltu suuririskiseksi ja joka on jo saatettu markkinoille tai otettu kiyttoon,
kdyttotarkoitusta siten, ettii tekodlyjirjestelmdstii tulee 6 artiklan mukainen

suuririskinen tekodlyjirjestelmd.

2. Edell4 1 kohdassa tarkoitetuissa tilanteissa tarjoajaa, joka on alun perin saattanutl
tekodlyjérjestelmédn markkinoille tai ottanut sen kéyttdon, ei endd pidetd kyseisen
tekodlyjarjestelmén tarjoajana tétd asetusta sovellettaessa. Kyseisen alkuperdisen tarjoajan
on tehtiva tiivistd yhteistyotd uusien tarjoajien kanssa ja asetettava saataville tarvittavat
tiedot ja tarjottava kohtuudella odotettavissa olevat tekniset yhteydet ja muu apu, joita
timdn asetuksen mukaisten velvoitteiden tiyttiminen edellyttid, erityisesti suuririskisten
tekodlyjirjestelmien vaatimustenmukaisuuden arvioinnin noudattamisen osalta. Tiiti
kohtaa ei sovelleta tapauksissa, joissa alkuperdinen tarjoaja on selkedisti tismentinyt,
etti sen tekodlyjirjestelmdidi ei saa muuttaa suuririskiseksi tekodlyjirjestelmdksi eikii

sithen sen vuoksi sovelleta dokumentaation luovuttamisvelvoitetta.
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Niiden suuririskisten tekodlyjirjestelmien osalta, jotka ovat sellaisten tuotteiden
turvakomponentteja, joihin sovelletaan liitteessd I olevassa A jaksossa lueteltua unionin
yhdenmukaistamislainsdddiantod, tuotteen valmistajaa pidetidin suuririskisen
tekodlyjdrjestelmdn tarjoajana, ja sithen sovelletaan 16 artiklan mukaisia velvoitteita

jommassakummassa seuraavista olosuhteista:

a)  suuririskinen tekodlyjirjestelmd saatetaan markkinoille yhdessd tuotteen kanssa

tuotteen valmistajan nimelld tai tavaramerkilld;

b)  suuririskinen tekodlyjirjestelmdi otetaan kdyttéon tuotteen valmistajan nimelli tai

tavaramerkilld sen jilkeen, kun tuote on saatettu markkinoille.

Suuririskisen tekodlyjiirjestelmdin tarjoajan ja kolmannen osapuolen, joka toimittaa
suuririskisessd tekodlyjirjestelmdssd kéytettivid tai siihen integroitavia
tekodlyjirjestelmid, vilineitd, palveluja, komponentteja tai prosesseja, on mddritettivi
kirjallisella sopimuksella tarvittavat tiedot, valmiudet, tekninen pddisy ja muu apu, jotka
perustuvat yleisesti tunnustettuun alan viimeisimpdiin kehitykseen, jotta suuririskisen
tekodilyjirjestelmdin tarjoaja voi noudattaa tiysimdidrdisesti timdn asetuksen mukaisia
velvoitteita. Tiiti kohtaa ei sovelleta kolmansiin osapuoliin, jotka asettavat yleison
saataville maksuttomalla ja avoimella lisenssilld vilineitd, palveluja, prosesseja tai

komponentteja, jotka ovat muita kuin yleiskdyttoisii tekodlymalleja.
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Tekodlytoimisto voi laatia ja suositella vapaaehtoisia mallisopimusehtoja suuririskisten
tekodilyjirjestelmien tarjoajien ja sellaisten kolmansien osapuolten vilisii sopimuksia
varten, jotka toimittavat vilineitd, palveluja, komponentteja tai prosesseja, joita
kdytetiidn suuririskisissd tekodlyjirjestelmissd tai integroidaan niihin. Laatiessaan
kyseisii vapaaehtoisia mallisopimusehtoja tekodlytoimisto ottaa huomioon tietyilli
aloilla tai tietyissii litketoimintamalleissa mahdollisesti sovellettavat sopimusperusteiset
vaatimukset. Vapaaehtoiset mallisopimusehdot on julkaistava, ja niiden on oltava

saatavilla maksutta helposti kdytettivissd sihkoisessi muodossa.

5. Edellii olevat 2 ja 3 kohta eiviit rajoita tarvetta kunnioittaa ja suojata teollis- ja
tekijinoikeuksia ja luottamuksellisia liiketoimintatietoja ja liikesalaisuuksia unionin ja

kansallisen lainsddddnnon mukaisesti.

26 artikla

Suuririskisten tekodlyjdrjestelmien kdyttoonottajien velvollisuudet

1. Suuririskisten tekodlyjirjestelmien kdyttoonottajien on toteutettava asianmukaiset
tekniset ja organisatoriset toimenpiteet varmistaakseen, etti ne kiyttavit tillaisia
jarjestelmid niiden mukana seuraavien kiyttdohjeiden mukaisesti 3 ja 6 kohdassa

saddetylld tavalla.

2. Kiéyttoonottajien on annettava ihmisen suorittama valvonta tehtiviksi luonnollisille
henkiloille, joilla on tarvittava piitevyys, koulutus ja valtuudet, sekd annettava

tarvittavaa tukea.
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Edelld 1 ja 2 kohdassa sdddetyt velvollisuudet eivit rajoita muiden unionin tai kansallisesta
lainsdddanndsta johtuvien kdyttoonottajien velvollisuuksien soveltamista eiviatka
kdyttoonottajan vapautta jarjestid omat resurssinsa ja toimintansa tarjoajan ilmoittamien

ithmisen suorittamien valvontatoimien toteuttamiseksi.

Siltd osin kuin kdyttoénottaja valvoo syottotietoja, kdyttéonottajan on varmistettava, ettd
syottotiedot ovat merkityksellisid ja riittivin edustavia suuririskisen tekoélyjdrjestelméin

kayttotarkoituksen kannalta, sanotun kuitenkaan rajoittamatta 1 ja 2 kohdan soveltamista.
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Kdéyttoonottajien on seurattava suuririskisen tekodlyjirjestelmén toimintaa kayttdohjeiden
perusteella ja tarvittaessa ilmoitettava asiasta tarjoajille 72 artiklan mukaisesti. Jos
kayttoonottajilla on syytd katsoa, ettd suuririskisen tekoélyjarjestelmin kayttdohjeiden
mukainen kéytto voi aiheuttaa 79 artiklan 1 kohdassa tarkoitetun riskin, niiden on ilman
aiheetonta viivytystd ilmoitettava asiasta tarjoajalle tai jakelijalle ja asianomaiselle
markkinavalvontaviranomaiselle ja keskeytettiva kyseisen jarjestelmin kaytto. Jos
kayttoonottajat ovat havainneet vakavan vaaratilanteen, niiden on myos viélittomdisti
ilmoitettava kyseisestd vaaratilanteesta ensin tarjoajalle ja sen jilkeen tuojalle tai
jakelijalle sekd asianomaisille markkinavalvontaviranomaisille. Jos kdyttoonottaja ei
Ppysty tavoittamaan tarjoajaa, 73 artiklaa sovelletaan soveltuvin osin. Titdi velvoitetta ei
sovelleta niiden tekodlyjirjestelmien kdyttoonottajien arkaluonteiseen operatiiviseen

tietoon, jotka ovat lainvalvontaviranomaisia.

Niiden kdyttéonottajien osalta, jotka ovat rahoituslaitoksia, joihin sovelletaan niiden
sisdisid hallintojiirjestelyji tai -prosesseja koskevia vaatimuksia unionin
rahoituspalvelulainsdddinnén nojalla, ensimmaiisessd alakohdassa esitetty
seurantavelvoite katsotaan tdytetyksi, kun noudatetaan asiaankuuluvan
rahoituspalvelulainsdddinnén mukaisia sisdisid hallintojirjestelyjé, -prosesseja ja -

mekanismeja koskevia sdantoja.
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Suuririskisten tekodlyjarjestelmien kédyttéonottajien on siilytettdva kyseisen suuririskisen
tekodlyjarjestelmén I automaattisesti tuottamat lokitiedot siltd osin kuin tillaiset lokitiedot
ovat heiddn mééraysvallassaan, suuririskisen tekodlyjédrjestelmén kiyttotarkoitukseen
ndhden asianmukaisenl ajanj aksonl ajan, kuitenkin vihintidin kuuden kuukauden
ajan, jollei sovellettavassa unionin tai kansallisessa lainsadadannossa, erityisesti

henkilétietojen suojaa koskevassa unionin lainsdddinnossad, toisin séiddetd.

Kiyttoonottajien, jotka ovat rahoituslaitoksia, joihin sovelletaan niiden sisdisidi
hallintojiirjestelyjii tai -prosesseja koskevia vaatimuksia unionin
rahoituspalvelulainsiiddinnon nojalla, on siilytettava lokitiedot osana asiakirjoja, jotka

sdilytetidin asiaankuuluvan unionin rahoituspalvelulainsddidinnon nojalla.

7. Ennen suuririskisen tekodlyjirjestelmdin kdyttoonottoa tai kiyttéd tyopaikalla kiiyttéonottajien,

jotka ovat tyonantajia, on ilmoitettava tyontekijoiden edustajille ja asianomaisille
tyontekijoille, etti heihin sovelletaan suuririskistii tekodlyjiirjestelmdd. Nimd tiedot on
tarvittaessa annettava tyontekijoille ja heidiin edustajilleen tiedottamista koskevassa
unionin ja kansallisessa lainsddddnndssd ja kiytinnossd vahvistettujen sddntijen ja

menettelyjen mukaisesti.

8. Suuririskisten tekodlyjirjestelmin kiyttoonottajien, jotka ovat viranomaisia tai unionin

toimielimid, elimid tai laitoksia, on noudatettava 49 artiklassa tarkoitettuja
rekisterdintivelvollisuuksia. Jos tillaiset kdyttoonottajat toteavat, etti suuririskistd
tekodlyjiirjestelmdid, jota ne aikovat kdyttid, ei ole rekisteroity 71 artiklassa tarkoitettuun
EU:n tietokantaan, ne eivit saa kiyttid kyseistd jirjestelmddi ja niiden on ilmoitettava

asiasta tarjoajalle tai jakelijalle.
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10.

Suuririskisten tekodlyjirjestelmien kdyttoonottajien on tarvittaessa kiytettiva timén
asetuksen 13 artiklan mukaisesti toimitettuja tietoja noudattaakseen velvollisuuttaan tehda
tietosuojaa koskeva vaikutustenarviointi asetuksen (EU) 2016/679 35 artiklan tai
direktiivin (EU) 2016/680 27 artiklan mukaisesti. I

Rikoksesta epiiillyn tai tuomitun henkilon kohdennettua etsintiii koskevan tutkinnan
yhteydessi suuririskisen tekodlyjirjestelmdn, joka on tarkoitettu kéytettiviksi
Jjélkikdteiseen biometriseen etitunnistukseen, kiyttoonottajan on pyydettivi
oikeusviranomaiselta tai hallintoviranomaiselta, jonka pdditos on sitova ja johon
sovelletaan tuomioistuinvalvontaa, lupaa kyseisen jiirjestelmdin kdyttoon etukiteen tai
ilman aiheetonta viivytystd ja viimeistdidin 48 tunnin kuluessa kyseisen jirjestelmdn
kdyttoon, paitsi jos siti kdytetiin mahdollisen epdillyn alustavaan tunnistamiseen
rikokseen suoraan liittyvien objektiivisten ja todennettavissa olevien tosiseikkojen
perusteella, sanotun kuitenkaan rajoittamatta direktiivin (EU) 2016/680 soveltamista.
Kukin kiytto on rajoitettava sithen, mikdi on ehdottoman vilttimdtontdi kyseessd olevan

rikoksen tutkintaa varten.

Jos ensimmiiisessii alakohdassa tarkoitettu haettu lupa hylitddn, kyseiseen lupaan
linkitetyn jilkikiiteisen biometrisen etiitunnistusjirjestelmdn kdytto on lopetettava
vilittomdisti ja sen suuririskisen tekodlyjérjestelmdn kiyttoon liittyviit henkilotiedot, jota

varten lupaa haettiin, on poistettava.

7536/24
LITE

paf/aa 243
GIP.INST FI



Tillaista suuririskisté tekodlyjirjestelmdd, joka on tarkoitettu kdytettiviksi jilkikdteiseen
biometriseen etitunnistukseen, ei saa missddn tapauksessa kdyttii
lainvalvontatarkoituksiin kohdentamattomalla tavalla ilman minkddnlaista yhteytti
tiettyyn rikokseen, rikosoikeudelliseen menettelyyn, todelliseen ja vilittomdidin tai
todelliseen ja ennakoitavissa olevaan rikoksen uhkaan tai tietyn kadonneen henkilon
etsimiseen. On varmistettava, ettii piidtostd, jolla on yksittiiseen henkiléon kohdistuvia
kielteisid oikeusvaikutuksia, ei saa tehdd pelkdstiin tillaisen jilkikiiteisen biometrisen

etitunnistusjiirjestelmdn tuotosten perusteella.

Timd kohta ei rajoita asetuksen (EU) 2016/679 9 artiklan ja direktiivin (EU)

2016/680 10 artiklan soveltamista biometristen tietojen kiisittelyn osalta.

Kiyttotarkoituksesta tai kdyttoonottajasta riippumatta tillaisten suuririskisten
tekodilyjirjestelmien kaikenlainen kdytto on dokumentoitava asianomaiseen
poliisitiedostoon ja asetettava pyynnosti asianomaisen markkinavalvontaviranomaisen
ja kansallisen tietosuojaviranomaisen saataville, lukuun ottamatta lainvalvontaan
liittyvien arkaluonteisten operatiivisten tietojen luovuttamista. Timd alakohta ei rajoita

valvontaviranomaisille direktiivin (EU) 2016/680 nojalla annettuja valtuuksia.
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Kdyttoonottajien on toimitettava asianomaisille markkinavalvonta- ja kansallisille
tietosuojaviranomaisille vuosittain raportit jilkikdteisten biometristen
etitunnistusjirjestelmien kdytostd, lukuun ottamatta lainvalvontaan liittyvien
arkaluonteisten operatiivisten tietojen luovuttamista. Raportit voidaan koota yhteen

siten, etti ne kattavat useamman kuin yhden kdyttokerran.

Jisenvaltiot voivat unionin oikeuden mukaisesti ottaa kéyttéon jilkikiteisten

biometristen etitunnistusjirjestelmien kdyttod koskevaa rajoittavampaa lainsddddiintod.

11. Sellaisten liitteessd 111 tarkoitettujen suuririskisten tekodlyjirjestelmien
kdyttoonottajien, jotka tekeviit tai auttavat tekemddin luonnollisiin henkildihin liittyvii
péidtoksid, on ilmoitettava luonnollisille henkiléille, etti heihin sovelletaan suuririskistdi
tekodilyjirjestelmdid, sanotun kuitenkaan rajoittamatta timdn asetuksen 50 artiklan
soveltamista. Lainvalvontatarkoituksiin kdytettiviin suuririskisiin tekodlyjiirjestelmiin
sovelletaan direktiivin (EU) 2016/680 13 artiklaa.

12. Kdéyttoonottajien on tehtivi yhteistyoti asiaankuuluvien kansallisten toimivaltaisten
viranomaisten kanssa kaikissa toimissa, joita kyseiset viranomaiset toteuttavat
suuririskisen tekodlyjiirjestelmdn suhteen timdn asetuksen tiytintoonpanemiseksi.
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27 artikla

Suuririskisten tekodlyjiirjestelmien perusoikeusvaikutusten arviointi

Kéyttoonottajien, jotka ovat julkisoikeudellisia elimid tai julkisia palveluja tarjoavia
yksityisidi yhteisojd, ja liitteessé I11 olevassa 5 kohdan b ja c alakohdassa tarkoitettujen
suuririskisten tekodlyjirjestelmien kdyttoonottajien on tehtivi arviointi tillaisen
jarjestelmdn kiyton mahdollisista perusoikeusvaikutuksista ennen 6 artiklan 2 kohdassa
tarkoitetun suuririskisen tekodlyjiirjestelmdiin kdyttoonottoa, lukuun ottamatta
suuririskisid tekodlyjirjestelmid, jotka on tarkoitettu kdiytettiiviksi liitteessd I1I olevassa
2 kohdassa olevalla luetteloon merkitylli alueella. Titd varten kiiyttoonottajien on

suoritettava seuraavista tekijoisti koostuva arviointi:

a)  kuvaus kiiyttoonottajan prosesseista, joissa suuririskistd tekodlyjirjestelmdidi

kdytetdiin kdyttotarkoituksensa mukaisesti;

b)  kuvaus ajanjaksosta, jonka kuluessa kutakin suuririskistd tekodlyjiirjestelmdia on

tarkoitus kdyttid, ja kuinka usein;

¢)  niiden luonnollisten henkildiden ja ryhmien luokat, joihin jirjestelmdn kiytto

todenndikoisesti vaikuttaa;
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d) erityiset sellaisen haitan riskit, joka todenniikoisesti kohdistuu timdn kohdan c
alakohdan mukaisesti yksiloityihin luokkiin kuuluviin henkiloihin tai
henkiloryhmiin, ottaen huomioon palveluntarjoajan 13 artiklan mukaisesti

antamat tiedot;

e)  kuvaus ihmisen suorittamien valvontatoimenpiteiden toteuttamisesta

kdyttoohjeiden mukaisesti;

f)  toimenpiteet, jotka on toteutettava riskien toteutuessa, mukaan lukien sisdisti

hallintoa ja valitusmekanismeja koskevat jirjestelyt.

2. Edelli 1 kohdassa sddidettyd velvoitetta sovelletaan suuririskisen tekodlyjirjestelmdin
ensimmidiiseen kiyttokertaan. Kdyttoonottaja voi samanlaisissa tapauksissa tukeutua
aiemmin tehtyyn perusoikeusvaikutusten arviointiin tai tarjoajan tekemddn olemassa
olevaan vaikutustenarviointiin. Jos kiyttéonottaja katsoo suuririskisen
tekodlyjirjestelmdiin kdyton aikana, etti jokin 1 kohdassa luetelluista elementeisti on
muuttunut tai ei ole endid ajan tasalla, kiiyttoonottajan on toteutettava tarvittavat

toimenpiteet tietojen pdivittimiseksi.

3. Kun timdn artiklan 1 kohdassa tarkoitettu arviointi on suoritettu, kiyttoonottajan on
ilmoitettava markkinavalvontaviranomaiselle sen tuloksista, myos tiyttiid ja palauttaa
timdn artiklan 5 kohdassa tarkoitettu lomake ilmoituksen osana. Kiyttéonottajat
voidaan 46 artiklan 1 kohdassa tarkoitetussa tapauksessa vapauttaa téistii

ilmoitusvelvoitteesta.
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Jos jokin tissd artiklassa sdididetyisti velvoitteista on jo tiytetty asetuksen (EU)
2016/679 35 artiklan tai direktiivin (EU) 2016/680 27 artiklan nojalla suoritetun
tietosuojaa koskevan vaikutustenarvioinnin tuloksena, timdn artiklan 1 kohdassa
tarkoitetulla perusoikeuksia koskevalla vaikutustenarvioinnilla tiydennetiiin kyseistii

tietosuojaa koskevaa vaikutustenarviointia.

Tekodiilytoimisto laatii mallin kyselylomakkeelle, kiiyttimdlli myés automaattista
vilinettd, jotta kdyttoonottajia voidaan auttaa tiyttimddn timdn artiklan mukaiset

velvoitteensa yksinkertaistetulla tavalla.

4 jakso

Ilmoittamisesta vastaavat viranomaiset ja ilmoitetut laitokset

28 artikla

Ilmoittamisesta vastaavat viranomaiset

Kunkin jasenvaltion on nimettavi tai perustettava véihintddn yksi ilmoittamisesta vastaava
viranomainen, joka vastaa vaatimustenmukaisuuden arviointilaitosten arviointiin,
nimedmiseen ja ilmoittamiseen sekd niiden valvontaan liittyvien tarvittavien menettelyjen
perustamisesta ja toteuttamisesta. Kyseiset menettelyt on kehitettivii yhteistydssdi kaikkien

Jjédsenvaltioiden ilmoittamisesta vastaavien viranomaisten kesken.
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Jasenvaltiot voivat pddittiid, etti 1 kohdassa tarkoitetun arvioinnin ja valvonnan suorittaa
asetuksen (EY) N:o 765/2008 mukaisesti mainitussa asetuksessa tarkoitettu kansallinen

akkreditointielin || .

Ilmoittamisesta vastaavien viranomaisten on oltava toteutukseltaan, organisaatioltaan ja
toiminnaltaan sellaisia, ettd véltetddn kaikki eturistiriidat vaatimustenmukaisuuden
arviointilaitosten kanssa ja ettd niiden toimien objektiivisuus ja puolueettomuus on

turvattu.

[Imoittamisesta vastaavien viranomaisten organisaation on oltava sellainen, ettd paatokset,
jotka koskevat vaatimustenmukaisuuden arviointilaitosten ilmoittamista, tekevét eri

toimivaltaiset henkil6t kuin ne, jotka ovat suorittaneet ndiden laitosten arvioinnin.

IImoittamisesta vastaavat viranomaiset eivit saa tarjota tai suorittaa mitdén toimintoja,
joita vaatimustenmukaisuuden arviointilaitokset suorittavat, eivitkd mitdén

konsultointipalveluja kaupallisin tai kilpailullisin perustein.

IImoittamisesta vastaavien viranomaisten on turvattava saamiensa tietojen

luottamuksellisuus 78 artiklan mukaisesti.

IImoittamisesta vastaavilla viranomaisilla on oltava kiytssadn riittdvi madra patevai
henkilostod tehtdviensd asianmukaista hoitamista varten. Pitevilld henkildstollid on
tarvittaessa oltava tehtiiviensd edellyttimdi asiantuntemus esimerkiksi tietotekniikan,

tekodilyn ja lainsddddinnon aloilla, mukaan lukien perusoikeuksien valvonta.
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29 artikla

Vaatimustenmukaisuuden arviointilaitoksen ilmoittamista koskeva hakemus

1. Vaatimustenmukaisuuden arviointilaitosten on toimitettava ilmoittamista koskeva hakemus

sen jdsenvaltion ilmoittamisesta vastaavalle viranomaiselle, johon ne ovat sijoittautuneet.

2. [Imoittamista koskevaan hakemukseen on liitettdvd kuvaus vaatimustenmukaisuuden
arviointitoimista, vaatimustenmukaisuuden arviointimoduulista tai -moduuleista ja
tekodlyjirjestelmdtyypeistd, joiden osalta vaatimustenmukaisuuden arviointilaitos katsoo
olevansa pédtevd, sekd mahdollinen akkreditointitodistus, jonka kansallinen
akkreditointielin on antanut ja jossa todistetaan, ettd vaatimustenmukaisuuden

arviointilaitos tiyttdd 31 artiklassa sdddetyt vaatimukset.

Hakemukseen on liitettdva kaikki voimassa olevat asiakirjat, jotka liittyvat hakemuksen
esittdvan ilmoitetun laitoksen voimassa oleviin nimeédmisiin jonkin muun unionin

yhdenmukaistamislainsdédddnnon nojalla.

3. Jos asianomainen vaatimustenmukaisuuden arviointilaitos ei voi toimittaa
akkreditointitodistusta, sen on toimitettava ilmoittamisesta vastaavalle viranomaiselle
kaikki tarpeelliset asiakirjatodisteet, joiden avulla voidaan tarkastaa, tunnustaa ja

sadnnollisesti valvoa, ettd se tayttdad 31 artiklassa sdddetyt vaatimukset.

4. Kun on kyse muun unionin yhdenmukaistamislainsddddnnon nojalla nimetyista
ilmoitetuista laitoksista, kaikkia nidihin nimedmisiin liittyvid asiakirjoja ja todistuksia
voidaan tarvittaessa kdyttad timén asetuksen mukaisen nimeédmismenettelyn tukena.
Ilmoitetun laitoksen on pdivitettiivd timdn artiklan 2 ja 3 kohdassa tarkoitetut asiakirjat
aina, kun merkityksellisiii muutoksia esiintyy, jotta ilmoitetuista laitoksista vastaava
viranomainen voi seurata ja todentaa, ettd 31 artiklassa sdiddettyji vaatimuksia

noudatetaan jatkuvasti.
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30 artikla

llmoitusmenettely

1. Ilmoittamisesta vastaavat viranomaiset voivat I ilmoittaa ainoastaan sellaiset
vaatimustenmukaisuuden arviointilaitokset, jotka ovat tiayttédneet 31 artiklassa sdddetyt

vaatimukset.

2. [Imoittamisesta vastaavien viranomaisten on tehtdvé kustakin 1 kohdassa tarkoitetusta
vaatimustenmukaisuuden arviointilaitoksesta ilmoitus komissiolle ja muille

jasenvaltioille kiyttden komission kehittdmai ja hallinnoimaa séhkdistd ilmoitusvélinetta.

3. Timidin artiklan 2 kohdassa tarkoitetun ilmoituksen on sisdllettdvi tiydelliset tiedot
vaatimustenmukaisuuden arviointitoimista, vaatimustenmukaisuuden arviointimoduulista
tai -moduuleista, asianomaisista tekodlyjirjestelmdtyypeisti seki asiaankuuluva todistus
pitevyydesti. Jos ilmoitus ei perustu 29 artiklan 2 kohdassa tarkoitettuun
akkreditointitodistukseen, ilmoittamisesta vastaavan viranomaisen on toimitettava
komissiolle ja muille jisenvaltioille asiakirjatodisteet, joiden avulla voidaan todistaa
vaatimustenmukaisuuden arviointilaitoksen pitevyys ja toteutetut jirjestelyt, joilla
varmistetaan, etti laitosta valvotaan sddnnollisesti ja ettd se tiyttiii edelleen

31 artiklassa sddidetyt vaatimukset.

4. Asianomainen vaatimustenmukaisuuden arviointilaitos voi suorittaa ilmoitetun laitoksen
tehtdvid ainoastaan siind tapauksessa, ettd komissio tai muut jdsenvaltiot eivit esiti
vastalauseita kahden viikon kuluessa ilmoittamisesta vastaavan viranomaisen
ilmoituksesta siind tapauksessa, etti kiytetidn 29 artiklan 2 kohdassa tarkoitettua
akkreditointitodistusta, ja kahden kuukauden kuluessa ilmoittamisesta vastaavan
viranomaisen ilmoituksesta siind tapauksessa, etti kiytetdidn 29 artiklan 3 kohdassa

tarkoitettuja asiakirjatodisteita.
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Jos vastalauseita esitetidin, komissio kuulee viipymditti asianomaisia jisenvaltioita ja
vaatimustenmukaisuuden arviointilaitosta. Komissio pidttid kuulemisten perusteella,
onko lupa perusteltu vai ei. Komissio osoittaa pddtoksensd asianomaiselle jisenvaltiolle

sekd asianomaiselle vaatimustenmukaisuuden arviointilaitokselle.

31 artikla

Ilmoitettuja laitoksia koskevat vaatimukset

l. [Imoitettu laitos on perustettava jisenvaltion kansallisen lainsdiddinnon mukaisesti ja
sen on oltava oikeushenkilo.

2. IImoitettujen laitosten on tiytettdvi organisaatiota, laadunhallintaa, resursseja ja prosessia
koskevat vaatimukset, jotka ovat tarpeen niiden tehtévien suorittamiseksi, sekd
asiaankuuluvat kyberturvallisuusvaatimukset.

3. IImoitetun laitoksen organisaatiorakenteen, vastuunjaon, raportointisuhteiden ja toiminnan
on oltava sellaiset, ettd niilld varmistetaan luottamus kyseisen laitoksen toimiin ja sen
toteuttamien vaatimustenmukaisuuden arviointitoimien tuloksiin.
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4. IImoitettujen laitosten on oltava riippumattomia sen suuririskisen tekodlyjirjestelmén
tarjoajasta, jonka vaatimustenmukaisuutta ne arvioivat. [lmoitettujen laitosten on oltava
riippumattomia myos kaikista muista toimijoista, joilla on arvioituun suuririskiseen
tekodlyjarjestelmadn liittyvia taloudellisia intressejd, seké kaikista tarjoajan kilpailijoista.
Timad ei sulje pois sellaisten arvioitujen suuririskisten tekodlyjiirjestelmien kiyttod, jotka
ovat vaatimustenmukaisuuden arviointilaitoksen toimien kannalta tarpeellisia, tai

tillaisten suuririskisten tekodlyjirjestelmien kdyttod henkilokohtaisiin tarkoituksiin.

5. Vaatimustenmukaisuuden arviointilaitos, sen ylin johto ja vaatimustenmukaisuuden
arviointitehtdivien suorittamisesta vastaava henkilosto eivit saa olla suoraan mukana
suuririskisten tekodlyjirjestelmien suunnittelussa, kehityksessdi, markkinoinnissa tai
kdytossd eiviitkdi edustaa ndiissd toiminnoissa mukana olevia osapuolia. Ne eiviit saa
osallistua mihinkddn toimintaan, joka voisivat olla ristiriidassa niiden suorittaman
arvioinnin riippumattomuuden kanssa tai vaarantaa niiden luotettavuuden
vaatimuksenmukaisuuden arviointitoimissa, joita varten ne on ilmoitettu. Tdamd koskee

erityisesti konsultointipalveluja.

6. [Imoitettujen laitosten on oltava organisaatioltaan ja toiminnaltaan sellaisia, ettd niiden
toimien riippumattomuus, objektiivisuus ja puolueettomuus on turvattu. [lmoitettujen
laitosten on dokumentoitava ja toteutettava rakenne ja menettelyt, joilla turvataan
puolueettomuus seki edistetdédn ja sovelletaan puolueettomuuden periaatteita koko niiden

organisaatiossa ja henkil0stossa ja kaikissa arviointitoimissa.
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7. IImoitetuilla laitoksilla on oltava kdytossddn dokumentoidut menettelyt, joilla
varmistetaan, ettd niiden henkilosto, asiantuntijaryhmdt, tytiryhtiot, alihankkijat ja nithin
liittyvit tahot tai ulkoisten tahojen henkildstd noudattavat 78 artiklan mukaisesti
luottamuksellisuutta sellaisten tietojen osalta, jotka ne saavat haltuunsa
vaatimustenmukaisuuden arviointitoimien suorittamisen aikana, paitsi kun lainsdddanndssa
edellytetddn tietojen luovuttamista. [lmoitettujen laitosten henkildstolld on
vaitiolovelvollisuus kaikkien niiden tietojen suhteen, joita ne saavat suorittaessaan timin
asetuksen mukaisia tehtdvidén, paitsi sen jasenvaltion ilmoittamisesta vastaaviin

viranomaisiin ndhden, jossa ne toimivat.

8. IImoitetuilla laitoksilla on oltava kiytossédén tarvittavat menettelyt, joiden mukaisesti ne
hoitavat tehtdvidin siten, ettd tarjoajan koko, toimiala ja rakenne seki kyseessé olevan

tekodlyjarjestelmin monimutkaisuus otetaan asianmukaisesti huomioon.

9. Ilmoitetuilla laitoksilla on oltava asianmukainen vastuuvakuutus vaatimustenmukaisuuden
arviointitoimiensa varalle, jollei vastuu kuulu jdsenvaltiolle, johon ne ovat sijoittautuneet,
sen kansallisen lainsdddannon mukaisesti tai jollei jisenvaltio ifse ole suoraan vastuussa

vaatimustenmukaisuuden arvioinnista.

10. IImoitettujen laitosten on kyettdvé suorittamaan kaikki niille tdimén asetuksen mukaisesti
kuuluvat tehtivét osoittaen mahdollisimman suurta ammatillista luotettavuutta ja kyseisella
erityisalalla vaadittavaa patevyyttd riippumatta siité, suorittavatko ilmoitetut laitokset

kyseiset tehtévit itse vai suoritetaanko ne niiden puolesta ja vastuulla.
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11. Ilmoitetuilla laitoksilla on oltava riittdvasti sisdistd osaamista, jotta ne voivat tehokkaasti
arvioida ulkoisten osapuolten niiden puolesta suorittamat tehtévit. I [Imoitetulla laitoksella
on oltava pysyvisti kdytettdvissddn riittdvd maard hallinnollista, teknisté, oikeudellista ja
tieteellistd henkilostod, jolla on asiaankuuluviin tekodlyjiirjestelmdityyppeihin, dataan ja
datalaskentaan seké 2 jaksossa vahvistettuihin vaatimuksiin liittyvda kokemusta ja

tietdmysta.

12. IImoitettujen laitosten on osallistuttava 38 artiklassa tarkoitettuihin koordinointitoimiin.
Niiden on myos osallistuttava suoraan tai oltava edustettuina eurooppalaisissa
standardointiorganisaatioissa tai varmistettava, ettd ne ovat tietoisia asiaa koskevista

standardeista ja ajan tasalla niiden suhteen.

32 artikla

Olettama ilmoitettuja laitoksia koskevien vaatimusten noudattamisesta

Jos vaatimustenmukaisuuden arviointilaitos voi osoittaa olevansa sellaisissa asiaankuuluvissa
yhdenmukaistetuissa standardeissa tai niiden osissa vahvistettujen edellytysten mukainen, joiden
viitetiedot on julkaistu Euroopan unionin virallisessa lehdessd, sen oletetaan tiyttivin

31 artiklassa sdiddetyt vaatimukset, mikdli sovellettavat yhdenmukaistetut standardit kattavat

ndmd vaatimukset.
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33 artikla

Ilmoitettujen laitosten tytiryhtiot ja alihankinta

1. Jos ilmoitettu laitos antaa tietyt vaatimustenmukaisuuden arviointiin liittyvit tehtivat
alihankintaan tai kayttaa tytaryhtiotd, sen on varmistettava, ettd alihankkija tai tytaryhtio
tayttdd 31 artiklassa sdddetyt vaatimukset, ja tiedotettava asiasta ilmoittamisesta

vastaavalle viranomaiselle.

2. IImoitettujen laitosten on kannettava tdysi vastuu tehtdvistién, jotka alihankkijat tai

tytdryhtiot suorittavat.

3. Toimia voidaan antaa alihankintaan tai teettdd tytaryhtiolld ainoastaan, jos siitd on sovittu
tarjoajan kanssa. Ilmoitettujen laitosten on asetettava julkisesti saataville luettelo

tytiryhtioistidn.

4. I Asiaankuuluvat asiakirjat, jotka koskevat alihankkijan tai tytiryhtion pitevyyden
arviointia sekd tyotd, jonka ndmaé ovat suorittaneet timén asetuksen nojalla, on pidettivii
ilmoittamisesta vastaavan viranomaisen saatavilla viiden vuoden ajan

alihankintatoimien pddittymispdivdsti.
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34 artikla

Ilmoitettujen laitosten toimintaan liittyviit velvoitteet

1 Ilmoitettujen laitosten on tarkastettava suuririskisen tekodlyjirjestelmien
vaatimustenmukaisuus 43 artiklassa olevien vaatimustenmukaisuuden

arviointimenettelyjen mukaisesti.

2. Ilmoitettujen laitosten on viltettiivd tarpeetonta rasitetta tarjoajille niiden toteuttaessa
toimintaansa ja otettava asianmukaisesti huomioon tarjoajan koko, toimiala, sen
rakenne ja kyseisen suuririskisen tekodlyjirjestelmdiin monimutkaisuus, erityisesti jotta
voidaan minimoida suosituksessa 2003/361/EY tarkoitetuille mikroyrityksille ja pienille
yrityksille aiheutuvat hallinnolliset rasitteet ja sddnndsten noudattamisesta aiheutuvat
kustannukset. Ilmoitetun laitoksen on kuitenkin noudatettava sellaista tarkkuutta ja
suojelun tasoa, jota suuririskisen tekodlyjirjestelmdin vaatimustenmukaisuudelta

edellytetidin timdn asetuksen mukaisesti.

3. Ilmoitettujen laitosten on asetettava saataville ja pyynnosti toimitettava kaikki
asiaankuuluvat asiakirjat, myos tarjoajien dokumentaatio, 28 artiklassa tarkoitetulle
ilmoittamisesta vastaavalle viranomaiselle, jotta kyseinen viranomainen voisi suorittaa
arviointi-, nimedmis-, ilmoitus- ja seurantatoimensa ja jotta helpotettaisiin tissd

jaksossa kuvattua arviointia.
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35 artikla

IImoitettujen laitosten tunnusnumerot ja luettelot

1. Komissio antaa kullekin ilmoitetulle laitokselle yhden tunnusnumeron, vaikka laitos olisi

ilmoitettu useamman kuin yhden unionin sdéddoksen nojalla.

2. Komissio julkaisee timén asetuksen mukaisesti ilmoitettujen laitosten luettelon, joka
siséltdd niiden tunnusnumerot ja toimet, joita varten ne on ilmoitettu. Komissio huolehtii

luettelon pitdmisestd ajan tasalla.

36 artikla

Ilmoituksiin tehtdvdt muutokset

1 Ilmoittamisesta vastaava viranomainen ilmoittaa komissiolle ja muille jisenvaltioille
merkityksellisistd muutoksista ilmoitettua laitosta koskevaan ilmoitukseen kdyttien

30 artiklan 2 kohdassa tarkoitettua sihkoistd ilmoitusvilinettd.

2. Edelli 29 ja 30 artiklassa vahvistettuja menettelyji on sovellettava ilmoituksen

soveltamisalan laajentamisiin.

Seuraavissa kohdissa vahvistettuja menettelyji on sovellettava ilmoitusta koskeviin

muutoksiin, jotka eivit koske sen soveltamisalan laajentamista.
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3. Jos ilmoitettu laitos piidttid lopettaa vaatimustenmukaisuuden arviointia koskevat
toimensa, sen on ilmoitettava asiasta ilmoittamisesta vastaavalle viranomaiselle ja
kyseisille tarjoajille mahdollisimman pian ja suunnitellun toimien lopettamisen
tapauksessa véihintddn yksi vuosi ennen toimien lopettamista. Ilmoitettujen laitosten
todistukset voivat pysyd voimassa viliaikaisesti yhdeksdin kuukauden ajan ilmoitetun
laitoksen toimien lopettamisesta edellyttiien, ettd toinen ilmoitettu laitos on kirjallisesti
vahvistanut, ettd se ottaa vastuulleen kyseisten todistusten kattamat suuririskiset
tekodlyjirjestelmdit. Viimeksi mainitun ilmoitetun laitoksen on saatettava
tekodlyjirjestelmien tiydellinen arviointi péditokseen kyseisen yhdeksin kuukauden
jakson loppuun mennessi ennen uusien todistusten myontimistdi kyseisille jirjestelmille.
Jos ilmoitettu laitos on lopettanut toimintansa, ilmoittamisesta vastaava viranomainen

peruuttaa nimedmisen.

4. Jos ilmoittamisesta vastaavalla viranomaisella on riittivi syy katsoa, ettei ilmoitettu laitos
endd taytd 31 artiklassa sdéddettyjd vaatimuksia tai ettei se taytd velvollisuuksiaan,
ilmoittamisesta vastaavan viranomaisen on tutkittava asia viipymaétté ja perinpohjaisesti.
Sen on tédsséd yhteydessd ilmoitettava asianomaiselle ilmoitetulle laitokselle esitetyisti
viitteistd ja annettava sille mahdollisuus esittdd ndkemyksensé. Jos ilmoittamisesta
vastaava viranomainen tulee johtopditokseen, ettei ilmoitettu laitos I enai taytd
31 artiklassa sdddettyjd vaatimuksia tai ettei se tdytd velvollisuuksiaan, sen on kyseisten
vaatimusten tai velvollisuuksien tdyttimisen laiminlyonnin vakavuudesta riippuen
rajoitettava nimedmisté taikka peruutettava I se toistaiseksi tai kokonaan. Sen on

I ilmoitettava tistd viipymattd komissiolle ja muille jdsenvaltioille.

5. Jos sen nimedminen on peruutettu mddrdaikaisesti, siti on rajoitettu tai se on peruutettu
kokonaan tai osittain, ilmoitetun laitoksen on tiedotettava asiasta asianomaisille

tarjoajille viimeistdidn 10 pdivin kuluessa.
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Jos nimedmistd rajoitetaan tai se peruutetaan mddrdaikaisesti tai kokonaan,

ilmoittamisesta vastaavan viranomaisen on toteutettava asianmukaiset toimenpiteet sen

varmistamiseksi, etti kyseisen ilmoitetun laitoksen asiakirja-aineistot sdilytetiiin ja

pidetiiiin muiden jisenvaltioiden ilmoittamisesta vastaavien viranomaisten ja

markkinavalvontaviranomaisten saatavilla néiden pyynnostdi;

Kun kyseessi on nimedmisen rajoittaminen, peruuttaminen mddrdaikaisesti tai

peruuttaminen kokonaan, ilmoittamisesta vastaavan viranomaisen on

@)

b)

d)

arvioitava vaikutusta ilmoitetun laitoksen antamiin todistuksiin;

toimitettava havainnoistaan raportti komissiolle ja muille jisenvaltioille kolmen
kuukauden kuluessa siiti, kun se on ilmoittanut nimedmiseen tehtavistdi

muutoksista;

vaadittava ilmoitettua laitosta peruuttamaan mdidrdaikaisesti tai kokonaan
todistukset, jotka on annettu perusteettomasti, viranomaisen mddrittelemdn
kohtuullisen ajanjakson kuluessa markkinoilla olevien tekodlyjiirjestelmien

Jjatkuvan vaatimustenmukaisuuden varmistamiseksi;

ilmoitettava komissiolle ja jisenvaltioille todistuksista, joiden peruuttamista

mddrdaikaisesti tai peruuttamista kokonaan se on vaatinut.

annettava sen jisenvaltion kansallisille toimivaltaisille viranomaisille, jossa
tarjoajalla on sdidntomddrdinen kotipaikkansa, kaikki asiaankuuluvat tiedot
todistuksista, joiden peruuttamista mddrdaikaisesti tai kokonaan se on vaatinut.
kyseisen viranomaisen on tarvittaessa toteutettava asianmukaiset toimenpiteet
terveyteen, turvallisuuteen tai perusoikeuksiin kohdistuvan mahdollisen riskin

vilttimiseksi.
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Lukuun ottamatta perusteettomasti annettuja todistuksia ja jos nimediminen on peruttu

mddrdaikaisesti tai sitd on rajoitettu, todistukset pysyviit edelleen voimassa jonkin

seuraavan edellytyksen toteutuessa:

@)

b)

ilmoittamisesta vastaava viranomainen on vahvistanut kuukauden kuluessa
mddrdaikaisesta peruuttamisesta tai rajoittamisesta, ettii todistuksiin, joihin
mddrdaikainen peruuttaminen tai rajoittaminen vaikuttaa, ei liity terveydelle,
turvallisuudelle tai perusoikeuksille aiheutuvaa riskid, ja ilmoittamisesta vastaava
viranomainen on esittinyt aikataulun ja toimet mddrdaikaisen peruuttamisen tai

rajoittamisen korjaamiseksi; tai

ilmoittamisesta vastaava viranomainen on vahvistanut, ettd mddrdaikaisen
peruuttamisen kannalta merkityksellisid todistuksia ei myonnetd, muuteta tai
uusita mddrdaikaisen peruuttamisen tai rajoittamisen aikana ja toteaa, pystyyko
ilmoitettu laitos edelleen seuraamaan olemassa olevia myonnettyji todistuksia
mddrdaikaisen peruuttamisen tai rajoittamisen aikana ja ottamaan niisti vastuun.
Jos ilmoittamisesta vastaava viranomainen toteaa, ettii ilmoitettu laitos ei pysty
ottamaan vastuuta olemassa olevista myonnetyistdi todistuksista, on todistuksen
kattaman jirjestelmdn tarjoajan vahvistettava kirjallisesti sen jisenvaltion
kansallisille toimivaltaisille viranomaisille, jossa silli on sddntomddrdinen
kotipaikkansa, kolmen kuukauden kuluessa mdirdiaikaisesta peruuttamisesta tai
rajoittamisesta, ettii toinen pitevi ilmoitettu laitos ottaa viliaikaisesti hoitaakseen
ilmoitetun laitoksen tehtdvit seurata todistuksia ja ottaa niisti vastuu

mddrdaikaisen peruuttamisen tai rajoittamisen aikana.
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9. Lukuun ottamatta perusteettomasti annettuja todistuksia ja jos nimedminen on peruttu,

todistukset pysyviit voimassa yhdeksin kuukauden ajan seuraavin edellytyksin:

a)  sen jisenvaltion kansallinen toimivaltainen viranomainen, jossa todistuksen
kattaman tekodlyjirjestelmdn tarjoajalla on sdiidintomdidriinen kotipaikkansa, on
vahvistanut, ettii kyseisiin suuririskisiin tekodlyjiirjestelmiin ei liity terveyteen,

turvallisuuteen tai perusoikeuksiin kohdistuvia riskejii; sekd

b)  toinen ilmoitettu laitos on kirjallisesti vahvistanut, ettd se ottaa viilittomdsti
vastuulleen kyseisten tekodlyjirjestelmien arvioinnin ja saattaa niiden arvioinnin

plidtoksen 12 kuukauden kuluessa nimedmisen peruuttamisesta.

Ensimmdiisessdi alakohdassa tarkoitetuissa olosuhteissa sen jisenvaltion kansallinen
toimivaltainen viranomainen, jossa todistuksen kattaman jirjestelmdn tarjoajalla on
kotipaikkansa, voi jatkaa todistusten viliaikaista voimassaoloa kolmen kuukauden

pituisilla ajanjaksoilla, joiden kokonaiskesto ei saa ylittid 12:ta kuukautta.

Kansallisen toimivaltaisen viranomaisen tai ilmoitetun laitoksen, joka ottaa hoitaakseen
nimedmismuutoksen kohteena olevan ilmoitetun laitoksen tehtiiviit, on viipymiittii

ilmoitettava asiasta komissiolle, muille jasenvaltioille ja muille ilmoitetuille laitoksille.
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37 artikla

Ilmoitettujen laitosten pdtevyyden riitauttaminen

Komissio tutkii tarvittaessa kaikki tapaukset, joissa on syyta epdillé laitoksen pdtevyytti tai
sitd, tdyttidko ilmoitettu laitos edelleen 31 artiklassa vahvistetut vaatimukset ja sithen

sovellettavat velvollisuudet.

[Imoittamisesta vastaavan viranomaisen on toimitettava komissiolle pyynnosti kaikki
merkitykselliset tiedot, jotka koskevat kyseisen ilmoitetun laitoksen ilmoittamista tai sen

pitevyyden yllipitoa.

Komissio varmistaa, ettd kaikkia sen tdmén artiklan mukaisten tutkimusten yhteydessa

saamia arkaluontoisia tietoja kisitellddn luottamuksellisesti 78 artiklan mukaisesti.

Jos komissio toteaa, ettd ilmoitettu laitos ei tiyti tai ei endi tiyta sen ilmoittamiselle
asetettuja vaatimuksia, se ilmoittaa asiasta ilmoituksen tehneelle jdsenvaltiolle
asianmukaisesti ja pyytdd siti ryhtymain tarvittaviin korjaaviin toimenpiteisiin, mukaan
luettuna tarvittaessa ilmoituksen peruuttaminen toistaiseksi tai kokonaan. Jos jisenvaltio
ei toteuta tarvittavia korjaavia toimenpiteitd, komissio voi tiytintoonpanosdddokselli
peruuttaa nimedmisen toistaiseksi, rajoittaa siti tai peruuttaa sen kokonaan. Kyseinen
taytdntoonpanosidddos hyviksytddn 98 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.
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38 artikla

Ilmoitettujen laitosten koordinointi

1. Komissio varmistaa, ettd suuririskisten tekodlyjirjestelmien osalta otetaan kayttoon
asianmukainen koordinointi ja yhteisty6 sellaisten ilmoitettujen laitosten vélilla, jotka
toimivat vaatimustenmukaisuuden arviointimenettelyissél tdméan asetuksen mukaisesti, ja
ettd koordinointi ja yhteisty0 toteutetaan asianmukaisesti ilmoitettujen laitosten

alakohtaisen ryhmédn muodossa.

2. Jokaisen ilmoittamisesta vastaavan viranomaisen on varmistettava, ettd sen ilmoittamat
laitokset osallistuvat kohdassa 1 tarkoitetun ryhmén tyohon suoraan tai nimettyjen

edustajien vilityksella.

3. Komissio huolehtii osaamisen ja parhaiden kdytintojen vaihdosta jisenvaltioiden

ilmoittamisesta vastaavien viranomaisten valilld.

39 artikla

Kolmansien maiden vaatimustenmukaisuuden arviointilaitokset

Sellaisen kolmannen maan lainsddaddnnon mukaisesti perustetut vaatimustenmukaisuuden
arviointilaitokset, jonka kanssa unioni on tehnyt sopimuksen, voidaan valtuuttaa suorittamaan
ilmoitettujen laitosten toimia tdmin asetuksen mukaisesti edellyttien, etti ne tiyttiviit 31 artiklan

vaatimukset tai varmistavat vastaavan vaatimustenmukaisuuden tason.
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S luku
Standardit, vaatimustenmukaisuuden arviointi, todistukset,

rekisterointi

40 artikla

Yhdenmukaistetut standardit ja standardointituotteet

1. Suuririskisid tekodlyjédrjestelmid, jotka ovat sellaisten yhdenmukaistettujen standardien tai
niiden osien mukaisia, joiden viitetiedot on julkaistu Euroopan unionin virallisessa
lehdessd asetuksen (EU) N:o 1025/2012 mukaisesti, on pidettidvi timén luvun 2 jaksossa
vahvistettujen vaatimusten mukaisina tai tapauksen mukaan timdn asetuksen IV luvussa
vahvistettujen velvoitteiden mukaisina silti osin kuin kyseiset standardit kattavat nima

vaatimukset tai velvoitteet.

2. Komissio esittid ilman aiheetonta viivytystii standardointipyyntdji, jotka kattavat kaikki
taman luvun 2 jaksossa vahvistetut vaatimukset ja tapauksen mukaan tdmdn asetuksen
1V luvussa sdddetyt velvoitteet asetuksen (EU) N:o 1025/2012 10 artiklan mukaisesti.
Standardointipyynndssi on myds pyydettivi tuotteita raportointi- ja
dokumentointiprosesseista, joilla parannetaan tekodlyjiirjestelmien resurssitehokkuutta,
kuten viihennetidn suuririskisen tekodlyjirjestelmdin energian ja muiden resurssien
kulutusta sen elinkaaren aikana sekd kehitetdiiin energiatehokkaasti yleiskdyttoisidi
tekodlymalleja. Standardointipyyntod valmistellessaan komissio kuulee

tekodlylautakuntaa ja asiaankuuluvia sidosryhmid, myds neuvoa-antavaa foorumia.
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Esittiiessdidn standardointipyynnon eurooppalaisille standardointiorganisaatioille
komissio tismentiid, etti standardien on oltava selkeiti, yhdenmukaisia, myos eri aloilla
kehitetyt standardit liitteessd I luetellun voimassa olevan unionin
yhdenmukaistamislainsdiidéinnon soveltamisalaan kuuluville tuotteille, ja niilli on
pyrittivii varmistamaan, etti unionissa markkinoille saatetut tai kiyttoon otetut
tekodilyjirjestelmiit tai tekodlymallit tiyttiviit tissd asetuksessa séididetyt asiaankuuluvat

vaatimukset.

Komissio pyytiid eurooppalaisia standardointiorganisaatioita esittimddn asetuksen (EU)
N:o 1025/2012 24 artiklan mukaisesti ndyttod siitd, etti ne ovat parhaansa mukaan
pyrkineet saavuttamaan timdn kohdan ensimmadisessd ja toisessa alakohdassa

tarkoitetut tavoitteet.

Standardointiprosessiin osallistuvien on pyrittivd edistimdidn tekodlyalan investointeja
ja innovointia, myos lisidmidlli oikeusvarmuutta, sekd unionin markkinoiden
kilpailukykyii ja kasvua sekd osaltaan edistettiivi maailmanlaajuisen
standardointiyhteistyon lujittamista ja otettava huomioon olemassa olevat tekodlyalan
kansainviiliset standardit, jotka ovat unionin arvojen, perusoikeuksien ja etujen
mukaisia, ja edistettivii monisidosryhmdiisti hallintoa, varmistettava etujen
tasapainoinen edustus ja kaikkien asiaankuuluvien sidosryhmien tosiasiallinen

osallistuminen asetuksen (EU) N:o0 1025/2012 5, 6 ja 7 artiklan mukaisesti.
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41 artikla

Yhteiset eritelmdit

1. Siirretiiin komissiolle valta antaa tiytintoonpanosdddoksid, joilla vahvistetaan yhteiset
eritelmiit tiimdn luvun 2 jaksossa sdiddettyji vaatimuksia tai tapauksen mukaan

1V luvussa sdddettyjd velvoitteita varten, jos seuraavat edellytykset tiyttyviit:

a)  komissio on pyytinyt asetuksen (EU) N:o 1025/2012 10 artiklan 1 kohdan nojalla
yhtd tai useampaa eurooppalaista standardointiorganisaatiota laatimaan
yhdenmukaistetun standardin timdn luvun 2 jaksossa vahvistettuja vaatimuksia

varten, ja:

i)  yksikiiin eurooppalainen standardointiorganisaatio ei ole hyviksynyt

pyyntod tai

ii)  kyseiseen pyyntdon liittyvii eurooppalaisia yhdenmukaistettuja standardeja
ei ole toimitettu asetuksen (EU) N:o 1025/2012 10 artiklan 1 kohdan

mukaisesti asetetussa mddrdajassa; tai

iii)  asiaankuuluvissa yhdenmukaistetuissa standardeissa ei oteta riittiviisti

huomioon perusoikeuksiin liittyviii huolenaiheita; tai

iv)  yhdenmukaistetut standardit eiviit ole pyynnon mukaisia; ja

7536/24 paf/aa 267
LITE GIP.INST FI



b)  timidin osaston 2 jaksossa tarkoitetut vaatimukset kattavien yhdenmukaistettujen
standardien viitetietoja ei ole julkaistu Euroopan unionin virallisessa lehdessdi
asetuksen (EU) N:o 1025/2012 mukaisesti, eiki ole odotettavissa, etti tillaiset

viitetiedot julkaistaan kohtuullisen ajan kuluessa.

Timdin kohdan ensimmadisessii alakohdassa tarkoitetut tiytintoonpanosdddokset
hyviksytiidn 98 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen

sen jilkeen, kun 67 artiklassa tarkoitettua neuvoa-antavaa ryhmdii on kuultu.

2. Ennen kuin komissio laatii ehdotuksen tiytintéonpanosdddokseksi, se ilmoittaa
asetuksen (EU) N:o 1025/2012 22 artiklassa tarkoitetulle komitealle katsovansa, ettii
timdn artiklan 1 kohdassa esitetyt edellytykset tiyttyviit.
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Suuririskisid tekodlyjarjestelmid, jotka ovat 1 kohdassa tarkoitettujen yhteisten eritelmien,
tai kyseisten eritelmien osien, mukaisia, on pidettdva 2 jaksossa vahvistettujen
vaatimusten mukaisina siltd osin kuin kyseiset yhteiset eritelmét kattavat nima

vaatimukset.

Jos eurooppalainen standardointiorganisaatio vahvistaa yhdenmukaistetun standardin
Jja ehdottaa komissiolle sen viitetietojen julkaisemista Euroopan unionin virallisessa
lehdessd, komissio arvioi yhdenmukaistetun standardin asetuksen (EU) N:o 1025/2012
mukaisesti. Kun yhdenmukaistetun standardin viitetiedot julkaistaan Euroopan unionin
virallisessa lehdessd, komissio kumoaa 1 kohdassa tarkoitetut tiytintoonpanosdiddokset

tai niiden osat, jotka kattavat samat timdn luvun 2 jaksossa vahvistetut vaatimukset.

Jos suuririskisten tekodlyjirjestelmien tarjoajat eivit noudata 1 kohdassa tarkoitettuja
yhteisid eritelmid, niiden on perusteltava asianmukaisesti, ettd ne ovat ottaneet kiayttéon
2 jaksossa vahvistetut vaatimukset tiyttivid, vahintdan vastaavan tasoisia teknisid

ratkaisuja.
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Jos jisenvaltio katsoo, ettii yhteinen eritelmd ei tiysin tiyti 2 jaksossa vahvistettuja
vaatimuksia, sen on ilmoitettava asiasta komissiolle toimittamalla yksityiskohtainen
selvitys. Komissio arvioi kyseiset tiedot ja muuttaa tarvittaessa tiytintoonpanosdddosti,

jolla kyseinen yhteinen eritelmd vahvistetaan.

42 artikla

Olettama tiettyjen vaatimusten noudattamisesta

I Suuririskisten tekoélyjirjestelmien, jotka on koulutettu ja testattu datalla, joka ilmentiii
erityistd maantieteellistd, kdyttdytymiseen liittyvii, viitekehyksend olevaa tai
toiminnallista ymparistdd, jossa jarjestelmid on tarkoitus kdyttdd, on katsottava tiyttavin

10 artiklan 4 kohdassa vahvistetut asiaankuuluvat vaatimukset.

Suuririskisten tekodlyjirjestelmien, jotka on sertifioitu tai joista on annettu
vaatimustenmukaisuusilmoitus asetuksen (EU) 2019/881/ mukaisessa
kyberturvallisuusjérjestelmédssi ja joiden viitetiedot on julkaistu Euroopan unionin
virallisessa lehdessd, oletetaan tayttivan timén asetuksen 15 artiklassa vahvistetut
kyberturvallisuusvaatimukset siltd osin kuin kyberturvallisuussertifikaatti tai

vaatimustenmukaisuusilmoitus tai niiden osat kattavat kyseiset vaatimukset.
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43 artikla

Vaatimustenmukaisuuden arviointi

Kun tarjoaja on liitteessa I1I olevassa 1 kohdassa lueteltujen suuririskisten

tekodlyjarjestelmien osalta soveltanut 40 artiklassa tarkoitettuja yhdenmukaistettuja

standardeja tai mahdollisuuksien mukaan 41 artiklassa tarkoitettuja yhteisid eritelmia

osoittaakseen, ettd suuririskinen tekodlyjérjestelma on 2 jaksossa vahvistettujen

vaatimusten mukainen, tarjoajan on valittava jompikumpi seuraavista

vaatimustenmukaisuuden arviointimenettelyisti, jotka perustuvat seuraaviin:

a)

b)

liitteessa VI tarkoitettu sisdinen valvonta; tai

liitteessd VII tarkoitettu laadunhallintajérjestelmin ja teknisen dokumentaation

arviointi, johon osallistuu ilmoitettu laitos.

I Osoittaessaan, ettd suuririskinen tekodlyjérjestelmé on 2 jaksossa vahvistettujen

vaatimusten mukainen, tarjoajan on noudatettava liitteessd VII vahvistettua

vaatimustenmukaisuuden arviointimenettelyi, jos

@)

b)

d)

40 artiklassa I tarkoitettuja yhdenmukaistettuja standardeja ei ole olemassa eikd 41

artiklassa tarkoitettuja yhteisid eritelmié ole saatavilla;

tarjoaja ei ole soveltanut tai on soveltanut vain osaa yhdenmukaistetusta

standardista;

edelli a alakohdassa tarkoitetut yhteiset eritelmdit ovat olemassa, mutta

palveluntarjoaja ei ole soveltanut niitd;

yksi tai useampi a alakohdassa tarkoitetuista yhdenmukaistetuista standardeista on

Jjulkaistu rajoitetusti ja vain standardin silti osin, jota rajoitus koskee.
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Tarjoaja voi valita minkd tahansa ilmoitetuista laitoksista liitteessd VII tarkoitettua
vaatimustenmukaisuuden arviointimenettelyéd varten. Kuitenkin jos lainvalvonta-,
maahanmuutto- tai turvapaikkaviranomaisten tai unionin toimielinten, elinten, toimistojen
tai virastojen on tarkoitus ottaa suuririskinen tekoalyjéarjestelma kayttoon, ilmoitettuna
laitoksena toimii tapauksen mukaan 74 artiklan 8 tai 9 kohdassa tarkoitettu

markkinavalvontaviranomainen.

2. Liitteessé III olevassa 2—8 kohdassa I tarkoitettujen suuririskisten tekodlyjarjestelmien
osalta tarjoajien on noudatettava liitteessd VI tarkoitettua sisdiseen valvontaan perustuvaa
vaatimustenmukaisuuden arviointimenettelyd, jossa ei edellytetd ilmoitetun laitoksen

osallistumista. |

3. Sellaisten suuririskisten tekoélyjarjestelmien osalta, joihin sovelletaan liitteessd I olevassa
A jaksossa lueteltua unionin yhdenmukaistamislainsdddéntod, tarjoajan on noudatettava
kyseisissd sdddoksissd edellytettyd asiaankuuluvaa vaatimustenmukaisuuden
arviointimenettelyd. Kyseisiin suuririskisiin tekoélyjarjestelmiin sovelletaan timén luvun
2 jaksossa vahvistettuja vaatimuksia, ja niiden on oltava osa titi arviointia. Lisdksi

sovelletaan liitteessd VII olevaa 4.3, 4.4 ja 4.5 kohtaa sekd 4.6 kohdan viidettd kohtaa.

Tété arviointia varten ilmoitetuilla laitoksilla, jotka on ilmoitettu kyseisten sdddosten
mukaisesti, on oikeus valvoa, ettd suuririskiset tekoélyjérjestelmit ovat 2 jaksossa
vahvistettujen vaatimusten mukaisia, edellyttden, ettd sité, ettd kyseiset ilmoitut laitokset
tayttivit 31 artiklan 4, 10 ja 11 kohdassa vahvistetut vaatimukset, on arvioitu kyseisten

saddosten mukaisen ilmoitusmenettelyn yhteydessa.
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Jos liitteessd I olevassa A jaksossa luetellun sddddksen nojalla tuotteen valmistaja voi olla
soveltamatta kolmannen osapuolen suorittamaa vaatimustenmukaisuuden arviointia ja
edellyttden, ettd kyseinen valmistaja on soveltanut kaikkia yhdenmukaistettuja standardeja,
jotka kattavat kaikki asiaankuuluvat vaatimukset, kyseinen valmistaja voi kadyttaa tata
vaihtoehtoa ainoastaan, jos se on my0s soveltanut yhdenmukaistettuja standardeja tai
mahdollisuuksien mukaan 41 artiklassa tarkoitettuja yhteisia eritelmié, jotka kattavat timén

luvun 2 jaksossa vahvistetut vaatimukset.

4. Suuririskisille tekoélyjérjestelmille, joille on jo tehty vaatimustenmukaisuuden
arviointimenettely, on tehtdvi uusi vaatimustenmukaisuuden arviointimenettely silloin,
kun niitd muutetaan merkittivasti, riippumatta siitd, onko muutettua jarjestelmai tarkoitus
jaella edelleen vai jatkaako nykyinen kdyttoonottaja sen kayttoa.

Sellaisten suuririskisten tekodlyjérjestelmien osalta, jotka jatkavat oppimista markkinoille
saattamisen tai kiyttdonoton jilkeen, suuririskiseen tekodlyjédrjestelmédin ja sen
suorituskykyyn tehtdvit muutokset, jotka tarjoaja on mééritellyt ennalta ensimmaisen
vaatimustenmukaisuuden arvioinnin yhteydessa ja jotka ovat osa liitteessd IV olevan

2 kohdan f alakohdassa tarkoitettuja tekniseen dokumentaatioon siséltyvii tietoja, eivét
muodosta merkittdvii muutosta.

5. Komissio antaa delegoituja sdddoksid 97 artiklan mukaisesti liitteiden VI ja VII
I saattamiseksi ajan tasalle tekniikan kehityksen huomioon ottamiseksi.
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6. Komissio antaa delegoituja sdddoksid 97 artiklan mukaisesti timén artiklan 1 ja 2 kohdan
muuttamiseksi, jotta liitteessd I1I olevassa 2—8 kohdassa tarkoitettuihin suuririskisiin
tekodlyjérjestelmiin voidaan soveltaa liitteessd VII tarkoitettua vaatimustenmukaisuuden
arviointimenettelya tai sen osia. Komissio ottaa téllaisia delegoituja sdddoksia
hyviksyessdin huomioon liitteessd VI tarkoitetun sisdiseen valvontaan perustuvan
vaatimustenmukaisuuden arviointimenettelyn tehokkuuden tallaisista jarjestelmisté
terveydelle ja turvallisuudelle sekd perusoikeuksien suojelulle aiheutuvien riskien
ehkéisemisessd tai minimoimisessa seka riittdvien valmiuksien ja resurssien saatavuuden

ilmoitetuissa laitoksissa.

44 artikla
Todistukset

1. [Imoitettujen laitosten liitteen VII mukaisesti antamien todistusten on oltava laadittu
kielelld, jota sen jdsenvaltion, johon ilmoitettu laitos on sijoittautunut, asiaankuuluvat

viranomaiset ymmedirtiviit helposti.
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Todistukset ovat voimassa niiden ilmoittaman ajan, joka saa olla enintdédn viisi vuotta
liitteen I soveltamisalaan kuuluvien tekodlyjiirjestelmien osalta ja enintdiin nelji vuotta
liitteen 111 soveltamisalaan kuuluvien tekodlyjirjestelmien osalta. Tarjoajan
hakemuksesta todistuksen voimassaoloa voidaan jatkaa uusilla, enintdén viiden vuoden
pituisilla jaksoilla liitteen I soveltamisalaan kuuluvien tekodlyjirjestelmien osalta ja
enintddn neljin vuoden pituisilla jaksoilla liitteen 111 soveltamisalaan kuuluvien
tekodlyjiirjestelmien osalta, uudelleenarvioinnin perusteella, joka suoritetaan
sovellettavien vaatimustenmukaisuuden arviointimenettelyjen mukaisesti. Todistusten

mabhdolliset lisdykset ovat voimassa, jos todistus, johon lisdys on tehty, on voimassa.

Jos ilmoitettu laitos toteaa, ettei suuririskinen tekoélyjarjestelma enda taytd 2 jaksossa
vahvistettuja vaatimuksia, sen on suhteellisuusperiaate huomioon ottaen peruutettava
todistus médrdaikaisesti tai kokonaan tai asetettava sille rajoituksia, jollei kyseisten
vaatimusten noudattamista ole varmistettu siten, etté tarjoaja toteuttaa asianmukaiset
korjaavat toimenpiteet ilmoitetun laitoksen asettamassa asianmukaisessa mairdajassa.

IImoitetun laitoksen on perusteltava paitoksensa.

I [Imoitettujen laitosten padtoksid koskeva muutoksenhakumenettely, my6s annettujen

vaatimustenmukaisuuta koskevien todistusten osalta, on oltava kaytdssa.
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45 artikla

Ilmoitettujen laitosten tiedotusvelvollisuudet

1. IImoitettujen laitosten on tiedotettava ilmoittamisesta vastaavalle viranomaiselle
seuraavista:

a) liitteen VII mukaisesti annetut unionin teknisen dokumentaation arviointitodistukset,
ndiden todistusten tdydennykset ja kaikki laatujdrjestelmén hyvéksynnét;

b) liitteen VII vaatimusten mukaisesti myonnetyn unionin teknisen dokumentaation
arviointitodistuksen tai laatujirjestelmén hyvéksynnin epdédminen, rajoittaminen tai
peruuttaminen toistaiseksi tai kokonaan;

c) olosuhteet, jotka vaikuttavat ilmoituksen soveltamisalaan tai ehtoihin;

d) vaatimustenmukaisuuden arviointitoimia koskevat tietopyynnét, jotka ne ovat
saaneet markkinavalvontaviranomaisilta;

e) pyynnostd vaatimustenmukaisuuden arviointitoimet, jotka on suoritettu niiti
koskevan ilmoituksen puitteissa, ja mahdollisesti suoritetut muut toimet, mukaan
luettuna rajat ylittdvét toimet ja alihankinta.
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Kunkin ilmoitetun laitoksen on ilmoitettava muille ilmoitetuille laitoksille

a) laatujdrjestelmien hyviksynnit, jotka se on eviannyt tai peruuttanut toistaiseksi tai

kokonaan, ja pyynnosté laatujérjestelmien hyviksynnét, jotka se on myontényt;

b)  unionin teknisen dokumentaation arviointitodistukset tai niiden lisdykset, jotka se on
evannyt tai peruuttanut toistaiseksi tai joita se on muutoin rajoittanut, sekd pyynnosta

antamansa todistukset ja/tai niiden lisdykset.

Kunkin ilmoitetun laitoksen on toimitettava muille ilmoitetuille laitoksille, jotka suorittavat
samanlaisia, samat tekodlyjirjestelmdtyypit kattavia vaatimustenmukaisuuden
arviointitoimia, asiaankuuluvat tiedot seikoista, jotka liittyvit vaatimustenmukaisuuden

arvioinnin kielteisiin tuloksiin ja pyynnostd myos mydnteisiin tuloksiin.

Edelli timdin artiklan 1-3 kohdassa tarkoitettuja velvollisuuksia on noudatettava

78 artiklan mukaisesti.

7536/24
LITE

paf/aa 277
GIP.INST FI



46 artikla

Poikkeus vaatimustenmukaisuuden arviointimenettelystd

Poiketen siitd, mitd 43 artiklassa sdddetiin, ja asianmukaisesti perustellusta pyynnaosti
mika tahansa markkinavalvontaviranomainen voi antaa luvan tiettyjen suuririskisten
tekodlyjdrjestelmien markkinoille saattamiseen tai kdyttoonottoon asianomaisen
jasenvaltion alueella poikkeuksellisista yleiseen turvallisuuteen tai ihmisten eldmén ja
terveyden suojeluun, ympdristonsuojeluun tai keskeisten teollisten resurssien ja
infrastruktuurien suojaamiseen liittyvisté syistd. Lupa on voimassa rajallisen ajanj aksonl ,
kun tarvittavia vaatimustenmukaisuuden arviointimenettelyjd suoritetaan, ottaen
huomioon poikkeuksen perusteena olevat poikkeukselliset syyt. Nama menettelyt on

saatettava paitokseen ilman aiheetonta viivytysta.

Asianmukaisesti perustellussa kiireellisessi tilanteessa, joka johtuu poikkeuksellisista
Yleiseen turvallisuuteen liittyvistd syistd, tai kun kyseessii on erityinen, merkittivd ja
viliton uhka luonnollisten henkildiden elimdille tai fyysiselle turvallisuudelle,
lainvalvontaviranomaiset tai pelastuspalveluviranomaiset voivat ottaa kdyttoon tietyn
suuririskisen tekodlyjiirjestelmdin ilman 1 kohdassa tarkoitettua lupaa edellyttien, etti
tillainen lupa pyydetiiin ilman aiheetonta viivytystdi tekodlyjiirjestelmdin kiyton aikana
tai sen jilkeen. Jos 1 kohdassa tarkoitettu lupa eviitiiin, suuririskisen
tekodilyjirjestelmdin kdiytto on lopetettava vilittomdisti ja kaikki tillaisen kéiyton tulokset

ja tuotokset on vilittomdsti hyldttiva.
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Edelld 1 kohdassa tarkoitettu lupa voidaan myontda ainoastaan, jos
markkinavalvontaviranomainen toteaa, ettd suuririskinen tekodlyjirjestelma tayttaa

2 jakson vaatimukset. Markkinavalvontaviranomaisen on ilmoitettava komissiolle ja muille
jasenvaltioille 1 kohdan mukaisesti annetuista luvista. 7itd velvoitetta ei sovelleta

arkaluonteiseen operatiiviseen tietoon, joka liittyy lainvalvontaviranomaisten toimiin.

Jos mikéén jésenvaltio tai komissio ei ole 15 kalenteripdivén kuluessa 3 kohdassa
tarkoitetun ilmoituksen vastaanottamisesta esittinyt vastalausetta jasenvaltion
markkinavalvontaviranomaisen 1 kohdan mukaisesti antamasta luvasta, luvan katsotaan

olevan perusteltu.

Jos 15 kalenteripdivan kuluessa 3 kohdassa tarkoitetun ilmoituksen vastaanottamisesta
jokin jdsenvaltio esittdd vastalauseita toisen jdsenvaltion markkinavalvontaviranomaisen
antamasta luvasta tai jos komissio katsoo, ettd lupa on unionin lainsdddannon vastainen tai
ettd 3 kohdassa tarkoitettu jdrjestelmin vaatimustenmukaisuutta koskeva jasenvaltioiden
paitelma on perusteeton, komissio aloittaa viipymattd asianomaisen jasenvaltion
kuulemisen; asianomaisia toimijoita on kuultava, ja niill& on oltava mahdollisuus esittda
nidkemyksensd. Komissio pdéttdd kuulemisten perusteella, onko lupa perusteltu vai ei.
Komissio osoittaa padtoksensd asianomaiselle jdsenvaltiolle sekd asianomaiselle toimijalle

tai asianomaisille toimijoille.
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6. Jos komissio katsoo luvan perusteettomaksi, asianomaisen jdsenvaltion

markkinavalvontaviranomaisen on peruutettava se.

7. I Suuririskisiin tekoélyjarjestelmiin, jotka liittyviit liitteessd I olevassa A jaksossa
lueteltuihin unionin yhdenmukaistamislainsdddinnon soveltamisalaan kuuluviin
tuotteisiin, sovelletaan ainoastaan kyseisessd unionin

yhdenmukaistamislainsdddinnossd vahvistettuja poikkeuksia vaatimustenmukaisuuden

arvioinnista.
47 artikla
EU-vaatimustenmukaisuusvakuutus
1. Tarjoajan on laadittava kirjallinen koneluettava, fyysinen tai sihkdoisesti allekirjoitettu

EU-vaatimustenmukaisuusvakuutus kullekin tekodlyjérjestelmaélle ja pidettdva se
kansallisten toimivaltaisten viranomaisten saatavilla 10 vuoden ajan sen jdlkeen, kun
suuririskinen tekoélyjirjestelmé on saatettu markkinoille tai otettu kayttoon. EU-
vaatimustenmukaisuusvakuutuksessa on yksiloitdva suuririskinen tekoilyjarjestelmi, jota
varten se on laadittu. Jiljenn6s EU-vaatimustenmukaisuusvakuutuksesta on pyynnosti

toimitettava asiaankuuluville kansallisille toimivaltaisille viranomaisille.

2. EU-vaatimustenmukaisuusvakuutuksessa on ilmoitettava, ettd kyseinen suuririskinen
tekodlyjarjestelmad tayttdd timén osaston 2 jaksossa vahvistetut vaatimukset. EU-
vaatimustenmukaisuusvakuutuksen on siséllettdva liitteessd V esitetyt tiedot, ja se on
kadnnettava kielelle, jota niiden jisenvaltioiden kansalliset toimivaltaiset viranomaiset,
joissa suuririskinen tekodlyjirjestelmé asetetaan markkinoille tai saataville, voivat

ymmdrtid helposti.
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3. Jos suuririskisiin tekodlyjarjestelmiin sovelletaan muuta unionin
yhdenmukaistamislainsdddiantod, jossa myos edellytetdén EU-
vaatimustenmukaisuusvakuutusta, kaikkien suuririskiseen tekoélyjirjestelmain
sovellettavien unionin lainsdddannon osalta on laadittava yksi ainoa EU-
vaatimustenmukaisuusvakuutus. Kyseisen vaatimustenmukaisuusvakuutuksen on
siséllettava kaikki tiedot, jotka vaaditaan sen unionin yhdenmukaistamislainsdddannon

madrittamiseksi, johon kyseinen vaatimustenmukaisuusvakuutus liittyy.

4. Laatimalla EU-vaatimustenmukaisuusvakuutuksen tarjoaja ottaa vastuun 2 jaksossa
vahvistettujen vaatimusten noudattamisesta. Tarjoajan on pidettivd EU-

vaatimustenmukaisuusvakuutus tarvittaessa ajan tasalla.

5. Komissio antaa delegoituja sddadoksid 97 artiklan mukaisesti liitteessd V vahvistetun EU-
vaatimustenmukaisuusvakuutuksen sisdllon péivittdmiseksi, jotta sithen voidaan lisita

osatekijoitd, jotka ovat tarpeen tekniikan kehityksen huomioon ottamiseksi.
48 artikla
CE-merkintd

I. CE-merkintéé koskevat asetuksen (EY) N:o 765/2008 30 artiklassa séididetyt yleiset

periaatteet.
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Digitaalisessa muodossa tarjottavissa suuririskisissd tekodlyjirjestelmissd on kiytettivi
digitaalista CE-merkintdd vain, jos siihen piidsee helposti kyseisen jirjestelmdn
kdayttoliittymdin kautta tai helposti saatavilla olevan koneluettavan koodin tai muun

sdhkoisen vilineen avulla.

CE-merkinté on kiinnitettivd suuririskisiin tekodlyjirjestelmiin néikyvdisti, helposti
luettavasti ja pysyviisti. Jos timd ei ole suuririskisen tekodlyjirjestelmdin luonteen vuoksi
mahdollista tai perusteltua, merkintd on kiinnitettivi pakkaukseen ja tarvittaessa

mukana seuraavaan dokumentaatioon.

CE-merkinnin yhteyteen on tarvittaessa liitettdvi 43 artiklassa sdddetyistd
vaatimustenmukaisuusmenettelyisti vastuussa olevan ilmoitetun laitoksen tunnusnumero.
Ilmoitetun laitoksen tunnusnumeron kiinnittid laitos itse tai sen antamien ohjeiden
mukaisesti tarjoaja tai tarjoajan valtuutettu edustaja. Tunnusnumero on ilmoitettava
my0s kaikessa markkinointimateriaalissa, jossa mainitaan suuririskisen tekoélyjdrjestelméin

tayttdvan CE-merkintdd koskevat vaatimukset.

Jos suuririskiset tekodlyjirjestelmdit kuuluvat sellaisen muun unionin lainsdddédnnén
soveltamisalaan, jossa myos sdddetiin CE-merkinndn kiinnittimisesti, CE-merkinti
osoittaa, etti suuririskinen tekodlyjirjestelmd tiyttida myos kyseisessid muussa

lainsddddinnossd vahvistetut vaatimukset.
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49 artikla

Rekisterdinti

Ennen kuin litteessd 111 lueteltu suuririskinen tekodlyjirjestelmd saatetaan markkinoille
tai otetaan kayttoon, lukuun ottamatta liitteessd 111 olevassa 2 kohdassa tarkoitettuja
suuririskisid tekoélyjarjestelmid, tarjoajan ja tarvittaessa valtuutetun edustajan on

rekisterditiva itsensd ja jirjestelmdnsd 71 artiklassa tarkoitettuun EU:n tietokantaan.

Ennen sellaisen tekodilyjiirjestelmiin markkinoille saattamista tai kdyttoonottoa, jonka
osalta tarjoaja on todennut, ettd se ei ole 6 artiklan 3 kohdan mukaisesti suuririskinen,
kyseisen tarjoajan tai tarvittaessa valtuutetun edustajan on rekisterdiitivd itsensd ja

kyseinen jirjestelmd 71 artiklassa tarkoitettuun EU:n tietokantaan.

Ennen liitteessii I1l luetellun suuririskisen tekodlyjiirjestelmiin kdyttoonottoa tai kiyttod,
lukuun ottamatta liitteessd 111 olevassa 2 kohdassa lueteltuja suuririskisid
tekodlyjirjestelmid, kiyttoonottajien, jotka ovat viranomaisia, virastoja tai elimid tai
niiden puolesta toimivia henkiliiti, on rekisteroidyttiivd, valittava jirjestelmd ja

rekisterditivd sen kiiytto 71 artiklassa tarkoitettuun EU:n tietokantaan.
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Liitteessii IlI olevassa 1, 6 ja 7 kohdassa tarkoitettujen suuririskisten
tekodlyjiirjestelmien osalta lainvalvonnan, muuttoliikkeen, turvapaikka-asioiden ja
rajavalvonnan aloilla timdn artiklan 1, 2 ja 3 kohdassa tarkoitetun rekisteréinnin on
tapahduttava 71 artiklassa tarkoitetussa EU:n tietokannan suojatussa ei-julkisessa

osiossa, ja sithen on sisdllyttivd tarvittaessa ainoastaan seuraavat tiedot:

a) A jakso, liitteessi VIII oleva 1-10 kohta lukuun ottamatta 5 a, 7 ja 8 kohtaa;
b)  Cjakso, liitteessd VIII oleva 1-3 kohta;

¢) B jakso, liitteessdi VIII oleva 1-5 kohta sekii 8 ja 9 kohta;

d) liitteessd IX oleva 1-3 kohta ja 5 kohta.

Ainoastaan komissiolla ja 74 artiklan 8 kohdassa tarkoitetuilla kansallisilla
viranomaisilla on pdidsy timdn kohdan ensimmdisessd alakohdassa luetellun EU:n

tietokannan rajoitettuihin osiin.

5. Liitteessd 111 olevassa 2 kohdassa tarkoitetut suuririskiset tekodlyjiirjestelmdit on
rekisteroitivii kansallisella tasolla.
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IV LUKU
TIETTYJEN TEKOALYJARJESTELMIEN TARJOAJIA JA
KAYTTOONOTTAJIA KOSKEVAT AVOIMUUSVELVOITTEET

50 artikla

Tiettyjen tekodilyjirjestelmien tarjoajia ja kiyttijid koskevat avoimuusvelvoitteet

1. Tarjoajien on varmistettava, ettd luonnollisten henkildiden kanssa suoraan
vuorovaikutukseen tarkoitetut tekodlyjirjestelmét suunnitellaan ja toteutetaan siten, ettd
asiaankuuluville luonnollisille henkil6ille ilmoitetaan, ettd he ovat vuorovaikutuksessa
tekodlyjarjestelman kanssa, ellei tdmé ole ilmeistd sellaisen luonnollisen henkilon
néiikokulmasta, joka on suhteellisen valistunut, tarkkaavainen ja huolellinen ottaen
huomioon olosuhteet ja kiyttoyhteys. Tétéd velvoitetta ei sovelleta tekodlyjarjestelmiin,
joita on lain mukaan sallittua kéyttdd rikosten paljastamiseen, estdmiseen tai tutkimiseen ja
rikoksiin liittyviin syytetoimiin, edellyttien, etti kolmansien osapuolten oikeudet ja
vapaudet turvataan asianmukaisesti, paitsi jos kyseiset jarjestelmit ovat julkisesti

saatavilla rikosilmoitusten tekemisti varten.
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Synteettistd ddini-, kuva-, video- tai tekstisisdltod tuottavien tekodlyjiirjestelmien, mukaan
lukien yleiskdyttoisten tekodlyjirjestelmien, tarjoajien on varmistettava, etti
tekodilyjirjestelmdin tuotokset merkitidn koneellisesti luettavassa muodossa ja ettii ne
voidaan tunnistaa keinotekoisesti tuotetuiksi tai manipuloiduiksi. Palveluntarjoajien on
varmistettava siind mddrin kuin se on teknisesti mahdollista, etti niiden tekniset
ratkaisut ovat tehokkaita, yhteentoimivia, vakaita ja luotettavia, ottaen huomioon
monenlaisten sisdltojen erityispiirteet ja rajoitukset, toteuttamiskustannukset ja yleisesti
tunnustettu uusin tekniikka, jotka voidaan huomioida asianmukaisissa teknisissd
standardeissa. Titd velvoitetta ei sovelleta tapauksissa, joissa tekodlyjirjestelmidit
avustavat vakiomuokkaamista tai eiviit olennaisesti muuta kdyttoonottajan toimittamia
syottodataa tai sen semantiikkaa tai jos niiti on lain mukaan sallittua kdyttdii rikosten

paljastamiseen, estimiseen ja tutkimiseen tai rikoksiin liittyviin syytetoimiin.

3. Tunteentunnistusjérjestelmén tai biometrisen luokitusjéirjestelmén kdyttéonottajien on
ilmoitettava jarjestelmin toiminnasta niille luonnollisille henkil6ille, jotka altistuvat
jarjestelmalle, ja kisiteltivi heidin henkilotietonsa tapauksen mukaan asetuksen (EU)
2016/679, asetuksen (EU) 2018/1725 ja direktiivin (EU) 2016/680 mukaisesti. Tita
velvoitetta ei sovelleta biometriseen luokitteluun ja tunteentunnistamiseen kaytettyihin
tekodlyjarjestelmiin, joita on lain mukaan luvallista kédyttda rikosten paljastamiseen,
estdmiseen tai tutkimiseen, edellyttiien, etti kolmansien osapuolten oikeudet ja vapaudet
turvataan asianmukaisesti, ja ettii unionin lainsddddintod noudatetaan.
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Sellaisen tekodlyjarjestelmén, joka tuottaa tai manipuloi syvéividrennoksen muodostavaa
kuva-, ddni- tai videosisiltod, kiyttoonottajien on ilmoitettava, ettdi sisilto on
keinotekoisesti tuotettu tai etti sitii on manipuloitu. Tiiti velvoitetta ei sovelleta, jos
kdytto on lain mukaan sallittu rikosten paljastamiseen, estimiseen ja tutkimiseen tai
rikoksiin liittyviin syytetoimiin. Jos sisilté on osa selviisti taiteellista, luovaa, satiirista tai
fiktiivistd teosta tai ohjelmaa, tissi kohdassa sdddetyt avoimuusvelvoitteet rajoittuvat
sithen, ettii tillaisesta tuotetusta tai manipuloidusta sisdillosti ilmoitetaan

asianmukaisesti tavalla, joka ei haittaa teoksen esittimistii tai sen kdyttod.

Tekodlyjirjestelmdn kdyttoonottajien, jotka tuottavat tai manipuloivat tekstid, jonka
Jjulkaisemisen tarkoituksena on tiedottaa yleisolle yleisti etua koskevista asioista, on
ilmoitettava, ettii teksti on keinotekoisesti tuotettu tai siti on manipuloitu. Tiitdi
velvoitetta ei sovelleta, jos kdyttd on lain mukaan sallittu rikosten paljastamiseen,
estdmiseen, tutkimiseen tai rikoksiin liittyviin syytetoimiin, tai jos tekodilyn tuottamalle
sisdllolle on tehty ihmisen suorittama arviointiprosessi tai toimituksellisen
valvontaprosessi ja jos luonnollisella henkilolli tai oikeushenkilolli on toimituksellinen

vastuu sisdllon julkaisemisesta.
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7.

Edelli 1-4 kohdassa tarkoitetut tiedot on annettava asiaankuuluville luonnollisille
henkiloille selkedlld ja selviisti erottuvalla tavalla viimeistidin ensimmdisen

vuorovaikutuksen tai altistumisen yhteydessi. Tietojen on oltava sovellettavien

esteettomyysvaatimusten mukaisia.

Edelld olevat 14 kohta eivit vaikuta III luvussa vahvistettuihin vaatimuksiin ja
velvoitteisiin, eivitkd ne rajoita muiden unionin tai kansallisessa lainsdddinnossa

tekodlyjiirjestelmien kiyttoonottajille asetettujen avoimuusvelvoitteiden soveltamista.

Tekodlytoimisto kannustaa ja helpottaa kiiytinnesdidntojen laatimista unionin tasolla,
jotta voidaan helpottaa keinotekoisesti tuotetun tai manipuloidun sisiillon havaitsemista
Jja merkitsemisti koskevien velvoitteiden tehokasta tiytintoonpanoa. Komissiolle
siirretddin valta antaa tiytintoonpanosdddoksid kyseisten kdytinnesdidntijen
hyviiksymiseksi 56 artiklan 6—8 kohdassa sdddettyi menettelyi noudattaen. Jos komissio
katsoo, etti kiiytinnesddnnot eiviit ole riittivid, siirretiin komissiolle valta antaa

98 artiklan 2 kohdassa sdiidettyd tarkastelumenettelyi noudattaen

taytintoonpanosidados, jossa tismennetdin yhteiset sdinnot kyseisten velvoitteiden

taytintoonpanemiseksi.
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V LUKU
YLEISKAYTTOISET TEKOALYMALLIT

1 jakso

Luokitussddannot

51 artikla
Yleiskiiyttoisten tekodilymallien luokittelu yleiskdyttoisiksi tekodlymalleiksi, joihin liittyy

Jjérjestelmdriski

1. Yleiskiiyttoinen tekodlymalli on luokiteltava yleiskiyttoiseksi tekodlymalliksi, johon

liittyy jirjestelmdiriski, jos se tayttid jonkin seuraavista vaatimuksista:

a)  silli on asianmukaisten teknisten vilineiden ja menetelmien, mukaan lukien
indikaattoreiden ja vertailuarvojen, perusteella arvioituna vaikutuksiltaan

merkittivd suorituskyky;

b)  sillid on komission pidtoksen perusteella, joka on annettu joko oma-aloitteisesti tai
tiedelautakunnan piteviin varoituksen seurauksena, valmiudet tai vaikutus, joka
vastaa a alakohdassa esitettyji valmiuksia tai vaikutusta ottaen huomioon liitteessdi

XIII vahvistetut perusteet.
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Yleiskdyttoiselli tekodilymallilla katsotaan olevan 1 kohdan a alakohdan mukainen
vaikutuksiltaan merkittivd suorituskyky, kun sen koulutukseen kiiytetyn laskennan
kumulatiivinen mddird liukulukulaskutoimituksilla (flops) mitattuna on suurempi kuin

10725,

Komissio antaa 97 artiklan mukaisesti delegoituja siiidoksid, joilla muutetaan timdin
artiklan 2 ja 3 kohdissa lueteltuja kynnysarvoja ja tiydennetiiin vertailuarvoja ja
indikaattoreita teknologian kehityksen perusteella, mukaan lukien algoritmien
kehittyminen tai laitteiston tehokkuuden kasvu, jotta nimd kynnysarvot vastaisivat

tekniikan viimeisintd kehitystd.

52 artikla
Menettely

Jos yleiskiyttoinen tekodlymalli tiyttii 51 artiklan 1 kohdan a alakohdassa tarkoitetun
vaatimuksen, asianomaisen tarjoajan on ilmoitettava asiasta komissiolle viipymiitti ja
joka tapauksessa kahden viikon kuluessa siiti, kun kyseinen vaatimus on tiytetty tai on
tullut ilmi, ettd se tiyttyy. llmoituksessa on oltava tiedot, jotka ovat tarpeen sen
osoittamiseksi, etti asiaankuuluva vaatimus on tiytetty. Jos komission tietoon tulee
systeemisid riskeji aiheuttava yleiskdyttoinen tekodlymalli, josta sille ei ole ilmoitettu, se

voi pddttid nimetdi sen malliksi, johon liittyy jirjestelmdiriski.
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2. Yleiskdyttoisen tekodlymallin tarjoaja, joka tiyttidi 51 artiklan 1 kohdan a alakohdassa
tarkoitetun vaatimuksen, voi esittiid ilmoituksessaan riittiiviin pditeviit perustelut
osoittaakseen, etti vaikka yleiskiyttoinen tekodlymalli tiyttiii kyseisen vaatimuksen,
sithen ei sen erityispiirteiden vuoksi liity jirjestelmdiriskeji, minkd vuoksi sitd ei pitdiisi

luokitella yleiskdyttoiseksi tekodlymalliksi, johon liittyy jiirjestelmdriski.

3. Jos komissio katsoo, etti 2 kohdan mukaisesti toimitettuja viitteitd ei ole perusteltu
riittaviisti eikd asianomainen tarjoaja ole pystynyt osoittamaan, ettd yleiskiyttoiseen
tekodlymalliin ei sen erityispiirteiden vuoksi liity jirjestelmdiriskejd, se hylkdd nédmdi
perustelut ja yleiskdyttoinen tekodilymalli katsotaan yleiskdyttiiseksi tekodlymalliksi,

johon liittyy jiirjestelmiiriski.

4. Komissio voi nimeti yleiskiyttoisen tekodlymallin jirjestelmdriskeji sisdltiviksi joko
oma-aloitteisesti tai tiedelautakunnan 90 artiklan 1 kohdan a alakohdan mukaisesti
antaman pdtevin varoituksen seurauksena liitteessi XIII vahvistettujen kriteerien

perusteella.

Komissio antaa liitteessi XIII olevia kriteereitii tismentdividi ja pdivittividi delegoituja

sdddoksia 97 artiklan mukaisesti.

7536/24 paf/aa 291
LITE GIP.INST FI



5. Komissio voi sellaisen tarjoajan, jonka malli on nimetty yleiskidyttoiseksi tekodlymalliksi,
johon liittyy jiirjestelmiiriski, perustellun pyynnéon pohjalta pddittiii arvioida uudelleen,
voidaanko yleiskiyttoisen tekodlymallin katsoa edelleen aiheuttavan jirjestelmdiriskeji
liitteessii XIII vahvistettujen kriteerien perusteella. Tillaisen pyynnon on sisdllettivi
objektiiviset, yksityiskohtaiset ja uudet perusteet, jotka ovat tulleet esiin
nimedmispddtoksen jilkeen. Tarjoajat voivat pyytiid uudelleenarviointia aikaisintaan
kuuden kuukauden kuluttua nimedimispicdtoksesti. Jos komissio uudelleenarvioinnin
Jjélkeen pidttid pitid voimassa nimedmisen yleiskdyttoiseksi tekodlymalliksi, johon
liittyy jiirjestelmdriski, tarjoajat voivat pyytiid uudelleenarviointia aikaisintaan kuuden

kuukauden kuluttua kyseisestii pdiditoksesti.

6. Komissio varmistaa, ettd luettelo yleiskiyttiisisti tekodlymalleista, joihin liittyy
Jjarjestelmadriski, julkaistaan, ja pitiid luettelon ajan tasalla, sanotun kuitenkaan
rajoittamatta tarvetta noudattaa ja suojella teollis- ja tekijinoikeuksia ja
luottamuksellisia liiketoimintatietoja tai liikesalaisuuksia unionin ja kansallisen

lainsddddinnon mukaisesti.
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2 jakso

Yleiskadyttoisten tekodilymallien tarjoajien velvoitteet

53 artikla

Yleiskiiyttoisten tekodilymallien tarjoajien velvoitteet
1 Yleiskiiyttoisten tekodilymallien tarjoajien on

a) laadittava ja pidettivi ajan tasalla mallia koskevat tekniset asiakirjat, mukaan
lukien sen koulutus- ja testausprosessi ja sen arvioinnin tulokset, ja kyseisten
asiakirjojen on sisdllettivdi vihintdidn liitteessd 1X esitetyt seikat, jotta malli
voidaan pyynndésti toimittaa tekodlytoimistolle ja kansallisille toimivaltaisille

viranomaisille;

b)  laadittava, pidettivi ajan tasalla tietoja ja dokumentaatiota sekii asetettava niitii
sellaisten tekodlyjirjestelmien tarjoajien saataville, jotka aikovat sisdllyttiidi
yleiskiyttoisen tekodilymallin tekodlyjirjestelmdinsd. Rajoittamatta tarvetta
kunnioittaa ja suojella teollis- ja tekijinoikeuksia ja luottamuksellisia
litketoimintatietoja tai liikesalaisuuksia unionin ja kansallisen lainsdiddinnon

mukaisesti tietojen ja asiakirjojen on

i) annettava tekodlyjirjestelmien tarjoajille hyvii kdsitys yleiskdyttoisen
tekodlymallin valmiuksista ja rajoituksista ja auttaa niiti noudattamaan

timdn asetuksen mukaisia velvoitteitaan; ja
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ii)  sisdllettivd vihintddn liitteessd XI1 esitetyt tiedot.

¢)  vahvistettava toimintapolitiikka, jotta voidaan noudattaa unionin
tekijinoikeuslainsddddintod erityisesti direktiivin (EU) 2019/790 4 artiklan
3 kohdan mukaisesti ilmaistun oikeuksien pidittimisen tunnistamiseksi ja

noudattamiseksi, myos alan viimeisimmdn kehityksen mukaisen tekniikan avulla.

d) laadittava ja asetettava julkisesti saataville riittiviin yksityiskohtainen tiivistelmdi
yleiskiyttoisen tekodilymallin koulutuksessa kdytetystii sisillosti tekodlytoimiston

toimittaman mallin mukaisesti.

2. Edelli 1 kohdan a ja b alakohdassa sdddettyji velvoitteita ei sovelleta sellaisten
tekodilymallien tarjoajiin, joita tarjotaan maksuttomalla ja avoimella lisenssilld, joka
mahdollistaa mallin saatavuuden, kdyton, muuttamisen ja jakelun, ja joiden parametrit,
mukaan lukien painot, tiedot malliarkkitehtuurista sekd tiedot mallin kiytostdi, asetetaan
Jjulkisesti saataville. Tiiti poikkeusta ei sovelleta yleiskdyttoisiin tekodlymalleihin, joihin

liittyy jirjestelmdriskejd.

3. Yleiskiiyttoisten tekodlymallien tarjoajien on tehtdiivii tarvittaessa yhteistyoti komission ja
kansallisten toimivaltaisten viranomaisten kanssa niiden kdyttiessd timdn asetuksen

mukaisia toimivaltuuksiaan ja valtuuksiaan.
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Yleiskdyttoisten tekodlymallien tarjoajat voivat tukeutua 56 artiklassa tarkoitettuihin
kdytinnesddntoihin, jotka osoittavat timdin artiklan 1 kohdassa vahvistettujen
velvoitteiden noudattamisen, kunnes yhdenmukaistettu standardi julkaistaan.
Tarjoajien, jotka noudattavat yhdenmukaistettua eurooppalaista standardia, oletetaan
noudattavan timdn artiklan 1 kohdassa sdidettyji velvoitteita. Sellaisten yleiskdyttoisten
tekodilymallien tarjoajien, jotka eiviit noudata hyviksyttyji kdytinnesddntoja, on
osoitettava riittivit vaihtoehtoiset menetelmdit vaatimusten tiyttimiseksi komission

hyviksyntiii varten.

Liitteen XI ja erityisesti sen 2 kohdan d ja e alakohdan noudattamisen helpottamiseksi
komissio antaa 97 artiklan mukaisesti delegoituja siiddoksid, joissa tismennetdiin
mittaus- ja laskentamenetelmiit, jotta dokumentaatio on vertailukelpoista ja

todennettavissa olevaa.

Komissio antaa 97 artiklan 2 kohdan mukaisesti delegoituja sdiidoksii liitteiden XI ja

XII muuttamiseksi teknologian kehityksen huomioon ottamiseksi.

Kaikkea timdin artiklan nojalla saatua tietoa ja dokumentaatiota, mukaan lukien
litkesalaisuudet, on kisiteltivii 78 artiklassa sddidettyji salassapitovelvollisuuksia

noudattaen.
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54 artikla

Yleiskiiyttoisten tekodilymallien tarjoajien valtuutetut edustajat

1 Kolmansiin maihin sijoittautuneiden tarjoajien on ennen yleiskdyttoisen tekodlymallin
asettamista saataville unionin markkinoilla nimettivd kirjallisella toimeksiannolla

unioniin sijoittautunut valtuutettu edustaja;

2. Tarjoajan on valtuutettava edustajansa suorittamaan tarjoajalta saamassaan

toimeksiannossa mddiritellyt tehtdviit.

2. Valtuutetun edustajan on suoritettava tarjoajalta saamassaan toimeksiannossa
mddritellyt tehtdviit. Valtuutetun edustajan on toimitettava tekodlytoimiston pyynnostii
jéljennos toimeksiannosta jollakin unionin toimielinten virallisella kielelld. Timdn
asetuksen soveltamiseksi toimeksiannossa valtuutetulle edustajalle on annettava

valtuudet suorittaa seuraavat tehtaviit:

a)  varmistaa, ettd liitteessi XI mdidritellyt tekniset asiakirjat on laadittu ja etti
tarjoaja on tiyttinyt kaikki 53 artiklassa ja tapauksen mukaan 55 artiklassa

tarkoitetut velvoitteet;

b)  sdilyttid jiljennos liitteessd XI mddritellyistd teknisisti asiakirjoista
tekodlytoimiston ja kansallisten viranomaisten saatavilla 10 vuoden ajan siitdi, kun
yleiskiyttoinen tekodilymalli on ollut saatettu markkinoille, sekd sen tarjoajan ajan

tasalla olevat yhteystiedot, joka on nimennyt valtuutetun edustajan;
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¢)  toimittaa tekodlytoimistolle perustellusta pyynnosti kaikki tiedot ja asiakirjat,
mukaan lukien b alakohdassa tarkoitetut asiakirjat, jotka ovat tarpeen tiissi

luvussa sdiddettyjen velvoitteiden noudattamisen osoittamiseksi.

d)  tehdii perustellusta pyynnosti yhteistyotdi tekodlytoimiston ja kansallisten
toimivaltaisten viranomaisten kanssa kaikkien niiden toimien osalta, joita viimeksi
mainitut toteuttavat sellaisten yleiskdyttoisen tekodlymallien osalta, joihin liittyy
Jjarjestelmdriskeji, myos silloin, kun malli on integroitu unionissa markkinoille

saatettuihin tai kiiyttoon otettuihin tekodlyjiirjestelmiin.

Toimeksiannon ansiosta tekodilytoimisto tai kansalliset toimivaltaiset viranomaiset voivat
ottaa toimijan lisiiksi tai sen puolesta yhteytti valtuutettuun edustajaan kaikissa timdn

asetuksen noudattamisen varmistamiseen liittyvissd kysymyksissdi.

Valtuutetun edustajan on pdditettivii toimeksianto, jos se katsoo tai sillii on syyti katsoa,
ettd tarjoaja toimii tamdn asetuksen mukaisten velvoitteidensa vastaisesti. Tiillaisessa

tapauksessa sen on mydos vilittomdisti ilmoitettava tekodlytoimistolle toimeksiannon

pddttymisestd ja pdidittymisen syist.

Tassdi artiklassa sdddettyd velvoitetta ei sovelleta sellaisten yleiskdyttoisten
tekodilymallien tarjoajiin, joita tarjotaan maksuttomalla ja avoimella lisenssilld, joka
mahdollistaa mallin saatavuuden, kdyton, muuttamisen ja jakelun, ja joiden parametrit,
mukaan lukien painot, tiedot malliarkkitehtuurista sekd tiedot mallin kdytostd, asetetaan

Jjulkisesti saataville, paitsi jos yleiskiyttoiseen tekodlymalliin liittyy jarjestelmdriskeja.
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3 jakso
Yleiskayttoisten tekodilymallien, joihin liittyy jirjestelmdriski, tarjoajien

velvollisuudet

55 artikla

Yleiskiiyttoisten tekodlymallien, joihin liittyy jirjestelmdriski, tarjoajien velvollisuudet

1 Edelli 53 artiklassa lueteltujen velvoitteiden lisiiksi yleiskiyttioisten tekodilymallien

tarjoajien, joihin liittyy jirjestelmdriski, on

a)  suoritettava mallin arviointi sellaisten standardoitujen protokollien ja viilineiden
mukaisesti, jotka kuvastavat viimeisinti kehitysti, mukaan lukien mallin
kontradiktorisen testauksen suorittaminen ja tillaisen testauksen dokumentointi

Jjarjestelmdriskin tunnistamiseksi ja lieventimiseksi;

b)  arvioitava ja lievennettivi unionin tasolla sellaisia mahdollisia jirjestelmdriskeja,
niiden lihteet mukaan lukien, jotka voivat johtua yleiskiyttiisten tekodlymallien,
joihin liittyy jirjestelmdriski, kehittimisestd, markkinoille saattamisesta tai

kiytéstii;
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¢)  seurattava, dokumentoitava ja raportoitava ilman aiheetonta viivytystii
tekodilytoimistolle ja tarvittaessa kansallisille toimivaltaisille viranomaisille
merkitykselliset tiedot vakavista vaaratilanteista ja mahdollisista korjaavista

toimenpiteistd niihin puuttumiseksi;

d)  varmistettava riittivi kyberturvallisuussuoja yleiskiyttoiselle tekodilymallille, johon

liittyy jirjestelmdriski, ja mallin fyysiselle infrastruktuurille.

Yleiskiiyttoisten tekodilymallien, joihin liittyy jirjestelmdriski, tarjoajat voivat tukeutua
56 artiklassa tarkoitettuihin kiytinnesddntoihin, jotka osoittavat timdn artiklan

1 kohdassa vahvistettujen velvoitteiden noudattamisen, kunnes yhdenmukaistettu
standardi julkaistaan. Tarjoajien, jotka noudattavat yhdenmukaistettua eurooppalaista
standardia, oletetaan noudattavan timdn artiklan 1 kohdassa sdddettyji velvoitteita.
Sellaisten yleiskdyttoisten tekodlymallien tarjoajien, joihin liittyy jirjestelmdriskejd ja
jotka eivit noudata hyviksyttyji kiytinnesddntojd, on osoitettava riittivdit vaihtoehtoiset

menetelmiit vaatimusten tiyttimiseksi komission hyviksyntdd varten.

Kaikkea timdin artiklan nojalla saatua tietoa ja dokumentaatiota, mukaan lukien
litkesalaisuudet, on kisiteltivii 78 artiklassa sddidettyji salassapitovelvollisuuksia

noudattaen.
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56 artikla

Kaytinnesddinnot

Tekodiilytoimisto edistiidi ja helpottaa kiiytinnesdidntiojen laatimista unionin tasolla timdn

asetuksen asianmukaisen soveltamisen edistimiseksi ottaen huomioon kansainviliset

lihestymistavat.

2. Tekodiilytoimisto ja tekodilyneuvosto pyrkiviit varmistamaan, etti kéytinnesddnnot

kattavat ainakin 53 ja 55 artiklassa sdddetyt velvoitteet, mukaan lukien seuraavat seikat:

a)  keinot varmistaa, etti 53 artiklan 1 kohdan a ja b alakohdassa tarkoitetut tiedot

pidetidn ajan tasalla markkinoiden ja teknologian kehityksen pohjalta;
b)  riittiviin yksityiskohtainen yhteenveto koulutuksen sisdllostii;

¢)  Jjiarjestelmdriskien tyypin ja luonteen yksilointi unionin tasolla, mukaan lukien

tarvittaessa niiden lihteet;

7536/24 paf/aa 300
LITE GIP.INST FI



d)  unionin tasolla toteutettavan jirjestelmdiriskien arvioinnin toimenpiteet, menettelyt
Jja yksityiskohtaiset séinnot, mukaan lukien niiden dokumentointi, ja hallinnan on
oltava oikeassa suhteessa riskeihin néihden, niissi on otettava huomioon riskien
vakavuus ja todenniikoisyys sekd erityiset haasteet, joita ndihin riskeihin
puuttumiseen liittyy, kun otetaan huomioon mahdolliset tavat, joilla tillaisia

riskejd voi syntyd ja joilla ne voivat konkretisoitua tekodlyn arvoketjussa.

Tekodiilytoimisto voi kutsua kaikki yleiskiyttioisten tekodlymallien tarjoajat ja
asiaankuuluvat kansalliset toimivaltaiset viranomaiset osallistumaan kiytinnesdintojen
laatimiseen. Kansalaisjiirjestot, toimiala, tiedeyhteisé ja muut asiaankuuluvat
sidosryhmadit, kuten ketjun loppupddn tarjoajat ja riippumattomat asiantuntijat, voivat

tukea prosessia.

4. Tekodiilytoimisto ja tekodilyneuvosto pyrkiviit varmistamaan, etti kdytinnesddnnoissd
esitetdiin selkedisti niiden erityistavoitteet ja etti ne sisdiltiviit sitoumuksia tai
toimenpiteiti, mukaan lukien tarvittaessa keskeiset tulosindikaattorit, joilla varmistetaan
ndiden tavoitteiden saavuttaminen ja otetaan asianmukaisesti huomioon kaikkien

asianomaisten osapuolten, myos asianomaisten henkiloiden, tarpeet ja edut unionin

tasolla.
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5. Tekodiilytoimiston on pyrittivi varmistamaan, etti kdytinnesddntoji noudattavat
osapuolet raportoivat séidnnéllisesti tekodlytoimistolle sitoumusten tiytintéonpanosta ja
toteutetuista toimenpiteistd ja niiden tuloksista, myos keskeisilli tulosindikaattoreilla
mitattuna tapauksen mukaan. Keskeiset tulosindikaattorit ja raportointisitoumukset

kuvaavat eri osallistujien koossa ja valmiuksissa olevia eroja.

6. Tekodiilytoimisto ja tekodilyneuvosto seuraavat ja arvioivat séidnnéllisesti, miten
osallistujat saavuttavat kiytinnesddntdojen tavoitteet ja miten ne edistiiviit tiimdn
asetuksen asianmukaista soveltamista. Tekodilytoimisto ja tekodilyneuvosto arvioivat,
kattavatko kdytinnesdidinnot 53 ja 55 artiklassa sdddetyt velvoitteet seki timdin artiklan
2 kohdassa luetellut seikat, ja seuraavat ja arvioivat séidnnéllisesti kiytinnesddntijen

tavoitteiden saavuttamista. Ne julkaisevat arvionsa kiiytinnesddntojen riittivyydestii.

Komissio voi hyviksyd kdytinnesdidnnot tiytintoonpanosiddoksellii tehdikseen niisti
yleisesti piitevid unionissa. Kyseinen tiytintéonpanosiiidos hyviksytidin 98 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.

7. Tekodlytoimisto voi kutsua kaikki yleiskdyttoisten tekodilymallien tarjoajat
noudattamaan kiytinnesddntoji. Sellaisten yleiskiyttiisten tekodlymallien tarjoajien
osalta, joihin ei liity jirjestelmdriskejd, séidntojen noudattaminen voidaan rajoittaa
53 artiklassa sdiddettyihin velvoitteisiin, paitsi jos ne nimenomaisesti ilmoittavat olevansa

kiinnostuneita noudattamaan kdytinnesdidntoji kokonaisuudessaan.
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8. Tekodlytoimisto mydos tarvittaessa edistiid ja helpottaa kiiytiinnesddntojen tarkistamista
Jja mukauttamista erityisesti uusien standardien huomioon ottamiseksi. Tekodlytoimisto

avustaa kiytettiivissd olevien standardien arvioinnissa.

9.  Kdytinnesddintojen on oltava valmiita viimeistidn ... [yhdeksin kuukauden kuluttua timdn
asetuksen voimaantulopdivistii]. Tekodilytoimiston on toteutettava tarvittavat toimenpiteet,

mukaan lukien palveluntarjoajien kutsuminen 7 kohdan mukaisesti.

Jos kiiytinnesddntojd ei voida viimeistelli [12 kuukauden kuluttua
voimaantulopiiiviisti] tai jos tekodlytoimisto pitid niitd riittdimdttomind sen toteutettua
arvion timadan artiklan 6 kohdan mukaisesti, komissio voi vahvistaa
taytintoonpanosddadoksilli yhteiset sidnnét 53 ja 55 artiklassa sdddettyjen velvoitteiden
tiytintoonpanemiseksi, mukaan lukien timdn artiklan 2 kohdassa esitetyt seikat. Ndmidi
taytintoonpanosddadokset hyviksytidn 98 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyi noudattaen.
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VI LUKU
INNOVOINTIA TUKEVAT TOIMENPITEET

57 artikla

Tekodlyn sddntelyn testiympdristot

1. Jésenvaltioiden on varmistettava, etti niiden toimivaltaiset viranomaiset perustavat
kansallisella tasolla vihintdidin yhden tekodlyn sddntelyn testiympiiriston, jonka on
oltava toiminnassa ... [24 kuukauden kuluttua tiimdin asetuksen voimaantulopiiiviistdl.
Kyseinen testiympiiristé voidaan perustaa myds yhdessd yhden tai useamman muun
jédsenvaltion toimivaltaisten viranomaisten kanssa. Komissio voi antaa teknistii tukea,
neuvoja ja viilineiti tekodlyn sdiintelyn testiympdristojen perustamista ja toimintaa

varten.

Ensimmdiisessii alakohdassa asetettu velvoite voidaan tiyttiii myos osallistumalla
olemassa olevaan testiympiiristoon, jos osallistuminen tarjoaa osallistuville

jésenvaltioille samantasoisen kansallisen kattavuuden.
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Lisdksi voidaan perustaa tekodlyn sdiintelyn testiympiiristoji alueellisella tai
paikallisella tasolla tai yhdessd muiden jisenvaltioiden toimivaltaisten viranomaisten

kanssa.

Euroopan tietosuojavaltuutettu voi myéos perustaa tekodlyn sddntelyn testiympdriston
unionin toimielimille, elimille, toimistoille ja virastoille ja hoitaa kansallisten

toimivaltaisten viranomaisten toimet ja tehtdiviit timdn luvun mukaisesti.

Jisenvaltioiden on varmistettava, etti 1 ja 2 kohdassa tarkoitetut toimivaltaiset
viranomaiset osoittavat riittivdit resurssit tiimdn artiklan noudattamiseksi tehokkaasti ja
oikea-aikaisesti. Kansallisten toimivaltaisten viranomaisten on tarvittaessa tehtdivi
yhteistyoti muiden asiaankuuluvien viranomaisten kanssa, ja ne voivat sallia muiden
toimijoiden osallistumisen tekodilyekosysteemiin. Tiamdi artikla ei vaikuta muihin
unionin tai kansallisen lainsddidinnén nojalla perustettuihin sddntelyn
testiympiiristoihin. Jasenvaltioiden on varmistettava asianmukainen yhteistyon taso
kyseisid muita testiympdristiji valvovien viranomaisten ja kansallisten toimivaltaisten

viranomaisten vililld.
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Edellii olevan 1 kohdan mukaisesti perustettujen tekodilyn sédntelyn testiympiiristojen on
tarjottava valvottu ympiristo, joka edistiid innovointia ja helpottaa innovatiivisten
tekodilyjirjestelmien kehittimistd, koulutusta, testausta ja validointia rajoitetun ajan
ennen kuin ne saatetaan markkinoille tai otetaan kiyttoon mahdollisten tarjoajien ja
toimivaltaisen viranomaisen keskenddin sopiman erityisen testiympiiristosuunnitelman
mukaisesti. Tiillaisiin sdidntelyn testiympdristoihin voi sisdiltyii testiympiiristossd valvottu

todellisissa olosuhteissa tapahtuva testaus.

Toimivaltaisten viranomaisten on tarvittaessa annettava tekodlyn sddintelyn
testiympidristossd ohjausta, valvontaa ja tukea, joka liittyy erityisesti perusoikeuksiin,
terveyteen ja turvallisuuteen, testaukseen ja lieventdviin toimenpiteisiin liittyvien riskien
tunnistamiseen sekd niiden tehokkuuteen suhteessa timdin asetuksen ja asianmukaisissa
tapauksissa muun testiympdristossa valvotun unionin ja jisenvaltion lainsdddinnon

velvoitteisiin ja vaatimuksiin.

Toimivaltaisten viranomaisten on annettava tekodlyn sddntelyn testiympiiristod
kdayttiville tarjoajille ja mahdollisille tarjoajille ohjeita sddntelyodotuksista ja siitd, miten

ne tiyttivdt tissd asetuksessa sdddetyt vaatimukset ja velvoitteet.
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Toimivaltainen viranomainen esittid tekodlyjdrjestelmdin tarjoajan tai mahdollisen
tarjoajan pyynnostd kirjallisen todisteen testiympdristossi onnistuneesti suoritetuista
toimista. Toimivaltainen viranomainen esittii myos loppuraportin, jossa eritelliiin
testiympdristdssd suoritetut toimet sekd niihin liittyviit tulokset ja oppimistulokset.
Tarjoajat voivat kiyttiid tillaisia asiakirjoja osoittaakseen noudattavansa titi asetusta
vaatimustenmukaisuuden arviointiprosessin tai asiaankuuluvien
markkinavalvontatoimien avulla. Tiilti osin markkinavalvontaviranomaisten ja
ilmoitettujen laitosten on otettava kansallisen toimivaltaisen viranomaisen toimittamat
loppuraportit ja kirjallinen todiste huomioon vaatimustenmukaisuuden

arviointimenettelyjen nopeuttamiseksi kohtuullisessa mddrin.

8. Jollei 78 artiklan luottamuksellisuussiidinnoksistd muuta johdu ja tarjoajan tai
mahdollisen tarjoajan suostumuksella komissiolla ja tekodlyneuvostolla on oikeus
tutustua loppuraportteihin, ja ne ottavat ne tarvittaessa huomioon suorittaessaan timdn
asetuksen mukaisia tehtividiidn. Jos sekii tarjoaja tai mahdollinen tarjoaja ettii
kansallinen toimivaltainen viranomainen antavat nimenomaisen suostumuksensa,
loppuraportti voidaan asettaa yleison saataville tissd artiklassa tarkoitetun yhtendisen
tietofoorumin kautta.

9. Tekodiilyn sdiintelyn testiympiiristojen perustamisella on pyrittivi edistimdidin seuraavia
tavoitteita:

a) parannetaan oikeusvarmuutta timdn asetuksen sddnndosten tai tarvittaessa muun
sovellettavan unionin ja kansallisen lainsdddinnon noudattamiseksi;
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b)

)

d)

tuetaan parhaiden kiytintojen jakamista tekemdilli yhteistyotd tekodilyn sddntelyn

testiympiiristoon osallistuvien viranomaisten kanssa;
edistetiidn innovointia ja kilpailukykyd ja tekodilyekosysteemin kehittimisti;
edistetddn ndyttoon perustuvaan sddgntelyyn liittyvid oppimista;

edistetddn ja vauhditetaan tekodlyjirjestelmien unionin markkinoille pdidsyd,

erityisesti kun niiti tarjoavat pk-yritykset, mukaan lukien startup-yritykset.

10. Kansallisten toimivaltaisten viranomaisten on varmistettava, etta siltd osin kuin
innovatiivisiin tekodlyjarjestelmiin liittyy henkil6tietojen késittelyd tai ne muutoin
kuuluvat muiden tietoihin pédsya tarjoavien tai sitd tukevien kansallisten viranomaisten tai
toimivaltaisten viranomaisten valvonnan piiriin, kansalliset tietosuojaviranomaiset ja
kyseiset muut kansalliset tai toimivaltaiset viranomaiset ovat mukana tekoélyn sdintelyn
testiympériston toiminnassa ja ndiden néikékohtien valvonnassa, kukin tehtiiviensi ja
valtuuksiensa laajuudessa.
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11.

12.

Tekodlyn sddntelyn testiympdristot eivdt saa vaikuttaa testiympdristod valvovien
toimivaltaisten viranomaisten valvonta- tai korjaaviin valtuuksiin, myédskddn alueellisella
tai paikallisella tasolla. Téllaisten tekodlyjirjestelmien kehittimisen ja testauksen aikana
havaittuja terveyteen ja turvallisuuteen sekd perusoikeuksiin kohdistuvia merkittédvia
riskejd on asianmukaisesti vihennettava. Kansallisilla toimivaltaisilla viranomaisilla on
oltava valtuudet keskeyttiid testausprosessi tai osallistuminen testiympdristoon
toistaiseksi tai kokonaan, jos tehokas lieventiminen ei ole mahdollista, ja niiden on
ilmoitettava tillaisesta piiiitoksestd tekodlytoimistolle. Kansallisten toimivaltaisten
viranomaisten on kdytettivd valvontavaltuuksiaan asiaankuuluvan lainsdddinnon
puitteissa kdyttien harkintavaltaansa pannessaan tiytintoon sdinnoksid tietyn tekodlyn
testiympiiristohankkeen osalta siten, ettd tavoitteena on tekodlyinnovoinnin tukeminen

unionissa.

Tekodlyn sddntelyn testiymparistoon osallistuvat tarjoajat ja mahdolliset tarjoajat ovat
sovellettavan unionin ja kansallisen vastuulainsdidédnnon nojalla edelleen vastuussa
vahingoista, joita kolmansille osapuolille mahdollisesti aiheutuu testiympéristossa
suoritettavien kokeiden seurauksena. Jos kuitenkin mahdollinen tarjoaja noudattaa tai
mahdolliset tarjoajat noudattavat erityissuunnitelmaa ja osallistumisehtoja ja se
noudattaa tai ne noudattavat vilpittomdssd mielessd kansallisen toimivaltaisen
viranomaisten antamia ohjeita, viranomaiset eiviit saa mdiriiti hallinnollisia sakkoja
timdn asetuksen rikkomisesta. Jos muusta unionin ja kansallisesta lainsdididinnosti
vastaavat muut toimivaltaiset viranomaiset osallistuivat aktiivisesti tekodlyjiirjestelmdin
valvontaan testiympdiristossd ja antoivat ohjausta vaatimusten noudattamisesta, kyseisen

lainsddiddnnon osalta ei mddrdtd hallinnollisia sakkoja.

7536/24
LITE

paf/aa 309
GIP.INST FI



13. Tekodlyn sddintelyn testiympdristot on suunniteltava ja pantava tiytintoon siten, ettii
niilld helpotetaan tarvittaessa rajatylittivdid yhteistyoti kansallisten toimivaltaisten

viranomaisten vililld.

14. Kansallisten toimivaltaisten viranomaisten I on koordinoitava toimintaansa ja tehtiava

yhteistyota I tekodlyneuvoston puitteissa. I

15. Kansallisten toimivaltaisten viranomaisten on ilmoitettava tekodlytoimistolle ja -
neuvostolle testiympiiriston perustamisesta, ja ne voivat pyytdii silti tukea ja ohjeita.
Tekodlytoimisto asettaa julkisesti saataville luettelon suunnitelluista ja olemassa olevista
tekodlyn testiympdristoistd ja pitidi sen ajan tasalla, jotta voidaan lisiti vuorovaikutusta

tekodilyn sdintelyn testiympiiristoissd ja rajatylittivissd yhteistydssi.
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16. Kansallisten toimivaltaisten viranomaisten on toimitettava tekodlytoimistolle ja -
neuvostolle vuosikertomus vuoden kuluttua tekodlyn sdiintelyn testiympdriston
perustamisesta ja sen jilkeen joka vuosi testiympdriston lopettamiseen saakka, sekii
loppukertomus. Niiissii kertomuksissa on annettava tietoa testiympiristojen
toteuttamisen etenemisestii ja tuloksista, mukaan lukien niiden perustamiseen liittyvit
hyviit kdytinnot, vaaratilanteet, saadut kokemukset ja suositukset, sekd tarvittaessa
timdn asetuksen, myos siihen liittyvien delegoitujen ja tiytintoonpanosdddisten,
soveltamisesta ja mahdollisesta tarkistamisesta ja muun toimivaltaisten viranomaisten
testiympidristossd valvoman unionin lainsdiddidnnon soveltamisesta. Kansallisten
toimivaltaisten viranomaisten on asetettava néimd vuosikertomukset tai niiden
titvistelmdt yleison saataville verkossa. Komissio ottaa vuotuiset raportit tarvittaessa

huomioon suorittaessaan timdn asetuksen mukaisia tehtdividdn.

17. Komissio kehittiii keskitetyn erityisen kdyttoliittymdin, joka sisdltidi kaikki
merkitykselliset tekodlyn sddntelyn testiympdiristoihin liittyviit tiedot, jotta sidosryhmidit
voivat olla vuorovaikutuksessa tekodlyn sddntelyn testiympdristojen kanssa ja esittidi
tiedusteluja toimivaltaisille viranomaisille ja pyytiii ei-sitovaa ohjeistusta
tekodlyteknologiaa sisdltivien innovatiivisten tuotteiden, palvelujen tai
liiketoimintamallien vaatimustenmukaisuudesta timdn asetuksen 62 artiklan 1 kohdan
c alakohdan mukaisesti. Komissio koordinoi toimia ennakoivasti tapauksen mukaan

kansallisten toimivaltaisten viranomaisten kanssa.
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58 artikla

Tekoiilyn sdiintelyn testiympiiristojen yksityiskohtaiset jirjestelyt ja toiminta

1 Jotta viiltetiiin hajanaisuus unionissa, komissio hyviksyy tiytintoonpanosdddoksid,
joissa esitetidn tekodlyn sddintelyn testiympdristojen perustamista, kehittimistd,
tiytintoonpanoa, toimintaa ja valvontaa koskevat yksityiskohtaiset jiirjestelyt.
Taytintoonpanosiddoksiin on sisdllytettiivi yhteiset periaatteet seuraavista

kysymyksistd:

a)  kelpoisuus ja valintaperusteet tekodlyn sddntelyn testiympiiristoon

osallistumiseksi;

b)  menettelyt tekodlyn siidntelyn testiympdristoon hakemiseksi, osallistumiseksi, sen
seuraamiseksi, siitid poistumiseksi ja sen lopettamiseksi, mukaan lukien

testiympiiristosuunnitelma ja loppuraportti;
¢)  osallistujiin sovellettavat ehdot ja edellytykset.

Ndmii tiytintoonpanosdddokset hyviksytidn 98 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelydi noudattaen.

2. Timdn artiklan 1 kohdassa tarkoitetuilla tiytintoonpanosdidadoksilld on varmistettava,

etti

a)  tekodlyn sdidntelyn testiympdristot ovat avoimia kaikille tekodlyjiirjestelmdn
mahdollisille tarjoajille, jotka tiyttiivit kelpoisuus- ja valintaperusteet, joiden on
oltava lipindkyvid ja oikeudenmukaisia, ja etti kansalliset toimivaltaiset
viranomaiset ilmoittavat hakijoille pdiitoksestiiin kolmen kuukauden kuluessa

hakemuksen jittimisestdi;
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b)

d)

tekodlyn sddntelyn testiympdristoihin on laaja ja yhtildinen mahdollisuus
osallistua, ja ne kykeneviit vastaamaan osallistumisesta kiinnostuneiden
kysyntiiin; mahdolliset tarjoajat voivat myos jiittia hakemuksia yhdessd kdyttijien

tai muiden asiaankuuluvien kolmansien osapuolten kanssa;

tekodlyn sdidintelyn testiympdristoji koskevat yksityiskohtaiset jirjestelyt ja
edellytykset tukevat mahdollisimman laajalti kansallisten toimivaltaisten
viranomaisten joustavuutta tekodlyn sddintelyn testiympiiristdjen perustamisessa ja

toiminnassa;

tekodlyn sdidntelyn testiympiiristoihin pddsy on pk-yrityksille, myos startup-
yrityksille, maksutonta, sanotun kuitenkaan rajoittamatta kansallisten
toimivaltaisten viranomaisten oikeutta periii poikkeuksellisia kustannuksia

oikeudenmukaisesti ja oikeasuhteisesti;

ne auttavat mahdollisia tarjoajia tekodlyn sddntelyn testiympiiristoisti saatujen
oppimistulosten avulla noudattamaan timdn asetuksen mukaisia
vaatimustenmukaisuuden arviointivelvoitteitaan ja toteuttamaan 95 artiklassa
tarkoitettujen kiiytinnesddntdjen vapaaehtoisen soveltamisen valvotussa

ymparistossa;

tekodilyn sdintelyn testiympiiristot helpottavat muiden asiaankuuluvien
toimijoiden, kuten ilmoitettujen laitosten ja standardointiorganisaatioiden, pk-
yritysten, startup-yritysten, yritysten, innovoijien, testaus- ja kokeilulaitosten,
tutkimus- ja kokeilulaboratorioiden ja eurooppalaisten digitaali-
innovointikeskittymien, osaamiskeskusten sekii yksittiiiset tutkijoiden,
osallistumista tekodilyekosysteemiin, jotta yhteistyo julkisen ja yksityisen sektorin

kanssa olisi mahdollista ja helpompaa;
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g

h)

tekodlyn sddntelyn testiympdristoon hakemista, valintaa, sithen osallistumista ja
siitd poistumista koskevat menettelyt, prosessit ja hallinnolliset vaatimukset ovat
yksinkertaisia, helposti ymmodirrettiivid ja niistii tiedotetaan selkedisti, jotta
helpotetaan sellaisten pk-yritysten ja startup-yritysten osallistumista, joilla on
rajalliset oikeudelliset ja hallinnolliset valmiudet, ja ne yhdenmukaistetaan kautta
unionin, jotta viltetidn hajanaisuus ja varmistetaan, etti osallistuminen
jéasenvaltion tai Euroopan tietosuojavaltuutetun perustamaan tekodlyn sédntelyn
testiympdristoon tunnustetaan vastavuoroisesti ja yhtdildisesti ja ettd silli on samat

oikeusvaikutukset kaikkialla unionissa;

tekodilyn sdidntelyn testiympiiristoon osallistumisen kesto rajataan ajanjaksoon,
joka on asianmukainen suhteessa hankkeen monimutkaisuuteen ja laajuuteen ja

jota toimivaltainen kansallinen viranomainen voi pidentdds;

tekodlyn sdidntelyn testiympiiristot helpottavat sellaisten vilineiden ja
infrastruktuurin kehittimistd, joiden avulla voidaan testata, vertailla, arvioida ja
selittid tekodlyjirjestelmien sellaisia sddntelyyn liittyvin oppimisen kannalta
merkityksellisii ulottuvuuksia kuin tarkkuus, luotettavuus ja kyberturvallisuus,
sekd toimia perusoikeuksiin ja yleensi yhteiskuntaan kohdistuvien riskien

lieventimiseksi.
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Tekodlyn sddintelyn testiympdristoon osallistuvat mahdolliset tarjoajat, erityisesti pk-
yritykset ja startup-yritykset, ohjataan tarvittaessa saamaan kiyttoonottoa edeltivii
palveluja, kuten ohjeita timdn asetuksen tiytintéonpanoa varten, ja muita lisiarvoa
tuottavia palveluja, kuten apua standardointiasiakirjojen ja sertifioinnin, testaus- ja
kokeilulaitosten, eurooppalaisten digitaali-innovaatiokeskittymien ja osaamiskeskusten

kanssa.

Kun kansalliset toimivaltaiset viranomaiset harkitsevat testauksen sallimista todellisissa
olosuhteissa, joita valvotaan timdn artiklan nojalla perustettavan tekodlyn sdiiintelyn
testiympdriston puitteissa, niiden on nimenomaisesti sovittava osallistujien kanssa
tillaisen testauksen ehdoista ja edellytyksistii ja erityisesti asianmukaisista suojatoimista
perusoikeuksien, terveyden ja turvallisuuden suojelemiseksi. Niiden on tarvittaessa
tehtiivi yhteistyoti muiden kansallisten toimivaltaisten viranomaisten kanssa

yhdenmukaisten kiiytintojen varmistamiseksi koko unionissa.
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59 artikla
Henkilétietojen jatkokdsittely tiettyjen yleisen edun mukaisten tekodlyjdrjestelmien kehittimiseksi

tekodlyn sddntelyn testiympdristossd

1. Muihin tarkoituksiin laillisesti keréttyjd henkilotietoja voidaan késitelld tekodlyn sdéntelyn
testiympaéristossa yksinomaan tiettyjen I tekodlyjarjestelmien kehittdmiseksi,

kouluttamiseksi ja testaamiseksi, kun kaikki seuraavat edellytykset tdyttyviit:

a) || viranomainen tai muu luonnollinen tai oikeushenkili kehittis
tekodlyjarjestelmid tirkedn yleisen edun turvaamiseksi yhdelld tai useammalla

seuraavista aloista:

1) yleinen turvallisuus ja kansanterveys, mukaan lukien tautien havaitseminen,
diagnosointi, ehkiisy, torjunta ja hoito sekd terveydenhuoltojirjestelmien

parantaminen;

i1)  korkeatasoinen ymparistonsuojelu ja ympériston laadun parantaminen,
biologisen monimuotoisuuden suojelu, pilaantumiselta suojeleminen,
vihredn siirtymdn toimenpiteet sekdi ilmastonmuutoksen hillitsemistdi ja

sithen sopeutumista koskevat toimenpiteet;
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b)

d)

iii)  kestivii energiatalous;

iv)  liikennejiirjestelmien ja litkenteen, kriittisen infrastruktuurin ja verkkojen

turvallisuus ja héirionsietokyky;
v)  julkishallinnon ja julkisten palvelujen tehokkuus ja laatu;

kasiteltavit tiedot ovat tarpeen yhden tai useamman III luvun 2 jaksossa tarkoitetun
vaatimuksen tdyttdmiseksi, jos kyseisid vaatimuksia ei voida tehokkaasti tayttaa
késittelemadlld anonymisoituja tai synteettisid tietoja tai muita tietoja, jotka eivét ole

henkil6tietoja;

kiytossd on tehokkaat seurantamekanismit, joiden avulla voidaan havaita, voiko
testiympéristdssi tehtidvien kokeiden aikana syntyé asetuksen (EU) 2016/679

35 artiklassa ja asetuksen (EU) 2018/1725 39 artiklassa tarkoitettuja rekisterdityjen
oikeuksiin ja vapauksiin kohdistuvia suuria riskejd, sekd mekanismeja, joilla ndité

riskejd voidaan vdhentdd nopeasti ja joilla voidaan tarvittaessa lopettaa késittely;

kaikki testiympéristossé késiteltdvit henkildtiedot ovat toiminnallisesti erillisessa,
itsendisessd ja suojatussa tietojenkasittely-ympaéristossd mahdollisten tarjoajien

valvonnassa, ja ainoastaan valtuutetuilla henkil6illd on pédsy kyseisiin tietoihin;
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g)

h)

)

tarjoajat voivat jakaa alun perin kerdttyjd tietoja edelleen vain unionin
tietosuojalainsdiddinnon mukaisesti. Testiymparistossé luotuja henkilotietoja ei

voida jakaa testiympiriston ulkopuolelle;

testiympaéristossa tapahtuva henkil6tietojen késittely ei johda rekisterdityihin
vaikuttaviin toimenpiteisiin tai paatoksiin eikd vaikuta heidin henkilitietojen
suojaa koskevassa unionin lainsddddnndssi séiddettyjen oikeuksiensa

soveltamiseen;

kaikki testiympéristossa kasitellyt henkilotiedot suojataan asianmukaisin teknisin ja
organisatorisin keinoin ja poistetaan, kun osallistuminen testiympéristdon on

paattynyt tai henkilGtietojen sdilytysaika pééttyy;

testiympéristdssi tapahtuvaa henkilotietojen késittelyd koskevat lokitiedot sdilytetddn
testiympéristoon osallistumisen ajan, ellei unionin tai kansallisessa lainsdddinndssi

toisin sdddetd,

tidydellinen ja yksityiskohtainen kuvaus tekoélyjérjestelman koulutus-, testaus- ja
validointiprosessista ja -perusteista sdilytetdén yhdessa testaustulosten kanssa osana

liitteessa IV tarkoitettua teknistd dokumentaatiota;

lyhyt tiivistelma testiymparistossd kehitetystd tekodlyhankkeesta, sen tavoitteista ja
odotetuista tuloksista julkaistaan toimivaltaisten viranomaisten verkkosivustolla.
Téimdi velvoite ei koske arkaluonteista operatiivista tietoa, joka liittyy lainvalvonta-,

rajavalvonta-, maahanmuutto- ja turvapaikkaviranomaisten toimiin.
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Kun tavoitteena on rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin
liittyviit syytetoimet taikka rikosoikeudellisten seuraamusten tiytintoonpano, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tillaisten uhkien
ehkiisy, lainvalvontaviranomaisten valvonnassa ja vastuulla, tekodlyn sdiiintelyn
testiympidristoissd tapahtuvan henkilotietojen kisittelyn on perustuttava tiettyyn unionin
tai kansalliseen lainsdddintoon samoin kumulatiivisin edellytyksin kuin edelli

1 kohdassa tarkoitetaan.

Edelld oleva 1 kohta ei rajoita sellaisen unionin tai kansallisen lainsddddnnon soveltamista,
jolla suljetaan pois henkildtietojen késittely muita kuin kyseisessé lainsddddnnossa
nimenomaisesti mainittuja tarkoituksia varten, eikd sellaisen unionin tai kansallisen
lainsddiddnnon soveltamista, jossa séddetiidn perustasta sellaiselle henkilétietojen
kdsittelylle, joka on tarpeen innovatiivisten tekodlyjirjestelmien kehittimiseksi,
testaamiseksi tai kouluttamiseksi, tai muusta oikeusperustasta henkilotietojen suojaa

koskevan unionin oikeuden mukaisesti.

7536/24
LITE

paf/aa 319
GIP.INST FI



60 artikla
Suuririskisten tekodlyjirjestelmien testaus todellisissa olosuhteissa tekodlyn sdidintelyn

testiympiiristojen ulkopuolella

L Liitteessd 111 lueteltujen suuririskisten tekodlyjirjestelmien tarjoajat tai mahdolliset
tarjoajat voivat toteuttaa suuririskisten tekodlyjirjestelmien todellisissa olosuhteissa
tapahtuvaa testausta tekodlyn sdidintelyn testiympiristojen ulkopuolella timdin artiklan ja
tissd artiklassa tarkoitetun todellisissa olosuhteissa tapahtuvaa testausta koskevan
suunnitelman mukaisesti sanotun kuitenkaan rajoittamatta 5 artiklassa sdddettyjen

kieltojen soveltamista.

Todellisissa olosuhteissa tapahtuvaa testausta koskevan suunnitelman yksityiskohdat
esitetddn tiytintoonpanosiiddoksissd, jotka komissio hyviksyy 98 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyi noudattaen.

Tilla sddnnokselld ei rajoiteta unionin tai kansallista lainsddddiintod, joka koskee
liitteessdi I luetellun unionin yhdenmukaistamislainsdiddinnon soveltamisalaan
kuuluviin tuotteisiin liittyvien suuririskisten tekodlyjirjestelmien testausta todellisissa

olosuhteissa.

2. Tarjoajat tai mahdolliset tarjoajat voivat toteuttaa liitteessi 111 tarkoitettujen
suuririskisten tekodlyjiirjestelmien todellisissa olosuhteissa tapahtuvaa testausta milloin
tahansa ennen kyseisen tekodlyjirjestelmin markkinoille saattamista tai kiiyttéonottoa

yksindiin tai yhteistyossd yhden tai useamman mahdollisen kiiyttoonottajan kanssa.
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Timdn artiklan mukainen suuririskisten tekodlyjdrjestelmien todellisissa olosuhteissa

tapahtuva testaus ei rajoita eettisti arviointia, jota edellytetiiiin unionin tai kansallisessa

lainsddddinnossd.

Tarjoajat tai mahdolliset tarjoajat voivat toteuttaa todellisissa olosuhteissa tapahtuvaa

testausta ainoastaan kun kaikki seuraavista edellytyksistii tiyttyviit:

a)

b)

tarjoaja tai mahdollinen tarjoaja on laatinut todellisissa olosuhteissa tapahtuvaa
testausta koskevan suunnitelman ja toimittanut sen sellaisen jisenvaltion
markkinavalvontaviranomaisille, jossa todellisissa olosuhteissa tapahtuvaa

testausta on mddrd toteuttaa;

sen jisenvaltion markkinavalvontaviranomaiset, jossa todellisissa olosuhteissa
tapahtuvaa testausta on mddrd toteuttaa, ovat hyviiksyneet todellisissa olosuhteissa
tapahtuvan testauksen ja todellisissa olosuhteissa tapahtuvaa testausta koskevan
suunnitelman. Jos markkinavalvontaviranomainen ei ole antanut vastausta 30
péivin kuluessa, todellisissa olosuhteissa suoritettava testaus ja todellisissa
olosuhteissa toteutettava testaussuunnitelma on katsottava hyviksytyksi. Jos
kansallisessa lainsdiddinnossi ei siddetd hiljaisesta hyviksymisestd, testaukseen

todellisissa olosuhteissa tarvitaan edelleen lupa;
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d)

tarjoaja tai mahdollinen tarjoaja, lukuun ottamatta liitteessd 111 olevissa 1, 6 ja

7 kohdassa tarkoitettuja suuririskisten tekodlyjirjestelmien tarjoajia tai
mahdollisia tarjoajia lainvalvonnan, muuttoliikkeen hallinnan, turvapaikka-
asioiden ja rajavalvonnan aloilla sekd liitteessd 111 olevassa 2 kohdassa
tarkoitettujen suuririskisten tekodlyjirjestelmien tarjoajia tai mahdollisia tarjoajia,
on rekisteroinyt todellisissa olosuhteissa tapahtuvan testauksen 71 artiklan

3 kohdassa tarkoitettuun EU:n tietokannan suojattuun osaan unionin laajuisella

yksilollisellii tunnistenumerolla ja liitteessd 1X mddritetyillii tiedoilla;

todellisissa olosuhteissa tapahtuvan testauksen toteuttava tarjoaja tai mahdollinen
tarjoaja on sijoittautunut unioniin tai nimittinyt unioniin sijoittautuneen laillisen

edustajan;

todellisissa olosuhteissa tapahtuvaa testausta varten kerdttyja ja kdsiteltyjii tietoja
siirretiiin kolmansiin maihin vain jos siirrossa kiiytetidn asianmukaisia ja

soveltuvia suojatoimia unionin lainsdddédnnon mukaisesti;

testaus todellisissa olosuhteissa ei kesti kauempaa kuin on tarpeen sen tavoitteiden
saavuttamiseksi ja joka tapauksessa enintiin kuusi kuukautta, ja titi ajanjaksoa
voidaan jatkaa kuudella kuukaudella edellyttien, etti tarjoaja ilmoittaa asiasta
etukditeen markkinavalvontaviranomaiselle ja liittid ilmoitukseen selvityksen

tillaisen pidennyksen tarpeellisuudesta;
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g

h)

i)

todellisissa olosuhteissa tapahtuvaan testauksen osallistujia, jotka kuuluvat
haavoittuviin ryhmiin heidiin ikéinsd tai fyysisen tai psyykkisen vammansa vuoksi,

suojellaan asianmukaisesti;

jos tarjoaja tai mahdollinen tarjoaja jirjestdd todellisissa olosuhteissa tapahtuvan
testauksen yhteistyossi yhden tai useamman kiyttoonottajan tai mahdollisen
kdyttoonottajan kanssa, ndille kiiyttijille on ilmoitettu testauksen kaikista
niikokohdista, jotka ovat merkityksellisii niiden osallistumista koskevan pddtoksen
kannalta, ja niille on annettu 13 artiklassa tarkoitetut asiankuuluvat ohjeet
tekodlyjirjestelmdii kiytosti; tarjoaja tai mahdollinen tarjoaja ja mahdollinen
kdyttoonottaja tekeviit sopimuksen, jossa mdidritetidn niiden roolit ja vastuut, jotta
varmistetaan timdn asetuksen ja muun sovellettavan unionin ja kansallisen
lainsdddinnon mukaisten todellisissa olosuhteissa tapahtuvaa testausta koskevien

sddnnosten noudattaminen;

todellisissa olosuhteissa tapahtuvan testauksen osallistujat ovat antaneet tietoon
perustuvan suostumuksen 61 artiklan mukaisesti, tai jos kyseessi on lainvalvonta,
Jjossa tietoon perustuvan suostumuksen pyytiminen estdisi tekodlyjiirjestelmdin
testauksen, todellisissa olosuhteissa tapahtuvalla testauksella ja sen tuloksilla ei
saa olla minkddnlaisia kielteisti vaikutusta osallistujiin ja heidiin henkilotietonsa

on poistettava testauksen suorittamisen jilkeen;
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J) tarjoaja tai mahdollinen tarjoaja sekii kdyttoonottajat ja mahdolliset
kdyttoonottajat valvovat todellisissa olosuhteissa tapahtuvaa testausta tehokkaasti
sellaisten henkiloiden avulla, jolla on asianmukainen piitevyys asiaankuuluvalla

alalla ja tarvittavat valmiudet, koulutus ja valtuudet tehtiviensd hoitamiseksi;

k)  tekoilyjiirjestelmiin ennusteet, suositukset tai pditokset voidaan tosiasiallisesti

peruuttaa ja jiittid huomiotta.

5. Todellisissa olosuhteissa tapahtuvaan testaukseen osallistujat tai heidiin laillisesti
nimetyt edustajansa voivat tarvittaessa vetdiytyd testauksesta milloin tahansa ilman
kielteisid seurauksia ja perusteluja antamatta peruuttamalla tietoon perustuvan
suostumuksensa ja he voivat pyytdi, ettd heidin henkilétietonsa poistetaan vilittomdisti
Jja pysyviisti. Tietoon perustuvan suostumuksen peruuttaminen ei vaikuta jo toteutettujen
toimien lainmukaisuuteen tai piitevyyteen.

6. Jisenvaltioiden on 75 artiklan mukaisesti annettava markkinavalvontaviranomaisilleen
valtuudet vaatia toimittajia ja mahdollisia toimittajia antamaan tietoja, tehdii ennalta
ilmoittamattomia etitarkastuksia tai paikalla tehtiivii tarkastuksia sekd tehdii
tarkastuksia todellisissa olosuhteissa tehtivien testien ja niihin liittyvien tuotteiden
kehitystyohon. Markkinavalvontaviranomaisten on kdytettivi nditi valtuuksia
varmistaakseen todellisissa olosuhteissa tapahtuvan testauksen turvallisen kehittimisen.
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Todellisissa olosuhteissa tapahtuvan testauksen kuluessa todetusta vakavasta
vaaratilanteesta on ilmoitettava kansalliselle markkinavalvontaviranomaiselle

73 artiklan mukaisesti. Tarjoajan tai mahdollisen tarjoajan on toteutettava viilittomid
korjaavia toimenpiteitii tai, jos timd ei ole mahdollista, keskeytettiivii todellisissa
olosuhteissa tapahtuva testaus kunnes tillainen korjaaminen tapahtuu tai muutoin
pdditettivi se. Tarjoajan tai mahdollisen tarjoajan on otettava kiyttoon nopea
tekodilyjirjestelmdin palautusmenettely tillaisen todellisissa olosuhteissa tapahtuvan

testauksen pdiiittymisen yhteydessii.

Tarjoajien tai mahdollisten tarjoajien on ilmoitettava sen jisenvaltion kansallisille
markkinavalvontaviranomaisille, jossa todellisissa olosuhteissa tapahtuva testaus on
mddrd toteuttaa, todellisissa olosuhteissa tapahtuvan testauksen keskeyttimisestd tai

pddttimisesti ja sen lopullisista tuloksista.

Tarjoaja tai mahdollinen tarjoaja ovat vastuuvelvollisia unionin ja kansallisen
sovellettavan vastuulainsdddinnon nojalla vahingoista, joita aiheutuu niiden todellisissa

olosuhteissa tapahtuvan testauksen aikana.
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61 artikla
Tietoon perustuva suostumus osallistua todellisissa olosuhteissa tapahtuvaan testaukseen

tekodilyn sdintelyn testiympiiristojen ulkopuolella

L Jotta osallistujat voivat osallistua 60 artiklan mukaiseen todellisissa olosuhteissa
tapahtuvaan testaukseen, heidin on annettava vapaaehtoisesti tietoon perustuva
suostumus ennen heidiin osallistumistaan tiillaiseen testaukseen ja sen jilkeen kun
heille on annettu asianmukaisesti ytimekkiidt, selkedt, asiaankuuluvat ja ymmedirrettiiviit

tiedot seuraavista:

a) todellisissa olosuhteissa tapahtuvan testauksen luonne ja tavoitteet ja mahdolliset

haitat, joita heidiin osallistumiseensa saattaa liittyd;

b)  olosuhteet, joissa todellisissa olosuhteissa tapahtuva testaus on mdidrd toteuttaa,

mukaan lukien osallistujan tai osallistujien osallistumisen odotettu kesto;

¢)  osallistumista koskevat osallistujien oikeudet ja takeet, erityisesti heidiin
oikeutensa kieltiytyd osallistumasta todellisissa olosuhteissa tapahtuvaan
testaukseen ja oikeus vetdytyi siiti milloin tahansa ilman kielteisii seurauksia ja

perusteluja antamatta;
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d)  yksityiskohtaiset jirjestelyt, jotka koskevat tekodlyjirjestelmdn ennusteiden,

suositusten tai pddtosten peruuttamisen tai huomiotta jittimisen pyytimista;

e) edelli olevan 60 artiklan 4 kohdan c alakohdan mukainen todellisissa olosuhteissa
tapahtuvan testauksen unionin laajuinen yksilollinen tunnistenumero ja tarjoajan

tai sen laillisen edustajan yhteystiedot, joilta voidaan saada lisiitietoja.

Tietoon perustuva suostumus on pdivittivd ja dokumentoitava, ja siiti on annettava

Jjéljennos osallistujille tai heiddn laillisille edustajilleen.

62 artikla

I Palveluntarjoajia ja kiiyttoonottajia, erityisesti pk-yrityksid, mukaan lukien startup-yritykset,

koskevat toimenpiteet

Jasenvaltioiden on

a)  annettava pk-yrityksille, myos startup-yrityksille, joilla on sééintomdirdinen
kotipaikka tai sivutoimipiste unionissa, ensisijainen padsy tekodlyn sddntelyn
testiympadristoihin, jos ne tayttiavit kelpoisuusvaatimukset ja valintaperusteet.
Ensisijainen pdisy ei sulje pois muiden kuin ensimmdiisessdi alakohdassa
tarkoitettujen pk-yritysten, mukaan lukien startup-yritykset, pddsyd tekodlyn
sddntelyn testiympdristoon edellyttiien, etti myos ne tiyttiviit tukikelpoisuus- ja

valintaperusteet;
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b)

d)

jarjestettdava tdimén asetuksen soveltamista koskevia erityisid tiedotus- ja
koulutustoimia, jotka on raatiloity pk-yritysten, myos startup-yritysten, kiyttijien ja

tarvittaessa paikallisten viranomaisten tarpeisiin;

kdytettivi olemassa olevia erityiskanavia ja perustettava tarvittacssa uusia pk-
yritysten, myos startup-yritysten, kdyttijien, muiden innovoijien ja tarvittaessa
paikallisten viranomaisten kanssa kiytavai viestintda varten timén asetuksen
taytdntoonpanoa koskevan ohjeistuksen antamiseksi ja sitd koskeviin kysymyksiin
vastaamiseksi, mukaan lukien osallistuminen tekodlyn sddntelyn

testiympdristoihin,

helpotettava pk-yritysten ja muiden asiaankuuluvien sidosryhmien osallistumista

standardien kehittimisprosessiin.

2. Tarjoajina toimivien pk-yritysten, myds startup-yritysten, erityisedut ja -tarpeet on otettava
huomioon 43 artiklan mukaisesta vaatimustenmukaisuuden arvioinnista perittdvid maksuja
vahvistettaessa alentamalla nditd maksuja suhteessa niiden kokoon, markkinoiden kokoon
Jja muihin asiaankuuluviin indikaattoreihin.

3. Tekodiilytoimisto toteuttaa seuraavat toimet:

a)  se kehittiii standardoituja malleja timdn asetuksen soveltamisalaan kuuluvia aloja
varten, kuten tekodlyneuvosto on tismentiinyt perustellussa pyynnossddn;
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b)  se kehittiii yhtendiisen tietofoorumin, jossa esitetdiiin titi asetusta koskevia

helppokiiyttéisiii tietoja kaikille unionin toimijoille, ja pitii sitdi ylli;

¢)  sejirjestii asianmukaisia tiedotuskampanjoita tietoisuuden lisidmiseksi tésti

asetuksesta johtuvista velvoitteista;

d)  se arvioi ja edistiii tekodlyjirjestelmidi koskevien hankintamenettelyjen parhaiden

kéiytintojen liihentimista.

63 artikla

Tiettyji toimijoita koskevat poikkeukset

1. Suosituksessa 2003/361/EY tarkoitetut mikroyritykset voivat noudattaa
yksinkertaistetulla tavalla tiettyji timdn asetuksen 17 artiklassa edellytettyjii
laadunhallintajiirjestelmdn tekijoiti edellyttien, etti kyseisilli yrityksilld ei ole
kyseisessii suosituksessa tarkoitettuja omistusyhteysyrityksid tai sidosyrityksia. Titd
varten komissio laatii ohjeet laadunhallintajirjestelmdn tekijoistd, jotka voidaan tiyttiii
yksinkertaistetusti ottaen huomioon mikroyritysten tarpeet vaikuttamatta suojelun

tasoon tai tarpeeseen noudattaa suuririskisid tekodlyjirjestelmidi koskevia vaatimuksia.
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2. Tédmdin artiklan 1 kohtaa ei pidii tulkita siten, ettd siini myonnetidin kyseisille toimijoille
vapautus muiden tissdi asetuksessa sdddettyjen vaatimusten tai velvoitteiden
tayttaimisesti, mukaan lukien 9, 10, 11, 12, 13, 14, 15, 72 ja 73 artiklassa sdddetyt

vaatimukset ja velvoitteet.

VII LUKU
HALLINNOINTI

1 jakso

Hallinnointi unionin tasolla

64 artikla
Tekodiilytoimisto
1 Komissio kehittid unionin asiantuntemusta ja valmiuksia tekodlyn alalla
tekodlytoimiston avulla.
2. Jisenvaltioiden on helpotettava tekodilytoimistolle annettujen tehtivien hoitamista
timdin asetuksen mukaisesti.
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65 artikla

Euroopan tekodilyneuvoston perustaminen ja rakenne

1. Perustetaan Euroopan tekoédlyneuvosto, jdljempéana ’tekodlyneuvosto’.

2. Tekodlyneuvostoon kuuluu yksi edustaja kutakin jisenvaltiota kohden. Euroopan
tietosuojavaltuutettu osallistuu tarkkailijana. Myos tekodlytoimisto osallistuu
tekodilyneuvoston kokouksiin osallistumatta didnestyksiin. Tekodlyneuvoston kokouksiin
voidaan kutsua myés muita kansallisia ja unionin viranomaisia, elimidi tai
asiantuntijoita, jos kisitellyt asiat ovat niiden kannalta merkityksellisid.

3. Jisenvaltio nimedd edustajansa kolmen vuoden kaudeksi, joka voidaan uusia kerran.

4. Jisenvaltioiden on varmistettava, etti niiden tekodilyneuvostossa olevat edustajat
tayttivit seuraavat edellytykset:

a)  niilli on jasenvaltiossaan asiaankuuluva pdtevyys ja toimivalta, jotta ne voivat
edistid aktiivisesti 66 artiklassa tarkoitettujen tekodlyneuvoston tehtdivien
toteuttamista;
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b)  ne on nimetty keskitetyksi yhteyspisteeksi tekodlyneuvostoon néihden ja tapauksen
mukaan ottaen huomioon jisenvaltioiden tarpeet sidosryhmien keskitetyksi

yhteyspisteeksi;

¢)  niilli on valtuudet edistid kansallisten toimivaltaisten viranomaisten vilisti
johdonmukaisuutta ja koordinointia jisenvaltiossaan timdn asetuksen
tiytintoonpanossa, mukaan lukien kerdimdlli asiaankuuluvaa dataa ja tietoa

niiden tehtiivien tiyttimiseksi tekodlyneuvostossa.

Jisenvaltioiden nimetyt edustajat hyviksyviit tekodlyneuvoston tydjirjestyksen kahden
kolmasosan enemmistolli. Tyojirjestyksessi vahvistetaan erityisesti puheenjohtajan
valintamenettelyt sekii timdn toimikauden kesto ja tehtivien yksityiskohdat,
yksityiskohtaiset ddnestysjirjestelyt ja tekodlyneuvoston toimien ja sen alaryhmien

organisointi.

Tekodilyneuvoston on perustettava kaksi pysyviii alaryhmdd, jotka tarjoavat foorumin
yhteistyolle ja viestinniille markkinavalvontaviranomaisten kesken ja joiden kautta
viranomaisille tiedotetaan markkinavalvontaan ja ilmoitettuihin laitoksiin liittyvisti

kysymyksistd.

Markkinavalvonnan pysyviin alaryhmdin olisi toimittava hallinnollisen yhteistyon
ryhmdiini (ADCO) timdin asetuksen osalta asetuksen (EU) 2019/1020 30 artiklassa

tarkoitetulla tavalla.
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Tekodlyneuvosto voi tarvittaessa perustaa muita pysyvid tai viliaikaisia alaryhmid
tiettyjen kysymysten tarkastelua varten. Timdn asetuksen 67 artiklassa tarkoitetun
neuvoa-antava foorumin edustajia voidaan tarvittaessa pyytid osallistumaan tillaisiin

alaryhmiin tai ndiden alaryhmien tiettyihin kokouksiin tarkkailijoina.

7. Tekodlyneuvoston on oltava organisaatioltaan ja toiminnaltaan sellainen, ettii sen

toimien objektiivisuus ja puolueettomuus on turvattu.

8. Tekodilyneuvoston puheenjohtajana toimii yksi jasenvaltioiden edustajista.
Tekodlytoimisto huolehtii tekodilyneuvoston sihteeriston tehtivistd, kutsuu sen kokoukset
koolle puheenjohtajan pyynnostd ja laatii esityslistan timdn asetuksen mukaisten

tekodilyneuvoston tehtiivien ja sen tyojiirjestyksen mukaisesti.

66 artikla

Tekodilyneuvoston tehtdvdt

Tekodilyneuvosto neuvoo ja avustaa komissiota ja jasenvaltioita timdn asetuksen

johdonmukaisen ja vaikuttavan soveltamisen edistimiseksi. Titd varten tekodlyneuvosto voi

erityisesti:

a) osallistua tiimdn asetuksen soveltamisesta vastaavien kansallisten toimivaltaisten
viranomaisten viiliseen koordinointiin ja tukea yhteistydssd asianomaisten
markkinavalvontaviranomaisten kanssa ja néiiden suostumuksella 74 artiklan

11 kohdassa tarkoitettuja markkinavalvontaviranomaisten yhteisid toimia;
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b)

©)

d)

keriitii ja jakaa teknistd ja sddntelyyn liittyvid asiantuntemusta ja parhaita kdytintoji

jasenvaltioiden kesken;

antaa neuvoja timdn asetuksen tiytintéonpanosta, erityisesti yleiskdyttoisidii

tekodlymalleja koskevien sddntijen tiytintoonpanon valvonnasta;

edistid hallinnollisten kdytintojen yhdenmukaistamista jisenvaltioissa, myos
46 artiklassa tarkoitetun vaatimustenmukaisuuden arviointimenettelyji koskevan
poikkeuksen ja 57, 59 ja 60 artiklassa tarkoitetun sddntelyn testiympdristdjen toiminnan

ja todellisissa olosuhteissa tapahtuvan testauksen osalta;

antaa komission pyynnéstii tai omasta aloitteestaan suosituksia ja kirjallisia lausuntoja
asiaankuuluvista kysymyksisti, jotka koskevat timén asetuksen tdytintdonpanoa ja sen

johdonmukaista ja vaikuttavaa soveltamista, mukaan lukien seuraavista:

i) timdn asetuksen mukaisten kdytinnesddntijen sekd komission suuntaviivojen

laatiminen ja soveltaminen;

ii)  timdin asetuksen 112 artiklan mukainen arviointi ja uudelleentarkastelu, mukaan
lukien 73 artiklassa tarkoitetut vakavia vaaratilanteita koskevat ilmoitukset, ja
71 artiklassa tarkoitetun tietokannan toiminta, delegoitujen sdddosten tai
tiytintoonpanosdddosten valmistelu sekd timdn asetuksen mahdollinen

mukauttaminen liitteessd I lueteltuihin sdddoksiing
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iti) Il luvun 2 jaksossa vahvistettuja vaatimuksia koskevat tekniset eritelmat tai

olemassa olevat standardit;

iv) 40 ja 41 artiklassa tarkoitettujen yhdenmukaistettujen standardien tai yhteisten

eritelmien kaytto;

v)  suuntaukset, kuten Euroopan maailmanlaajuinen kilpailukyky tekodlyalalla,

tekoiilyn kdyttoonottoaste unionissa ja digitaalisten taitojen kehittiminen;

vi)  tekodlyn arvoketjujen kehittyvin typologian suuntaukset, erityisesti vaikutuksista,

joita silli on vastuuvelvollisuuteen

vii) mahdollinen tarve muuttaa liitetti I11 7 artiklan mukaisesti ja mahdollinen tarve

tarkistaa 5 artiklaa 112 artiklan mukaisesti ottaen huomioon asiaankuuluva

saatavilla oleva niiytté ja teknologian viimeisin kehitys;

/] tukea komissiota pyrkimyksissd lisdtd yleisti tietoisuutta ja ymmdrrysti
tekodlyjirjestelmien kiyttoon liittyvistid hyodyistd, riskeistdi, suojatoimista sekd
oikeuksista ja velvollisuuksista;

2) auttaa kehittimdidn yhteisid kriteereitii sekd markkinatoimijoiden ja toimivaltaisten
viranomaisten yhteisymmdrrystii tissda asetuksessa siiddetyisti asiaankuuluvista
kdsitteistd, myos osallistumalla vertailuarvojen kehittiimiseen;
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h) tehdii tarvittaessa yhteistyoti asiaankuuluvien unionin toimielinten, elinten, laitosten ja
virastojen sekd asiaankuuluvien asiantuntijaryhmien ja verkostojen kanssa erityisesti
tuoteturvallisuuden, kyberturvallisuuden, kilpailun, digitaalisten ja mediapalvelujen,
rahoituspalvelujen, kuluttajansuojan sekii tietosuojan ja perusoikeuksien suojaamisen
alalla;

i) edistiii tehokasta yhteistyoti kolmansien maiden toimivaltaisten viranomaisten ja
kansainviilisten jirjestojen kanssa;

J) avustaa kansallisia toimivaltaisia viranomaisia ja komissiota timdn asetuksen
tiytintoonpanossa tarvittavan organisatorisen ja teknisen asiantuntemuksen
kehittimisessd, myos osallistumalla timdin asetuksen tiytintoonpanoon osallistuvien
jéasenvaltioiden henkiloston koulutustarpeiden arviointiing

k) avustaa tekodlytoimistoa sen tukiessa kansallisia toimivaltaisia viranomaisia sddintelyn
testiympiiristojen perustamisessa ja kehittimisessd ja helpottaa yhteistyotdii ja
tiedonvaihtoa sdidintelyn testiympdristojen vililld;

) osallistua ohjeasiakirjojen laatimiseen ja antaa siihen liittyvii neuvoja;

m) neuvoa komissiota tekodlyyn liittyvissi kansainvdlisissd kysymyksissd;

n) antaa komissiolle lausuntoja yleiskdyttoisid tekodlymalleja koskevista pditevistii
hiilytyksistd;
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0) saada jisenvaltioilta lausuntoja yleiskdiyttoisii tekodlymalleja koskevista pditevisti
hiilytyksisti sekd kansallisista kokemuksista ja kiiytinnoistd tekodlyjirjestelmien,

erityisesti yleiskdyttoisii tekodlymalleja sisdiltiivien jirjestelmien, seurannasta ja

tiytintoonpanosta.
67 artikla
Neuvoa-antava foorumi
1 Perustetaan neuvoa-antava foorumi, joka tarjoaa teknisti asiantuntemusta ja neuvoja

tekodilyneuvostolle ja komissiolle sekdi tukee niiti niiden timdn asetuksen mukaisissa

tehtavissd.

2. Neuvoa-antavan foorumin jisenistossd on oltava tasapainoinen edustus eri
sidosryhmistd, joita ovat muun muassa toimiala, startup-yritykset, pk-yritykset,
kansalaisyhteiskunta ja tiedeyhteiso. Kaupallisten ja ei-kaupallisten etujen, sekii
kaupallisten etujen osalta pk-yritysten ja muiden yritysten, on oltava tasapainoisesti

edustettuina neuvoa-antavan foorumin jisenistoss.

3. Komissio nimittii neuvoa-antavan foorumin jisenet 2 kohdassa vahvistettujen
kriteerien mukaisesti sellaisten sidosryhmien joukosta, joilla on tunnustettua

asiantuntemusta tekodilyn alalla.
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Neuvoa-antavan foorumin jisenten toimikausi on kaksi vuotta, ja siti voidaan jatkaa

enintddn neljilld vuodella.

5. Euroopan unionin perusoikeusvirasto, ENISA, Euroopan standardointikomitea (CEN),
Euroopan séihkotekniikan standardointikomitea (Cenelec) ja Euroopan telealan
standardointilaitos (ETSI) ovat neuvoa-antavan foorumin pysyvid jisenid.

6. Neuvoa-antava foorumi laatii tydjirjestyksensi. Se valitsee jisentensii keskuudesta kaksi
puheenjohtajaa noudattaen 2 kohdassa sdddettyjii kriteereiti. Puheenjohtajien
toimikausi on kaksi vuotta, ja se voidaan uusia kerran.

7. Neuvoa-antava foorumi kokoontuu vihintiin kaksi kertaa vuodessa. Neuvoa-antava
foorumi voi kutsua kokouksiinsa asiantuntijoita ja muita sidosryhmid.

8. Neuvoa-antava foorumi voi laatia lausuntoja, suosituksia ja kirjallisia kannanottoja
tekodlyneuvoston tai komission pyynnostd.

9. Neuvoa-antava foorumi voi perustaa pysyvid tai tilapdisii alaryhmid tarpeen mukaan
tarkastelemaan timdn asetuksen tavoitteisiin liittyvid erityiskysymyksid.

10. Neuvoa-antava foorumi laatii toiminnastaan vuosikertomuksen. Kertomus on
Jjulkistettava.
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68 artikla

Riippumattomista asiantuntijoista koostuva tiedelautakunta

Komissio antaa tiytintoonpanosdddokselli sddnnoksid sellaisen riippumattomista
asiantuntijoista koostuvan tiedelautakunnan, jiljempiind ’tiedelautakunta’,
perustamisesta, joka tukee timdin asetuksen mukaisia tiytintéonpanotoimia. Kyseinen
taytintoonpanosddados hyviksytidin 98 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyi noudattaen.

Tiedelautakunta koostuu asiantuntijoista, jotka komissio valitsee 3 kohdassa sdddettyjen
tehtiivien edellyttimdin tekodlyn alan viimeisimmedin tieteellisen tai teknisen
asiantuntemuksen perusteella ja joiden on kyettiivi osoittamaan tiyttivinsd kaikki

seuraavat edellytykset:

a)  heilli on erityisasiantuntemusta ja -osaamista sekd tieteellisti tai teknistdi

asiantuntemusta tekodlyn alalla;
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b)  he ovat riippumattomia tekodlyjirjestelmien tai yleiskiiyttoisten tekodlymallien tai -

jérjestelmien tarjoajista;

¢)  he kykeneviit suorittamaan toimia huolellisesti, tismiillisesti ja objektiivisesti.
Komissio mdadrittiii tekodlylautakuntaa kuullen tiedelautakunnan asiantuntijoiden
mdidrdn tarpeiden mukaisesti ja varmistaa sukupuolten ja maantieteellisen

edustuksen tasapuolisuuden.

3. Tiedelautakunta neuvoo ja tukee tekodilytoimistoa erityisesti seuraavissa tehtiivissd:
a)  tuki timdn asetuksen tiytintoonpanolle ja noudattamisen valvonnalle

Yleiskiyttoisten tekodlymallien ja -jirjestelmien osalta erityisesti

i) varoittamalla tekodlytoimistoa yleiskiyttiisten tekodlymallien mahdollisista
Jjarjestelmdriskeisti unionin tasolla 90 artiklan mukaisesti;

ii)  osallistumalla sellaisten vilineiden ja menetelmien kehittimiseen, joilla
arvioidaan yleiskiyttioisten tekodlymallien ja -jirjestelmien valmiuksia, myos
vertailuarvojen avulla;
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iiti) antamalla neuvoja sellaisten yleiskdyttoisten tekodlymallien luokittelusta,

joihin liittyy jéirjestelmdriski;

iv)  antamalla neuvoja erilaisten yleiskdyttoisten tekodlymallien ja -jirjestelmien

luokittelusta;
v)  osallistumalla viilineiden ja mallien kehittimiseen;
b)  tuki markkinavalvontaviranomaisten tyolle niiden pyynnosta;

¢)  tuki 74 artiklan 11 kohdassa tarkoitetuille rajatylittiiville
markkinavalvontatoimille, rajoittamatta markkinavalvontaviranomaisten

valtuuksia;

d)  tuki tekodilytoimistolle sen suorittaessa suojalausekkeen mukaisia tehtividdn

81 artiklan nojalla.

4. Tiedelautakunnan asiantuntijoiden on suoritettava tehtivinsd puolueettomasti ja
objektiivisesti sekd varmistettava tehtdviddin ja toimiaan suorittaessaan saamiensa
tietojen ja datan luottamuksellisuus. He eiviit saa pyytdii eivitki ottaa vastaan ohjeita
keneltiikdiin suorittaessaan 3 kohdan mukaisia tehtividdin. Kunkin asiantuntijan on
laadittava selvitys sidonnaisuuksista, joka on asetettava julkisesti saataville.
Tekodiilytoimisto voi perustaa jirjestelmid tai menettelyji mahdollisten eturistiriitojen

hallinnointia ja ehkdisyd varten.

5. Edelli 1 kohdassa tarkoitettuun tiytintéonpanosiddokseen on sisdllyttiva sddnnoksid
edellytyksisti, menettelyistd ja yksityiskohtaisista jirjestelyistd, joiden mukaisesti
tiedelautakunta ja sen jisenet voivat antaa hilytyksid ja pyytiid tekodlytoimistolta apua

tiedelautakunnan tehtdvien suorittamisessa.
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69 artikla

Jisenvaltioiden pddisy asiantuntijaryhmdidin

Jisenvaltiot voivat pyytiid tiedelautakunnan asiantuntijoita tukemaan timdn asetuksen

mukaisia tiytintoonpanotoimiaan.

Jisenvaltioilta voidaan edellyttid, etti ne maksavat palkkioita asiantuntijoiden
antamasta neuvonnasta ja tuesta. Palkkioiden rakenteet ja taso sekd korvattavien
kustannusten laajuus ja rakenne vahvistetaan 68 artiklan 1 kohdassa tarkoitetulla
tiytintoonpanosdddokselli ottaen huomioon timdn asetuksen asianmukaisen
taytintoonpanon tavoitteet, kustannustehokkuuden ja tarpeen varmistaa kaikkien

jédsenvaltioiden tosiasiallinen mahdollisuus kéyttiid asiantuntijoita.

Komissio edistdid sitd, ettd jisenvaltiot voivat kdyttidi asiantuntijoita oikea-aikaisesti
tarpeen mukaan, ja varmistaa, ettii unionin 84 artiklan mukainen tekodlyn testien tuen
ja asiantuntijoiden timdn artiklan nojalla toteuttamien tukitoimien yhdistelmdi

organisoidaan tehokkaasti ja etti se antaa parhaan mahdollisen lisiiarvon.
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2 jakso

Kansalliset toimivaltaiset viranomaiset

70 artikla

Kansallisten toimivaltaisten viranomaisten ja keskitetyn yhteyspisteen nimedminen

1. Kukin jasenvaltio perustaa tai nimeéé toimivaltaiseksi kansalliseksi viranomaiseksi
vihintidn yhden ilmoittamisesta vastaavan viranomaisen ja vihintdidn yhden
markkinavalvontaviranomaisen tiiti asetusta sovellettaessa. Kyseisten kansallisten
toimivaltaisten viranomaisten on kiytettiivi valtuuksiaan riippumattomasti,
puolueettomasti ja ilman ennakkokdsityksii heidin toimintansa ja tehtiviensd
objektiivisuuden turvaamiseksi ja timdn asetuksen soveltamisen ja tiytintoonpanon
varmistamiseksi. Viranomaisten henkilosto pidittiytyy kaikesta, mikd on ristiriidassa
sen tehtiivien kanssa. Edellyttien, etti kyseisid periaatteita noudatetaan, yksi tai useampi
nimetty viranomainen voi hoitaa tillaisia toimia ja tehtivid jisenvaltion organisatoristen

tarpeiden mukaisesti.
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Jasenvaltioiden on ilmoitettava komissiolle ilmoittamisesta vastaavien viranomaisten ja
markkinavalvontaviranomaisten nimet ja ndiden tehtiviit sekd niihin myohemmin
mahdollisesti tehtiviit muutokset. Jisenvaltioiden on viimeistidn ... péivind ...kuuta ...
[12 kuukauden kuluttua timdn asetuksen voimaantulopiiviisti] asetettava julkisesti
saataville tiedot siiti, miten toimivaltaisiin viranomaisiin ja keskitettyihin yhteyspisteisiin
voidaan ottaa yhteys sihkoisesti. Jisenvaltioiden on nimettivi
markkinavalvontaviranomainen, joka toimii keskitettyndi yhteyspisteendi tiiti asetusta
varten, ja ilmoitettava komissiolle keskitetyn yhteyspisteen nimi. Komissio asettaa

keskitettyjen yhteyspisteiden luettelon julkisesti saataville.

Jasenvaltioiden on varmistettava, ettd niiden kansallisille toimivaltaisille viranomaisille
annetaan riittdvit tekniset, taloudelliset ja henkilostoresurssit ja infirastruktuuri, jotta ne
voivat hoitaa timén asetuksen mukaiset tehtdvinsé tehokkaasti. Kansallisilla
toimivaltaisilla viranomaisilla on erityisesti oltava pysyvisti kdytettdvissddn riittivd méara
henkilostod, jonka patevyyteen ja asiantuntemukseen sisdltyy tekodlyteknologioiden, datan
ja datalaskennan, henkilitietojen suojan, kyberturvallisuuden, perusoikeuksien ja terveys-
ja turvallisuusriskien syvéllinen ymmartdminen sekd voimassa olevien standardien ja
oikeudellisten vaatimusten tuntemus. Jéasenvaltioiden on arvioitava ja tarvittaessa

pdivitettiivi tissi kohdassa tarkoitettuja pitevyys- ja resurssivaatimuksia vuosittain.

Kansallisten toimivaltaisten viranomaisten on toteutettava riittivit

kyberturvallisuustoimenpiteet.

Kansallisten toimivaltaisten viranomaisten on tehtdividdn suorittaessaan noudatettava

78 artiklassa sdiddettyji salassapitovelvollisuuksia.
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Jasenvaltioiden on viimeistdiin ... pdivind ...kuuta ... [yhden vuoden kuluttua timdn
asetuksen voimaantulopiiivisti] ja sen jilkeen kahden vuoden viilein raportoitava
komissiolle I kansallisten toimivaltaisten viranomaisten taloudellisten ja henkiloresurssien
tilasta ja arvioitava niiden riittdvyyttd. Komissio toimittaa nimé tiedot tekodlyneuvostolle

keskustelua ja mahdollisia suosituksia varten.
Komissio helpottaa kokemusten vaihtoa kansallisten toimivaltaisten viranomaisten vililla.

Kansalliset toimivaltaiset viranomaiset voivat antaa ohjeita ja neuvoja timin asetuksen
taytintoonpanosta erityisesti pk-yrityksille, myds startup-yrityksille, ottaen huomioon
tarvittaessa tekodilyneuvoston ja komission ohjeet ja neuvot. Kun kansalliset
toimivaltaiset viranomaiset aikovat antaa tekodlyjarjestelmii koskevia ohjeita ja neuvoja
muun unionin lainsdddédnnon kattamilla aloilla, kyseisen unionin lainsdddannon nojalla

toimivaltaisia kansallisia viranomaisia on tarvittaessa kuultava. I

Kun unionin toimielimet, elimet, toimistot ja virastot kuuluvat timén asetuksen
soveltamisalaan, Euroopan tietosuojavaltuutettu toimii niiden valvonnasta vastaavana

toimivaltaisena viranomaisena.
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VIII LUKU

| SUURIRISKISIA TEKOALYJARJESTELMIA KOSKEVA EU:N

TIETOKANTA

71 artikla

Liitteessd 111 lueteltuja suuririskisid tekodlyjirjestelmid koskeva EU:n tietokanta

1. Komissio perustaa yhteistyOssd jdsenvaltioiden kanssa EU:n tietokannan, joka siséltda
timdin artiklan 2 ja 3 kohdassa tarkoitetut tiedot 6 artiklan 2 kohdassa tarkoitetuista
suuririskisisti tekoélyjarjestelmistd, jotka on rekisterdity 49 ja 60 artiklan mukaisesti, ja
pitdad sitd ylla. Komissio kuulee asianomaisia asiantuntijoita vahvistaessaan tillaisen
tietokannan toiminnalliset eritelmiit ja tekodlyneuvostoa piiivittiessddn tietokannan
toiminnallisia eritelmid.

2. Tarjoajan tai tapauksen mukaan valtuutetun edustajan on tallennettava EU:n
tietokantaan liitteessd VIII olevassa 4 osassa luetellut tiedot.

3. Kdéyttoonottajan, joka on viranomainen, virasto tai elin tai toimii niiden puolesta, on
tallennettava EU:n tietokantaan liitteessdi VIII olevassa C jaksossa luetellut tiedot
49 artiklan 2 ja 3 kohdan mukaisesti.

7536/24 paf/aa 346

LIOTE GIP.INST FI



Edelli 49 artiklan 4 kohdassa ja 60 artiklan 5 kohdassa tarkoitettua osiota lukuun
ottamatta EU:n tietokannan sisdltimien, 49 artiklan mukaisesti rekisterdityjen tictojen on
oltava julkisesti saatavilla kiiyttijdystivilliselld tavalla. Tietojen olisi oltava helposti
selattavia ja koneluettavia. Edelli olevan 60 artiklan mukaisesti rekisterdityjen tietojen
on oltava ainoastaan markkinavalvontaviranomaisten ja komission saatavilla, paitsi jos
mahdollinen tarjoaja tai tarjoaja on antanut suostumuksensa ndiiden tietojen

asettamiseen myos yleison saataville.

5. EU:n tietokannassa saa olla henkil6tietoja vain siind maarin kuin se on tarpeen tdméan
asetuksen mukaista tietojen kerddmista ja kisittelyd varten. Néihin tietoihin on sisdllyttava
niiden luonnollisten henkildiden nimet ja yhteystiedot, jotka ovat vastuussa jarjestelmin
rekisterdinnisti ja joilla on laillinen oikeus edustaa tarjoajaa tai kdyttéonottajaa tapauksen
mukaan.

6. Komissio on EU:n tietokannan rekisterinpitdjd. Se asettaa tarjoajien, mahdollisten
tarjoajien ja kdyttoonottajien saataville riittavéan teknisen ja hallinnollisen tuen. EU:n
tietokannan on noudatettava sovellettavia esteettomyysvaatimuksia.
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IX LUKU
MARKKINOILLE SAATTAMISEN JALKEINEN SEURANTA,
TIETOJEN JAKAMINEN, MARKKINAVALVONTA

1 jakso

Markkinoille saattamisen jilkeinen seuranta

72 artikla
Tarjoajien toteuttama markkinoille saattamisen jdilkeinen seuranta ja suuririskisten

tekodlyjdrjestelmien markkinoille saattamisen jdilkeinen seurantasuunnitelma

1. Tarjoajien on perustettava ja dokumentoitava markkinoille saattamisen jdlkeinen
seurantajirjestelmé tavalla, joka on oikeassa suhteessa tekoélyteknologioiden luonteeseen

ja suuririskisen tekoélyjérjestelmin aiheuttamiin riskeihin nahden.

2. Markkinoille saattamisen jilkeisessa seurantajirjestelmissé on aktiivisesti ja
jarjestelmallisesti kerattdva, dokumentoitava ja analysoitava asiaankuuluvia tietoja, jotka
koskevat suuririskisten tekodlyjérjestelmien suorituskykyé niiden koko elinkaaren ajan ja
jotka voivat olla kiiyttoonottajien toimittamia tai jotka on voitu kerdtd muista lahteisti, ja
sen on annettava tarjoajalle mahdollisuus arvioida, tayttavitko tekodlyjarjestelmat
jatkuvasti III luvun 2 jaksossa vahvistetut vaatimukset. Markkinoille saattamisen
Jélkeiseen seurantaan on tarvittaessa sisdllyttiivi analyysi vuorovaikutuksesta muiden
tekodilyjirjestelmien kanssa. Titd velvoitetta ei sovelleta niiden kiyttéonottajien

arkaluonteiseen operatiiviseen tietoon, jotka ovat lainvalvontaviranomaisia.
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3. Markkinoille saattamisen jilkeisen seurantajirjestelmén on perustuttava markkinoille
saattamisen jélkeistd seurantaa koskevaan suunnitelmaan. Markkinoille saattamisen
jélkeistd seurantaa koskevan suunnitelman on oltava osa liitteessd IV tarkoitettua teknisté
dokumentaatiota. Komissio hyvéksyy taytintdonpanosdddoksen, jossa vahvistetaan
yksityiskohtaiset sddnnokset markkinoille saattamisen jalkeistd seurantaa koskevan
suunnitelman mallista ja suunnitelmaan siséllytettivisté tiedoista viimeistddn ... péivind
..kuuta ... [kuusi kuukautta timdin asetuksen voimaantulostal. Kyseinen
tiytintoonpanosdaddos hyviksytidn 98 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyi noudattaen.

4. Jos liitteessd I olevassa A jaksossa tarkoitetun unionin yhdenmukaistamislainsdddannon
soveltamisalaan kuuluvien suuririskisten tekoélyjarjestelmien osalta on jo otettu kiyttoon
markkinoille saattamisen jilkeinen seurantajirjestelma ja -suunnitelma kyseisen
lainsddddnnon nojalla, tarjoajien on johdonmukaisuuden varmistamiseksi,
pdillekkdisyyksien viilttimiseksi ja lisirasitteiden minimoimiseksi voitava tarvittaessa
sisdllyttid 3 kohdassa tarkoitettua mallia kiiyttien 1, 2 ja 3 kohdassa kuvatut tarvittavat
osatekijét kyseisen lainsdidddnnén nojalla jo olemassa oleviin jérjestelmiin ja

suunnitelmiin edellyttiien, ettii tilli saavutetaan vastaava suojelun taso.

Tamain kohdan ensimmaista alakohtaa sovelletaan my0s sellaisiin liitteessa 11l olevassa
5 kohdassa tarkoitettuihin I suuririskisiin tekodlyjérjestelmiin, joita ovat saattaneet
markkinoille tai ottaneet kdyttoon rahoituslaitokset, joihin sovelletaan niiden sisdisii
hallintojdrjestelyji tai -prosesseja koskevia vaatimuksia unionin

rahoituspalvelulainsdididinnon nojalla.
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2 jakso

Vakavia vaaratilanteita koskevien tietojen jakaminen

73 artikla

Vakavista vaaratilanteista ilmoittaminen

Unionin markkinoille saatettujen suuririskisten tekodlyjirjestelmien tarjoajien on
ilmoitettava kaikista vakavista vaaratilanteista niiden jisenvaltioiden

markkinavalvontaviranomaisille, joissa kyseinen vaaratilanne tapahtui.

Edelli olevassa 1 kohdassa tarkoitettu ilmoitus on tehtéva vilittdmaésti sen jilkeen, kun
tarjoaja on todennut syy-yhteyden tekoélyjdrjestelmin ja vakavan vaaratilanteen vililla tai
I téllaisen yhteyden kohtuullisen todennékoisyyden, ja joka tapauksessa viimeistdan

15 péivan kuluttua siitd, kun vakava vaaratilanne on tullut tarjoajan tai tapauksen mukaan

kdyttéonottajan tietoon.

Ensimmdiisessdi alakohdassa tarkoitetun ilmoittamisen mddrdajassa on otettava

huomioon vakavan vaaratilanteen vakavuusl .

Sen estimdittdi, mitdi timdn artiklan 2 kohdassa séddetiiiin, jos kyseessd on laajalle
levinnyt rikkomus tai 3 artiklan 44 kohdan b alakohdassa midritelty vakava
vaaratilanne, timdn artiklan 1 kohdassa tarkoitettu ilmoitus on toimitettava vilittomdisti
ja viimeistiiin kahden pdivin kuluttua siitd, kun palveluntarjoaja tai tapauksen mukaan

kdyttoonottaja on saanut tiedon kyseisestdi vaaratilanteesta.

7536/24
LITE

paf/aa 350
GIP.INST FI



Sen estimadittd, miti 2 kohdassa sdddetiiin, kuolemantapauksessa ilmoitus on annettava
vilittomdisti sen jiilkeen, kun tarjoaja tai kdyttoonottaja on todennut suuririskisen
tekodilyjirjestelmdin ja vakavan vaaratilanteen viilisen syyseuraussuhteen tai heti kun ne
epdilevit suuririskisen tekodlyjirjestelmdn ja vakavan vaaratilanteen vilisti
syyseuraussuhdetta, mutta viimeistidn 10 pdiviin kuluttua pdiviistd, jona vakava

vaaratilanne on tullut tarjoajan tai tapauksen mukaan kiyttoonottajan tietoon.

Jos se on tarpeen oikea-aikaisen ilmoittamisen varmistamiseksi, tarjoaja tai tapauksen
mukaan kdyttéonottaja voi toimittaa alustavan epitiydellisen ilmoituksen, jota seuraa

tiydellinen ilmoitus.

Ilmoitettuaan 1 kohdan mukaisesti vakavasta vaaratilanteesta tarjoajan on viipymditti
suoritettava tarvittavat vakavaan vaaratilanteeseen ja kyseiseen tekodlyjirjestelmdiin
liittyviit tutkimukset. Tdhdn on sisdllyttiivi vaaratilanteen riskinarviointi ja korjaavat

toimenpiteet.

Tarjoajan on ensimmdiisessd alakohdassa tarkoitetun tutkinnan aikana toimittava
yhteistyossdi toimivaltaisten viranomaisten ja tarvittaessa asianomaisen ilmoitetun
laitoksen kanssa, eikd se saa toteuttaa tutkimusta, johon sisdltyy tekodlyjirjestelmdin
muuttaminen niin, ettd se voi vaikuttaa vaaratilanteen syiden myohempddn arviointiin,

ennen kuin toimivaltaisille viranomaisille on ilmoitettu tillaisesta toimenpiteestii.
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8. Saatuaan ilmoituksen 3 artiklan 44 kohdan c alakohdassa tarkoitetusta vakavasta
vaaratilanteesta asiaankuuluvan markkinavalvontaviranomaisen on ilmoitettava asiasta
77 artiklan 1 kohdassa tarkoitetuille kansallisille viranomaisille tai elimille. Komissio laatii
erityiset ohjeet, joilla helpotetaan timan artiklan 1 kohdassa sdddettyjen velvoitteiden
noudattamista. Ohjeet on annettava viimeistddn ... pdivéna ...kuuta ... [12 kuukauden

kuluttua timéan asetuksen voimaantulosta], ja niitd on arvioitava sdinndéllisesti.

9. Markkinavalvontaviranomaisen on toteutettava asetuksen (EU) 2019/1020 19 artiklassa
sdddetyt asianmukaiset toimenpiteet seitsemdn pdivin kuluessa timdn artiklan
1 kohdassa tarkoitetun ilmoituksen vastaanottamisesta ja noudatettava kyseisessdi

asetuksessa sdddettyji ilmoitusmenettelyyjii.

10. Sellaisten liitteessa II1 I tarkoitettujen suuririskisten tekodlyjirjestelmien osalta, joita
saattavat markkinoille tai ottavat kdyttoon tarjoajat, joihin sovelletaan unionin sddidoksid,
Jjoissa sdddetiidn tissd asetuksessa sdddettyji velvoitteita vastaavista
raportointivelvoitteista I , vakavista vaaratilanteista ilmoittaminen on rajattava koskemaan

3 artiklan 44 kohdan c alakohdassa tarkoitettuja vakavia vaaratilanteita.

11. Sellaisten suuririskisten tekodlyjdrjestelmien osalta, jotka ovat asetusten (EU) 2017/745
ja (EU) 2017/746 soveltamisalaan kuuluvien laitteiden turvakomponentteja tai jotka itse
ovat laitteita, vakavista vaaratilanteista ilmoittaminen on rajattava koskemaan timdn
asetuksen 3 artiklan 44 kohdan c alakohdassa tarkoitettuja vakavia vaaratilanteita, ja se
tehdidin kansalliselle toimivaltaiselle viranomaiselle, jonka jisenvaltiot, joissa

vaaratilanne tapahtui, valitsevat titii tarkoitusta varten.
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12. Kansallisten toimivaltaisten viranomaisten on ilmoitettava komissiolle vilittomdsti
kaikista vakavista vaaratilanteista, riippumatta siitd, ovatko ne ryhtyneet niiden johdosta
toimiin, asetuksen (EU) 2019/1020 20 artiklan mukaisesti.

3 jakso

Taytantoonpanon valvonta

74 artikla

Markkinavalvonta ja tekodlyjdrjestelmille unionin markkinoilla tehtdivdt tarkastukset

1. Tamén asetuksen soveltamisalaan kuuluviin tekodlyjérjestelmiin sovelletaan asetusta (EU)

2019/1020. Tamén asetuksen tehokkaan tdytintoonpanon varmistamiseksi

a)  asetuksessa (EU) 2019/1020 olevien viittausten talouden toimijaan on katsottava

koskevan myo0s kaikkia timédn asetuksen 2 artiklan 1 kohdassa yksildityjé toimijoita;

b) asetuksessa (EU) 2019/1020 olevien viittausten tuotteeseen on katsottava koskevan

my0s kaikkia timédn asetuksen soveltamisalaan kuuluvia tekodlyjérjestelmia.
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2. Markkinavalvontaviranomaisten on osana asetuksen (EU) 2019/1020 34 artiklan
4 kohdan mukaisia raportointivelvoitteitaan ilmoitettava vuosittain komissiolle ja
asianomaisille kansallisille kilpailuviranomaisille kaikki markkinavalvontatoimien
yhteydessa esiin tulleet tiedot, joilla voi olla merkitystd unionin kilpailulainsddddnnon
soveltamisen kannalta. Niiden on myds raportoitava vuosittain tekodlytoimistolle

kiellettyjen kiiytintiojen kdytostd kyseisen vuoden aikana ja toteutetuista toimenpiteistqi.

3. Sellaisten suuririskisten tekodlyjérjestelmien osalta, jotka liittyvit tuotteisiin, joihin
sovelletaan liitteessd I olevassa A jaksossa lueteltua unionin
yhdenmukaistamislainsddddntod, markkinavalvontaviranomainen on téti asetusta
sovellettaessa kyseisten sddddsten nojalla nimetty markkinavalvontatoimista vastaava
viranomainen. Poiketen siitd, miti 2 kohdassa siddetddn, jasenvaltiot voivat
asianmukaisissa olosuhteissa nimetd toisen asiaankuuluvan viranomaisen toimimaan
markkinavalvontaviranomaisena edellyttien, etti ne varmistavat koordinoinnin liitteessii
I lueteltujen sdiidosten tiytintoonpanosta vastaavien alakohtaisten

markkinavalvontaviranomaisten kanssa.

4. Tamdin asetuksen 79-83 artiklassa tarkoitettuja menettelyji ei sovelleta
tekodlyjiirjestelmiin, jotka liittyviit tuotteisiin, joihin sovelletaan liitteessdi I olevassa
A jaksossa lueteltua unionin yhdenmukaistamislainsdidddiintod, kun tillaisissa
sdddoksissd sdddetidn jo menettelyistd, joilla saavutetaan vastaava suojelun taso ja
joilla on sama tavoite. Tillaisissa tapauksissa on sen sijaan sovellettava asiaankuuluvia

alakohtaisia menettelyyjii.
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5. Timdn asetuksen tehokkaan tiytintoonpanon varmistamiseksi
markkinavalvontaviranomaiset voivat tarvittaessa kdyttid kyseisen asetuksen 14 artiklan
4 kohdan d ja j alakohdassa tarkoitettuja valtuuksia etiyhteyden viilitykselld, sanotun
kuitenkaan rajoittamatta asetuksen (EU) 2019/1020 14 artiklan mukaisia

markkinavalvontaviranomaisten valtuuksia.

6. Sellaisten suuririskisten tekoélyjirjestelmien osalta, joita saattavat markkinoille, ottavat
kayttoon tai kayttdvit unionin rahoituspalvelulainsddadannolld sadnnellyt rahoituslaitokset,
markkinavalvontaviranomainen on tété asetusta sovellettaessa asiaankuuluva kansallinen
viranomainen, joka vastaa nédiden laitosten rahoitusvalvonnasta kyseisen lainsdddannon
nojalla, silti osin kuin tekodlyjirjestelmdin markkinoille saattaminen, kdyttéonotto tai

kdytto on suorassa yhteydessii kyseisten rahoituspalvelujen tarjoamiseen.

7. Poiketen siitd, miti 6 kohdassa sdddetiiin, perustelluissa olosuhteissa ja edellyttiien, ettii
varmistetaan koordinointi, jisenvaltio voi mddrittid muun asiaankuuluvan

viranomaisen markkinavalvontaviranomaiseksi titi asetusta sovellettaessa.

Kansallisten markkinavalvontaviranomaisten, jotka valvovat direktiivin 2013/36/EU
nojalla sidnneltyji luottolaitoksia, jotka osallistuvat asetuksella N:o 1024/2013
perustettuun yhteiseen valvontamekanismiin, olisi ilmoitettava viipymdittii Euroopan
keskuspankille kaikki markkinavalvontatoimiensa yhteydessd mddrittimdit tiedot, joilla
voi olla mahdollisesti merkitysti Euroopan keskuspankin vakavaraisuuden

valvontatehtiville sellaisina kuin ne mddritetiidn kyseisessd asetuksessa.
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10.

Sellaisten suuririskisten tekodlyjirjestelmien osalta, jotka on lueteltu timén asetuksen
liitteessd I1I olevassa 1 kohdassa, siltd osin kuin néité jarjestelmid kédytetdin
lainvalvontatarkoituksessa, rajaturvallisuudessa seké oikeuden ja demokratian
turvaamisessa, seké 6, 7 ja 8 kohdassa lueteltujen suuririskisten tekodlyjirjestelmien
osalta jisenvaltioiden on nimettdva titd asetusta sovellettaessa
markkinavalvontaviranomaisiksi asetuksen (EU) 2016/679 tai direktiivin (EU) 2016/680
mukaiset tietosuojavalvontaviranomaiset tai mikd tahansa muu viranomainen, joka on
nimetty samoin edellytyksin, jotka on mdiritelty direktiivin (EU) 2016/680 41—

44 artiklassa. Markkinavalvontatoimet eiviit saa millédn tavoin vaikuttaa
oikeusviranomaisten riippumattomuuteen tai muutoin vaikuttaa niiden toimiin niiden

toimiessa oikeudellisessa ominaisuudessaan.

Kun unionin toimielimet, elimet, toimistot ja virastot kuuluvat timén asetuksen
soveltamisalaan, Euroopan tietosuojavaltuutettu toimii niiden valvonnasta vastaavana
toimivaltaisena viranomaisena, lukuun ottamatta Euroopan unionin tuomioistuinta, joka

toimii oikeudellisessa ominaisuudessaan.

Jasenvaltioiden on helpotettava koordinointia tdmén asetuksen nojalla nimettyjen
markkinavalvontaviranomaisten ja muiden sellaisten asiaankuuluvien kansallisten
viranomaisten tai elinten vililla, jotka valvovat liitteessa I luetellun unionin
yhdenmukaistamislainsddddnnon tai muun sellaisen unionin lainsdédddnnon soveltamista,
jolla saattaa olla merkitysti liitteessd III tarkoitettujen suuririskisten tekodlyjérjestelmien

kannalta.
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11.

12.

Markkinavalvontaviranomaisten ja komission olisi voitava ehdottaa yhteisid toimia,
mydos yhteisid tutkimuksia, jotka markkinavalvontaviranomaiset toteuttavat joko itse tai
yhdessi komission kanssa ja joiden tavoitteena on edistii vaatimusten noudattamista,
havaita vaatimusten noudattamatta jittiiminen, lisitd tietimystd tai antaa neuvoja tihdn
asetukseen liittyvistdi asioista ja niistid suuririskisten tekodlyjirjestelmien luokista, joiden
on todettu aiheuttavan vakavan riskin kahdessa tai useammassa jiasenvaltiossa
asetuksen (EU) 2019/1020 9 artiklan mukaisesti. Tekodlytoimiston on annettava

koordinointitukea yhteisid tutkimuksia varten.

Tarjoajien on annettava markkinavalvontaviranomaisille tiysi pddisy dokumentaatioon
sekd suuririskisen tekodlyjirjestelmien kehittimisessd kiytettyihin koulutus-, validointi-
ja testausdatajoukkoihin, mukaan lukien, kun se on aiheellista ja turvatoimenpiteiti
soveltaen, sovellusrajapintojen (API) tai muiden etiikiyton mahdollistavien
asianmukaisten teknisten vilineiden ja tyokalujen kautta, sanotun kuitenkaan
rajoittamatta asetuksessa séddettyi (EU) 2019/1020 toimivaltaa ja kun se on
asiaankuuluvaa ja rajoitettu sithen mikd on tarpeen markkinavalvontaviranomaisten

tehtdvien suorittamiseksi.
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13. Markkinavalvontaviranomaisille on annettava pdidisy suuririskisen tekodlyjirjestelmdin
lihdekoodiin perustellusta pyynnostd ja ainoastaan kun molemmat seuraavista

kumulatiivisista edellytyksistd tiyttyviit:

a)  pddsy lihdekoodiin on tarpeellista, jotta voidaan arvioida, onko suuririskinen

tekodlyjirjestelmd III luvun 2 jaksossa esitettyjen vaatimusten mukainen, ja

b)  tarjoajan esittimiin tietoihin ja dokumentaatioon perustuvat testaus- tai
tarkastusmenettelyt ja tarkastukset on jo suoritettu tai ne ovat osoittautuneet

riittdimdttomiksi.

14. Kaikkea tietoa tai dokumentaatiota, jonka markkinavalvontaviranomaiset saavat, on

kdsiteltiivi 78 artiklassa sdddettyji salassapitovelvollisuuksia noudattaen.

75 artikla

Keskindinen avunanto, markkinavalvonta ja yleiskiyttoisten tekodlyjirjestelmien valvonta

1. Jos tekodilyjirjestelmd perustuu yleiskiyttoiseen tekodlymalliin ja sama tarjoaja kehittdiii
mallin ja jirjestelmdn, tekodlytoimistolla on oltava valtuudet seurata ja valvoa, etti
kyseinen tekodlyjirjestelmd on timdin asetuksen mukaisten velvoitteiden mukainen.
Tekodlytoimistolla on seuranta- ja valvontatehtiviensd hoitamiseksi kaikki asetuksessa

(EU) 2019/1020 tarkoitetun markkinavalvontaviranomaisen valtuudet.
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Jos asiaankuuluvilla markkinavalvontaviranomaisilla on riittivi syy katsoa, etti
yleiskiiyttoiset tekodilyjirjestelmdt, joita kdyttoonottajat voivat kdyttii suoraan vihintddin
yhteen timdin asetuksen nojalla suuririskiseksi luokiteltuun tarkoitukseen, eivit ole
tissd asetuksessa sdddettyjen vaatimusten mukaisia, niiden on tehtiivi yhteistyotdi
tekodlytoimiston kanssa vaatimustenmukaisuuden arviointien tekemiseksi ja ilmoitettava

asiasta tekodilyneuvostolle ja muille markkinavalvontaviranomaisille.

Jos kansallinen markkinavalvontaviranomainen ei pysty saattamaan suuririskistd
tekodlyjirjestelmdii koskevaa tutkimustaan pidtokseen, koska se ei voi saada tiettyji
tekodlymalliin liittyvii tietoja, vaikka se on toteuttanut kaikki asianmukaiset toimet
kyseisten tietojen saamiseksi, se voi esittid tekodlytoimistolle perustellun pyynnon, jonka
mukaisesti piidsy kyseisiin tietoihin on pantava tiytintoon. Tdissd tapauksessa
tekodlytoimiston on toimitettava viipymditti ja joka tapauksessa 30 piiivin kuluessa
pyynnon esittiville viranomaiselle kaikki tiedot, jotka tekodlytoimisto katsoo
merkityksellisiksi mddritettiessd siti, onko jokin suuririskinen tekodlyjiirjestelmdi
vaatimusten vastainen. Kansallisten markkinaviranomaisten on turvattava saamiensa
tietojen luottamuksellisuus timdin asetuksen 78 artiklan mukaisesti. Asetuksen (EU)

2019/1020 VI luvussa siiadettyd menettelyi sovelletaan soveltuvin osin.
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76 artikla

Markkinavalvontaviranomaisten suorittama todellisissa olosuhteissa tapahtuvan testauksen

valvonta

Markkinavalvontaviranomaisilla on oltava piitevyys ja valtuudet varmistaa, ettii

todellisissa olosuhteissa tapahtuva testaus on timdn asetuksen mukaista.

Kun todellisissa olosuhteissa tapahtuvaa testausta tehdddn tekodlyjdrjestelmille, joita
valvotaan 59 artiklan mukaisessa tekodlyn sddntelyn testiympdiristossa,
markkinavalvontaviranomaisten on varmistettava 60 artiklan sédnndosten
noudattaminen osana tekodlyn sddntelyn testiympdristodi koskevaa valvontatehtiividnsid.
Kyseiset viranomaiset voivat tarvittaessa sallia, ettii tarjoaja tai mahdollinen tarjoaja
toteuttaa todellisissa olosuhteissa tapahtuvan testauksen 60 artiklan 4 kohdan f ja

g alakohdassa esitetyistdii edellytyksisti poiketen.

Jos mahdollinen tarjoaja, tarjoaja tai kolmas osapuoli on ilmoittanut
markkinavalvontaviranomaiselle vakavasta vaaratilanteesta tai jos
markkinavalvontaviranomaisella on muut perusteet katsoa, etti 60 ja 61 artiklassa
esitettyja edellytyksid ei noudateta, se voi tehdi jommankumman seuraavista pidtoksisti

alueellaan tapauksen mukaan:

a) todellisissa olosuhteissa tapahtuva testaus keskeytetdiidin tai pdiitetiiin;
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b)  tarjoajaa tai mahdollista tarjoajaa ja kiiyttdjdid tai kdyttijii vaaditaan muuttamaan

todellisissa olosuhteissa tapahtuvan testauksen niikokohtia.

Jos markkinavalvontaviranomainen on tehnyt timdin artiklan 3 kohdassa tarkoitetun
plidtoksen tai on esittinyt 60 artiklan 4 kohdan b alakohdassa tarkoitetun vastalauseen,
plidtoksessd tai vastalauseessa on esitettiivii sen perusteet sekd yksityiskohtaiset sdiinnit,
joiden mukaisesti tarjoaja tai mahdollinen tarjoaja voi hakea piiitokseen tai

vastalauseeseen muutosta.

Jos markkinavalvontaviranomainen on tehnyt 3 kohdassa tarkoitetun pdctoksen, sen on
tarvittaessa ilmoitettava sen perusteet niiden muiden jisenvaltioiden
markkinavalvontaviranomaisille, joissa tekodlyjdrjestelmdd on testattu

testaussuunnitelman mukaisesti.

77 artikla

Perusoikeuksia suojelevien viranomaisten valtuudet

Kansallisilla viranomaisilla tai elimilld, jotka valvovat tai panevat tdytintoon
perusoikeuksien, mukaan lukien oikeus syrjimdttomyyteen, suojelua koskevan unionin
lainsdddédnndn mukaisia velvoitteita liitteessa III tarkoitettujen suuririskisten
tekodlyjérjestelmien kdyton yhteydessd, on oltava valtuudet pyytéé ja saada kdyttdonsa
tdmaéan asetuksen nojalla luotu tai ylldpidetty dokumentaatio ymmedirrettiivilli kielellii ja
saavutettavassa muodossa, kun dokumentaation kiyttd on tarpeen, jotta ne voisivat
suorittaa tehokkaasti tehtivinsa omalla lainkdyttdalueellaan. Asianomaisen viranomaisen
tai elimen on ilmoitettava tillaisesta pyynndstd asianomaisen jésenvaltion

markkinavalvontaviranomaiselle.
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2. Kunkin jasenvaltion on viimeistdan ... pdivdnd ...kuuta ... [kolmen kuukauden kuluttua
tdman asetuksen voimaantulosta] nimettdva 1 kohdassa tarkoitetut viranomaiset tai elimet
ja asetettava niiden luettelo julkisesti saataville I . Jasenvaltioiden on ilmoitettava luettelo

komissiolle ja muille jasenvaltioille ja pidettdvi se ajan tasalla.

3. Jos 1 kohdassa tarkoitettu dokumentaatio ei riitd sen selvittdmiseen, onko perusoikeuksia
suojaavan unionin lainsdddannon mukaisia velvoitteita rikottu, 1 kohdassa tarkoitettu
viranomainen tai elin voi esittdd markkinavalvontaviranomaiselle perustellun pyynnén
jarjestdd suuririskisen tekodlyjirjestelmén testaus teknisin keinoin.
Markkinavalvontaviranomaisen on jérjestettava testaus pyynndn esittdvédn viranomaisen tai

elimen tiiviilld myotivaikutuksella kohtuullisen ajan kuluessa pyynnon esittimisesta.

4. Kaikkea tietoa tai dokumentaatiota, jonka 1 kohdassa tarkoitetut kansalliset viranomaiset
tai elimet saavat tdmén artiklan mukaisesti, on késiteltdva 78 artiklassa sdaddettya

salassapitovelvollisuutta noudattaen.
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78 artikla

Luottamuksellisuus

1. Komission, markkinavalvontaviranomaisten ja ilmoitettujen laitosten sekd muiden timéan
asetuksen soveltamiseen osallistuvien luonnollisten ja oikeushenkiloiden on unionin ja
kansallisen lainsdiddinnon mukaisesti tehtiviaan ja toimiaan suorittaessaan varmistettava

saamiensa tietojen ja datan luottamuksellisuus siten, ettd suojellaan erityisesti

a) teollis- ja tekijdnoikeuksia ja luonnollisen henkil6n tai oikeushenkilon
luottamuksellisia liiketoimintatietoja tai litkesalaisuuksia, 1dhdekoodi mukaan lukien,
lukuun ottamatta julkistamattoman taitotiedon ja liiketoimintatiedon
(liikesalaisuuksien) suojaamisesta laittomalta hankinnalta, kiytolté ja ilmaisemiselta
annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/943%° 5 artiklassa

tarkoitettuja tapauksia;

60 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, annettu 8 pdivédnid kesdkuuta
2016, julkistamattoman taitotiedon ja liiketoimintatiedon (litkesalaisuuksien) suojaamisesta
laittomalta hankinnalta, kdytoltd ja ilmaisemiselta (EUVL L 157, 15.6.2016, s. 1).
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b)

)

d)

e

tdman asetuksen tehokasta tdytantdonpanoa, etenkin tarkastuksia, tutkimuksia ja

auditointeja varten. I
yleisid ja kansallisia turvallisuusetuja;
rikosoikeudellisten tai hallinnollisten menettelyjen toteuttamista;

unionin tai kansallisen lainsdiiddinnon nojalla turvallisuusluokiteltuja tietoja.

Viranomaiset, jotka osallistuvat timdn asetuksen soveltamiseen 1 kohdan nojalla, saavat

PWtid ainoastaan dataa, joka on ehdottoman vilttimdtontd tekodlyjiirjestelmien

aiheuttaman riskin arvioimiseksi ja valtuuksien kiyttimiseksi tiimdn asetuksen ja

asetuksen (EU) 2019/1020 mukaisesti. Niiden on otettava kiyttoon riittivit ja tehokkaat

kyberturvallisuustoimenpiteet saatujen tietojen ja datan turvallisuuden ja

luottamuksellisuuden suojaamiseksi ja poistettava kerdtyt tiedot heti, kun niitdi ei endid

tarvita sithen tarkoitukseen, jota varten ne on saatu sovellettavan unionin tai kansallisen

lainsddddinnon mukaisesti.
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Sanotun rajoittamatta 1 ja 2 kohdan soveltamista, kansallisten toimivaltaisten
viranomaisten vélilld tai kansallisten toimivaltaisten viranomaisten ja komission valilld
luottamuksellisesti vaihdettuja tietoja ei saa paljastaa kuulematta etukéteen sitd kansallista
toimivaltaista viranomaista, jolta tiedot ovat perdisin, seké kdyttoonottajaa, kun
lainvalvonta-, rajavalvonta-, maahanmuutto- tai turvapaikkaviranomaiset kayttavét
liitteessd I1I olevassa 1, 6 tai 7 kohdassa tarkoitettuja suuririskisia tekodlyjérjestelmié ja
kun tietojen paljastaminen vaarantaisi yleiset ja kansalliset turvallisuusedut. Tédmd
tietojenvaihto ei koske arkaluonteista operatiivista tietoa, joka liittyy lainvalvonta-,

rajavalvonta-, maahanmuutto- ja turvapaikkaviranomaisten toimiin.

Kun lainvalvonta-, maahanmuutto- tai turvapaikkaviranomaiset ovat liitteessa Il olevassa
1, 6 tai 7 kohdassa tarkoitettujen suuririskisten tekodlyjéarjestelmien tarjoajia, liitteessd IV
tarkoitetun teknisen dokumentaation on pysyttivi kyseisten viranomaisten tiloissa.
Kyseisten viranomaisten on varmistettava, etti tapauksen mukaan 74 artiklan 8 ja

9 kohdassa tarkoitetut markkinavalvontaviranomaiset voivat pyynndsti valittomésti
tutustua dokumentaatioon tai saada siitd jdljenndksen. Ainoastaan
markkinavalvontaviranomaisen henkilostolla, jolla on tarvittavan tasoinen

turvallisuusselvitys, on oltava piisy kyseiseen dokumentaatioon tai sen jiljennoksiin.
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4. Edelld oleva 1, 2 ja 3 kohta eivét vaikuta komission, jisenvaltioiden ja niiden
asiaankuuluvien viranomaisten eiviitkd ilmoitettujen laitosten tiedonvaihtoa ja varoitusten
antamista koskeviin oikeuksiin tai velvollisuuksiin, mukaan lukien rajatylittivin
yhteistyon yhteydessd, eivitka ne vaikuta asianomaisten osapuolten velvollisuuteen antaa

tietoja jdsenvaltioiden rikosoikeuden mukaisesti.

5. Komissio ja jdsenvaltiot voivat, jos se on tarpeen, vaihtaa kansainvilisten sopimusten ja
kauppasopimusten asiaa koskevia mddrdyksii noudattaen luottamuksellisia tietoja
sellaisten kolmansien maiden sdéntelyviranomaisten kanssa, joiden kanssa ne ovat tehneet
kahdenvélisid tai monenvalisid luottamuksellisuutta suojaavia jarjestelyjé, joilla taataan

riittdva luottamuksellisuuden taso.

79 artikla
Menettely sellaisten tekodlyjdrjestelmien kdsittelemiseksi, jotka aiheuttavat riskin kansallisella

tasolla

1. Riskin aiheuttavalla tekoalyjarjestelmailla tarkoitetaan tuotetta, joka aiheuttaa asetuksen
(EU) 2019/1020 3 artiklan 19 alakohdassa madritellyn riskin, kun riski kohdistuu ihmisten

terveyteen tai turvallisuuteen tail perusoikeuksiin.
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Jos jasenvaltion markkinavalvontaviranomaisella on riittdva peruste katsoa, etti
tekodlyjarjestelma aiheuttaa tdmén artiklan 1 kohdassa tarkoitetun riskin, sen on
suoritettava arviointi siité, tayttd4dko kyseinen tekodlyjarjestelma kaikki téssa asetuksessa
sdaddetyt vaatimukset ja velvoitteet. Erityistid huomiota on kiinnitettivi
tekodlyjirjestelmiin, jotka aiheuttavat riskin 5 artiklassa tarkoitetuille haavoittuvassa
asemassa oleville henkiloryhmille. Jos henkildiden perusoikeuksiin liittyvid riskejé
todetaan, markkinavalvontaviranomaisen on ilmoitettava asiasta myds 77 artiklan

1 kohdassa tarkoitetuille asiaankuuluville kansallisille viranomaisille tai elimille ja tehtivi
tiivistdi yhteistyotd niiden kanssa. Asianomaisten toimijoiden on tehtivé tarvittaessa
yhteistyotd markkinavalvontaviranomaisen ja muiden 77 artiklan 1 kohdassa tarkoitettujen

kansallisten viranomaisten tai elinten kanssa.

Jos markkinavalvontaviranomainen tai tapauksen mukaan markkinavalvontaviranomainen
yhteistyossi 77 artiklan 1 kohdassa tarkoitettu kansallisen viranomaisen kanssa toteaa
arvioinnin yhteydessd, ettd tekodlyjérjestelma ei tiytd tdssd asetuksessa sdddettyja
vaatimuksia ja velvoitteita, sen on vaadittava ilman tarpeetonta viivytysti asianomaista
toimijaa toteuttamaan kaikki asianmukaiset korjaavat toimenpiteet tekodlyjarjestelmén
saattamiseksi vaatimusten mukaiseksi tai tekodlyjérjestelmén poistamiseksi markkinoilta
tai sitd koskevan palautusmenettelyn jarjestimiseksi sellaisen ajanjakson kuluessa, jonka
markkinavalvontaviranomainen voi mddridtd, ja joka tapauksessa viimeistiiin

15 tyopiiiviin kuluessa tai siten kuin asiaankuuluvassa unionin

Yhdenmukaistamislainsdddéinnossa sdddetddn .

Markkinavalvontaviranomaisten on ilmoitettava tdsti asianomaiselle ilmoitetulle
laitokselle. Toisessa alakohdassa tarkoitettuihin toimenpiteisiin sovelletaan asetuksen

(EU) 2019/1020 18 artiklaa.

Kun markkinavalvontaviranomainen katsoo, ettd vaatimustenvastaisuus ei rajoitu sen
kansalliselle alueelle, sen on ilman aiheetonta viivytystdi ilmoitettava komissiolle ja muille
jasenvaltioille arvioinnin tuloksista ja toimenpiteistd, jotka se ovat vaatinut toimijaa

toteuttamaan.
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4. Toimijan on varmistettava, ettd kaikki asianmukaiset korjaavat toimenpiteet toteutetaan
kaikkien asianomaisten tekodlyjirjestelmien osalta, jotka se on asettanut saataville unionin

markkinoille.

5. Mikali tekodlyjérjestelmddn liittyvé toimija ei suorita riittdvid korjaavia toimenpiteita
2 kohdassa tarkoitetun ajanjakson aikana, markkinavalvontaviranomaisen on toteutettava
kaikki asianmukaiset védliaikaiset toimenpiteet, joilla kielletddn tekodlyjérjestelmén
asettaminen saataville kansallisilla markkinoilla tai kdyttoonotto tai rajoitetaan sité,
poistetaan erillinen tekodlyjirjestelmd markkinoilta tai jarjestetddn sitd koskeva
palautusmenettely. Viranomaisen on ilman aiheetonta viivytysti ilmoitettava komissiolle

ja muille jasenvaltioille I ndistd toimenpiteista.

6. Edell4 5 kohdassa tarkoitettuun ilmoitukseen on siséllyttdva kaikki saatavilla olevat
yksityiskohtaiset tiedot, erityisesti ne tiedot, jotka ovat tarpeen vaatimustenvastaisen
tekodlyjarjestelmén tunnistamista ja tekodlyjérjestelmén alkuperin ja toimitusketjun,
niihin liittyvén véitetyn vaatimustenvastaisuuden ja riskin luonteen ja toteutettujen
kansallisten toimenpiteiden luonteen ja keston maarittdmistd varten, sekd asianomaisen
toimijan esittimadt perustelut. Markkinavalvontaviranomaisten on erityisesti ilmoitettava,

johtuuko vaatimustenvastaisuus yhdestd tai useammasta seuraavista:

a) 5 artiklassa tarkoitettua tekodlyyn liittyvii kiiytintoji koskevaa kieltoa ei ole

noudatettu;

b)  suuririskinen tekodlyjérjestelma ei tdytd III luvun 2 jaksossa vahvistettuja

vaatimuksia.

c) 40ja4l artiklassa tarkoitetuissa vaatimustenmukaisuusolettaman luovissa

yhdenmukaistetuissa standardeissa tai teknisissé eritelmissé on puutteita;

d) 50 artiklaa ei ole noudatettu.
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Muiden jasenvaltioiden markkinavalvontaviranomaisten kuin menettelyn aloittaneen
jasenvaltion markkinavalvontaviranomaisen on ilman aiheetonta viivytysti ilmoitettava
komissiolle ja muille jdsenvaltioille kaikki toteutetut toimenpiteet ja kaikki niiden hallussa
olevat lisdtiedot, jotka liittyvit asianomaisen tekoélyjérjestelmén
vaatimustenvastaisuuteen, sekd vastalauseensa siiné tapauksessa, ettd ilmoitetusta

kansallisesta toimenpiteestd on erimielisyytta.

Jos minkdin jasenvaltion markkinavalvontaviranomainen tai komissio ei ole kolmen
kuukauden kuluessa timén artiklan 5 kohdassa tarkoitetun ilmoituksen vastaanottamisesta
esittidnyt vastalausetta toisen jisenvaltion markkinavalvontaviranomaisen toteuttamasta
viliaikaisesta toimenpiteesti, toimenpiteen katsotaan olevan perusteltu. Tama ei rajoita
asianomaisen toimijan asetuksen (EU) 2019/1020 18 artiklan mukaisia menettelyllisia
oikeuksia. Tdssd kohdassa tarkoitettu kolmen kuukauden ajanjakso lyhennetiiin

30 pdivdin, kun kyseessd on timdn asetuksen 5 artiklassa tarkoitettuja tekodlyyn

liittyvid kéytintoji koskevan kiellon noudattamatta jiittiminen.

Kaikkien jdsenvaltioiden markkinavalvontaviranomaisten on varmistettava, etti kyseisti
tuotetta tai tekodlyjdirjestelmdid koskevat asianmukaiset rajoittavat toimenpiteet, kuten
tuotteen tai tekodlyjirjestelmdn vetiminen pois markkinoilta, toteutetaan ilman aiheetonta

viivytysta.
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80 artikla

Tarjoajan liitteen III mukaisesti ei-suuririskisiksi luokittelemia tekodlyjirjestelmidi koskeva

menettely

Jos markkinavalvontaviranomaisella on riittivii syy katsoa, etti tekodlyjiirjestelmd, jota
tarjoaja ei ole luokitellut 6 artiklan 3 kohdan I alakohdan mukaisesti suuririskiseksi, on
tosiasiassa suuririskinen, markkinavalvontaviranomaisen on arvioitava kyseinen
tekodilyjirjestelmd siten, kuin se olisi luokiteltu suuririskiseksi tekodlyjiirjestelmdiksi

6 artiklan 3 kohdassa ja komission suuntaviivoissa vahvistettujen edellytysten

mukaisesti.

Jos markkinavalvontaviranomainen havaitsee arvioinnin aikana, ettii kyseinen
tekodilyjirjestelmdi on suuririskinen, sen on ilman aiheetonta viivytysti vaadittava
asianomaista tarjoajaa toteuttamaan kaikki tarvittavat toimet tekodlyjdirjestelmdin
saattamiseksi tissd asetuksessa siiddettyjen vaatimusten ja velvoitteiden mukaiseksi sekdi
toteuttamaan asianmukaiset korjaavat toimet markkinavalvontaviranomaisen

mahdollisesti asettaman mddrdajan kuluessa.

Kun markkinavalvontaviranomainen katsoo, etti vaatimustenvastaisuus ei rajoitu sen
kansalliselle alueelle, sen on ilman aiheetonta viivytystd ilmoitettava komissiolle ja
muille jisenvaltioille arvioinnin tuloksista ja toimenpiteistd, jotka se ovat vaatinut

toimijaa toteuttamaan.
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4. Tarjoajan on varmistettava kaikkien tarvittavien toimien toteuttaminen
tekodilyjirjestelmdiin saattamiseksi tissd asetuksessa sdddettyjen vaatimusten ja
velvoitteiden mukaiseksi. Jos asianomainen tekodlyjirjestelmdn tarjoaja ei saata
tekodlyjirjestelmdiii kyseisten vaatimusten ja velvoitteiden mukaiseksi timdn artiklan
2 kohdassa tarkoitetussa mddrdajassa, tarjoajalle on mddridittivi sakkoja 99 artiklan

mukaisesti.

5. Tarjoajan on varmistettava, etti kaikki asianmukaiset korjaavat toimenpiteet toteutetaan
kaikkien asianomaisten tekodlyjirjestelmien osalta, jotka se on asettanut saataville

markkinoilla unionin alueella.

6. Jos asianomainen tekodlyjirjestelmdn tarjoaja ei toteuta riittivii korjaavia toimia
timdn artiklan 2 kohdassa tarkoitetun ajan kuluessa, sovelletaan 79 artiklan 5-9

kohtaa.

7. Jos markkinavalvontaviranomainen toteaa timdn artiklan 1 kohdan mukaisen
arvioinnin aikana, ettd tarjoaja on luokitellut tekodlyjiirjestelmdin virheellisesti ei-
suurriskiseksi Il luvun 2 jakson vaatimusten soveltamisen kiertimiseksi, tarjoajalle on

mddrdttivi sakkoja 99 artiklan mukaisesti.
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Kiiyttiessidiin valtuuksiaan valvoa timdn artiklan soveltamista
markkinavalvontaviranomaiset voivat asetuksen (EU) 2019/1020 11 artiklan mukaisesti
tehdi asianmukaisia tarkastuksia ottaen erityisesti huomioon timdin asetuksen

71 artiklassa tarkoitettuun EU:n tietokantaan tallennetut tiedot.

81 artikla

Unionin suojamenettely

Mikdli jonkin jdsenvaltion markkinavalvontaviranomainen esittii kolmen kuukauden
kuluessa tai, kun kyseessi on 5 artiklassa tarkoitettuja tekodlyyn liittyvii kiiytintojii
koskevan kiellon noudattamatta jittiminen, 30 pdivin kuluessa 79 artiklan 5 kohdassa
tarkoitetun ilmoituksen vastaanottamisesta vastalauseen toisen
markkinavalvontaviranomaisen toteuttamasta toimenpiteesté tai mikéli komissio pitda
toimenpidettd unionin lainsdaddnnon vastaisena, komissio kuulee ilman aiheetonta
viivptystd asianomaisen jisenvaltion markkinavalvontaviranomaista ja toimijaa tai
toimijoita ja arvioi kansallisen toimenpiteen. Arvioinnin tulosten perusteella komissio
paattad kuuden kuukauden kuluessa tai, kun kyseessdi on 5 artiklassa tarkoitettuja
tekodlyyn liittyvid kiiytintoji koskevan kiellon noudattamatta jittiminen, 60 pdiiivin
kuluessa 79 artiklan 5 kohdassa tarkoitetusta ilmoituksesta, onko kansallinen toimenpide
perusteltu, ja ilmoittaa padtoksestddn asianomaisen jdsenvaltion
markkinavalvontaviranomaiselle. Komissio ilmoittaa péiitoksestiéin myos kaikille muille

markkinavalvontaviranomaisille.
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Jos komissio katsoo, etti asianomaisen jisenvaltion toteuttama toimenpide on perusteltu,
kaikkien jésenvaltioiden on varmistettava, etti ne toteuttavat asianmukaiset rajoittavat
toimenpiteet kyseisen tekoilyjérjestelmin osalta, muun muassa vaativat
tekoilyjirjestelmdn poistamista markkinoiltaan ilman aiheetonta viivytystd, ja
ilmoitettava asiasta komissiolle. Jos komissio katsoo kansallisen toimenpiteen olevan
perusteeton, asianomaisen jasenvaltion on peruutettava toimenpide ja ilmoitettava siiti

komissiolle.

Jos kansallisen toimenpiteen katsotaan olevan perusteltu ja tekodlyjarjestelmén
vaatimustenvastaisuuden katsotaan johtuvan tdmén asetuksen 40 ja 41 artiklassa
tarkoitetuissa yhdenmukaistetuissa standardeissa tai yhteisissé eritelmissé olevista
puutteista, komissio soveltaa asetuksen (EU) N:o 1025/2012 11 artiklassa sdddettya

menettelya.

82 artikla

Vaatimustenmukaiset tekodlyjdrjestelmdt, jotka aiheuttavat riskin

Jos jasenvaltion markkinavalvontaviranomainen toteaa 77 artiklan 1 kohdassa tarkoitettua
asiaankuuluvaa kansallista julkista viranomaista kuultuaan ja suoritettuaan 79 artiklan
mukaisen arvioinnin, ettd vaikka suuririskinen tekoélyjirjestelmé on timén asetuksen
mukainen, se kuitenkin aiheuttaa riskin ihmisten terveydelle tai turvallisuudelle, I
perusoikeuksille tai muille yleisen edun suojaan liittyville ndkokohdille, sen on vaadittava
asianomaista toimijaa toteuttamaan kaikki asianmukaiset toimenpiteet sen varmistamiseksi,
ettd kyseinen tekodlyjirjestelmi ei markkinoille saatettaessa tai kiyttoonotettaessa enda
atheuta kyseista riskid ilman aiheetonta viivytystii sellaisenl ajanjakson I kuluessa,

jonka se asettaa.
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Tarjoajan tai muun asiaankuuluvan toimijan on varmistettava, ettd korjaavat toimenpiteet
toteutetaan kaikkien asianomaisten tekoélyjérjestelmien osalta, jotka se on asettanut
saataville unionin markkinoilla, edelld 1 kohdassa tarkoitetussa jdsenvaltion

markkinavalvontaviranomaisen asettamassa maériajassa.

Jasenvaltioiden on vilittomasti ilmoitettava komissiolle ja muille jdsenvaltioille

1 kohdassa tarkoitetusta havainnosta. [lmoitukseen on siséllyttdva kaikki saatavilla olevat
tiedot, erityisesti tiedot, jotka ovat tarpeen kyseisen tekoélyjarjestelmin tunnistamista seka
sen alkuperin ja toimitusketjun, sithen liittyvén riskin luonteen ja toteutettujen kansallisten

toimenpiteiden luonteen ja keston maarittdmistd varten.

Komissio kuulee ilman aiheetonta viivytysti asianomaista jasenvaltiota tai jdsenvaltioita ja
asianomaisia toimijoita ja arvioi kansalliset toimenpiteet. Komissio tekee tdmén arvioinnin
tulosten perusteella pdédtoksen siitd, onko toimenpide perusteltu, ja ehdottaa tarvittaessa

muita soveltuvia toimenpiteita.
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5. Komissio ilmoittaa vilittomdisti paatoksestdin asianomaisille jasenvaltioille seka

asianomaiselle toimijalle tai asianomaisille toimijoille. Jédsenvaltion on ilmoitettava myés

muille jéisenvaltioille.

83 artikla

Muodollinen vaatimustenvastaisuus

1. Jos jasenvaltion markkinavalvontaviranomainen tekee jonkin seuraavista havainnoista, sen

on vaadittava asianomaista tarjoajaa korjaamaan kyseinen vaatimustenvastaisuus sellaisen

ajanjakson kuluessa, jonka se voi asettaa:

a)  CE-merkintd on kiinnitetty 48 artiklan vastaisesti,
b)  CE-merkintéi ei ole kiinnitetty;
¢)  EU-vaatimustenmukaisuusvakuutusta ei ole laadittu;
d) EU-vaatimustenmukaisuusvakuutusta ei ole laadittu oikein;
e)  rekisterdintii EU:n tietokantaan ei ole tehty;
) tapauksen mukaan, valtuutettua edustajaa ei ole nimetty;
g)  tekninen dokumentaatio ei ole saatavilla.
2. Jos 1 kohdassa tarkoitettu vaatimustenvastaisuus jatkuu, asianomaisen jasenvaltion

markkinavalvontaviranomaisen on ryhdyttiva asianmukaisiin ja oikeasuhteisiin

toimenpiteisiin suuririskisen tekodlyjirjestelmén markkinoilla saataville asettamisen

rajoittamiseksi tai kieltdmiseksi tai sen varmistamiseksi, etta sitd koskeva

palautusmenettely jérjestetdin tai se poistetaan markkinoilta viipymiittd.
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84 artikla

Unionin tekoiilyn testauksen tukirakenteet

1 Komissio nimedid yhden tai useamman unionin tekodlyn testauksen tukirakenteen
asetuksen (EU) 2019/1020 21 artiklan 6 kohdassa lueteltujen tekodlyd koskevien

tehtdvien suorittamista varten.

2. Unionin tekodilyn testauksen tukirakenteiden on myos annettava riippumatonta teknisti
tai tieteellisti neuvontaa tekodlyneuvoston, komission tai
markkinavalvontaviranomaisten pyynnostd, sanotun kuitenkaan rajoittamatta 1

kohdassa tarkoitettuja tehtivid.

4 osasto

Oikeussuojakeinot

85 artikla

Oikeus tehdd valitus markkinavalvontaviranomaiselle

Kaikilla luonnollisilla henkiloilli tai oikeushenkiloilld, joilla on perusteita katsoa, etti timdn
asetuksen sddinnoksid on rikottu, olisi oltava oikeus tehdii valitus asianomaiselle
markkinavalvontaviranomaiselle, sanotun kuitenkaan rajoittamatta muita hallinnollisia

muutoksenhakukeinoja tai oikeussuojakeinoja.

Asetuksen (EU) 2019/1020 mukaisesti tillaiset valitukset on otettava huomioon
markkinavalvontatoimien toteuttamisessa ja ne on kdsiteltivii

markkinavalvontaviranomaisten sitii varten kdyttoon ottamien menettelyjen mukaisesti.
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86 artikla

Oikeus yksittdistd pidtosti koskevaan selitykseen

Jokaisella henkilolld, johon sovelletaan pdiiitosti, jonka kéiyttoonottaja on tehnyt
liitteessdi I1I luetellun suuririskisen tekodlyjirjestelmdin tuotoksen perusteella, kyseisen
liitteen 2 kohdassa lueteltuja jiirjestelmidi lukuun ottamatta, ja jolla on
oikeusvaikutuksia tai jolla on kyseiseen henkiloon vastaavanlainen merkittivd vaikutus,
jonka he katsovat kohdistuvan haitallisesti hiinen terveyteensd, turvallisuuteensa tai
perusoikeuksiinsa, on oltava oikeus saada kdyttoonottajalta selkedit ja merkitykselliset
selitykset tekodlyjiirjestelmdin roolista pdiitoksentekomenettelyssd ja tehdyn pidtoksen

pédkohdista.

Edelli olevaa 1 kohtaa ei sovelleta sellaisten tekodlyjiirjestelmien kiiyttoon, joiden osalta
1 kohdan mukaista velvoitetta koskevat poikkeukset tai rajoitukset johtuvat unionin

oikeudesta tai sen mukaisesta kansallisesta lainsddddannostd.

Tdtd artiklaa sovelletaan ainoastaan silti osin kuin 1 kohdassa tarkoitetusta oikeudesta

ei ole muuta sdddetty unionin oikeudessa.
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87 artikla

Rikkomisista ilmoittaminen ja niistd ilmoittavien henkiloiden suojelu

Timdin asetuksen rikkomisesta ilmoittamiseen ja rikkomisesta ilmoittavien henkiloiden

suojelemiseen olisi sovellettava direktiividi (EU) 2019/1937.
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5 osasto
Valvonta, tutkinta, tiytintoonpanoa ja seuranta yleiskdiyttoisten

tekodilymallien tarjoajien osalta

88 artikla

Yleiskiyttoisten tekodilymallien tarjoajille mdidrdttivit sakot

1 Komissiolla on yksinomainen toimivalta valvoa ja panna tiytintoon V luvun sddinnoksid
ottaen huomioon 94 artiklan mukaiset menettelylliset takeet. Komissio antaa nimd
tehtiivit tekodlytoimiston vastuulle, sanotun kuitenkaan vaikuttamatta komission
organisointivaltuuksiin ja perussopimuksiin perustuvaan jisenvaltioiden ja unionin

viliseen toimivallan jakoon.

2. Markkinavalvontaviranomaiset voivat pyytid komissiota kdyttimddn tissd jaksossa
sdddettyji valtuuksia, jos se on tarpeen ja oikeasuhteista niiden avustamiseksi timdn
asetuksen mukaisten tehtiivien suorittamisessa, sanotun kuitenkaan rajoittamatta

75 artiklan 3 kohdan soveltamista.
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89 artikla

Seurantatoimet

1 Voidakseen suorittaa sille timdin jakson nojalla annetut tehtiiviit tekodilytoimisto voi
toteuttaa tarvittavat toimet sen seuraamiseksi, miten kyseinen yleiskdyttiisten
tekodlymallien tarjoajat panevat timdn asetuksen tosiasiallisesti tiytintoon ja

noudattavat sitd sekdi sitoutuvat hyviksyttyihin kéiiytinnesddntoihin.

2. Ketjun loppupiiin tarjoajilla on oikeus tehdd valitus timdn asetuksen rikkomisesta.
Valitus on perusteltava asianmukaisesti, ja siind on ilmoitettava vihintdiin seuraavat

tiedot:
a)  kyseisen yleiskdiyttoisen tekodilymallin tarjoajan yhteyspiste;

b)  kuvaus asiaan liittyvisti tosiseikoista, timdn asetuksen asiaa koskevista
sddnnoksistd ja syystd, joiden vuoksi pyynnon lihettinyt ketjun loppupddin tarjoaja
katsoo, ettii kyseinen yleiskdyttoisen tekodlymallin tarjoaja on rikkonut tdtii

asetusta;

¢)  muut mahdolliset tiedot, joita pyynnén lihettinyt ketjun loppupdiiin tarjoaja pitiii

merkityksellisind, tarvittaessa myos timdiin omasta aloitteesta kerdtyt tiedot.
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90 artikla

Tiedelautakunnan antamat varoitukset jéirjestelmdriskeisti

Tiedelautakunta voi antaa tekodlytoimistolle piteviin varoituksen, jos silli on syytdi

epdiilld, ettii

a) yleiskiyttoinen tekodlymalli aiheuttaa konkreettisen yksiloitivissd olevan riskin

unionin tasolla; tai
b)  yleiskiyttéinen tekodlymalli tiyttidi 51 artiklassa tarkoitetut vaatimukset.

Tillaisen piteviin varoituksen saatuaan komissio voi tekodlytoimiston viilitykselld ja
ilmoitettuaan asiasta tekodlyneuvostolle kiiyttid tissd luvussa sdddettyji valtuuksia
asian arvioimiseksi. Tekodlytoimiston on ilmoitettava tekodlyneuvostolle kaikista 91—

94 artiklan mukaisista toimenpiteistii.

Piitevii varoitus on perusteltava asianmukaisesti, ja siind on ilmoitettava vihintddn

seuraavat tiedot:

a)  kyseisen yleiskdiyttoisen tekodlymallin, johon liittyy jirjestelmdriski, tarjoajan

yhteyspiste;
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b)  kuvaus asiaan liittyvistd tosiseikoista ja syyt, joiden vuoksi tieteellinen paneeli on

antanut varoituksen;

¢)  muut mahdolliset tiedot, joita tiedelautakunta pitii merkityksellisind, tarvittaessa

myaos timdn omasta aloitteesta kerdityt tiedot.

91 artikla

Valtuudet pyytiii asiakirjoja ja tietoja

1 Komissio voi pyytii asianomaisen yleiskiyttiisen tekodlymallin tarjoajaa toimittamaan
tarjoajan 53 ja 55 artiklan mukaisesti laatimat asiakirjat tai muut lisitiedot, jotka ovat

tarpeen sen arvioimiseksi, noudattaako tarjoaja tiitii asetusta.

2. Ennen tietopyynnén lihettimisti tekodilytoimisto voi kiiynnistiid jisennellyn

vuoropuhelun yleiskiyttoisen tekodlymallin tarjoajan kanssa.

3. Komissio voi tieteellisen paneelin asianmukaisesti perustellusta pyynnostd esittid
tietopyynnon yleiskiyttoisen tekodlymallin tarjoajalle, jos tiedonsaanti on tarpeen ja
oikeasuhteista tieteellisen paneelin 68 artiklan 2 kohdan mukaisten tehtiivien

suorittamiseksi.
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4. Tietopyynndsséi on mainittava pyynnon oikeusperusta ja tarkoitus sekd tismennettiivi,
miti tietoja pyynto koskee, ja asetettava mddrdaika, jonka kuluessa tiedot on annettava,
sekd ilmoitettava 101 artiklassa sdiddetyt sakot, jos toimitetut tiedot ovat virheelliset,

epitdydelliset tai harhaanjohtavat.

5. Asianomaisen yleiskdyttoisen tekodlymallin tarjoajan tai sen edustajan on toimitettava
pyydetyt tiedot. Jos kyse on oikeushenkiloistd, yhtioistd tai yrityksistd tai jos tarjoaja ei
ole oikeushenkilo, henkiléiden, joilla on lain tai yhtidjirjestyksen mukaan kelpoisuus
edustaa niitd, on toimitettava pyydetyt tiedot asianomaisen yleiskiyttoisen tekodlymallin
tarjoajan puolesta. Asianmukaisesti valtuutetut juristit voivat antaa tiedot pidmiestensdi
puolesta. Piimiehet kantavat kuitenkin tiyden vastuun, jos annetut tiedot ovat

epiitiydellisid, virheellisid tai harhaanjohtavia.

92 artikla

Valtuudet suorittaa arviointeja

1 Tekodiilytoimisto voi tekodilyneuvostoa kuultuaan tehdii arviointeja kyseisestii

yleiskiyttoisestii tekodilymallista:

a)  arvioidakseen, noudattaako palveluntarjoaja timdn asetuksen mukaisia

velvoitteita, jos 91 artiklan nojalla keriityt tiedot ovat riittimdttomid; tai

b)  tutkiakseen unionin tasolla sellaisten yleiskiyttioisten tekodilymallien
Jarjestelmdriskejd, joihin liittyy jirjestelmdiriski, erityisesti tiedelautakunnan
89 artiklan 1 kohdan a alakohdan mukaisesti antaman piteviin raportin

perusteella.
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Komissio voi pdiittid, ettii se nimittdid riippumattomia asiantuntijoita suorittamaan

arviointeja sen puolesta, myés 68 artiklan nojalla perustetusta tieteellisesti paneelista.

Tehtiiviiin nimitettyjen riippumattomien asiantuntijoiden on tiytettivi 68 artiklan

2 kohdassa esitetyt vaatimukset.

3. Edellii olevan 1 kohdan soveltamiseksi komissio voi pyytiid pddisyd kyseiseen
yleiskiiyttoiseen tekodilymalliin ohjelmointirajapintojen tai muiden asianmukaisten
teknisten keinojen ja vilineiden, myos lihdekoodin, kautta.

4. Pdiiisyi koskevassa pyynnossi on mainittava pyynnon oikeusperusta, tarkoitus ja syyt
sekd asetettava mddrdaika, jonka kuluessa pddsy on annettava, sekdi 101 artiklassa
sdddetyt sakot, jos piidsyii ei ole annettu.

5. Asianomaisen yleiskdyttoisen tekodlymallin tarjoajien ja, jos kyse on oikeushenkiloistd,
yhtioistd tai yrityksistd tai jos tarjoaja ei ole oikeushenkilo, henkiloiden, joilla on lain tai
yhtiojirjestyksen mukaan kelpoisuus edustaa niitd, on annettava pyydetty pddsy
asianomaisen yleiskiyttoisen tekodlymallin tarjoajan puolesta.
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Komissio hyviiksyy tiytintoonpanosdddoksid, joissa vahvistetaan arviointien
yksityiskohtaiset jiirjestelyt ja edellytykset, mukaan lukien riippumattomien
asiantuntijoiden osallistumista koskevat yksityiskohtaiset jirjestelyt valintamenettely.
Namad tiytintoonpanosddadokset hyviksytidin 98 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyi noudattaen.

7. Ennen kuin tekodilytoimisto pyytdid pddsyd kyseiseen yleiskiyttoiseen tekodlymalliin, se
voi kédynnistid jisennellyn vuoropuhelun yleiskdyttoisen tekodlymallin tarjoajan kanssa
kerditiikseen lisdtietoja mallin sisdisestii testauksesta, sisdisisti suojatoimista
jérjestelmdriskien ehkiiisemiseksi sekd muista sisdisistd menettelyistd ja toimenpiteistd,
joita tarjoaja on toteuttanut tillaisten riskien lieventimiseksi.

93 artikla
Valtuudet pyytiii toimenpiteitdi

1. Jos se on tarpeen ja asianmukaista, komissio voi pyytid palveluntarjoajia
a) toteuttamaan asianmukaiset toimenpiteet 53 artiklassa sdddettyjen velvoitteiden

noudattamiseksi;
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b)  vaatimaan, etti palveluntarjoaja toteuttaa lieventivii toimenpiteitd, jos 92 artiklan
mukaisesti tehty arviointi on antanut aihetta vakavaan ja perusteltuun huoleen

jarjestelmdriskistd unionin tasolla;

¢)  rajoitettava mallin asettamista saataville markkinoilla, poistettava malli

markkinoilta tai jirjestettiivii sen palautusmenettely.

2. Ennen toimenpiteen pyytimistd tekodlytoimisto voi kdynnistdd jisennellyn

vuoropuhelun yleiskiyttoisen tekodlymallin tarjoajan kanssa.

3. Jos jirjestelmdriskin sisdltivin yleiskdyttoisen tekodlymallin tarjoaja antaa 2 kohdassa
tarkoitetun jisennellyn vuoropuhelun aikana sitoumuksia toteuttaa lieventdvii
toimenpiteitii jarjestelmdriskin torjumiseksi unionin tasolla, komissio voi pditékselliiin

tehdi kyseisisti sitoumuksista velvoittavia ja ilmoittaa, ettd lisitoimille ei ole perusteita.
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94 artikla

Talouden toimijoiden menettelylliset oikeudet yleiskiyttoisten tekodilymallin suhteen

Asetuksen (EU) 2019/1020 18 artiklaa sovelletaan soveltuvin osin yleiskéyttdisen tekodlymallin
tarjoajiin, sanotun kuitenkaan rajoittamatta tdssa asetuksessa sdddettyjen yksityiskohtaisempien

menettelyllisten oikeuksien soveltamista.

X LUKU
KAYTANNESAANNOT JA SUUNTAVIIVAT

95 artikla

Tiettyjen vaatimusten vapaaehtoista soveltamista koskevat kdytinnesdidinnot

1. Tekodlytoimiston ja jasenvaltioiden on kannustettava ja helpotettava sellaisten
kiytinnesddntojen laatimista, mukaan lukien asiaankuuluvat hallintomekanismit, joiden
tarkoituksena on edistdé joidenkin III luvun 2 osastossa vahvistettujen vaatimusten
vapaaehtoista soveltamista ei-suuririskisiin tekoélyjarjestelmiin, ottaen huomioon parhaat
saatavilla olevat tekniset ratkaisut ja alan parhaat kéytinnot, jotka mahdollistavat

tillaisten vaatimusten noudattamisen.
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2. Tekodiilytoimiston ja jisenvaltioiden on I helpotettava kdytdnnesdéntdjen laatimista, jotka
koskevat erityisvaatimusten vapaaehtoista soveltamista — myds kdyttoonottajien osalta —
kaikkiin tekoélyjéarjestelmiin, kdyttien perustana selkeitii tavoitteita ja keskeisii
suorituskykyindikaattoreita, joilla mitataan ndiden tavoitteiden saavuttamista, mukaan

lukien muun muassa seuraavat:

a) luotettavaa tekodilyii koskevissa unionin eettisissi ohjeissa vahvistetut sovellettavat

osat;

b)  tekoilyjiirjestelmien ympiiristokestivyyteen kohdistuvien vaikutusten arviointi ja
minimointi, myos energiatehokkaiden ohjelmointien ja tekodlyn tehokkaan

suunnittelun, koulutuksen ja kiiyton tekniikoiden osalta.

¢)  tekodlylukutaidon edistiminen, erityisesti tekodilyn kehittiimisestd, toiminnasta ja

kdytostd vastaavien henkiloiden osalta;

d) tekodlyjirjestelmien osallistavan ja monipuolisen suunnittelun helpottaminen
muun muassa perustamalla osallistavia ja monimuotoisia kehitysryhmid ja

edistimdlld sidosryhmien osallistumista kyseiseen prosessiin;
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e)  haavoittuvassa asemassa oleviin henkiloihin tai henkiloryhmiin kohdistuvien
tekodilyjirjestelmien kielteisten vaikutusten arviointi ja ehkdiisy, myds vammaisten

henkiloiden esteettomyyden sekii sukupuolten tasa-arvon osalta.

Kéytannesiddntdjd voivat laatia yksittdiset tekodlyjarjestelmien tarjoajat tai kdyttéonottajat
tai niitd edustavat jarjestot tai molemmat, ja niiden laatimiseen voivat osallistua myos
kéyttéonottajat ja mahdolliset sidosryhmat ja niiti edustavat jarjestot, mukaan lukien
kansalaisyhteiskunnan jiirjestot ja tiedeyhteiso. Kaytinnesiinnot voivat kattaa yhden tai
useamman tekodlyjirjestelmén ottaen huomioon asianomaisten jéarjestelmien

kayttotarkoituksen samankaltaisuuden.

Tekodlytoimisto ja jisenvaltiot ottavat huomioon pk-yritysten sekd startup-yritysten

erityisedut ja -tarpeet edistdessién ja helpottaessaan kiytinnesidéntojen laatimista.
96 artikla

Tamdin asetuksen tiytintéonpanoa koskevat komission suuntaviivat

Komissio laatii suuntaviivat timdn asetuksen kdytinnon tiytintoonpanosta ja erityisesti

seuraavista:

a) 8-15 kohdassa ja 25 artiklassa tarkoitettujen vaatimusten ja velvoitteiden

soveltaminen.
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b) 5 artiklassa tarkoitetut kielletyt kiiytinnot;
¢)  merkittiviid muutosta koskevien sddnndsten tiytintoonpano kaytinnossds
d) 50 artiklassa siiddettyjen avoimuusvaatimusten tiytintoonpano kiytinndssds

e)  yksityiskohtaiset tiedot timdin asetuksen suhteesta liitteessd I lueteltuun unionin
yhdenmukaistamislainsiiidintoon seki muuhun asiaa koskevaan unionin

lainsdddintoon, myos niiden tiytintoonpanon johdonmukaisuuden osalta;

) edellii 3 artiklan 1 kohdassa vahvistetun tekodlyjirjestelmdin mddritelmdn

soveltaminen.

Tillaisia suuntaviivoja antaessaan komissio kiinnittid erityistd huomiota pk-yritysten ja
startup-yritysten, paikallisten viranomaisten ja niiden alojen, joihin timd asetus

todenndkoisimmin vaikuttaa, tarpeisiin.

Ensimmadiisessi alakohdassa tarkoitetuissa suuntaviivoissa on otettava asianmukaisesti
huomioon tekodlyii koskeva yleisesti tunnustettu viimeisin kehitys sekdi

40 ja 41 artiklassa tarkoitetut asiaankuuluvat yhdenmukaistetut standardit ja yhteiset
eritelmdit tai unionin yhdenmukaistamislainsdddéinnén nojalla vahvistetut

yhdenmukaistetut standardit tai tekniset eritelmiit.

2. Komissio pdivittid jo hyviksyttyji suuntaviivoja jiasenvaltioiden tai tekodlytoimiston
Ppyynnostd tai omasta aloitteestaan, kun siti pidetidn tarpeellisena.
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XI LUKU
SAADOSVALLAN SIIRTO JA KOMITEAMENETTELY

97 artikla

Siirretyn sdddosvallan kdyttiminen

1. Siirretddn komissiolle valta antaa delegoituja sdddoksié tdssi artiklassa sdddetyin
edellytyksin.
2. Siirretddn komissiolle viideksi vuodeksi ... pdivésti ...kuuta ... [tdméin asetuksen

voimaantulopdivd] 6 artiklan 6 kohdassa, 7 artiklan 1 ja 3 kohdassa, 11 artiklan

3 kohdassa, 43 artiklan 5 kohdassa, 47 artiklan 5 kohdassa, 51 artiklan 3 kohdassa,

52 artiklan 4 kohdassa ja 53 artiklan 5 ja 6 kohdassa tarkoitettu valta antaa delegoituja
siddoksii. Komissio laatii siirrettyd sdddosvaltaa koskevan kertomuksen viimeistiiin
yhdeksiin kuukautta ennen timdin viiden vuoden kauden pdittymistd. Sdddosvallan
siirtoa jatketaan ilman eri toimenpiteiti samanpituisiksi kausiksi, jollei Euroopan
parlamentti tai neuvosto vastusta tillaista jatkamista viimeistdidin kolme kuukautta

ennen kunkin kauden pdittymistd.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 6 artiklan 6 kohdassa,
7 artiklan 1 ja 3 kohdassa, 11 artiklan 3 kohdassa, 43 artiklan 5 ja 6 kohdassa, 47 artiklan
5 kohdassa, 51 artiklan 3 kohdassa, 52 artiklan 4 kohdassa ja 53 artiklan 5 ja 6 kohdassa
tarkoitetun sddddsvallan siirron. Peruuttamispaitokselld lopetetaan tuossa paatoksessa
mainittu sdddosvallan siirto. Peruuttaminen tulee voimaan sitd paivdd seuraavana péivéna,
jona se julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin myShempéna,
kyseisessd padtoksessd mainittuna pdivand. Peruuttamispditos ei vaikuta jo voimassa

olevien delegoitujen sdddosten pitevyyteen.
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4. Ennen kuin komissio hyvéksyy delegoidun sdddoksen, se kuulee kunkin jdsenvaltion
nimedmid asiantuntijoita paremmasta lainsdddédnnosta 13 pdivanéd huhtikuuta 2016 tehdyssa

toimielinten vélisessd sopimuksessa vahvistettujen periaatteiden mukaisesti.

5. Heti kun komissio on antanut delegoidun sdddoksen, komissio antaa sen tiedoksi

yhtiaikaisesti Euroopan parlamentille ja neuvostolle.

6. Edelld olevan 6 artiklan 6 kohdan, 7 artiklan 1 ja 3 kohdan, 11 artiklan 3 kohdan,
43 artiklan 5 ja 6 kohdan, 47 artiklan 5 kohdan, 51 artiklan 3 kohdan, 52 artiklan
4 kohdan ja 53 artiklan 5 ja 6 kohdan nojalla annettu delegoitu sdddos tulee voimaan
ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kolmen kuukauden kuluessa siiti,
kun asianomainen sd4dds on annettu tiedoksi Euroopan parlamentille ja neuvostolle,
ilmaissut vastustavansa sité tai jos sekd Euroopan parlamentti ettd neuvosto ovat ennen
mainitun méardajan paédttymisté ilmoittaneet komissiolle, etti ne eivét vastusta saadosta.

Euroopan parlamentin tai neuvoston aloitteesta titd médrdaikaa jatketaan kolmella

kuukaudella.
98 artikla
Komiteamenettely
I. Komissiota avustaa komitea. Tdma komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu
komitea.
2. Kun viitataan tdhédn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.
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XII LUKU
SEURAAMUKSET

99 artikla

Seuraamukset

Jasenvaltioiden on téssd asetuksessa sdddettyjd ehtoja noudattaen sdddettava
seuraamuksista, joita sovelletaan toimijoiden rikkoessa titd asetusta, ja muista
taytintoonpanotoimista, joita voivat olla myos varoitukset ja muut kuin rahalliset
toimenpiteet, ja toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd ne
pannaan taytintdon asianmukaisesti ja tehokkaasti ja ottaen huomioon komission

96 artiklan mukaisesti antamat suuntaviivat. Seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia. Niissd on otettaval huomioon pk-yritysten sekd startup-

yritysten edut ja niiden taloudellinen elinkelpoisuus.
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2. Jasenvaltioiden on viipymiitti ja viimeistidn soveltamisen alkamispdiviind tiedotettava
komissiolle 1 kohdassa tarkoitetuista seuraamuksia ja muita tdytdntdonpanotoimenpiteitd
koskevista sddnnoistd ja ilmoitettava viipymaéttd niiden mahdollisista myShemmista

muutoksista.

3. Jos 5 artiklassa tarkoitettuja tekodlyyn liittyvid kiiytintoji koskevia kieltoja ei noudateta,
siitd voidaan méératd hallinnollinen sakko, joka on enintddn 35 000 000 euroa tai, jos
rikkomiseen syyllistynyt on yritys, enintdén 7 prosenttia sen edeltivén tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi ndistd maarista

on suurempi.

4. I Jos tekodlyjarjestelma ei tdytd mitddn seuraavista toimijoita tai ilmoitettuja laitoksia
koskevista mddrdyksistd, lukuun ottamatta 5 I artiklassa sdddettyjd maardyksia, tastd
voidaan miérété hallinnollinen sakko, joka on enintddn 15 000 000 euroa tai, jos
rikkomiseen syyllistynyt on yritys, enintdén 3 prosenttia sen edeltdvén tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd maarista

on suurempizs
a) 16 artiklan mukaiset tarjoajien velvoitteet;
b) 22 artiklan mukaiset valtuutettujen edustajien velvoitteet;

¢) 23 artiklan mukaiset maahantuojien velvoitteet;
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d)

g

24 artiklan mukaiset jakelijoiden velvoitteet;

26 artiklan mukaiset kdyttoonottajien velvoitteet;

31 artiklan, 33 artiklan 1 kohdan, 33 artiklan 3 kohdan, 33 artiklan 4 kohdan, ja

34 artiklan mukaiset ilmoitettujen laitosten vaatimukset ja velvoitteet;

50 artiklan mukaiset tarjoajien ja kiyttijien lipindkyvyysvelvoitteet.

Virheellisten, puutteellisten tai harhaanjohtavien tietojen toimittamisesta vastauksena

ilmoitettujen laitosten tai kansallisten toimivaltaisten viranomaisten pyyntdon voidaan

madritd hallinnollinen sakko, joka on enintdidn 7 500 000 euroa tai, jos rikkomiseen

syyllistynyt on yritys, enintdén I prosenttia sen edeltdvén tilikauden vuotuisesta

maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd maéristi on

suurempi.

Pk-yritysten, myos startup-yritysten, osalta kukin tissd artiklassa tarkoitettu sakko on

enintdiin 3, 4 ja 5 kohdassa tarkoitettu prosenttiosuus tai mddrdi sen mukaan, kumpi

niisti on alhaisempi.

7536/24
LITE

paf/aa 395
GIP.INST FI



Kun pdiditetiiin hallinnollisen sakon mddrddmisestd ja hallinnollisen sakon maarésta,

kussakin yksittdisessé tapauksessa on otettava huomioon kaikki kyseisen tilanteen kannalta

merkittdvit olosuhteet seki tapauksen mukaan seuraavat seikat:

a)

b)

d)

rikkomisen ja sen seurausten luonne, vakavuus ja kesto ottaen huomioon kyseisen
tekodlyjirjestelmdn tarkoitus sekii tapauksen mukaan niiden henkiloiden
lukumdidrd, joihin on kohdistunut vaikutuksia, ja heille aiheutuneen vahingon

SUUruus,

ovatko yhden tai useamman jisenvaltion markkinavalvontaviranomaiset jo

mairdnneet hallinnollisia sakkoja samalle toimijalle samasta rikkomisesta;

ovatko muut viranomaiset jo mddrdinneet hallinnollisia sakkoja samalle toimijalle
muun unionin tai jisenvaltioiden lainsdiddinnon rikkomisesta, kun tillainen
rikkominen on seurausta samasta toiminnasta tai laiminlyonnistd, joka muodostaa

timdan asetuksen asiaankuuluvan rikkomisen;

rikkomiseen syyllistyneen toimijan koko, vuotuinen liikevaihto ja markkinaosuus;
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h)

)

mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventiivit tekijit,
kuten rikkomisesta suoraan tai vilillisesti saadut mahdolliset taloudelliset edut tai

rikkomisella viiltetyt tappiot;

sen yhteistyon aste, jota kansallisten toimivaltaisten viranomaisten kanssa tehddiin

rikkomisen korjaamiseksi ja sen mahdollisten haittavaikutusten lieventimiseksi;

toimijan vastuun aste ottaen huomioon sen toteuttamat tekniset ja organisatoriset

toimenpiteet;

tapa, jolla rikkominen tuli kansallisten toimivaltaisten viranomaisten tietoon, ja

erityisesti se, ilmoittiko toimija rikkomisesta ja missd laajuudessa;
rikkomisen tahallisuus tai tuottamuksellisuus;

toimijan toteuttamat toimet niille henkiléille, joihin on kohdistunut vaikutuksia,

atheutuneen haitan lieventimiseksi.

8. Kunkin jdsenvaltion on asetettava sddntoja siité, I missd mdérin viranomaisille tai
julkishallinnon elimille voidaan miirétd kyseisessé jasenvaltiossa hallinnollisia sakkoja.
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10.

11.

Jasenvaltion oikeusjarjestelmasta riippuen hallinnollisia sakkoja koskevia sddntdjd voidaan
soveltaa siten, ettd sakkojen maarddmisestd vastaavat toimivaltaiset kansalliset
tuomioistuimet zai muut elimet, siten kuin kyseisissé jasenvaltioissa on sdddetty. Téllaisten

sdantojen soveltamisella ndissd jasenvaltioissa on oltava vastaava vaikutus.

Markkinavalvontaviranomaisen timdn artiklan mukaisten valtuuksien kdyttéon
sovelletaan unionin oikeuden ja kansallisen lainsdiddinnon mukaisesti asianmukaisia
menettelytakeita, muun muassa tehokkaita oikeussuojakeinoja ja oikeudenmukaista

menettelyi.

Jisenvaltioiden on raportoitava komissiolle vuosittain hallinnollisista sakoista, jotka ne
ovat mddrdnneet kyseisen vuoden aikana timdn artiklan mukaisesti, sekd mahdollisista

asiaan liittyvisti oikeudenkdynti- tai oikeudellisista menettelyistii.

100 artikla

Unionin toimielimille, elimille, laitoksille ja virastoille mddrdttdvit hallinnolliset sakot

Euroopan tietosuojavaltuutettu voi madrata hallinnollisia sakkoja tdmén asetuksen
soveltamisalaan kuuluville unionin toimielimille, elimille, laitoksille ja virastoille. Kun
péétetddn hallinnollisen sakon midradamisestd ja hallinnollisen sakon méérasta, kussakin
yksittéisessid tapauksessa on otettava asianmukaisesti huomioon kaikki kyseisen tilanteen

kannalta merkittaviat olosuhteet seké seuraavat seikat:

a) rikkomisen ja sen seurausten luonne, vakavuus ja kesto; ottaen huomioon kyseisen
tekodlyjirjestelmdin tarkoitus seki niiden henkiloiden lukumdidrd, joihin on
kohdistunut vaikutuksia, ja heille aiheutuneen vahingon suuruus seki mahdolliset

asiaan liittyviit aiemmat rikkomiset;
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b)

)

d)

g

unionin toimielimen, elimen, laitoksen tai viraston vastuun aste ottaen huomioon

sen toteuttamat tekniset ja organisatoriset toimenpiteet;

kaikki unionin toimielimen, elimen, laitoksen tai viraston toteuttamat toimet niille
henkiloille, joihin on kohdistunut vaikutuksia, aiheutuneen vahingon

lieventimiseksi;

sen yhteistyon aste, jota Euroopan tietosuojavaltuutetun kanssa tehdiin rikkomisen
korjaamiseksi ja sen mahdollisten haittavaikutusten lieventamiseksi, mukaan lukien
niiden toimenpiteiden noudattaminen, jotka Euroopan tietosuojavaltuutettu on
alemmin médrdnnyt asianomaiselle unionin toimielimelle, elimelle, laitokselle tai

virastolle samasta aiheesta;

unionin toimielimen, elimen, laitoksen tai viraston mahdolliset aiemmat

samankaltaiset rikkomiset;

tapa, jolla rikkominen tuli Euroopan tietosuojavaltuutetun tietoon, ja erityisesti se,
ilmoittiko unionin toimielin, elin, laitos tai virasto rikkomisesta ja missd

laajuudessa;

unionin toimielimen, elimen, laitoksen tai viraston vuotuinen talousarvio.
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Jos 5 artiklassa tarkoitettujen tekodlyyn liittyvien kdytintiojen kieltoa ei noudateta,

madritidn hallinnollinen sakko, joka on enintédén 1 500 000 euroa.

3. Jos tekodlyjarjestelma ei tdytd muita timén asetuksen mukaisia vaatimuksia ja velvoitteita
kuin sen 5 I artiklassa sdddetyt vaatimukset tai velvoitteet, tdstd voidaan méérata
hallinnollinen sakko, joka on enintéiéinl 750 000 euroa.

4. Euroopan tietosuojavaltuutettu antaa ennen tdmén artiklan mukaisen paitoksen tekemisti
unionin toimielimelle, elimelle, laitokselle tai virastolle, joka on Euroopan
tietosuojavaltuutetun toteuttaman menettelyn kohteena, tilaisuuden tulla kuulluksi
mahdollisesta rikkomisesta. Euroopan tietosuojavaltuutettu perustaa paatoksensi
ainoastaan niille tekijoille ja olosuhteille, joista asianomaiset osapuolet ovat voineet esittdd
huomautuksensa. Mahdolliset kantelijat osallistuvat tiiviisti menettelyyn.
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Menettelyissd on kunnioitettava tdysin asianomaisten osapuolten puolustautumisoikeuksia.
Niilld on oikeus tutustua Euroopan tietosuojavaltuutetun asiakirja-aineistoon edellyttden,
ettd otetaan huomioon yksityishenkildiden tai yritysten oikeutetut edut, jotka liittyvét

henkilGtietojen tai liikesalaisuuksien suojaan.

Tamain artiklan mukaisesti maarétyilla sakoilla kerdtyt varat sisdllytetiéin unionin yleiseen
talousarvioon. Sakko ei saa vaikuttaa sen unionin toimielimen, elimen, laitoksen tai

viraston tehokkaaseen toimintaan, jolle se on mddirditty.

Euroopan tietosuojavaltuutettu ilmoittaa vuosittain komissiolle hallinnollisista sakoista,
jotka se on mddrdnnyt tamdn artiklan nojalla, seki mahdollisesti kiynnistimistidin

oikeudenkiynti- tai oikeudellisista menettelyistd.

101 artikla

Yleiskiyttoisten tekodilymallien tarjoajille mddrdttivit sakot

Komissio voi mdiriitd yleiskdyttoisten tekodlymallien tarjoajille sakon, joka on enintddn
3 prosenttia niiden edeltiivin tilikauden maailmanlaajuisesta kokonaisliikevaihdosta tai
15 miljoonaa euroa sen mukaan, kumpi ndisti mddristi on suurempi, jos komissio

toteaa, etti tarjoaja tahallisesti tai tuottamuksellisesti

a)  on rikkonut timdin asetuksen asiaa koskevia sidinnoksid;
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b) eiole noudattanut 91 artiklan mukaista asiakirjaa tai tietoja koskevaa pyyntod tai

on toimittanut virheellisid, puutteellisia tai harhaanjohtavia tietoja;
¢) eiole noudattanut 93 artiklan nojalla pyydettyd toimenpidettd;

d) i ole asettanut komission saataville yleiskiyttoisti tekodlymallia tai yleiskdyttoisti
tekodlymallia, johon liittyy jiirjestelmdriski, jotta voitaisiin suorittaa 92 artiklan

mukainen arviointi.

Sakon tai uhkasakon suuruutta vahvistettaessa on otettava huomioon rikkomisen
luonne, vakavuus ja kesto sekd otettava asianmukaisesti huomioon suhteellisuusperiaate
ja tarkoituksenmukaisuusperiaate. Komissio ottaa huomioon mydos sitoumukset, jotka on

tehty 93 artiklan 3 kohdan mukaisesti tai kiytinnesdiidnndoissd 56 artiklan mukaisesti.

2. Ennen 1 kohdan mukaisen pddtoksen tekemisti komissio ilmoittaa alustavat
havaintonsa yleiskdyttoisen tekodlymallin tai yleiskiyttoisen tekodlymallin, johon liittyy

Jjarjestelmdriski, tarjoajalle ja antaa tiille tilaisuuden tulla kuulluksi.

3. Téimdin artiklan mukaisesti mdiridittivien sakkojen on oltava tehokkaita, oikeasuhteisia

ja varoittavia.
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4. Tiedot tiimdin artiklan nojalla mddridtyisti sakoista on myds tarvittaessa toimitettava

tekodilyneuvostolle.

5. Euroopan unionin tuomioistuimella on tdysi toimivalta tarkastella uudelleen komission
timdn artiklan nojalla mddrddamid sakkoja. Se voi kumota mdidrdtyn sakon taikka

alentaa tai korottaa sitd.

6. Komissio hyviiksyy tiytintoonpanosiiddoksid, jotka sisdltiviit yksityiskohtaiset jirjestelyt
timdn artiklan 1 kohdan mukaisten pditiosten mahdollista hyviksymisti varten. Nimd
tiytintoonpanosdddokset hyviksytidn 98 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyi noudattaen.

XVIII LUKU
LOPPUSAANNOKSET

102 artikla
Asetuksen (EY) N:o 300/2008 muuttaminen

Lisdtdédn asetuksen (EY) N:o 300/2008 4 artiklan 3 kohtaan alakohta seuraavasti:

“Hyviksyttiessd yksityiskohtaisia toimenpiteitd, jotka liittyvit sellaisten turvalaitteiden kayttoa
koskeviin teknisiin erittelyihin ja hyvaksyntamenettelyihin, joihin sisdltyy Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2024/..."" tarkoitettuja tekodlyjirjestelmid, huomioon on otettava

mainitun asetuksen III osaston 2 luvussa sdddetyt vaatimukset.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/... tekoélyd koskevista
yhdenmukaistetuista sdédnnoisté (tekoédlysdddos) ja tiettyjen unionin sddddsten

muuttamisesta (EUVL L, ..., ELL ... ).”

* Virallinen lehti: lisdtdédn tekstiin tdmén asetuksen (2021/0106(COD)) numero ja
tdydennetddn vastaava alaviite.
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103 artikla
Asetuksen (EU) N:o 167/2013 muuttaminen

Lisdtddn asetuksen (EU) N:o 167/2013 17 artiklan 5 kohtaan alakohta seuraavasti:

“Hyvéksyttidessd ensimmadisen alakohdan mukaisia delegoituja sdddoksid, jotka koskevat Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2024/..."" tarkoitettuja tekoilyjérjestelmi, jotka ovat
turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa sdadetyt

vaatimukset.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/... tekoélyi koskevista
yhdenmukaistetuista sdédnndisti (tekodlysdddos) ja tiettyjen unionin sdddosten

muuttamisesta (EUVL L, ..., ELL: ... ).”

* Virallinen lehti: lisdtdédn tekstiin tdmén asetuksen (2021/0106(COD)) numero ja
tdydennetddn vastaava alaviite.
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104 artikla
Asetuksen (EU) N:o 168/2013 muuttaminen

Lisdtddn asetuksen (EU) N:o 168/2013 22 artiklan 5 kohtaan alakohta seuraavasti:

“Hyvéksyttidessd ensimmadisen alakohdan mukaisia delegoituja sdddoksid, jotka koskevat Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2024/..."" tarkoitettuja tekoilyjérjestelmi, jotka ovat
turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa sdadetyt

vaatimukset.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/... tekoélyi koskevista
yhdenmukaistetuista sdédnnoisti (tekodlysdados) ja tiettyjen unionin sdddosten

muuttamisesta (EUVL L, ..., ELL: ... ).”

* Virallinen lehti: lisétéén tekstiin tdmén asetuksen (2021/0106(COD)) numero ja
tdydennetddn vastaava alaviite.
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105 artikla
Direktiivin 2014/90/EU muuttaminen

Lisatiddn direktiivin 2014/90/EU & artiklaan kohta seuraavasti:

,,5.

Toteuttaessaan 1 kohdan mukaisia tehtévidédn ja hyviksyessédén teknisid eritelmid ja
testausnormeja 2 ja 3 kohdan mukaisesti sellaisten Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2024/..."" tarkoitettujen tekoélyjérjestelmien osalta, jotka ovat
turvakomponentteja, komissio ottaa huomioon mainitun asetuksen III osaston 2 luvussa

sdddetyt vaatimukset.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/... tekodlyd koskevista
yhdenmukaistetuista sdédnndisti (tekodlysdddos) ja tiettyjen unionin sdddosten

muuttamisesta (EUVL L, ..., ELL: ... ).”

* Virallinen lehti: lisdtdédn tekstiin tdmén asetuksen (2021/0106(COD)) numero ja
tdydennetddn vastaava alaviite.
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106 artikla
Direktiivin (EU) 2016/797 muuttaminen

Lisdtdén direktiivin (EU) 2016/797 5 artiklaan kohta seuraavasti:

”12. Hyvéksyttidessd 1 kohdan mukaisia delegoituja sdddoksid ja 11 kohdan mukaisia
tdytantoonpanosdddoksid, jotka koskevat Euroopan parlamentin ja neuvoston asetuksessa
(EU) 2024/..."" tarkoitettuja tekodlyjédrjestelmii, jotka ovat turvakomponentteja, huomioon

on otettava mainitun asetuksen III osaston 2 luvussa sdddetyt vaatimukset.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/... tekoélyi koskevista
yhdenmukaistetuista sdédnndisti (tekodlysdddos) ja tiettyjen unionin sdddosten

muuttamisesta (EUVL L, ..., ELL: ... ).”

* Virallinen lehti: lisétdédn tekstiin tdmén asetuksen (2021/0106(COD)) numero ja
tdydennetddn vastaava alaviite.
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107 artikla
Asetuksen (EU) 2018/858 muuttaminen

Lisdtddn asetuksen (EU) 2018/858 5 artiklaan kohta seuraavasti:

74,

Hyvéksyttidessd 3 kohdan mukaisia delegoituja sdddoksid, jotka koskevat Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2024/..."" tarkoitettuja tekodlyjérjestelmii,
jotka ovat turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston

2 luvussa sdddetyt vaatimukset.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/... tekoélyi koskevista
yhdenmukaistetuista sdédnndisti (tekodlysdddos) ja tiettyjen unionin sdddosten

muuttamisesta (EUVL L, ..., ELIL: ... ).”

* Virallinen lehti: lisdtdédn tekstiin tdmén asetuksen (2021/0106(COD)) numero ja
tdydennetddn vastaava alaviite.
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108 artikla
Asetuksen (EU) 2018/1139 muuttaminen

Muutetaan asetus (EU) 2018/1139 seuraavasti:

1) Lisétdan 17 artiklaan kohta seuraavasti:

”3 X

Hyvéksyttidessd 1 kohdan mukaisia tdytdntoonpanosaadoksid, jotka koskevat
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2024/..."" tarkoitettuja
tekodlyjarjestelmid, jotka ovat turvakomponentteja, huomioon on otettava mainitun
asetuksen III osaston 2 luvussa sdddetyt vaatimukset, sanotun kuitenkaan

rajoittamatta 2 kohdan soveltamista.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/... tekodlyd koskevista
yhdenmukaistetuista sdénndistd (tekodlysdddos) ja tiettyjen unionin sdddosten

muuttamisesta (EUVL L, ..., ELL: ... ).”;

2) Lisatddn 19 artiklaan kohta seuraavasti:

4.

Hyviksyttiessd 1 ja 2 kohdan mukaisia delegoituja sdddoksié, jotka koskevat
asetuksessa (EU) 2024/...** tarkoitettuja tekoélyjérjestelmid, jotka ovat
turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa

sdddetyt vaatimukset.”;

* Virallinen lehti: lisdtddn tekstiin timén asetuksen (2021/0106(COD)) numero ja
tdydennetddn vastaava alaviite.

++

Virallinen lehti: pyydetddn lisddmadn timén asetuksen numero (2021/0106(COD)).
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3) Lisétddn 43 artiklaan kohta seuraavasti:

74, Hyvéksyttdessd 1 kohdan mukaisia taytdntoonpanosdddoksii, jotka koskevat
asetuksessa (EU) 2024/...* tarkoitettuja tekoélyjérjestelmid, jotka ovat
turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa

sdddetyt vaatimukset.”;
4) Lisdtdén 47 artiklaan kohta seuraavasti:

”3. Hyvéksyttdessd 1 ja 2 kohdan mukaisia delegoituja sdddoksid, jotka koskevat
asetuksessa (EU) 2024/...* tarkoitettuja tekoélyjérjestelmia, jotka ovat
turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa

sdddetyt vaatimukset.”;
5) Lisdtddn 57 artiklaan alakohta seuraavasti:

“Hyviéksyttiessa téllaisia tdytdntoonpanosdddoksid, jotka koskevat asetuksessa (EU)
2024/...* tarkoitettuja tekoalyjéarjestelmid, jotka ovat turvakomponentteja, huomioon on

otettava mainitun asetuksen III osaston 2 luvussa sdddetyt vaatimukset.”;

Virallinen lehti: pyydetddn lisddmadn timén asetuksen numero (2021/0106(COD)).
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6) Lisétdan 58 artiklaan kohta seuraavasti:

”3. Hyvéksyttdessd 1 ja 2 kohdan mukaisia delegoituja sdddoksid, jotka koskevat
asetuksessa (EU) 2024/...* tarkoitettuja tekoélyjérjestelmid, jotka ovat
turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston 2 luvussa

sdddetyt vaatimukset.”.

109 artikla
Asetuksen (EU) 2019/2 144 muuttaminen

Lisdtddn asetuksen (EU) 2019/2144 11 artiklaan kohta seuraavasti:

3. Hyviksyttiessd 2 kohdan mukaisia tdytdntoonpanosidddoksid, jotka koskevat Euroopan

“* tarkoitettuja tekodlyjirjestelmid,

parlamentin ja neuvoston asetuksessa (EU) 2024/...
jotka ovat turvakomponentteja, huomioon on otettava mainitun asetuksen III osaston

2 luvussa sdddetyt vaatimukset.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/... tekoélyd koskevista
yhdenmukaistetuista sdédnnoisté (tekoédlysdddos) ja tiettyjen unionin sdddosten

muuttamisesta (EUVL L, ..., ELL: ... ).”

* Virallinen lehti: pyydetdan lisddmadn timén asetuksen numero (2021/0106(COD)).
* Virallinen lehti: lisdtaén tekstiin timan asetuksen (2021/0106(COD)) numero ja
tdydennetddn vastaava alaviite.
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110 artikla
Direktiivin (EU) 2020/1828 muuttaminen

Lisiitiin Euroopan parlamentin ja neuvoston direktiivin (EU) 2020/1828%! liitteeseen I kohta

seuraavasti:

”68) Euroopan parlamentin ja neuvoston asetus (EU) 2024/... tekodlyd koskevista
yhdenmukaistetuista sddinndistd (tekodlysdidiidos) ja tiettyjen unionin sdidddsten

muuttamisesta (EUVLL, ..., ELI: ...).”.

61 Euroopan parlamentin ja neuvoston direktiivi (EU) 2020/1828, annettu

25 paivdnd marraskuuta 2020, kuluttajien yhteisten etujen suojaamiseksi nostettavista
edustajakanteista ja direktiivin 2009/22/EY kumoamisesta (EUVL L 409, 4.12.2020, s. 1).
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111 artikla

Jo markkinoille saatetut tai kiyttoon otetut tekodlyjdrjestelmdit

1. Tekodlyjérjestelmait, jotka ovat liitteessd X luetelluilla sdddoksilla perustettujen laaja-
alaisten tietojdrjestelmien osia ja jotka on saatettu markkinoille tai otettu kdyttoon ennen I
[36 kuukautta timin asetuksen voimaantulosta], on saatettava timdn asetuksen
mukaisiksi 31 pdividn joulukuuta 2030 mennessd, sanotun kuitenkaan rajoittamatta

113 artiklan kolmannen kohdan a alakohdassa tarkoitettua 5 artiklan soveltamista.

Téssé asetuksessa sdddetyt vaatimukset on otettava huomioon I arvioitaessa kutakin
liitteessd X luetelluilla sadadoksilld perustettua laaja-alaista tietojarjestelmai kyseisissi

sdaadoksissa sdddetylld tavalla ja aina kun nimd sdddokset korvataan tai niitd muutetaan.

7536/24 paf/aa 413
LITE GIP.INST FI



Tatd asetusta sovelletaan muiden kuin 1 kohdassa tarkoitettujen, suuririskisten
tekodlyjarjestelmien, jotka on saatettu markkinoille tai otettu kdytt6on ennen [24 kuukautta
tdmén asetuksen voimaantulosta], ylldpitdjiin ainoastaan, jos kyseisten jarjestelmien
rakenteessa tapahtuu merkittdvia muutoksia kyseisen péivén jilkeen, sanotun kuitenkaan
rajoittamatta 113 artiklan kolmannen kohdan a alakohdassa tarkoitettua 5 artiklan
soveltamista. Kun on kyse viranomaisten kdytettiviksi tarkoitetuista suuririskisistdi
tekodilyjirjestelmistd, tillaisten jirjestelmien tarjoajien ja kiiyttoonottajien on
toteutettava tarvittavat toimenpiteet timdn asetuksen vaatimusten noudattamiseksi

viimeistdiin [kuuden vuoden kuluttua timdn asetuksen voimaantulopdivistiil.

Yleiskdyttoisten tekodilymallien, jotka on saatettu markkinoille ennen ... [12 kuukautta
tamin asetuksen voimaantulopdivésti], tarjoajien on toteutettava tarvittavat toimenpiteet
timdn asetuksen velvollisuuksien noudattamiseksi viimeistiiin [36 kuukautta timan

asetuksen voimaantulopdivasti].

112 artikla

Arviointi ja uudelleentarkastelu

Komissio arvioi vuosittain timén asetuksen voimaantulon jélkeen ja 97 artiklassa
vahvistetun sdddosvallan siirron keston pidittymiseen saakka, onko liitteessé III olevaa
luetteloa tai 5 artiklassa tarkoitettua luetteloa kielletyisti tekodlyyn liittyvistdi
kdytinndoisti tarpeen muuttaa. Komissio toimittaa kyseisen arvioinnin tulokset Euroopan

parlamentille ja neuvostolle.
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2. Komissio arvioi [neljin vuoden kuluttua timdn asetuksen voimaantulosta] ja sen jiilkeen
joka neljiis vuosi seuraavia ja antaa niistd Euroopan parlamentille ja neuvostolle

kertomuksen:

a) tarve tehdi muutoksia, joilla laajennetaan liitteessd I1I olevia nykyisii alojen

otsikoita tai lisdtdidn siihen uusia alojen otsikoita;

b)  muutokset luetteloon tekodlyjirjestelmisti, jotka edellyttiviit 50 artiklassa

tarkoitettuja lipindkyvyytti koskevia lisiitoimenpiteitdi;
¢)  muutokset, joilla parannetaan valvonta- ja hallintojiirjestelmdin tehokkuutta.

3. Viimeistdédn [neljan vuoden kuluttua tdmén asetuksen voimaantulosta] ja sen jidlkeen neljdn
vuoden vilein komissio toimittaa Euroopan parlamentille ja neuvostolle sddannollisesti
kertomuksen tdmin asetuksen arvioinnista ja uudelleentarkastelusta. Kertomuksessa on
arvioitava tiytintéonpanon valvonnan rakennetta ja unionin viraston mahdollista
tarvetta havaittujen puutteiden korjaamiseksi. Kertomukseen liitetidn tarvittaessa

havaintojen perusteella ehdotus timdin asetuksen muuttamiseksi. Raportit julkaistaan.

4. Edella 2 kohdassa tarkoitetuissa raporteissa on kiinnitettdvé erityisti huomiota seuraaviin

seikkoihin:

a)  kansallisten toimivaltaisten viranomaisten taloudellisten, teknisten ja
henkiloresurssien tila, jotta ne voivat suorittaa tehokkaasti niille tdssd asetuksessa

osoitetut tehtivit;

b)  jdsenvaltioiden timédn asetuksen rikkomisista médrddmien seuraamusten ja erityisesti

99 artiklan 1 kohdassa tarkoitettujen hallinnollisten sakkojen tila;
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¢)  hyviksytyt yhdenmukaistetut standardit ja yhteiset eritelmidit, jotka on laadittu

timdan asetuksen tueksi;

d)  niiden yritysten lukumdidrd, jotka tulevat markkinoille tiimdin asetuksen

soveltamisen alkamisen jilkeen, ja moniko niisti on pk-yrityksid.

5. Komissio arvioi viimeistdidn [neljin vuoden kuluttua timdin asetuksen
voimaantulopdivisti] tekodlytoimiston toimintaa sekii siti, onko tekodlytoimistolle
annettu riittivit valtuudet ja toimivalta, jotta se voi tiyttiid tehtivinsd, ja olisiko timdn
asetuksen asianmukaisen tiytintoonpanon ja tiytintéonpanon valvonnan kannalta
merkityksellistii ja tarpeellista vahvistaa tekodlytoimiston asemaa ja lisiiti sen
taytintoonpanovaltuuksia ja sen resursseja. Komissio toimittaa kyseisen

arviointikertomuksen Euroopan parlamentille ja neuvostolle.

6. Komissio antaa viimeistidn [neljin vuoden kuluttua timdin asetuksen
voimaantulopdivisti] ja sen jilkeen joka neljis vuosi kertomuksen yleiskdyttoisten
tekodilymallien energiatehokasta kehittimisti koskevien standardointituotteiden
kehittimisen edistymisestd ja arvioi tarvetta lisitoimenpiteille tai -toimille, kuten sitoville
toimenpiteille tai toimille. Kertomus toimitetaan Euroopan parlamentille ja neuvostolle

ja julkaistaan.
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7. Komissio arvioi [reljin vuoden kuluttua timén asetuksen voimaantulopdivasti] ja sen
jéilkeen kolmen vuoden vilein vapaaehtoisten kiytinnesdintojen vaikutusta ja sitd, kuinka
tehokkaasti ne edistivét Il osaston 2 luvussa vahvistettujen muita tekodlyjirjestelmidi kuin
suuririskisid tekodlyjirjestelmid koskevien vaatimusten ja mahdollisesti muiden
tekodlyjarjestelmid koskevien lisdvaatimusten soveltamista muun muassa

ympiristokestivyyden kannalta.

8. Edelld olevan 1-7 kohdan soveltamiseksi tekodlyneuvoston, jdsenvaltioiden ja kansallisten
toimivaltaisten viranomaisten on toimitettava komissiolle sen pyytdmét tiedot ilman

aiheetonta viivytysti.

0. Kun komissio tekee 1-7 kohdassa tarkoitettuja arviointeja ja uudelleentarkasteluja, se ottaa
huomioon tekodlyneuvostolta, Euroopan parlamentilta ja neuvostolta sekd muilta

asiaankuuluvilta elimilti ja muista 14hteistd saadut ndkemykset ja havainnot.

10. Komissio esittd tarvittaessa ehdotuksia tdmin asetuksen muuttamiseksi ottaen erityisesti
huomioon teknologiassa ja tietoyhteiskunnassa tapahtuvan kehityksen sekd

tekodilyjirjestelmien vaikutukset terveyteen, turvallisuuteen ja perusoikeuksiin.
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11. Ohjatakseen artiklan 1-7 kohdassa tarkoitettuja arviointeja ja uudelleentarkasteluja
tekodilytoimisto sitoutuu kehittimddn puolueettoman ja osallistavan menetelmdin
riskitason arvioimiseksi asiaankuuluvissa artikloissa esitettyjen perusteiden pohjalta ja

uusien jirjestelmien sisdllyttimiseksi

(a) liitteessd I1I olevaan luetteloon, mukaan lukien nykyisten alojen otsikoiden
laajentaminen tai uusien alojen otsikoiden lisidminen kyseiseen liitteeseen;

(b) 5 artiklan luetteloon kielletyisti kiytinnaistd; sekdi

(¢) luetteloon tekodilyjiirjestelmistd, jotka edellyttiviit lapindkyvyytti koskevia

lisdtoimenpiteiti 50 artiklan mukaisesti.

12. Kaikissa 10 kohdan nojalla tehtiivissd timdn asetuksen muutoksissa tai
asiaankuuluvissa delegoiduissa sdddoksissd tai tiytintoonpanosiiddoksissd, jotka
koskevat liitteessdi I olevassa B osassa lueteltua alakohtaista unionin
yhdenmukaistamislainsdddintiod, on otettava huomioon kunkin alan sddntelyn
erityispiirteet sekd olemassa olevat hallinto-, vaatimustenmukaisuudenarviointi- ja

taytintoonpanomekanismit ja asianomaisissa sdddoksissd perustetut viranomaiset.

13. Komissio tekee viimeistidn [seitsemdin vuoden kuluttua timdn asetuksen
voimaantulopdivisti] arvioinnin timdn asetuksen tiytintéonpanosta ja antaa siitd
kertomuksen Euroopan parlamentille, neuvostolle ja Euroopan talous- ja
sosiaalikomitealle ottaen huomioon timdn asetuksen ensimmdiset soveltamisvuodet.
Kertomuksen tulosten perusteella siihen liitetidin tarvittaessa ehdotus timdin asetuksen
muuttamisesta tiytintoonpanon valvonnan rakenteen ja unionin viraston

tarpeellisuuden osalta havaittujen puutteiden korjaamiseksi.
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113 artikla

Voimaantulo ja soveltaminen

Tama asetus tulee voimaan kahdentenakymmenenteni pdivina sen jilkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.
Sitd sovelletaan ... [24 kuukauden kuluttua timén asetuksen voimaantulopdivisti].

Edellisestd huolimatta

a) 1ja Il lukuja sovelletaan ... [kuuden kuukauden kuluttua timdn asetuksen

voimaantulopdiiviistil;
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b)  III luvun 4 jaksoa, V lukua, VII lukua ja XII lukua sovelletaan ... [12 kuukauden

kuluttua tdméan asetuksen voimaantulopéivistd], lukuun ottamatta 101 artiklaa;

c) 6 artiklan 1 kohtaa ja timdn asetuksen vastaavia velvoitteita sovelletaan ...

[36 kuukauden kuluttua tdimén asetuksen voimaantulopéivéasti].

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty ...

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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LIITE I
Luettelo unionin yhdenmukaistamislainsdddanndsté

A jakso — Luettelo uuteen lainsdddantokehykseen perustuvasta unionin

yhdenmukaistamislainsdddanndsta

1. Euroopan parlamentin ja neuvoston direktiivi 2006/42/EY, annettu 17 paivéna toukokuuta
2006, koneista ja direktiivin 95/16/EY muuttamisesta (EUVL L 157, 9.6.20006, s. 24)
[kumotaan koneasetuksella];

2. Euroopan parlamentin ja neuvoston direktiivi 2009/48/EY, annettu 18 pédiviané kesidkuuta
2009, lelujen turvallisuudesta (EUVL L 170, 30.6.2009, s. 1);

3. Euroopan parlamentin ja neuvoston direktiivi 2013/53/EU, annettu 20 pdivdna marraskuuta
2013, huviveneistd ja vesiskoottereista seka direktiivin 94/25/EY kumoamisesta (EUVL L
354, 28.12.2013, s. 90);

4. Euroopan parlamentin ja neuvoston direktiivi 2014/33/EU, annettu 26 pdivand helmikuuta
2014, hisseja ja hissien turvakomponentteja koskevan jasenvaltioiden lainsdéddannon
yhdenmukaistamisesta (EUVL L 96, 29.3.2014, s. 251);

5. Euroopan parlamentin ja neuvoston direktiivi 2014/34/EU, annettu 26 pdivand helmikuuta
2014, rdjahdysvaarallisissa tiloissa kaytettdviksi tarkoitettuja laitteita ja suojajérjestelmié
koskevan jasenvaltioiden lainsddddnnon yhdenmukaistamisesta (EUVL L 96, 29.3.2014, s.
309);
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10.

11.

Euroopan parlamentin ja neuvoston direktiivi 2014/53/EU, annettu 16 pdivdna huhtikuuta
2014, radiolaitteiden asettamista saataville markkinoilla koskevan jasenvaltioiden
lainsddddnnon yhdenmukaistamisesta ja direktiivin 1999/5/EY kumoamisesta (EUVL L
153, 22.5.2014, s. 62);

Euroopan parlamentin ja neuvoston direktiivi 2014/68/EU, annettu 15 paivéna toukokuuta
2014, painelaitteiden asettamista saataville markkinoilla koskevan jédsenvaltioiden

lainsdddédnnon yhdenmukaistamisesta (EUVL L 189, 27.6.2014, s. 164);

Euroopan parlamentin ja neuvoston asetus (EU) 2016/424, annettu 9 pdivind maaliskuuta
2016, koysiratalaitteistoista ja direktiivin 2000/9/EY kumoamisesta (EUVL L 81,
31.3.2016, s. 1);

Euroopan parlamentin ja neuvoston asetus (EU) 2016/425, annettu 9 pdivina maaliskuuta
2016, henkilonsuojaimista ja neuvoston direktiivin 89/686/ETY kumoamisesta (EUVL L
81,31.3.2016, s. 51);

Euroopan parlamentin ja neuvoston asetus (EU) 2016/426, annettu 9 pédivinad maaliskuuta
2016, kaasumaisia polttoaineita polttavista laitteista ja direktiivin 2009/142/EY
kumoamisesta (EUVL L 81, 31.3.2016, s. 99);

Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 pdivénd huhtikuuta
2017, ladkinnallisista laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja
asetuksen (EY) N:o 1223/2009 muuttamisesta sekd neuvoston direktiivien 90/385/ETY ja
93/42/ETY kumoamisesta (EUVL L 117, 5.5.2017, s. 1);
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12.

13.

14.

15.

16.

17.

Euroopan parlamentin ja neuvoston asetus (EU) 2017/746, annettu 5 pdivind huhtikuuta
2017, in vitro -diagnostiikkaan tarkoitetuista lddkinnéllisista laitteista sekd direktiivin
98/79/EY ja komission padtoksen 2010/227/EU kumoamisesta (EUVL L 117, 5.5.2017, s.
176).

B jakso — Luettelo muusta unionin yhdenmukaistamislainsdddannosta

Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 pdivina
maaliskuuta 2008, yhteisistd siviili-ilmailun turvaamista koskevista sdanndisté ja asetuksen

(EY) N:0 2320/2002 kumoamisesta (EUVL L 97, 9.4.2008, s. 72);

Euroopan parlamentin ja neuvoston asetus (EU) N:o 168/2013, annettu 15 pdivina
tammikuuta 2013, kaksi- ja kolmipydriisten ajoneuvojen ja nelipyorien hyvéiksynnistd ja

markkinavalvonnasta (EUVL L 60, 2.3.2013, s. 52);

Euroopan parlamentin ja neuvoston asetus (EU) N:o 167/2013, annettu 5 pdivani
helmikuuta 2013, maa- ja metsédtaloudessa kdytettdvien ajoneuvojen hyvaksynnésti ja

markkinavalvonnasta (EUVL L 60, 2.3.2013, s. 1);

Euroopan parlamentin ja neuvoston direktiivi 2014/90/EU, annettu 23 pédivand heindkuuta
2014, laivavarusteista ja neuvoston direktiivin 96/98/EY kumoamisesta (EUVL L 257,
28.8.2014, s. 146);

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/797, annettu 11 paivina
toukokuuta 2016, rautatiejdrjestelmin yhteentoimivuudesta Euroopan unionissa (EUVL L

138, 26.5.2016, s. 44);
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18.

19.

20.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/858, annettu 30 pédivéana toukokuuta
2018, moottoriajoneuvojen ja niiden perdvaunujen seki tillaisiin ajoneuvoihin
tarkoitettujen jarjestelmien, komponenttien ja erillisten teknisten yksikdiden hyvéksynnésté
ja markkinavalvonnasta, asetusten (EY) N:o 715/2007 ja (EY) N:o 595/2009
muuttamisesta seké direktiivin 2007/46/EY kumoamisesta (EUVL L 151, 14.6.2018, s. 1);

Euroopan parlamentin ja neuvoston asetus (EU) 2019/2144, annettu 27 pdivini
marraskuuta 2019, moottoriajoneuvojen ja niiden perdvaunujen seki ndihin ajoneuvoihin
tarkoitettujen jarjestelmien, komponenttien ja erillisten teknisten yksikdiden
tyyppihyviksyntidvaatimuksista niiden yleisen turvallisuuden ja ajoneuvon matkustajien ja
loukkaantumiselle alttiiden tienkayttdjien suojelun osalta, Euroopan parlamentin ja
neuvoston asetuksen (EU) 2018/858 muuttamisesta ja Euroopan parlamentin ja neuvoston
asetusten (EY) N:o 78/2009, (EY) N:o 79/2009 ja (EY) N:o 661/2009 sekd komission
asetusten (EY) N:o 631/2009, (EU) N:o0 406/2010, (EU) N:o 672/2010, (EU) N:o
1003/2010, (EU) N:o 1005/2010, (EU) N:o 1008/2010, (EU) N:o 1009/2010, (EU) N:o
19/2011, (EU) N:o 109/2011, (EU) N:0 458/2011, (EU) N:o 65/2012, (EU) N:o 130/2012,
(EU) N:0 347/2012, (EU) N:o0 351/2012, (EU) N:o 1230/2012 ja (EU) 2015/166
kumoamisesta (EUVL L 325, 16.12.2019, s. 1);

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1139, annettu 4 pédivand heindkuuta
2018, yhteisista siviili-ilmailua koskevista sddnnoistd ja Euroopan unionin
lentoturvallisuusviraston perustamisesta, Euroopan parlamentin ja neuvoston asetusten
(EY) N:0 2111/2005, (EY) N:o 1008/2008, (EU) N:0 996/2010, (EU) N:o 376/2014 ja
direktiivien 2014/30/EU ja 2014/53/EU muuttamisesta sekd Euroopan parlamentin ja
neuvoston asetusten (EY) N:o 552/2004, (EY) N:o 216/2008 ja neuvoston asetuksen
(ETY) N:0 3922/91 kumoamisesta (EUVL L 212, 22.8.2018, s. 1), siltd osin kuin on kyse
sen 2 artiklan 1 kohdan a ja b alakohdassa tarkoitettujen ilma-alusten, kun kyse on
miehittdmattomistd ilma-aluksista, ja niiden moottoreiden, potkureiden, osien ja

etdohjauslaitteiden suunnittelusta, valmistuksesta ja huollosta.
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LIITE 11

Luettelo 5 artiklan 1 kohdan e alakohdan iii alakohdassa tarkoitetuista rikoksista

5 artiklan 1 kohdan e alakohdan iii alakohdassa tarkoitetut rikokset:

- terrorismi,

- ihmiskauppa,

— lasten seksuaalinen riisto ja lapsipornografia,

- huumausaineiden tai psykotrooppisten aineiden laiton kauppa,

- aseiden, ampumatarvikkeiden tai rijihteiden laiton kauppa,

- tahallinen henkirikos, vakava pahoinpitely ja vakavan ruumiinvamman aiheuttaminen,

- ihmisen elinten tai kudosten laiton kauppa,

—  ydin- ja radioaktiivisten aineiden laiton kauppa,

- ihmisrydsto, vapaudenriisto tai panttivangiksi ottaminen,
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- kansainvilisen rikostuomioistuimen tuomiovaltaan kuuluvat rikokset,
— ilma-aluksen tai aluksen kaappaus,

- raiskaus,

—  ympiiristorikollisuus,

—  jarjestiytynyt varkausrikollisuus tai aseellinen ryosto,

— tuhotyo,

- osallistuminen rikollisjiirjestoon, joka on osallistunut yhteen tai useampaan edellii

lueteltuun rikokseen.
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LIITE 111
6 artiklan 2 kohdassa tarkoitetut suuririskiset tekodlyjirjestelmdit

Tamaén asetuksen 6 artiklan 2 kohdan mukaisia suuririskisii tekoélyjarjestelmid ovat seuraavilla

aloilla luetellut tekoélyjérjestelmat:

1. Biometriset tunnisteet, jos niiden kiytto on sallittua asiaa koskevan unionin tai

kansallisen lainsdididinnon nojalla:
a)  Biometriset etitunnistusjirjestelmdt.

Tihdin ei lueta tekodlyjérjestelmid, jotka on tarkoitettu kiytettidviksi biometriseen
todennukseen ja joiden ainoana tarkoituksena on vahvistaa, ettii tietty luonnollinen

henkilo on se henkilo, joka hiin viittid olevansa;

b)  Tekodlyjirjestelmidit, jotka on tarkoitettu kéytettiviksi biometriseen luokitteluun
arkaluonteisten tai suojattujen ominaisuuksien tai ominaispiirteiden mukaisesti

kyseisten ominaisuuksien tai ominaispiirteiden pddittelyn perusteella;

¢)  Tekodlyjirjestelmiit, jotka on tarkoitettu tunteiden tunnistamiseen.
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2. Kriittinen infrastruktuuri:

a)  Tekodlyjérjestelmit, jotka on tarkoitettu kdytettaviksi turvakomponentteina kriittisen
digitaalisen infirastruktuurin, tieliikenteen tai vesi-, kaasu-, lammitys- tai

sdhkohuollon hallinnassa ja toiminnassa.
3. Yleissivistdvd ja ammatillinen koulutus:

a)  Tekodlyjirjestelmit, jotka on tarkoitettu kiytettdviksi mddritettiessd luonnollisten
henkildiden pddsyd tai hyviksymistd yleissivistiviin ja ammatillisiin oppilaitoksiin

kaikilla tasoilla tai osoitettaessa luonnollisia henkil6itd niihin;

b)  Tekodlyjirjestelmit, jotka on tarkoitettu kdytettiviksi arvioitaessa oppimistuloksia,
myds silloin kun kyseisii tuloksia kdytetdidiin luonnollisten henkildiden
oppimisprosessin ohjaamiseksi yleissivistivissd ja ammatillisissa oppilaitoksissa

kaikilla tasoilla;

¢)  Tekodlyjirjestelmiit, jotka on tarkoitettu kdytettiviksi sen asianmukaisen
koulutustason arviointiin, jonka henkilo saa tai johon hdn voi pdidistii

yleissivistivissdi ja ammatillisissa oppilaitoksissa tai niiden yhteydessd;

d)  Tekodlyjirjestelmiit, jotka on tarkoitettu kdytettiviksi opiskelijoiden tarkkailuun ja
kielletyn kiyttiytymisen havaitsemiseen kokeiden aikana yleissivistiivissd ja

ammatillisissa oppilaitoksissa tai niiden yhteydessi.
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4. Tydéllistdminen, henkildstohallinto ja itsendisen ammatinharjoittamisen mahdollistaminen:

a)  Tekodlyjirjestelmit, jotka on tarkoitettu kdytettdviksi luonnollisten henkildiden
rekrytoinnissa tai valinnassa, erityisesti kohdennettujen tyopaikkailmoitusten
esittimiseen, tyohakemusten analysointiin ja suodattamiseen sekii hakijoiden

arviointiin;

b)  Tekodlyjirjestelmit, jotka on tarkoitettu kaytettaviksi tydsuhteen ehtoja, uralla
etenemisté ja tyohon liittyvien sopimussuhteiden pééttdmisti koskevien paétdsten
tekemiseen, tehtivien jakamiseen yksilollisen kiytoksen tai
personallisuuspiirteiden tai persoonallisominaisuuksien perusteella tai tillaisissa
suhteissa olevien henkildiden suorituksen ja kiyttdytymisen seurantaan ja

arviointiin.

5. Olennaisten yksityisten palvelujen ja olennaisten julkisten palvelujen ja etuuksien

saatavuus ja kaytto:

a)  Tekodlyjérjestelmit, jotka on tarkoitettu kdytettaviksi viranomaisten toimesta tai
viranomaisten puolesta sen arviointiin, ovatko luonnolliset henkil6t oikeutettuja
olennaisiin julkisen avun etuuksiin ja palveluihin, kuten terveydenhuollon
palveluihin, seki téllaisten etuuksien ja palvelujen myontdmiseen, vihentdmiseen,

peruuttamiseen tai takaisin perimiseen;

b)  Tekodlyjdrjestelmait, jotka on tarkoitettu kdytettdviksi luonnollisten henkiléiden
luottokelpoisuuden arviointiin tai heidén luottopisteytyksensd méaérittdmiseen,
lukuun ottamatta tekodlyjérjestelmid, jotka on tarkoitettu kdiytettiviksi

talouspetosten havaitsemiseen,

7536/24 paf/aa 429
LITE GIP.INST FI



d)

Tekodlyjirjestelmadit, jotka on tarkoitettu kiytettiviksi luonnollisia henkiloiti
koskevaan riskinarviointiin ja hinnoitteluun sairaus- ja henkivakuutusten

tapauksessa;

Tekoélyjérjestelmat, joilla on tarkoitus arvioida ja luokitella luonnollisten
henkiloiden soittamia hitipuheluja tai jotka on tarkoitettu kiytettaviksi pelastus- ja
ensihoitopalvelujen ldhettdmisessa tai tarkeysjirjestyksen méadrittimisessd, mukaan
lukien poliisi, palokunta ja ladkintdapu, sekd kiireellisti sairaanhoitoa tarvitsevien

potilaiden luokittelussa.

6. Lainvalvonta, jos niiden kéytto on sallittua asiaa koskevan unionin tai kansallisen
lainsddiddnnon nojalla:

a)  Tekodlyjérjestelmit, joita on tarkoitus kdyttdd lainvalvontaviranomaisten toimesta zai
niiden puolesta tai unionin toimielinten, elinten, toimistojen tai virastojen toimesta
lainvalvontaviranomaisten tueksi tai niiden puolesta arvioitacssa luonnollisen
henkilon riskié joutua rikoksen uhriksi,

b)  Tekodlyjirjestelmit, joita on tarkoitus kiyttda valheenpaljastimina ja vastaavina
viilineind lainvalvontaviranomaisten toimesta fai niiden puolesta tai unionin
toimielinten, elinten, toimistojen tai virastojen toimesta lainvalvontaviranomaisten
tueksi;
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d)

¢) Tekodlyjarjestelmat, joita on tarkoitus kdyttdd lainvalvontaviranomaisten toimesta
tai niiden puolesta tai unionin toimielinten, elinten, toimistojen tai virastojen
toimesta lainvalvontaviranomaisten tueksi todistusaineiston luotettavuuden

arvioinnissa rikostutkinnassa tai rikosoikeudellisissa menettelyissé;

Tekodlyjérjestelmadt, joita on tarkoitus kdyttdd lainvalvontaviranomaisten toimesta tai
niiden puolesta tai unionin toimielinten, elinten, toimistojen tai virastojen toimesta
lainvalvontaviranomaisten tueksi luonnollisen henkilon rikokseen tai rikoksen
uusimiseen syyllistymisen todenndikéisyyden arvioinnissa muutenkin kuin
direktiivin (EU) 2016/680 3 artiklan 4 kohdassa tarkoitetun luonnollisten henkild6iden
profiloinnin perusteella, tai luonnollisten henkildiden tai ryhmien
persoonallisuuspiirteiden ja persoonallisuusominaisuuksien tai aiemman rikollisen

kiyttdytymisen arvioinnissa;

Tekodlyjérjestelmat, joita on tarkoitus kdyttdd lainvalvontaviranomaisten toimesta tai
niiden puolesta tai unionin toimielinten, elinten, toimistojen tai virastojen toimesta
lainvalvontaviranomaisten fueksi direktiivin (EU) 2016/680 3 artiklan 4 kohdassa
tarkoitetussa luonnollisten henkildiden profiloinnissa rikosten paljastamisen,

tutkimisen tai rikoksiin liittyvien syytetoimien yhteydessa.
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7. Muuttoliikkeen hallinta, turvapaikka-asiat ja rajavalvonta, jos niiden kdytto on sallittua

asiaa koskevan unionin tai kansallisen lainsdiidédnnon nojalla:

a)

b)

d)

Tekodlyjérjestelmit, joita toimivaltaisten viranomaisten on tarkoitus kayttéa

valheenpaljastimina ja vastaavina vilineiné,

Tekodlyjérjestelmat, joita on tarkoitus kdyttdd toimivaltaisten viranomaisten toimesta
tai niiden puolesta tai unionin toimielinten, elinten, toimistojen tai virastojen
toimesta arvioitaessa luonnollisen henkildn, joka aikoo tulla tai on tullut jasenvaltion
alueelle, aiheuttamaa riskid, mukaan lukien turvallisuusriski, laittoman

muuttoliikkeen riski ja terveysriski;

Tekodlyjarjestelmait, joita on tarkoitus kdyttid toimivaltaisten viranomaisten
toimesta tai niiden puolesta tai unionin toimielinten, elinten, toimistojen tai
virastojen toimesta toimivaltaisten viranomaisten avustamiseen turvapaikka-,
viisumi- ja oleskelulupahakemusten ja niihin liittyvien valitusten késittelyssd asemaa
hakevien luonnollisten henkildiden kelpoisuuden tarkastamiseksi, mukaan lukien

todistusaineiston luotettavuuden arviointi;

Tekodlyjiirjestelmdit, joita on tarkoitus kéyttid toimivaltaisten viranomaisten, myos
unionin toimielinten, elinten, toimistojen tai virastojen, toimesta tai niiden
puolesta luonnollisten henkildiden havaitsemiseen, tunnistamiseen tai
henkilollisyyden mdidrittimiseen muuttoliikkeen hallinnan, turvapaikka-asioiden

tai rajavalvonnan yhteydessd, pois lukien matkustusasiakirjojen tarkastaminen.
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8.

Oikeudenhoito ja demokraattiset prosessit:

a)

b)

Tekodlyjérjestelmdt, joita on tarkoitus kayttda oikeusviranomaisen toimesta tai
oikeusviranomaisen puolesta sen avustamiseksi tosiseikkojen tai lainsdddannon
tutkimisessa ja tulkinnassa sekd lainsdaddnnon soveltamisessa konkreettisiin
tosiseikkoihin zai joita on tarkoitus kiyttiii vastaavalla tavalla vaihtoehtoisessa

riidanratkaisussa;

Tekoilyjiirjestelmiit, joita on tarkoitus kdyttid vaikuttamaan vaalin tai
kansanddinestyksen tulokseen tai luonnollisten henkildiden
ddinestyskdyttiytymiseen heidiin ddnestiessddn vaaleissa tai kansanddnestyksissid.
Téhdn ei lueta tekodlyjiirjestelmid, joiden tuotokselle luonnolliset henkilot eiviit
suoraan altistu, kuten vilineet, joita kiiytetiiin poliittisten kampanjoiden
Jdrjestimiseen, optimointiin tai jisentimiseen hallinnollisesti ja logistiselta

kannalta.
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LIITE IV
11 artiklan 1 kohdassa tarkoitettu tekninen dokumentaatio

Tamaén asetuksen 11 artiklan 1 kohdassa tarkoitettuun tekniseen dokumentaatioon on sisillyttava

vihintdén seuraavat tiedot, siltd osin kuin ne koskevat kyseistd tekodlyjéarjestelmaa:
1. Tekoélyjérjestelmén yleinen kuvaus, mukaan lukien seuraavat tiedot:

a)  jarjestelmin kdyttotarkoitus, sen tarjoajan nimi ja jarjestelmén versio, joka kuvastaa

sen suhdetta aiempiin versioihin;

b) tarvittaessa se, miten tekodlyjirjestelmé on vuorovaikutuksessa tai miten sitd voidaan
kiyttdd vuorovaikutukseen sellaisten laitteiden tai ohjelmistojen, mukaan lukien

muiden tekodlyjirjestelmien, kanssa, jotka eivit ole osa itse tekodlyjarjestelmas;

c) asianomaisten laiteohjelmistojen tai muiden ohjelmistojen versiot ja

versiopdivityksiin liittyvat vaatimukset;

d)  kuvaus kaikista muodoista, joissa tekodlyjérjestelméd saatetaan markkinoille tai
otetaan kayttoon, kuten laitteistoon sisillytetyt ohjelmistopaketit, ladattavat versiot

tai sovellusrajapinnat (API);

7536/24 paf/aa 434
LITE GIP.INST FI



e)  kuvaus laitteistosta, jossa tekodlyjdrjestelméa on tarkoitus kéyttés;

f)  jos tekodlyjdrjestelmad on tuotteiden osa, valokuvat tai piirrokset, joista ilmenevét

niiden tuotteiden ulkoiset ominaisuudet, merkinnét ja sisdinen kokoonpano;
g)  kayttoonottajalle tarjotun kiyttoliittymdiin peruskuvaus;

h)  kayttdohjeet kdyttéonottajalle ja tarvittaessa kiyttoonottajalle tarjotun

kdayttoliittymdn peruskuvaus I .

2. Yksityiskohtainen kuvaus tekoélyjirjestelméin osista ja sen kehittdmisprosessista, mukaan

lukien seuraavat tiedot:

a) tekodlyjdrjestelmén kehittdmisessd kaytetyt menetelmit ja vaiheet, tarvittaessa myos
turvautuminen kolmansien osapuolten tarjoamiin ennalta koulutettuihin jéarjestelmiin

tai vélineisiin ja se, miten tarjoaja on kéyttanyt, integroinut tai muuttanut niité;

b)  jirjestelmédn rakennespesifikaatiot, erityisesti tekoélyjdrjestelmin ja algoritmien
yleinen logiikka; keskeiset rakenteelliset valinnat, mukaan lukien periaatteet ja
tehdyt oletukset, myos niiden henkildiden tai henkildryhmien osalta, joihin
jarjestelmid on tarkoitus kayttdd; tirkeimmat luokitusvalinnat; se, mihin ndhden
jarjestelmd on suunniteltu optimoitumaan, ja eri parametrien merkitys; kuvaus
Jérjestelmdn odotetusta tuotoksesta ja tuotoksen laadusta; paitokset mahdollisista
teknisid ratkaisuja koskevista kompromisseista, joita on tehty III luvun 2 jaksossa

vahvistettujen vaatimusten noudattamiseksi;
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d)

jarjestelmaarkkitehtuurin kuvaus, jossa selitetddn, miten ohjelmistokomponentit
rakentuvat toisilleen tai ruokkivat toisiaan ja miten ne integroituvat yleiseen
prosessointiin; tekoélyjérjestelmén kehittdmiseen, kouluttamiseen, testaamiseen ja

validointiin kdytetyt laskentaresurssit;

tarvittaessa dataa koskevat vaatimukset sellaisten datalomakkeiden muodossa, joissa
kuvataan koulutusmenetelmit ja -tekniikat sekd kaytetyt koulutusdatajoukot, mukaan
lukien yleinen kuvaus ndisti datajoukoista, tiedot niiden alkuperdstd, laajuudesta ja
padpiirteistd; se, kuinka data on hankittu ja valittu; merkintdmenettelyt (esim.
ohjattua oppimista varten), datan puhdistusmenetelmat (esim. poikkeamien

havaitseminen);

tadmén asetuksen 14 artiklan mukaisesti tarvittavien ihmisen suorittamien
valvontatoimenpiteiden arviointi, mukaan lukien niiden teknisten toimenpiteiden
arviointi, jotka ovat tarpeen, jotta kédyttoonottajien on helpompi tulkita

tekodlyjarjestelmien tuloksia 13 artiklan 3 kohdan d alakohdan mukaisesti;

tarvittaessa yksityiskohtainen kuvaus tekoélyjirjestelmén ja sen suorituskyvyn
ennalta médritellyistd muutoksista seké kaikki asiaankuuluvat tiedot teknisista
ratkaisuista, joilla varmistetaan, ettd tekodlyjérjestelmad on jatkuvasti III luvun

2 jaksossa vahvistettujen asiaankuuluvien vaatimusten mukainen;
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g) kéytetyt validointi- ja testausmenettelyt, mukaan lukien tiedot kédytetystd validointi-
ja testausdatasta ja sen tarkeimmistd ominaisuuksista; mittarit, joita kdytetdan
mittaamaan tarkkuutta, varmuutta I ja muiden III luvun 2 jaksossa vahvistettujen
asiaankuuluvien vaatimusten noudattamista sekd mahdollisia syrjivid vaikutuksia;
testilokit ja kaikki vastuuhenkildiden pdivaamat ja allekirjoittamat testiraportit, myos

f alakohdassa tarkoitettujen ennalta méériteltyjen muutosten osalta;
h)  kiiyttoon otetut kyberturvallisuustoimenpiteet.

3. Yksityiskohtaiset tiedot tekodlyjarjestelman seurannasta, toiminnasta ja valvonnasta,
erityisesti seuraavien seikkojen osalta: sen suorituskykyyn liittyvit valmiudet ja
rajoitukset, mukaan lukien tarkkuusaste niiden henkildiden tai henkildryhmien osalta,
joihin jarjestelméé on tarkoitus kéyttdd, sekd odotettu yleinen tarkkuus suhteessa
kayttotarkoitukseen; ennakoitavissa olevat tahattomat seuraukset ja riskin ldhteet terveyden
ja turvallisuuden, perusoikeuksien seki syrjinnén suhteen ottaen huomioon
tekodlyjarjestelman kéyttotarkoitus; timén asetuksen 14 artiklan mukaisesti tarvittavat
ithmisen suorittamat valvontatoimenpiteet, mukaan lukien tekniset toimenpiteet, jotka on
otettu kayttdon, jotta kédyttéonottajien olisi helpompi tulkita tekodlyjérjestelmien tuloksia;

tarvittaessa syottodataa koskevat spesifikaatiot;

4. Kuvaus kyseessii olevan tekodlyjirjestelmdin suorituskykymittareiden

asianmukaisuudesta;
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5. Yksityiskohtainen kuvaus 9 artiklan mukaisesta riskinhallintajérjestelmasté;

6. Kuvaus tarjoajan jérjestelmdin sen elinkaaren aikana tekemisti merkityksellisistd
muutoksista,
7. Luettelo kokonaan tai osittain sovelletuista yhdenmukaistetuista standardeista, joiden

viitetiedot on julkaistu Euroopan unionin virallisessa lehdessd, jos téllaisia
yhdenmukaistettuja standardeja ei ole sovellettu, yksityiskohtainen kuvaus ratkaisuista,
jotka on valittu III luvun 2 jaksossa vahvistettujen vaatimusten tiayttaimiseksi, mukaan

lukien luettelo sovelletuista muista asiaankuuluvista standardeista ja teknisisté eritelmista;
8. Jiljennos EU-vaatimustenmukaisuusvakuutuksesta;

0. Yksityiskohtainen kuvaus kiytossa olevasta jarjestelmastd, jolla arvioidaan
tekodlyjarjestelman suorituskykyéd markkinoille saattamisen jdlkeisessd vaiheessa
72 artiklan mukaisesti, mukaan lukien 72 artiklan 3 kohdassa tarkoitettu markkinoille

saattamisen jdlkeinen seurantasuunnitelma.
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LIITE V
EU-vaatimustenmukaisuusvakuutus

Tamaén asetuksen 47 artiklassa tarkoitetun EU-vaatimustenmukaisuusvakuutuksen on sisillettiva

seuraavat tiedot:

1. Tekodlyjarjestelméan nimi ja tyyppi sekd muut yksiselitteiset viitetiedot, joiden avulla

tekodlyjarjestelmé voidaan tunnistaa ja jaljittaa;

2. Tarjoajan tai tarvittaessa sen valtuutetun edustajan nimi ja osoite;

3. IImoitus siitd, ettd EU-vaatimustenmukaisuusvakuutus on annettu tarjoajan yksinomaisella
vastuulla;

4. IImoitus siitd, ettd tekodlyjéarjestelma on timén asetuksen ja tarvittaessa muun sellaisen

asiaa koskevan unionin lainsdddinnon mukainen, jossa sdddetddn EU-

vaatimustenmukaisuusvakuutuksen antamisesta;

5. Jos tekodlyjirjestelmddn liittyy henkilotietojen kisittelyd, ilmoitus siitd, etti
tekodilyjirjestelmii tiyttid asetusten (EU) 2016/679 ja (EU) 2018/1725 sekd direktiivin
(EU) 2016/680 vaatimukset;

6. Viittaus kdytettyihin asiaankuuluviin yhdenmukaistettuihin standardeihin tai muihin

yhteisiin eritelmiin, joiden perusteella vaatimustenmukaisuusvakuutus on annettu;

7. Tarvittaessa ilmoitetun laitoksen nimi ja tunnusnumero, kuvaus suoritetusta

vaatimustenmukaisuuden arviointimenettelysti sekd annetun todistuksen tunniste;

8. Vaatimustenmukaisuusvakuutuksen antamispaikka ja pdivimaard, allekirjoittajan nimi ja
tehtévi, tieto siitd, kenen puolesta tai nimissd kyseinen henkil6 allekirjoittaa

vaatimuksenmukaisuusvakuutuksen, seki allekirjoitus.
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LIITE VI
Sisdiseen valvontaan perustuva vaatimustenmukaisuuden arviointimenettely

1. Sisdiseen valvontaan perustuva vaatimustenmukaisuuden arviointimenettely tarkoittaa 2—4

kohtaan perustuvaa vaatimustenmukaisuuden arviointimenettelya.

2. Tarjoaja varmistaa, ettd perustettu laadunhallintajarjestelmé on 17 artiklan vaatimusten
mukainen.
3. Tarjoaja tutkii tekniseen dokumentaatioon siséltyvét tiedot arvioidakseen, onko

tekodlyjarjestelma III luvun 2 jaksossa vahvistettujen asiaankuuluvien olennaisten

vaatimusten mukainen.

4. Tarjoaja tarkastaa myos, ettd 72 artiklassa tarkoitettu tekodlyjarjestelman suunnittelu- ja
kehittdmisprosessi ja sen markkinoille saattamisen jilkeinen seuranta ovat yhdenmukaisia

teknisen dokumentaation kanssa.
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LIITE VII

Laadunhallintajérjestelmén ja teknisen dokumentaation arviointiin perustuva vaatimustenmukaisuus

1. Johdanto
Laadunhallintajarjestelmén ja teknisen dokumentaation arviointiin perustuva
vaatimustenmukaisuus tarkoittaa 2—5 kohtaan perustuvaa vaatimustenmukaisuuden
arviointimenettelya.

2. Yleiskuvaus
Tadmaén asetuksen 17 artiklan mukainen tekodlyjédrjestelmien suunnittelua, kehittdmisti ja
testausta koskeva hyviksytty laadunhallintajirjestelma on tutkittava 3 kohdan mukaisesti
ja sitd on valvottava 5 kohdan mukaisesti. Tekodlyjérjestelman tekninen dokumentaatio on
tutkittava 4 kohdan mukaisesti.

3. Laadunhallintajéirjestelméa

3.1 Tarjoajan hakemuksessa on oltava seuraavat tiedot:
a) tarjoajan nimi ja osoite sekd valtuutetun edustajan nimi ja osoite, jos tdma tekee

hakemuksen;
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b)

d)

luettelo saman laadunhallintajirjestelmén piiriin kuluvista tekoélyjarjestelmist;

kunkin saman laadunhallintajérjestelmén piiriin kuuluvan tekodlyjérjestelmén

tekninen dokumentaatio;

laadunhallintajérjestelmid koskeva dokumentaatio, jonka on katettava kaikki

17 artiklassa luetellut ndkdkohdat;

kuvaus kdytdssd olevista menettelyistd, joilla varmistetaan, etti

laadunhallintajirjestelma pysyy riittdvana ja tehokkaana;

kirjallinen vakuutus siitd, ettd samaa hakemusta ei ole tehty toiselle ilmoitetulle

laitokselle.

3.2 IImoitetun laitoksen on arvioitava laadunhallintajarjestelmi maarittadkseen, tayttaako se
17 artiklassa tarkoitetut vaatimukset.
Paatoksestd on ilmoitettava tarjoajalle tai sen valtuutetulle edustajalle.
[Imoitukseen on siséllyttdvi laadunhallintajédrjestelmén arvioinnin péatelmit ja
arviointipddtds perusteluineen.
33 Tarjoajan on jatkettava hyvidksytyn laadunhallintajérjestelmin tiytdntdonpanoa ja yllapitoa
niin, ettd se pysyy riittdvini ja tehokkaana.
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34 Tarjoajan on ilmoitettava ilmoitetulle laitokselle kaikista hyvéksyttyyn
laadunhallintajirjestelméén tai sen kattamien tekodlyjdrjestelmien luetteloon

suunnitelluista muutoksista.

Ilmoitetun laitoksen on tutkittava ehdotetut muutokset ja paatettiva, tayttadkd muutettu
laadunhallintajérjestelma edelleen 3.2 kohdassa tarkoitetut vaatimukset vai onko tarpeen

suorittaa uusi arviointi.

IImoitetun laitoksen on ilmoitettava paatoksensa tarjoajalle. [Imoitukseen on siséllyttava

muutosten tutkinnan paitelmait ja arviointipddtds perusteluineen.
4. Teknisen dokumentaation valvonta

4.1 Edelld 3 kohdassa tarkoitetun hakemuksen lisdksi tarjoajan on jitettava valitsemalleen
ilmoitetulle laitokselle hakemus sellaista tekoélyjarjestelmii koskevan teknisen
dokumentaation arvioimiseksi, jonka tarjoaja aikoo saattaa markkinoille tai ottaa kdyttoon

ja joka kuuluu 3 kohdassa tarkoitetun laadunhallintajdrjestelmin piiriin.
4.2 Hakemuksen on sisdllettdva seuraavat tiedot:
a)  tarjoajan nimi ja osoite;

b)  kirjallinen vakuutus siité, ettd samaa hakemusta ei ole tehty toiselle ilmoitetulle

laitokselle;

c) liitteessd IV tarkoitettu tekninen dokumentaatio.
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4.3

4.4

4.5

[Imoitetun laitoksen on tutkittava tekninen dokumentaatio. Ilmoitetulle laitokselle on
annettava tiysi padsy kiytettyihin koulutus-, validointi- ja testausdatajoukkoihin, mukaan
lukien, kun se on aiheellista ja turvatoimenpiteitii soveltaen, sovellusrajapintojen (API)
tai muiden etdkayton mahdollistavien asianmukaisten teknisten vélineiden ja tyokalujen
kautta, kun se on asiaankuuluvaa ja rajoitettu siithen, mikd on tarpeen sen tehtivien

suorittamiseksi.

[Imoitettu laitos voi teknistd dokumentaatiota tutkiessaan pyytéé tarjoajaa toimittamaan
lisdndyttod tai tekemain lisdtestejd, jotta voidaan asianmukaisesti arvioida, onko
tekodlyjarjestelma III luvun 2 jaksossa vahvistettujen vaatimusten mukainen. Jos ilmoitettu
laitos ei ole tyytyviinen tarjoajan tekemiin testeihin, ilmoitetun laitoksen on tarvittaessa

suoritettava itse suoraan riittavéat testit.

Jos se on tarpeen sen arvioimiseksi, onko suuririskinen tekoélyjérjestelmé III luvun

2 jaksossa vahvistettujen vaatimusten mukainen, ilmoitetulle laitokselle on perustellusta
pyynnosta ja sen jilkeen, kun kaikki muut kohtuulliset keinot vaatimustenmukaisuuden
todentamiseksi on kiiytetty ja ne ovat osoittautuneet riittdimdttomiksi, annettava paasy
my0s tekodlyjirjestelmén koulutusmalleihin ja koulutettuihin malleihin, niiden asiaan
liittyviit parametrit mukaan lukien. Tiillaiseen piidsyyn sovelletaan teollis- ja

tekijinoikeuksia ja litkesalaisuuksia koskevaa voimassa olevaa unionin lainsdidddiintod.
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4.6

Ilmoitetun laitoksen péétoksestd on ilmoitettava tarjoajalle tai sen valtuutetulle edustajalle.
IImoitukseen on siséllyttdva teknisen dokumentaation arvioinnin paédtelmait ja

arviointipadtos perusteluineen.

Jos tekodlyjarjestelmé on III luvun 2 jaksossa vahvistettujen vaatimusten mukainen,
ilmoitetun laitoksen on annettava unionin teknisen dokumentaation arviointitodistus.
Todistuksessa on oltava tarjoajan nimi ja osoite, tutkimuksen paitelmaét, (mahdolliset)
todistuksen voimassaoloa koskevat edellytykset ja tekodlyjérjestelmén tunnistamiseen

tarvittavat tiedot.

Todistuksessa ja sen liitteissd on oltava kaikki asiaankuuluvat tiedot, jotta voidaan arvioida
tekodlyjarjestelmén vaatimustenmukaisuus ja tarvittaessa valvoa tekodlyjéarjestelmaa sen

ollessa kaytossa.

Jos tekodlyjérjestelma ei ole III luvun 2 jaksossa vahvistettujen vaatimusten mukainen,
ilmoitetun laitoksen on kieltdydyttdva antamasta unionin teknisen dokumentaation
arviointitodistusta ja ilmoitettava asiasta hakijalle ja esitettdva yksityiskohtaiset perustelut

todistuksen epdamiselle.
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4.7

Jos tekodlyjarjestelma ei tiytd sen kouluttamiseen kéytettyd dataa koskevaa vaatimusta,
tekodlyjérjestelméd on koulutettava uudelleen ennen uuden vaatimustenmukaisuuden
arvioinnin hakemista. Tdssd tapauksessa ilmoitetun laitoksen perustellussa
arviointipadtoksessi, jossa kieltdydytddn antamasta unionin teknisen dokumentaation
arviointitodistusta, on esitettdva erityisid ndkokohtia tekodlyjarjestelmén kouluttamiseen

kédytetyn datan laadusta, erityisesti vaatimustenvastaisuuden syista.

Unionin teknisen dokumentaation arviointitodistuksen antaneen ilmoitetun laitoksen on
arvioitava kaikki tekodlyjarjestelmédn tehtavit muutokset, jotka voivat vaikuttaa siihen,
tayttadko tekodlyjarjestelmé vaatimukset tai sen kéyttotarkoituksen. Tarjoajan on
ilmoitettava tillaiselle ilmoitetulle laitokselle aikomuksestaan tehdé edelld mainittuja
muutoksia tai jos se muutoin saa tiedon téllaisista muutoksista. Ilmoitetun laitoksen on
arvioitava suunnitellut muutokset ja paitettiva, edellyttdvitko kyseiset muutokset uutta
vaatimustenmukaisuuden arviointia 43 artiklan 4 kohdan mukaisesti vai voidaanko ne ottaa
huomioon unionin teknisen dokumentaation arviointitodistuksen lisdykselld. Viimeksi
mainitussa tapauksessa ilmoitetun laitoksen on arvioitava muutokset, ilmoitettava
tarjoajalle padtoksestidn ja, jos muutokset hyviksytddn, annettava tarjoajalle lisdys unionin

teknisen dokumentaation arviointitodistukseen.
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5. Hyvéksytyn laadunhallintajirjestelmén valvonta

5.1 Edell4 3 kohdassa tarkoitetun ilmoitetun laitoksen suorittaman valvonnan tarkoituksena on
varmistaa, ettd tarjoaja noudattaa hyvéksytyn laadunhallintajirjestelmén ehtoja ja
edellytyksia.

5.2 Arviointia varten tarjoajan on annettava ilmoitetulle laitokselle pédésy tiloihin, joissa
tekodlyjérjestelmien suunnittelu, kehittdminen ja testaus tapahtuu. Tarjoajan on liséksi
annettava ilmoitetulle laitokselle kaikki tarvittavat tiedot.

53 [Imoitetun laitoksen on tehtivd médriajoin auditointeja varmistaakseen, ettd tarjoaja
ylldpitdd ja noudattaa laadunhallintajdrjestelmaa, ja toimitettava auditointikertomus
tarjoajalle. Ndiden auditointien yhteydessi ilmoitettu laitos voi tehdé lisétesteja niille
tekodlyjérjestelmille, joille on annettu unionin teknisen dokumentaation arviointitodistus.
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LIITE VIII

Tamén asetuksen 49 artiklan mukaisen suuririskisten tekoélyjarjestelmien rekisterdinnin yhteydessa

annettavat tiedot

A jakso — Tiedot, jotka tarjoajien on 49 artiklan 1 kohdan mukaisesti annettava suuririskisisti

tekodlyjirjestelmistdi

Tamén asetuksen 49 artiklan 1 kohdan mukaisesti rekisteroitdvistd suuririskisistd

tekodlyjdrjestelmistd on annettava ja pidettdva sen jilkeen ajan tasalla seuraavat tiedot:

1. Tarjoajan nimi, osoite ja yhteystiedot;

2. Jos tiedot antaa toinen henkild tarjoajan puolesta, kyseisen henkilon nimi, osoite ja
yhteystiedot;

3. Tarvittaessa valtuutetun edustajan nimi, osoite ja yhteystiedot;

4. Tekodlyjérjestelmén tuotenimi ja muut yksiselitteiset viitetiedot, joiden avulla

tekodlyjarjestelmé voidaan tunnistaa ja jaljittéa;

5. Kuvaus tekodlyjarjestelmén kayttotarkoituksesta ja tilld tekodlyjirjestelmiilli tuetuista

komponenteista ja toiminnoista;

6. Yleisluontoinen ja lyhyt kuvaus jarjestelmdn kiyttimistii tiedoista (data ja syottitiedot)

ja sen toimintalogiikasta;
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7. Tekoélyjérjestelmain tila (markkinoilla tai kdytossd; ei endd saateta markkinoille/kdytossa,

vedetty pois markkinoilta);

8. IImoitetun laitoksen antaman todistuksen tyyppi, numero ja viimeinen voimassaolopéiva

sekd tarvittaessa kyseisen ilmoitetun laitoksen nimi tai tunnusnumero;
0. Tarvittaessa skannattu jdljennds 8 kohdassa tarkoitetusta todistuksesta;

10. Kaikki jdsenvaltiot, joissa tekodlyjarjestelma saatettiin markkinoille, otettiin kdyttoon tai

asetettiin saataville unionissa;
11. Jéljennos 47 artiklassa tarkoitetusta EU-vaatimustenmukaisuusvakuutuksesta;

12. Sahkoiset kayttdohjeet; niiti tietoja ei anneta liitteessd III olevassa 1, 6 ja 7 kohdassa
tarkoitetuista suuririskisisti tekoélyjarjestelmistd, joita kdytetddn lainvalvonnan,

muuttoliikkeen hallinnan, turvapaikka-asioiden ja rajavalvonnan aloilla;

13. URL-osoite, josta saa lisétietoja (valinnainen).
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B jakso — Tiedot, jotka tarjoajien on 49 artiklan 2 kohdan mukaisesti annettava suuririskisistdi

tekodlyjiirjestelmisti

Timdn asetuksen 49 artiklan 2 kohdan mukaisesti rekisteroitivistd tekodlyjirjestelmisti on

annettava ja pidettivd sen jiilkeen ajan tasalla seuraavat tiedot:

L Tarjoajan nimi, osoite ja yhteystiedot;

2. Jos tiedot antaa toinen henkilo tarjoajan puolesta, kyseisen henkilon nimi, osoite ja
yhteystiedot;

3. Tarvittaessa valtuutetun edustajan nimi, osoite ja yhteystiedot;

4. Tekoilyjiirjestelmdn tuotenimi ja muut yksiselitteiset viitetiedot, joiden avulla
tekodilyjirjestelmdi voidaan tunnistaa ja jiljittids;

5. Kuvaus tekodilyjirjestelmdn kiyttotarkoituksesta;

6. Tamdin asetuksen 6 artiklan 3 kohdan mukainen edellytys tai sen mukaiset edellytykset,
joiden perusteella tekodlyjirjestelmdn ei katsota olevan suuririskinen;

7. Lyhyt tiivistelmd syistd, joiden perusteella tekodlyjirjestelmdn ei katsota olevan 6
artiklan 3 kohdan mukaista menettelyd sovellettaessa suuririskinen;

8. Tekodilyjirjestelmdin tila (markkinoilla tai kiytossd; ei enddi saateta
markkinoille/kdytossd, vedetty pois markkinoilta);

9. Kaikki jisenvaltiot, joissa tekodlyjirjestelmd on saatettu markkinoille, otettu kdiyttoon tai
asetettu saataville unionissa.
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C jakso — Tiedot, jotka kiyttéonottajien on 49 artiklan 3 kohdan mukaisesti annettava

suuririskisistd tekodlyjiirjestelmisti

Timdn asetuksen 49 artiklan mukaisesti rekisteroitivisti suuririskisisti tekodlyjérjestelmisti on

annettava ja pidettivd sen jiilkeen ajan tasalla seuraavat tiedot:

L Kiiyttoonottajan nimi, osoite ja yhteystiedot;

2. Kiiyttoonottajan puolesta tiedot antavan henkilon nimi, osoite ja yhteystiedot;

3. Yhteenveto 27 artiklan mukaisesti suoritetun perusoikeusvaikutusten arvioinnin
tuloksista;

4. Tekodlyjiirjestelmdin tarjoajan jirjestelmdsti EU:n tietokantaan kirjaamien tietojen

URL-osoite;

5. Tarvittaessa yhteenveto asetuksen (EU) 2016/679 35 artiklan tai direktiivin (EU)
2016/680 27 artiklan mukaisesti tehdysti tietosuojaa koskevasta vaikutustenarvioinnista

timdn asetuksen 26 artiklan 8 kohdan mukaisesti.
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LITE IX

Liitteessd 111 lueteltujen suuririskisten tekodlyjiirjestelmien 60 artiklan mukaisen todellisissa

olosuhteissa tapahtuvan testauksen rekisteroinnin yhteydessii annettavat tiedot

Timdin asetuksen 60 artiklan mukaisesti rekisteroitiviisti todellisissa olosuhteissa tapahtuvasta

testauksesta on annettava ja pidettivi sen jilkeen ajan tasalla seuraavat tiedot:

1 Todellisissa olosuhteissa tapahtuvan testauksen unionin laajuinen yksilollinen
tunnistenumero;
2. Todellisissa olosuhteissa tapahtuvaan testaukseen osallistuvien tarjoajan tai

mahdollisen tarjoajan ja kiyttoonottajien nimi ja yhteystiedot;

3. Lyhyt kuvaus tekodilyjiirjestelmiistd, sen kdyttotarkoituksesta ja muista tiedoista, jotka

ovat tarpeen jirjestelmdn tunnistamiseksi;

4. Yhteenveto todellisissa olosuhteissa tapahtuvaa testausta koskevan suunnitelman

keskeisisti ominaisuuksista;

5. Tiedot todellisissa olosuhteissa tapahtuvan testauksen keskeyttimisestd tai

pédttimisesti.
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LIITE X

Vapauden turvallisuuden ja oikeuden alueen laaja-alaisia tietojérjestelmid koskeva unionin

lainsdadanto

Schengenin tietojérjestelma

a)

b)

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1860, annettu 28 pdivani
marraskuuta 2018, Schengenin tietojarjestelmin kaytosta laittomasti oleskelevien

kolmansien maiden kansalaisten palauttamiseksi (EUVL L 312, 7.12.2018, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1861, annettu 28 pdivina
marraskuuta 2018, Schengenin tietojdrjestelmén (SIS) perustamisesta, toiminnasta ja
kaytosta rajatarkastuksissa, Schengenin sopimuksen soveltamisesta tehdyn
yleissopimuksen muuttamisesta ja asetuksen (EY) N:o 1987/2006 muuttamisesta ja

kumoamisesta (EUVL L 312, 7.12.2018, s. 14).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28 pdivina
marraskuuta 2018, Schengenin tietojarjestelmin (SIS) perustamisesta, toiminnasta ja
kaytostd poliisiyhteistydssé ja rikosasioissa tehtdvissd oikeudellisessa yhteistydssa,
neuvoston paatoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission paitoksen

2010/261/EU kumoamisesta (EUVL L 312, 7.12.2018, s. 56).
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b)

Viisumitietojdrjestelma

Euroopan parlamentin ja neuvoston asetus (EU) 2021/1133, annettu 7

paivand heindkuuta 2021, asetusten (EU) N:o 603/2013, (EU) 2016/794,

(EU) 2018/1862, (EU) 2019/816 ja (EU) 2019/818 muuttamisesta
viisumitietojédrjestelmén tarkoituksia varten tapahtuvan muihin EU:n
tietojarjestelmiin padsyn edellytysten vahvistamisen osalta (EUVL L 248, 13.7.2021,
s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2021/1134, annettu 7 pdivdni
heindkuuta 2021, Euroopan parlamentin ja neuvoston asetusten (EY) N:o 767/2008,
(EY) N:o 810/2009, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU)
2018/1860, (EU) 2018/1861, (EU) 2019/817 ja (EU) 2019/1896 muuttamisesta ja
neuvoston paatdsten 2004/512/EY ja 2008/633/YOS kumoamisesta
viisumitietojarjestelmén uudistamiseksi (EUVL L 248, 13.7.2021, s. 11).

3. Eurodac-jarjestelma

a)

Euroopan parlamentin ja neuvoston asetus (EU) 2024/... Eurodac-jérjestelmén
perustamisesta biometristen tietojen vertailua varten asetuksen (EU) .../... [asetus
turvapaikka-asioiden ja muuttolitkkeen hallinnasta], asetuksen (EU) .../...
[uudelleensijoittamisasetus] ja direktiivin 2001/55/EY [tilapdistd suojelua koskeva
direktiivi] tehokkaaksi soveltamiseksi, laittomasti oleskelevan kolmannen maan
kansalaisen tai kansalaisuudettoman henkilon tunnistamiseksi sekd jasenvaltioiden
lainvalvontaviranomaisten ja Europolin esittimistd, Eurodac-tietoihin
lainvalvontatarkoituksessa tehtdvid vertailuja koskevista pyynnoisté ja asetusten

(EU) 2018/1240 ja (EU) 2019/818* muuttamisesta.

* EUVL: lisdtadn tekstiin asiakirjassa PE-CONS 15/24 (2016/0132(COD)) olevan asetuksen
numero ja alaviitteeseen kyseisen asetuksen numero, pdivimaira, otsikko ja virallisen
lehden viite.
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4. Rajanylitystietojarjestelmé

a)  Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, annettu 30 pdivana
marraskuuta 2017, rajanylitystietojérjestelmén (EES) perustamisesta jisenvaltioiden
ulkorajat ylittdvien kolmansien maiden kansalaisten maahantuloa, maastaldhtoa ja
padsyn epadmistd koskevien tietojen rekisterdimiseksi ja edellytysten maarittaimisesta
péaésylle EES:n tietoihin lainvalvontatarkoituksissa sekd Schengenin sopimuksen
soveltamisesta tehdyn yleissopimuksen ja asetusten (EY) N:o 767/2008 ja (EU) N:o
1077/2011 muuttamisesta (EUVL L 327, 9.12.2017, s. 20).

5. EU:n matkustustieto- ja -lupajirjestelmé

a)  Euroopan parlamentin ja neuvoston asetus (EU) 2018/1240, annettu 12 pdivana
syyskuuta 2018, Euroopan matkustustieto- ja -lupajirjestelmén (ETIAS)
perustamisesta ja asetusten (EU) N:o 1077/2011, (EU) N:o 515/2014, (EU)
2016/399, (EU) 2016/1624 ja (EU) 2017/2226 muuttamisesta (EUVL L 236,
19.9.2018, s. 1).

b)  Euroopan parlamentin ja neuvoston asetus (EU) 2018/1241, annettu 12 pdivéni
syyskuuta 2018, asetuksen (EU) 2016/794 muuttamisesta Euroopan matkustustieto-
ja -lupajdrjestelman (ETIAS) perustamiseksi (EUVL L 236, 19.9.2018, s. 72).
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6.

7.

Kolmansien maiden kansalaisia ja kansalaisuudettomia koskeva eurooppalainen

rikosrekisteritietojirjestelma

a)

Euroopan parlamentin ja neuvoston asetus (EU) 2019/816, annettu 17 pdivana
huhtikuuta 2019, niiden jdsenvaltioiden tunnistamista koskevan keskitetyn
jarjestelmin perustamisesta, joilla on kolmansien maiden kansalaisten ja
kansalaisuudettomien henkildiden tuomioita koskevia tietoja (ECRIS-TCN),
eurooppalaisen rikosrekisteritietojirjestelmén tdydentamiseksi ja asetuksen (EU)

2018/1726 muuttamisesta (EUVL L 135, 22.5.2019, s. 1).

Yhteentoimivuus

a)

b)

Euroopan parlamentin ja neuvoston asetus (EU) 2019/817, annettu 20 paivani
toukokuuta 2019, kehyksen vahvistamisesta rajoja ja viisumipolitiikkaa koskevien

EU:n tietojdrjestelmien yhteentoimivuudelle (EUVL L 135, 22.5.2019, s. 27).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/818, annettu 20 pdivani
toukokuuta 2019, kehyksen vahvistamisesta poliisiyhteistyoté ja oikeudellista
yhteistyotd seké turvapaikka- ja muuttoliikeasioita koskevien EU:n tietojarjestelmien

yhteentoimivuudelle (EUVL L 135, 22.5.2019, s. 85).
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LIITE X1

Tiamdn asetuksen 53 artiklan 1 kohdan a alakohdassa tarkoitettu tekninen dokumentaatio —

Tiedot, jotka kaikkien yleiskiyttoisten tekodlymallien tarjoajien on toimitettava

yleiskiyttoisten tekodilymallien tarjoajia koskeva tekninen dokumentaatio

1 jakso

Tamaén asetuksen 53 artiklan 1 kohdan a alakohdassa tarkoitettuun tekniseen dokumentaation on

siséllyttiivd vihintiiin seuraavat tiedot mallin koon ja riskiprofiilin mukaan:

1. Yleiskiiyttoisen tekodlymallin yleinen kuvaus, mukaan lukien seuraavat tiedot:

a)  tehtivit, jotka mallin on tarkoitus suorittaa, sekd niiden tekodlyjirjestelmien

tyyppi ja luonne, joihin se voidaan integroida;

b)  sovellettavat hyviksyttivin kiyton periaatteet;

¢)  julkaisupdivi ja jakelumenetelmiit;

d)  parametrien arkkitehtuuri ja lukumdidrids;

e)  syottotietojen ja tuotosten modaalisuus (esim. teksti ja kuva) ja muoto;

) lisenssi.
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2. Yksityiskohtainen kuvaus 1 kohdassa tarkoitetuista mallin osista ja olennaiset tiedot

kehittimisprosessista, mukaan lukien seuraavat seikat:

a)  tekniset vilineet (esim. kiyttoohjeet, infrastruktuuri ja tyokalut), jotka vaaditaan

yleiskiyttoisen tekodlymallin integroimiseksi tekodlyjiirjestelmiin;

b)  mallin ja koulutusprosessin rakennespesifikaatiot, myos koulutusmenetelmiit ja -
tekniikat, keskeiset rakenteelliset valinnat, mukaan lukien periaatteet ja tehdyt
oletukset; se, mihin nihden malli on suunniteltu optimoitumaan ja tapauksen

mukaan eri parametrien merkitys;

¢)  tiedot koulutuksessa, testauksessa ja validoinnissa kiiytetysti datasta, tarvittaessa
mydos datan tyypistdi ja alkuperiisti seki kuratointimenetelmistii (esim. puhdistus,
suodatus jne.), tietopisteiden lukumdidiriistd, laajuudesta ja pidpiirteistd; se, miten
data on saatu ja valittu, sekii tarvittaessa kaikki muut toimenpiteet, joilla havaitaan

datalihteiden sopimattomuus, ja menetelmdt vinoutumien havaitsemiseksi;
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d)  mallin kouluttamiseen kiiytetyt laskentaresurssit (esim. liukulukulaskutoimitusten

eli flop-toimintojen lukumdidiri), koulutusaika ja muut koulutukseen liittyviit

olennaiset tiedot;
e)  mallin tunnettu tai arvioitu energiankulutus.

Edellii olevan e alakohdan osalta, jos mallin energiankulutus ei ole tiedossa,

energiakulutuksen perustana voidaan hyodyntiid kiytettyji laskentaresursseja

koskevia tietoja.

2 jakso
Sellaisten yleiskdyttoisten tekodlymallien tarjoajien, joihin liittyy jirjestelmdriski, toimitettavat

lisdtiedot

Yksityiskohtainen kuvaus arviointistrategioista, mukaan lukien arvioinnin tulokset,
kdytettivissi olevien julkisten arviointiprotokollien ja -vilineiden tai muiden
arviointimenetelmien perusteella. Arviointistrategioihin on sisdllyttivi

arviointiperusteet, mittarit ja menetelmdit rajoitusten tunnistamiseksi.

2. Tarvittaessa yksityiskohtainen kuvaus toimenpiteistd, jotka on otettu kiiyttoon sisdisen
ja/tai ulkoisen kontradiktorisen testauksen suorittamiseksi (esim. red teaming -testaus)

ja mallien mukauttamiseksi, mukaan lukien yhdenmukaistaminen ja hienosddito.

3. Tarvittaessa jirjestelmdarkkitehtuurin yksityiskohtainen kuvaus, jossa selitetiiin, miten
ohjelmistokomponentit rakentuvat toisilleen tai ruokkivat toisiaan ja miten ne

integroituvat yleiseen prosessointiin.
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LITE XII

53 artiklan 1 kohdan b alakohdassa tarkoitetut avoimuustiedot

— tekninen dokumentaatio yleiskdyttoisten tekodlymallien tarjoajille, jotka tarjoavat malleja

loppupéén tarjoajille, jotka integroivat ne tekodlyjarjestelméaénsa

Timdin asetuksen 53 artiklan 1 kohdan b alakohdassa tarkoitettuihin tietoihin on sisdllyttivi

vihintddn seuraavat tiedot:

1 Yleiskiiyttoisen tekodlymallin yleinen kuvaus, mukaan lukien seuraavat tiedot:

a)  tehtivit, jotka mallin on tarkoitus suorittaa, sekd niiden tekodlyjirjestelmien
tyyppi ja luonne, joihin se voidaan integroida;

b)  sovellettavat hyviksyttivin kiyton periaatteet;

¢)  julkaisupdivi ja jakelumenetelmiit;

d) tarvittaessa se, miten malli on vuorovaikutuksessa tai miten siti voidaan kéiyttid
vuorovaikutukseen sellaisten laitteiden tai ohjelmistojen kanssa, jotka eivit ole osa
itse mallia;

e) tarvittaessa yleiskdiyttoisen tekodilymallin kéiyttoon liittyvien asianomaisten
laiteohjelmistojen versiot;
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) parametrien arkkitehtuuri ja lukumddrd;
g)  syottotietojen ja tuotosten modaalisuus (esim. teksti ja kuva) ja muoto;
h)  mallin lisenssi.
2. Kuvaus mallin osista ja sen kehittimisprosessista, mukaan lukien seuraavat tiedot:

a) tekniset viilineet (esim. kdyttoohjeet, infrastruktuuri ja tyokalut), jotka vaaditaan

yleiskiiyttoisen tekodilymallin integroimiseksi tekodlyjiirjestelmiin;

b)  syéttitietojen ja tuotosten modaalisuus (esim. teksti ja kuva) ja muoto sekdi niiden

enimmdiskoko (esim. konteksti-ikkunan koko);

¢) tiedot koulutuksessa, testauksessa ja validoinnissa kiiytetysti datasta, mukaan

lukien datan tyyppi ja alkuperid seki kuratointimenetelmiit.

7536/24 paf/aa 462
LITE GIP.INST FI



LIITE X111

Perusteet 51 artiklassa tarkoitettujen yleiskdyttdisten tekodlymallien, joihin liittyy jérjestelmériski,

nimeamiselle

Sen mddrittamiseksi, etti yleiskdyttoisen tekodlymallin suorituskyky tai vaikutus vastaa
51 artiklan 1 kohdan a ja b alakohdassa sdddettyd suorituskykyd tai vaikutusta, komissio ottaa

huomioon seuraavat kriteerit:

a) mallin parametrien lukumdidrd;
b) datajoukon laatu tai koko, esimerkiksi tokeneilla mitattuna;
c) mallin koulutuksessa kdytetyn laskennan mddird mitattuna liukulaskutoimituksilla tai

ilmaistuna muiden muuttujien, kuten arvioitujen koulutuskustannusten, arvioidun
koulutukseen tarvittavan ajan tai arvioidun koulutuksen energiankulutuksen,

yhdistelmdiind;

d) mallin syottotietojen ja tuotosten modaalisuus, kuten tekstistd tekstiksi (laaja kielimalli),
tekstisti kuvaksi tai multimodaalisuus, ja uusimmat kynnysarvot laajavaikutteisten
valmiuksien mddrittelemiseksi kullekin modaalisuudelle sekd syottotietojen ja tuotosten

erityinen tyyppi (esim. biologinen sekvenssi);

e mallin valmiuksien vertailuarvot ja arvioinnit, mukaan lukien sellaisten tehtdivien
mddrd, joihin ei liity lisikoulutusta, mukautumiskyky uusien, erillisten tehtivien
oppimiseen, sen itsendisyyden ja skaalattavuuden aste sekii sen kéytettiivissd olevat

vilineet;

¥/ se, onko mallilla kattavuutensa vuoksi suuri vaikutus sisaimarkkinoihin, mikd on
oletuksena, kun se on asetettu vihintdidn 10 000:n unioniin sijoittautuneen rekisteroidyn

yrityskiyttijin saataville;

2) rekisterdityjen loppukiiyttijien lukumdidrd.
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