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BILAGA

till forslaget till RADETS BESLUT

om den stindpunkt som ska intas p4 Europeiska unionens vignar i den gemensamma
kommitté som inriittats genom avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utslippshandelssystem for vixthusgaser

vad giller dndring av bilagorna III och IV till avtalet
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BESLUT NR 1/2022 AV DEN GEMENSAMMA KOMMITTE SOM INRATTATS

GENOM AVTALET MELLAN EUROPEISKA UNIONEN OCH SCHWEIZISKA

EDSFORBUNDET OM SAMMANKOPPLING AV DERAS
UTSLAPPSHANDELSSYSTEM FOR VAXTHUSGASER
av den...
om Andring av bilagorna III och IV till avtalet

DEN GEMENSAMMA KOMMITTEN HAR ANTAGIT DETTA BESLUT

med beaktande av avtalet mellan Europeiska unionen och Schweiziska edsforbundet om
sammankoppling av deras utsldppshandelssystem! for vixthusgaser (avtalet), sirskilt
artiklarna 9 och 13.2, och

av foljande skél:

(D

2)

€)

(4)

)

(6)

(7)

(8)

Enligt artikel 9.2 i1 avtalet ska kénsliga uppgifter markeras i enlighet med sin
kénslighetsniva.

I bilaga III till avtalet faststills hur kénsliga uppgifter som hanteras och utbyts inom
ramen fOor avtalet ska markeras. Enligt avtalet ska parterna anvénda
kéanslighetsnivderna for att identifiera sddana kinsliga uppgifter.

I bilaga IV till avtalet definieras kénslighetsnivderna for utsldppshandelssystem och
faststills den globala kénslighetsnivan for uppgifter.

Markering och motsvarande hantering av uppgifter ar viktigt for att sikerstéilla den
nddvéndiga sekretessnivan for information for att undvika skada till f61jd av obehorigt
rojande av uppgifter.

Genom sikerhetsmeddelande C(2019) 1904 dndrade =~ kommissionen
sdkerhetsskyddsmarkeringen av kénsliga icke-sékerhetsskyddsklassificerade uppgifter
for internt bruk inom kommissionen. Europeiska kommissionen rekommenderade
utarbetandet av ett avtal med externa partner didr hanteringsanvisningar for alla
uppgifter som utbyts dem emellan faststélls.

For att sdkerstdlla en konsekvent tillimpning av sédkerhetsskyddsmarkeringar enligt
vad som anges i bilagorna III och IV till avtalet, fir den gemensamma kommittén
andra dessa bilagor i1 enlighet med artikel 13.2 1 avtalet.

Under sitt tredje mote som holls den 26 november 2020 godkidnde den gemensamma
kommittén hanteringsanvisningarna i enlighet med bilaga III till avtalet och enligt vad
som avses 1 artikel 8.2 1 avtalet.

Den arbetsgrupp som inréttats genom den gemensamma kommitténs beslut 1/2020 och
2/2020 rekommenderade, 1 enlighet med det mandat som den ges genom de besluten,
att hanteringsanvisningarna dndras i syfte att sikerstélla en konsekvent tillimpning av
sdkerhetsskyddsmarkeringar.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Bilagorna III och IV till avtalet ska erséttas med bilagan till detta beslut.

EUT L 322, 7.12.2017, s. 3.
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Artikel 2

Detta beslut trader i kraft samma dag som det antas.

Utfardat pa engelska i [Bryssel][Bern] den [xx 2022].

Pa gemensamma kommitténs vignar

Sekreterare for Europeiska unionen Ordférande

Sekreterare for Schweiz
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BILAGA
BILAGA IIT

KANSLIGHETSNIVAER OCH HANTERINGSANVISNINGAR

Parterna ska anvinda foljande kénslighetsnivaer for att identifiera kansliga uppgifter som
hanteras och utbyts inom ramen for detta avtal:

I detta syfte ska de markeringar som faststills i artikel 9.2 i detta avtal anvédndas enligt
foljande:

— ETS Limited ska i EU anvéindas som "SENSITIVE: ETS Joint Procurement”, 1 Schweiz
som "LIMITED: ETS”
— ETS Sensitive ska 1 EU och 1 Schweiz anvidndas som "SENSITIVE: ETS”

— ETS Critical ska i EU och 1 Schweiz anvdndas som “SPECIAL HANDLING: ETS
Critical”

Uppgifter som dr markerade som "SPECIAL HANDLING: ETS Critical” dr mer kénsliga 4n
uppgifter som ar markerade som "SENSITIVE: ETS” som i sin tur 4r mer kénsliga dn

uppgifter som dr markerade som “SENSITIVE: ETS Joint Procurement” 1 Europeiska
unionen eller "LIMITED: ETS” i Schweiz.

Parterna &r eniga om att utarbeta hanteringsanvisningar baserade pa den befintliga
informationsklassningspolicyn for unionens utsldppshandelssystem och pd Schweiz
forordning om uppgiftsskydd och federala lag om dataskydd. Dessa hanteringsanvisningar ska
lamnas till den gemensamma kommittén for godkidnnande. Efter godkdnnandet maste alla
uppgifter hanteras efter sin kénslighetsniva i enlighet med dessa hanteringsanvisningar.

Om parterna gor olika bedomningar av kinslighetsnivin ska den hogre nivan tillampas.

Respektive parts lagstiftning ska innefatta grundldggande sékerhetskrav som motsvarar
foljande steg 1 hanteringen och beakta kanslighetsnivaerna for utsldppshandelssystemet:

— Skapande av dokument
— Resurser
— Kiénslighetsniva
— Lagring
— Elektroniska dokument 1 ndtverk
— Elektroniska dokument i lokal milj6
— Fysiska dokument
— Elektronisk overforing
— Telefon och mobiltelefon
— Fax

— E-post
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— Datadverforing
— Fysisk dverforing
— Muntlig
— Personligt 6verlamnande
— Postsystem
— Anvéndning
— Bearbetning med it-program.
— Tryck/utskrift
— Maéngfaldigande
— Avldgsnande frin permanent placering
— Informationsforvaltning
— Regelbunden utvérdering av klassning och mottagare
— Arkivering

— Radering och forstoring
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BILAGA IV
DEFINITION AV KANSLIGHETSNIVAER
A.1 — Sekretess- och integritetsklassning

Med sekretess avses den konfidentiella karaktdren hos uppgifter eller hos hela eller delar av
ett informationssystem (sasom algoritmer, program och dokumentation) till vilka tilltrddet ar
begrénsat till behoriga personer, organ eller forfaranden.

Med integritet avses att informationssystemet och bearbetade uppgifter endast kan dndras
genom avsiktliga och legitima atgirder, och att systemet producerar ett forvantat resultat som
ar korrekt och fullstandigt.

For wvarje uppgift 1 utslippshandelssystemet som betraktas som kénslig maste
sekretessaspekten Overvdgas mot bakgrund av vilken den potentiella paverkan pa
verksamheten skulle vara om uppgiften rdjs och integritetsaspekten maste beaktas mot
bakgrund av vilken den potentiella paverkan pd verksamheten skulle vara nédr uppgifterna
oavsiktligt dndras eller helt eller delvis forstors.

Sekretessnivan for information och integritetsnivan for ett informationssystem ska klassas
efter en beddmning baserad pa kriterierna i avsnitt A.2. Dessa klassningar mojliggoér en
beddmning av informationens dvergripande kinslighetsnivd med hjilp av mappningstabellen i
avsnitt A.3.

A.2 — Sekretess- och integritetsklassning
A.2.1 —"Lag klassning”

En 14g klassning ska ges alla uppgifter som ror utslappshandelssystemet och vars rdjande for
obehoriga personer och/eller integritetsforlust skulle valla begriansad skada for parterna eller
andra institutioner som i sin tur riskerar att

— 1 begrénsad utstrackning paverka politiska eller diplomatiska forbindelser,

— valla negativ lokal publicitet i frdga om parternas eller andra institutioners anseende eller
rykte,

— valla forlagenhet for enskilda personer,
— péaverka personalens arbetsmoral/produktivitet,

— vélla begridnsade ekonomiska forluster eller i begrdansad utstrdckning underlatta otillborlig
vinning eller fordel for enskilda personer eller foretag,

— 1 begrinsad utstrickning pdverka en effektiv utveckling eller ett effektivt genomforande
av parternas strategier, eller

— 1 begréinsad utstrackning paverka en god forvaltning av parterna och deras verksamhet.

A.2.2 —"Medelhog klassning”
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En medelhdg klassning ska ges alla uppgifter som ror utslidppshandelssystemet och vars
rojande for obehdriga personer och/eller integritetsforlust skulle vélla skada for parterna eller
andra institutioner som 1 sin tur riskerar att

— valla forldgenhet i politiska eller diplomatiska forbindelser,

— valla skada for parternas eller andra institutioners anseende eller rykte,
— valla obehag for enskilda personer,

— vélla en betydande minskning av personalens arbetsmoral/produktivitet,

— valla forligenhet for parterna eller andra institutioner i affarsmaissiga eller politiska
forhandlingar med andra parter,

— vaélla ekonomiska forluster eller underlitta otillborlig vinning eller fordel for enskilda
personer eller foretag,

— péverka brottsutredningar,
— bryta mot juridiska eller avtalsméssiga skyldigheter om sekretesskydd av uppgifter,
— péverka utvecklingen eller genomf6randet av parternas strategier, eller

— péverka en god forvaltning av parterna och deras verksambhet.
A.2.3 —”Hog klassning”

En hog klassning ska ges alla uppgifter som ror utsldppshandelssystemet och vars rojande for
obehdriga personer och/eller integritetsforlust skulle vélla katastrofal och/eller oacceptabel
skada for parterna eller andra institutioner som i sin tur riskerar att

— péverka diplomatiska forbindelser negativt,
— vaélla visentligt obehag for enskilda personer,

— fOrsvara uppritthillandet av den operativa effektiviteten eller sdkerheten hos parterna eller
andra medverkande,

— vélla ekonomiska forluster eller underlétta otillborlig vinning eller fordel for enskilda
personer eller foretag,

— bryta mot relevanta ataganden om att uppritthalla fortroendet for uppgifter som
tillhandahalls av tredje part,

— bryta mot lagstadgade restriktioner om utlimnande av uppgifter,
— skada brottsutredningar eller gora det lattare att bega brott,

— wvara till nackdel for parterna i affarsméssiga eller politiska forhandlingar med andra
parter,

— hindra en effektiv utveckling eller ett effektivt genomforande av parternas strategier, eller

— undergréiva en god forvaltning av parterna och deras verksamhet.
A.3 — Bedomning av kénslighetsnivaer for uppgifter i1 utsldppshandelssystem
Utifrdn klassningen av sekretess och integritet 1 avsnitt A.2 och 1 enlighet med

kanslighetsnivierna enligt bilaga III till detta avtal, faststdlls den globala kénslighetsnivén for
uppgifter med hjilp av foljande mappningstabell:
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Sekretessklass Lag

Integritetsklass

Lag

Medel

Hog

*)

Markering EU:
SENSITIVE: ETS Joint
Procurement

Markering Schweiz:
LIMITED: ETS

SENSITIVE: ETS

(eller (*)

Markering EU:
SENSITIVE: ETS Joint
Procurement

Markering Schweiz:
LIMITED: ETS

)

SPECIAL HANDLING:

ETS Critical

Medel

SENSITIVE: ETS

(eller (*)

Markering EU:
SENSITIVE: ETS Joint
Procurement

Markering Schweiz:
LIMITED: ETS

)
SENSITIVE: ETS

(eller (*)

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

Mojligt alternativ som maste bedomas frin fall till fall.

Hog

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical
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