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Assunto: ANEXO da Proposta de DECISAO DO CONSELHO relativa a posicéo a

tomar, em nome da Unido Europeia, no ambito do Comité Misto criado
pelo Acordo entre a Unido Europeia e a Confederagao Suica sobre a
ligacao dos respetivos regimes de comeércio de licengas de emissao de
gases com efeito de estufa, no que se refere a alteragao dos anexos Il
e IV do acordo

Envia-se em anexo, a aten¢do das delegac¢des, o documento COM(2022) 111 final - ANEXO.
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COM(2022) 111 final

ANNEX

ANEXO

da Proposta de DECISAO DO CONSELHO
relativa a posicio a tomar, em nome da Unidio Europeia, no ambito do Comité Misto
criado pelo Acordo entre a Unido Europeia e a Confederacio Suica sobre a ligacao dos

respetivos regimes de comércio de licencas de emissiao de gases com efeito de estufa,

no que se refere a alteraciio dos anexos III e IV do acordo
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DECISAO N.° 1/2022 DO COMITE MISTO CRIA,DO PELO ACORDO E~NTRE A
UNIAO EUROPEIA E A CONFEDERACAQO SUICA SOBRE A LIGACAO DOS
RESPETIVOS REGIMES DE COMERCIO DE LICENCAS DE EMISSAO DE GASES
COM EFEITO DE ESTUFA
de ...
relativa a alteracio dos anexos III e IV do Acordo

O COMITE MISTO,

Tendo em conta o Acordo entre a Unido Europeia e a Confederagdo Suica sobre a ligagdo dos
respetivos regimes de comércio de licengas de emissdo de gases com efeito de estufa! (adiante
designado por «Acordoy»), nomeadamente o artigo 9.°, e o artigo 13.°, n.° 2,

Considerando o seguinte:

(1) Nos termos do artigo 9.°, n.° 2, do Acordo, a informacao sensivel ¢ marcada em fung¢ao
do nivel de sensibilidade que lhe for atribuido.

(2) O anexo IIl do Acordo fixa as regras de marcacdo aplicaveis a informagdo sensivel
tratada e partilhada no ambito do Acordo. Para o efeito, determina que as Partes
utilizem os niveis de sensibilidade previstos para identificar informagao sensivel.

3) O anexo IV do Acordo define os niveis de sensibilidade dos RCLE e estabelece o
nivel global da sensibilidade da informacao.

(4) A marcacao e o correspondente tratamento de informagao sao aspetos importantes para
assegurar o nivel de confidencialidade da informacdo necessdrio para evitar danos
resultantes de divulgacdes ndo autorizadas.

(5) A Comissdo Europeia alterou, por meio do Aviso de Seguranca C(2019) 1904, as
marcas de classificacdo da seguranga a atribuir internamente a informacdes sensiveis
nao classificadas. A Comissao Europeia recomendou que se chegasse a acordo com os
parceiros externos, para que fossem definidas instru¢des de tratamento de toda a
informacgao partilhada entre si.

(6) Para assegurar uma aplicacdo coerente das marcas de classificacdo da seguranca, como
previsto nos anexos III e IV do Acordo, o Comité Misto pode alterar esses anexos, em
conformidade com o artigo 13.°, n.° 2, do Acordo.

(7) Na sua terceira reunido, realizada em 26 de novembro de 2020, o Comité Misto
aprovou as instrugcdes de tratamento referidas no artigo 8.°, n.°2, do Acordo, em
consonancia com o anexo III do mesmo.

(8) O grupo de trabalho criado pelas Decisdes n.° 1/2020 e n.° 2/2020 do Comité Misto
recomendou, no seguimento do mandato estabelecido pelas referidas decisdes, que se
alterassem as instrugdes de tratamento, a fim de garantir uma aplicagdo coerente das
marcas de classificacdo da seguranga,

ADOTOU A PRESENTE DECISAO:

Artigo 1.°

Os anexos III e IV do Acordo sdo substituidos pelo anexo da presente decisao.

! JO L 322 de 7.12.2017, p. 3.
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Artigo 2.°
A presente decisdo entra em vigor no dia da sua adogao.

Feito em lingua inglesa, em [Bruxelas][Berna], em [ XX de XX de 2022].

Pelo Comité Misto

Secretario/a da Unido Europeia O/A Presidente Secretario/a da Suiga
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ANEXO
ANEXO 111

NIVEIS DE SENSIBILIDADE E INSTRUCOES DE TRATAMENTO

As Partes utilizam os seguintes niveis de sensibilidade para identificar a informacao sensivel
tratada e partilhada no ambito do presente Acordo.

Para o efeito, as marcas estabelecidas no artigo 9.°, n.° 2, do presente Acordo sdo atribuidas do
seguinte modo:

— O nivel RCLE Limitado ¢ assinalado, na UE, com a marca¢ao «SENSITIVE: ETS Joint
Procurement» e, na Suica, com a marcacao «LIMITED: ETS»

— O nivel RCLE Sensivel ¢ assinalado, na UE ¢ na Suica, com a marca¢ao «SENSITIVE:
ETS»

— O nivel RCLE Ciritico ¢ assinalado, na UE e na Suica, com a marcacdo «SPECIAL
HANDLING: ETS Critical»

A informagdo assinalada com a marcagdo «SPECIAL HANDLING: ETS Critical» é mais
sensivel do que a informacdo assinalada com a marcacdo «SENSITIVE: ETS», que, por sua
vez, ¢ mais sensivel do que a informagdo assinalada com a marcagdo «SENSITIVE: ETS
Joint Procurementy», na Unido Europeia, ou com a marcagao «LIMITED: ETS», na Suiga.

As Partes concordam em elaborar instrugdes de tratamento assentes na atual politica da Unido
de classificagdo de informagdes do CELE [antigo «RCLE-UE»] e, em relacdo a Suiga, na
Portaria sobre a protecdo da informacdo e na Lei Federal relativa a protecdo de dados. As
instrugdes de tratamento sdo submetidas a aprovagdo do Comité Misto. Uma vez aprovadas as
instrucdes, todas as informagdes sdo tratadas de acordo com o seu nivel de sensibilidade e em
conformidade com as referidas instrugdes de tratamento.

Em caso de discrepancia nos niveis atribuidos pelas Partes, aplica-se o nivel mais elevado.

A legislagdo de cada uma das Partes inclui requisitos de seguranca essenciais equivalentes
para as acdes de tratamento que se seguem, tendo em conta os niveis de sensibilidade dos
RCLE:

— Produg¢ao de documentos
— Recursos
— Nivel de sensibilidade
— Armazenamento
— Documento eletronico numa rede
— Documento eletréonico num ambiente local
— Documento fisico
— Transmissdo eletronica

— Linhas telefonicas fixas e moveis
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— Fax
— Correio eletrénico
— Transmissao de dados
— Transmissao fisica
— Transmissdo verbal
— Entrega em maos proprias
— Sistema postal
— Utilizacao
— Processamento com aplicagdes informaticas
— Impressao
— Copia
— Remocao da localiza¢do permanente
— Gestao da informacgao
— Anélise periddica da classificacdo e dos destinatarios
— Arquivo

— Eliminagao e destrui¢ao
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ANEXO IV
DEFINICAO DOS NIVEIS DE SENSIBILIDADE DOS RCLE
A.1 — Avaliagao da confidencialidade e da integridade

Entende-se por «confidencialidade» o carater reservado da informac¢do ou de um sistema de
informacao no seu todo ou em parte (tais como algoritmos, programas ¢ documentagao), cujo
acesso ¢ limitado as pessoas, organismos e procedimentos autorizados.

Entende-se por «integridade» a garantia de que o sistema de informacdo e a informagao
tratada apenas podem ser objeto de alteragdes por medidas deliberadas e legitimas e de que o
sistema produzira os resultados esperados, de modo fidvel e completo.

Para as informagdes consideradas sensiveis de cada RCLE, o aspeto da confidencialidade ¢
ponderado tendo em consideracao o potencial impacto a nivel empresarial caso a informagao
em causa seja divulgada; por sua vez, o aspeto da integridade é ponderado tendo em
consideragdo o potencial impacto a nivel empresarial caso esta informacdo seja
involuntariamente alterada, ou destruida parcial ou totalmente.

O nivel de confidencialidade da informacdo e o nivel de integridade de um sistema de
informacgao sdo classificados apds uma avaliacdo efetuada com base na defini¢cao constante da
seccdo A.2. Essas classificacdes permitem determinar o nivel global de sensibilidade da
informagao por meio da grelha de correspondéncias apresentada na sec¢ao A.3.

A.2 — Avaliagdo da confidencialidade e da integridade
A.2.1 — «Nivel baixo»

E atribuido um nivel baixo a quaisquer informacgdes relativas ao RCLE cuja divulgacdo a
pessoas nao autorizadas e/ou perda de integridade causariam danos moderados as Partes ou a
outras instituicdes, os quais seriam por sua vez suscetiveis de:

— afetar ligeiramente relagdes politicas ou diplomaticas;

— causar uma publicidade negativa, a nivel local, para a imagem ou reputacdo das Partes ou
de outras institui¢oes;

— causar embarago a pessoas;
— afetar a motivagdo/produtividade do pessoal,

— causar perdas financeiras limitadas ou permitir ligeiros ganhos ou vantagens ilicitas a
individuos ou empresas;

— afetar ligeiramente a eficacia da elaborag¢do ou funcionamento das politicas das Partes;

— afetar ligeiramente a correta gestdo das Partes e das suas operacdes.
A.2.2 — «Nivel médio»
E atribuido um nivel médio a quaisquer informagdes relativas ao RCLE cuja divulgagdo a

pessoas ndo autorizadas e/ou perda de integridade causariam danos as Partes ou a outras
institui¢des, 0s quais seriam por sua vez suscetiveis de:
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— causar embarago a relagdes politicas ou diplomaticas;

— causar danos a imagem ou reputacdo das Partes ou de outras institui¢des;
— causar transtornos a pessoas;

— causar uma diminui¢do da motivagdo/produtividade do pessoal;

— criar embarago para as Partes ou outras instituigdes no ambito de negociagdes comerciais
ou politicas com terceiros;

— causar perdas financeiras ou permitir ganhos ou vantagens ilicitas a individuos ou
empresas;

— afetar a investigacao de crimes;
— violar obrigacdes legais ou contratuais em matéria de confidencialidade da informacao;
— afetar a elaboragdo ou o funcionamento das politicas das Partes;

— afetar a correta gestdo das Partes e das suas operagoes.
A.2.3 — «Nivel elevado»

E atribuido um nivel elevado a quaisquer informagoes relativas ao RCLE cuja divulgacdo a
pessoas ndo autorizadas e/ou perda de integridade causariam danos desastrosos e/ou
inaceitaveis as Partes ou a outras instituigdes, 0s quais seriam por sua vez suscetiveis de:

— afetar negativamente relagdes diplomaticas;
— causar grandes transtornos a pessoas;

— tornar muito mais dificil a manutencao da eficdcia operacional ou da seguranca das forcas
das Partes ou de outros contribuintes;

— causar perdas financeiras ou permitir ganhos ou vantagens ilicitas a individuos ou
empresas;

— violar os devidos compromissos de manter a confidencialidade das informagdes prestadas
por terceiros;

— violar restri¢des legais em matéria de divulgacdo da informacao;

— prejudicar a investigacdo ou facilitar a pratica de crimes;

— por as Partes em desvantagem em negociagdes comerciais ou politicas com terceiros;

— obstar a eficacia da elaboracao ou funcionamento das politicas das Partes;

— por em causa a correta gestdo das Partes e das suas operagoes.

A.3 — Avaliagao do nivel de informacdes sensiveis dos RCLE

Com base nas avaliagdes da confidencialidade e da integridade realizadas nos termos da
sec¢ao A.2, e em conformidade com os niveis de sensibilidade estabelecidos no anexo III do

presente Acordo, o nivel global da sensibilidade da informacdo ¢ determinado de acordo com
a seguinte grelha de correspondéncias:

Avaliacio da Nivel baixo Nivel médio Nivel elevado
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confidencialidade

Avaliacao da

integridade

Nivel baixo Marcagéo na UE:
SENSITIVE: ETS Joint
Procurement

Marcag¢ao na Suica:
LIMITED: ETS

Nivel médio SENSITIVE: ETS

fou (*)

Marcagao na UE:
SENSITIVE: ETS Joint
Procurement

Marcacao na Suiga:
LIMITED: ETS]

Nivel elevado SPECIAL HANDLING:

ETS Critical
*)

Possivel variagdo a apreciar caso a caso.
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SENSITIVE: ETS

[ou (*)

Marcagao na UE:
SENSITIVE: ETS Joint
Procurement

Marcagao na Suica:
LIMITED: ETS]

SENSITIVE: ETS

[ou (*)

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:
ETS Critical

SPECIAL HANDLING:
ETS Critical

SPECIAL HANDLING:
ETS Critical
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