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KOMISJA

EUROPEJSKA
Bruksela, dnia 18.3.2022 r.
COM(2022) 111 final
ANNEX
ZALACZNIK

do wniosku dotyczacego decyzji Rady

w sprawie stanowiska, jakie ma zosta¢ zajete w imieniu Unii Europejskiej w ramach
Wspolnego Komitetu ustanowionego Umowa mi¢dzy Unia Europejska a Konfederacja
Szwajcarska w sprawie powiazania ich systeméw handlu uprawnieniami do emisji
gazOow cieplarnianych,

w odniesieniu do zmiany zalacznikow I11 i IV do umowy
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DECYZJA NR 1/2022 WSPOLNEGO KOMITETU USTANOWIONEGO UMOWA
MIEDZY UNIA EUROPEJSKA A KONFEDERACJA SZWAJCARSKA W SPRAWIE
POWIAZANIA ICH SYSTEMOW HANDLU UPRAWNIENIAMI DO EMISJI
GAZOW CIEPLARNIANYCH
zdnia [...] r.

w sprawie zmiany zalacznikow 1 i IV do umowy

WSPOLNY KOMITET,

uwzgledniajac Umowe miedzy Unig Europejska a Konfederacja Szwajcarska w sprawie
powiazania ich systeméw handlu uprawnieniami do emisji gazow cieplarnianych' (zwana
dalej ,,umowg”), w szczegdlnosci jej art. 9 1 art. 13 ust. 2,

a takze majac na uwadze, co nastgpuje:

(1)  Zgodnie z art. 9 ust. 2 umowy dane szczego6lnie chronione oznacza si¢ zgodnie z ich
poziomem wrazliwosci.

(2)  Zalacznik III do umowy okresla sposob oznaczania danych szczegélnie chronionych
przetwarzanych 1 wymienianych w ramach umowy. Zobowigzuje on Strony do
stosowania pozioméw wrazliwosci w celu zidentyfikowania takich danych szczegolnie
chronionych.

(3)  Zalacznik IV do umowy okresla poziomy wrazliwosci ETS i ustanawia ogélny poziom
wrazliwosci informacji.

4) Oznaczanie iodpowiednie przetwarzanie informacji jest wazne dla zapewnienia
niezb¢dnego poziomu poufnosci informacji w celu uniknigcia szkoéd powstatych
w wyniku bezprawnego ujawnienia informacji.

(5) Przyjmujac instrukcje bezpieczenstwa C(2019) 1904, Komisja Europejska zmienita
klauzule tajnosci szczeg6lnie chronionych informacji jawnych do wewnetrznego
uzytku Komisji Europejskiej. Komisja Europejska zalecita sporzadzenie umowy
z partnerami zewnetrznymi  okre$lajacej zasady postgpowania w odniesieniu do
wszystkich wymienianych mi¢dzy nimi informacji.

(6) W  celu zapewnienia spdjnosci stosowania klauzul tajnosci  okreslonych
w zalacznikach III 1 IV do umowy, Wspolny Komitet moze zmieni¢ te zalaczniki
zgodnie z art. 13 ust. 2 umowy.

(7)  Na trzecim posiedzeniu, ktore odbylo si¢ w dniu 26 listopada 2020 r., Wspdlny
Komitet zatwierdzil instrukcje postgpowania zgodnie z zalgcznikiem III do umowy,
o ktérych mowa w art. 8 ust. 2 umowy.

(8) Grupa robocza ustanowiona decyzjami nr 1/2020 12/2020 Wspolnego Komitetu
zalecila, zgodnie z mandatem przewidzianym w tych decyzjach, zmiang instrukcji
postepowania w celu zapewnienia spdjnego stosowania klauzul tajnosci.

: Dz.U.L 322 z7.12.2017, s. 3.
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PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut 1

Zakaczniki 1111 IV do umowy zastgpuje si¢ zatacznikiem do niniejszej decyzji.

Artykut 2
Niniejsza decyzja wchodzi w zycie z dniem jej przyjecia.

Sporzadzono w [Brukseli][Bernie] w jezyku angielskim dnia [xx 2022] r.

W imieniu Wspdlnego Komitetu

Sekretarz ze strony Unii Europejskiej Przewodniczgcy Sekretarz ze strony Szwajcarii
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ZALACZNIK

ZALACZNIK 111

POZIOMY WRAZLIWOSCI ORAZ INSTRUKCJE POSTEPOWANIA
Z INFORMACJAMI

Strony musza korzysta¢ z nast¢pujacych pozioméw wrazliwosci w celu identyfikacji danych
szczegblnie chronionych przetwarzanych 1 wymienianych w ramach niniejszej Umowy:

W tym celu oznaczenia okre§lone w art. 9 ust. 2 niniejszej Umowy stosuje si¢ w nastepujacy
sposob:

— ograniczony poziom ochrony w ETS stosuje si¢ w UE jako ,,SENSITIVE: ETS Joint
Procurement”; w Szwajcarii jako ,,LIMITED: ETS”
— szczegllny poziom ochrony w ETS stosuje si¢ w UE jako ,,SENSITIVE: ETS”

— krytyczny poziom ochrony w ETS stosuje si¢ w UE i w Szwajcarii jako ,,.SPECIAL
HANDLING: ETS Critical”

Informacje oznaczone jako ,,SPECIAL HANDLING: ETS Critical” sg bardziej wrazliwe niz
informacje oznaczone jako ,,SENSITIVE: ETS”, ktére z kolei s3 bardziej wrazliwe niz
informacje oznaczone jako ,,SENSITIVE: ETS Joint Procurement” w Unii Europejskiej lub
»LIMITED: ETS” w Szwajcarii.

Strony zgadzaja si¢ opracowal instrukcje postepowania z informacjami na podstawie
istniejacej unijnej polityki klasyfikacji informacji ETS, natomiast w przypadku Szwajcarii —
na podstawie rozporzadzenia w sprawie ochrony informacji oraz federalnej ustawy o ochronie
danych. Instrukcje postepowania z informacjami przedktada si¢ do zatwierdzenia Wspdlnemu
Komitetowi. Po ich zatwierdzeniu ze wszystkimi informacjami postepuje si¢ stosownie do ich
poziomu wrazliwosci, zgodnie z instrukcjami postgpowania z informacjami.

W przypadku rozbiezno$ci w zakresie oceny poziomu wrazliwosci przez Strony zastosowanie
ma wyzszy poziom ochrony.

Ustawodawstwo kazdej Strony zawiera rownowazne podstawowe wymogi bezpieczenstwa
dotyczace etapéw postepowania z informacjami, uwzgledniajace poziomy wrazliwosci
w odniesieniu do ETS:
— tworzenie dokumentu:

— zasoby,

— poziom wrazliwosci,
— przechowywanie:

— dokument elektroniczny w sieci,

— dokument elektroniczny w srodowisku lokalnym,

— dokument fizyczny,
— przekazywanie droga elektroniczna:

— telefon stacjonarny 1 komorkowy,

— faks,
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— e-mail,
— transmisja danych,
— przekazywanie fizyczne:
— ustne,
— przekazanie osobiste,
— system pocztowy,
— wykorzystanie:
— przetwarzanie przy uzyciu aplikacji IT,
— drukowanie,
— kopiowanie,
— usunigcie ze statej lokalizacji,
— zarzagdzanie informacjami:
— regularna ocena klasyfikacji i odbiorcow,
— archiwizacja,

— usunigcie 1 zniszczenie.
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ZALACZNIK 1V

DEFINICJA POZIOMOW WRAZLIWOSCI W ETS
A.1 — Ocena poufnosci i integralnos$ci

»Poufnos$¢” oznacza zastrzezony charakter informacji badz calosci lub czg¢sci systemu
informacyjnego (na przyktad algorytmoéw, programow i dokumentacji), do ktérych dostep
ogranicza si¢ do upowaznionych osob, podmiotdéw i procedur.

»Integralno$¢” oznacza gwarancje¢, ze system informacyjny 1 przetwarzane informacje mozna
zmieni¢ jedynie w drodze celowego i zasadnego dzialania oraz ze system przedstawi
oczekiwane wyniki doktadnie 1 w pelni.

W odniesieniu do kazdej informacji powigzanej z ETS, ktérg uwaza si¢ za wrazliwa, aspekt
poufnosci musi by¢ rozwazany pod katem potencjalnego wptywu na poziomie dziatalno$ci
gospodarczej w przypadku ujawnienia tej informacji, a aspekt integralno$ci musi by¢
rozwazany pod katem potencjalnego wptywu na poziomie dziatalnosci gospodarczej w razie
przypadkowej zmiany, przypadkowego czesciowego lub catkowitego zniszczenia.

Poziom poufnosci informacji oraz poziom integralno$ci informacji ustala si¢ w wyniku oceny
w oparciu o kryteria zawarte w sekcji A.2. Ustalenia te umozliwiaja oceng¢ ogdlnego poziomu
wrazliwosci przy uzyciu tabeli przewidzianej w sekcji A.3.

A.2 — Ocena poufnosci i integralno$ci
A.2.1 — ,Poziom niski”

Niski poziom przypisuje si¢ kazdej informacji odnoszacej si¢ do ETS, ktorej ujawnienie
nieupowaznionym osobom lub ktérej utrata integralnosci spowodowataby umiarkowang
szkodg dla Stron lub innych instytucji, ktéra z kolei mogtaby:

— w sposob umiarkowany wplyna¢ na stosunki polityczne lub dyplomatyczne,

— wywrze¢ negatywny wpltyw na wizerunek lub reputacje Stron lub innych instytucji na
poziomie lokalnym,

— postawi¢ osoby fizyczne w klopotliwym polozeniu,
— wptyna¢ na morale / produktywno$¢ pracownikow,

spowodowa¢ ograniczone straty finansowe lub w sposdb umiarkowany ulatwi¢ uzyskanie
nieuprawnionego zysku / nieuprawnionej korzysci osobom fizycznym lub przedsiebiorstwom,

— w sposOb umiarkowany wptyna¢ na skuteczny rozwdj lub skuteczne funkcjonowanie
polityk Stron,

— w sposob umiarkowany wplynaé na prawidlowe zarzadzanie Stron i ich dziatania.
A.2.2 —,,Poziom S$redni”
Sredni poziom przypisuje si¢ kazdej informacji odnoszacej sie do ETS, ktorej ujawnienie

nieupowaznionym osobom lub ktorej utrata integralnosci spowodowataby szkode dla Stron
lub innych instytucji, ktora z kolei mogtaby:
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— spowodowac klopotliwg sytuacje w stosunkach politycznych lub dyplomatycznych,
— zaszkodzi¢ wizerunkowi lub reputacji Stron lub innych instytucji,

— spowodowac niedogodnosci dla osob fizycznych,

— spowodowac istotny spadek morale/produktywnosci pracownikow,

— postawi¢ Strony lub inne instytucje w klopotliwej sytuacji podczas negocjacji handlowych
lub politycznych z innymi podmiotami,

— spowodowaé straty finansowe lub ufatwi¢ uzyskanie nieuprawnionego zysku /
nieuprawnionej korzysci osobom fizycznym lub przedsigbiorstwom,

— wptyna¢ na dochodzenie w sprawie przestepstwa,

— naruszy¢ zobowigzania prawne lub umowne w zakresie poufnosci informacji,

— wptyna¢ na rozwoj lub funkcjonowanie polityk Stron,

— wptyna¢ na prawidlowe zarzadzanie Stron i ich dziatania.

A.2.3 —,,Poziom wysoki”

Wysoki poziom przypisuje si¢ kazdej informacji odnoszacej si¢ do ETS, ktorej ujawnienie
nieupowaznionym osobom lub ktoérej utrata integralno$ci spowodowataby katastrofalng lub
niedopuszczalna szkode dla Stron lub innych instytucji, ktora z kolei mogtaby:

— niekorzystnie wplyna¢ na stosunki dyplomatyczne,

— spowodowac znaczne niedogodnosci dla oséb fizycznych,

— utrudni¢ zachowanie skuteczno$ci operacyjnej lub bezpieczenstwa sit Stron lub innych
uczestnikow,

— spowodowa¢ straty finansowe lub ulatwi¢ uzyskanie nieuprawnionego zysku /
nieuprawnionej korzysci osobom fizycznym lub przedsigbiorstwom,

— naruszy¢ wlasciwe zobowigzania do zachowania poufnosci informacji przedstawionych
przez osoby trzecie,

— naruszy¢ ustawowe ograniczenia w zakresie ujawniania informacji,
— zaszkodzi¢ postgpowaniu przygotowawczemu lub utatwi¢ popelnienie przestgpstwa,

— niekorzystnie wplyna¢ na sytuacje Stron w negocjacjach handlowych lub politycznych
z innymi podmiotami,

— zaktoci¢ skuteczny rozwoj lub skuteczne funkcjonowanie polityk Stron,

— utrudni¢ prawidlowe zarzadzanie Stron i ich dziatania.

A.3 — Ocena poziomu szczegdlnej ochrony danych w ETS

Na podstawie ocen poufnosci 1 integralnosci zgodnie z sekcjg A.2 oraz zgodnie z poziomami

wrazliwosci zgodnie z zalacznikiem III do niniejszej Umowy okresla si¢ ogdlny poziom
wrazliwo$ci informacji przy uzyciu ponizszej tabeli:

Ocena Niska Srednia Wysoka
poufnosci

Ocena
integralnosci
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Niska

Srednia

Wysoka

*)

Klauzula UE:
SENSITIVE: ETS Joint
Procurement

Klauzula CH:
LIMITED: ETS

SENSITIVE: ETS

(lub(*)

Klauzula UE:
SENSITIVE: ETS Joint
Procurement

Klauzula CH:
LIMITED: ETS

)

SPECIAL HANDLING:

ETS Critical

SENSITIVE: ETS

(lub(*)

Klauzula UE:
SENSITIVE: ETS Joint
Procurement

Klauzula CH:
LIMITED: ETS

)
SENSITIVE: ETS
(lub (*)

SPECIAL HANDLING:
ETS Critical

)

SPECIAL HANDLING:
ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

Ewentualne odstgpstwa nalezy rozpatrywac osobno dla kazdego przypadku.

PL


https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:02017A1207(01)-20201105&rid=1#E0002
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:02017A1207(01)-20201105&rid=1#E0002
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:02017A1207(01)-20201105&rid=1#E0002

		2022-03-21T17:29:34+0000
	 Guarantee of Integrity and Authenticity


	



