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IL-KUMMISSJONI
EWROPEA

Brussell, 18.3.2022
COM(2022) 111 final

ANNEX

ANNESS

tal-Proposta ghal DECIZJONI TAL-KUNSILL

dwar il-pozizzjoni li ghandha tittiched f’isem 1-Unjoni Ewropea fil-Kumitat Kongunt
stabbilit bil-Ftehim bejn 1-Unjoni Ewropea u I-Konfederazzjoni Zvizzera dwar il-
kollegament tal-iskemi ghall-iskambju ta’ kwoti tal-emissjonijiet ta’ gassijiet serra
taghhom,

biex jigu emendati I-Annessi III u IV tal-Ftehim
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DECIZJONI NRU 1/2022 TAL-KUMITAT KONGUNT STABBILIT BIL-FTEHIM

BEJN L-UNJONI EWROPEA U L-KONFEDERAZZJONI ZVIZZERA DWAR IL-

KOLLEGAMENT TAL-ISKEMI GHALL-ISKAMBJU TA’ KWOTI TAL-

EMISSJONIJIET TA’ GASSIJIET SERRA TAGHHOM
ta’ ...
dwar l-emendar tal-Annessi III u IV tal-Ftehim

IL-KUMITAT KONGUNT,

Wara li kkunsidra 1-Ftehim bejn 1-Unjoni Ewropea u 1-Konfederazzjoni Zvizzera dwar il-
kollegament tal-iskemi ghall-iskambju ta’ kwoti tal-emissjonijiet ta’ gassijiet serra taghhom!
(minn hawn ’il quddiem “il-Ftehim”), u b’mod partikolari I-Artikolu 9 u I-Artikolu 13(2)

tieghu,
Billi:

(1)

2)

3)

4

©)

(6)

(7

(8)

Skont 1-Artikolu 9(2) tal-Ftehim, l-informazzjoni sensittiva ghandha tigi mmarkata
f’konformita mal-livell ta’ sensittivita taghha.

L-Anness III tal-Ftehim jistabbilixxi kif l-informazzjoni sensittiva li tigi gestita u
skambjata fil-Ftehim tigi mmarkata. Jirrikjedi li 1-Partijiet jaghmlu uzu mil-livelli ta’
sensittivita biex jidentifikaw it-tali informazzjoni sensittiva.

L-Anness 1V tal-Ftehim jiddefinixxi 1-livelli ta’ sensittivita tal-ETS u jistabbilixxi 1-
livell ta’ sensittivita globali tal-informazzjoni.

L-immarkar u 1-gestjoni korrispondenti tal-informazzjoni huma importanti biex jigi
zgurat il-livell mehtieg ta’ kunfidenzjalita tal-informazzjoni biex jigi evitat dannu li
jirrizulta mid-divulgazzjoni mhux awtorizzata tal-informazzjoni.

Permezz tal-Avviz tas-Sigurta C(2019) 1904, il-Kummissjoni Ewropea bidlet il-
markaturi tas-sigurta ta’ informazzjoni sensittiva mhux klassifikata ghall-uzu intern
tal-Kummissjoni Ewropea. Il-Kummissjoni Ewropea rrakkomandat it-tfassil ta’
Ftehim ma’ shab esterni li jistabbilixxi Il-istruzzjonijiet dwar il-gestjoni ghall-
informazzjoni kollha skambjata bejniethom.

Sabiex tigi zgurata konsistenza fl-applikazzjoni ta’ markaturi tas-sigurta kif stabbilit
fl-Anness III u IV tal-Ftehim, il-Kumitat Kongunt jista’ jemenda dawn l-Annessi
f’konformita mal-Artikolu 13(2) tal-Ftehim.

Fit-tielet laggha tieghu li saret fis-26 ta’ Novembru 2020, il-Kumitat Kongunt approva
l-istruzzjonijiet dwar il-gestjoni f’konformita mal-Anness III tal-Ftehim u kif imsemmi
fl-Artikolu 8(2) tal-Ftehim.

[1-Grupp ta’ Hidma stabbilit bid-Decizjoni Nr1 1/2020 u 2/2020 tal-Kumitat Kongunt
irrakkomanda, f’konformita mal-mandat previst minn dawk id-dec¢izjonijiet, biex jigu
emendati l-istruzzjonijiet dwar il-gestjoni u tigi zgurata l-applikazzjoni konsistenti tal-
markaturi tas-sigurta.

ADOTTA DIN ID-DECIZJONI:

Artikolu 1

L-Annessi III u IV tal-Ftehim huma sostitwiti bl-Anness ta’ din id-De¢izjoni.

GU L 322, 7.12.2017, p. 3.
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Artikolu 2
Din id-Decizjoni ghandha tidhol fis-sehh fil-jum tal-adozzjoni taghha.
Maghmul bl-Ingliz fi [Brussell][Bern], fi [xx 2022].

Ghall-Kumitat Kongunt

Is-Segretarju ghall-Unjoni Ewropea 1l-President Is-Segretarju ghall-Izvizzera
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ANNESS
ANNESS 111

LIVELLI TA’ SENSITTIVITA U STRUZZJONIJIET DWAR IL-GESTJONI

[1-Partijiet ghandhom jaghmlu uzu mil-livelli ta’ sensittivita li gejjin biex tigi identifikata 1-
informazzjoni sensittiva li tkun gestita u skambjata f’dan il-Ftehim:

Ghal dan 1-ghan, dawk il-markaturi stabbiliti fl-Artikolu 9(2) ta’ dan il-Ftehim ghandhom jigu
applikati kif gej:

— ETS Limited ghandha tigi applikata fl-UE bhala “SENSITIVE: ETS Joint Procurement”;
fl-1zvizzera bhala “LIMITED: ETS”
— ETS Sensitive ghandha tigi applikata fl-UE u fl-1zvizzera bhala “SENSITIVE: ETS”

— ETS Critical ghandha tigi applikata fl-UE u fl-Izvizzera bhala “SPECIAL HANDLING:
ETS Critical”

L-informazzjoni li tkun immarkata bhala “SPECIAL HANDLING: ETS Critical” hija aktar
sensittiva mill-informazzjoni li tkun immarkata bhala“SENSITIVE: ETS”, li min-naha
taghha tkun aktar sensittiva mill-informazzjoni 1i tkun immarkata bhala“SENSITIVE: ETS
Joint Procurement” fl-Unjoni Ewropea jew “LIMITED: ETS” fl-1zvizzera.

[I-Partijiet jagblu li jizviluppaw struzzjonijiet dwar il-gestjoni abbazi tal-politika ezistenti tal-
Unjoni dwar il-klassifikazzjoni tal-informazzjoni tal-ETS u abbazi tal-Ordinanza dwar il-
Protezzjoni tal-Informazzjoni (IPO) u 1-Att Federali dwar il-Protezzjoni tad-Data (FADP) tal-
Izvizzera. L-istruzzjonijiet dwar il-gestjoni ghandhom jigu sottomessi lill-Kumitat Kongunt
ghall-approvazzjoni. Wara l-approvazzjoni, l-informazzjoni kollha ghandha tigi gestita skont
il-livell ta’ sensittivita taghha f’konformita mal-istruzzjonijiet dwar il-gestjoni.

Fil-kaz 1i 1-Partijiet jaghtu valutazzjonijiet differenti dwar il-livell, ghandu jigi applikat I-
oghla livell.

[l-legizlazzjoni ta’ kull Parti ghandha tinkludi rekwiziti ekwivalenti ta’ sigurtd essenzjali
ghall-passi dwar il-gestjoni 1i gejjin, filwaqt 1i jitqiesu l-livelli ta’ sensittivita tal-ETS:
— Generazzjoni ta’ dokument

— Rizorsi

— Livell ta’ Sensittivita
— Hzin

— Dokument elettroniku fuq network

— Dokument elettroniku f”ambjent lokali

— Dokument fiziku
— Trazmissjoni elettronika

— Telefon u mowbajl

— Fax
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— Email
— Trazmissjoni tad-data
— Trazmissjoni Fizika
— Orali
— Trasferiment personali
— Sistema postali
— Uzu
— Ipprocessar b’applikazzjonijiet tal-IT
— Stampar
— Ikkupjar
— Tnehhija minn post permanenti
— Immaniggjar tal-informazzjoni
— Evalwazzjoni regolari tal-klassifikazzjoni u tar-ricevituri
— Arkivjar

— Thassir u gerda
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ANNESS IV
DEFINIZZJONI TA’ LIVELLI TA’ SENSITTIVITA TAL-ETS
A.1 — Klassifikazzjoni tal-Kunfidenzjalita u tal-Integrita

“Kunfidenzjalita” tfisser in-natura rizervata tal-informazzjoni jew ta’ sistema ta’
informazzjoni kollha jew parti minnha (bhal algoritmi, programmi u dokumentazzjoni) li 1-
access ghaliha jkun limitat ghal persuni, korpi u proc¢eduri awtorizzati.

“Integrita” tfisser il-garanzija li s-sistema ta’ informazzjoni u l-informazzjoni pprocessata
jistghu jigu alterati biss b’azzjoni intenzjonata u legittima u li s-sistema se tipproduci r-rizultat
mistenni b’mod prec¢iz u b’mod shih.

Ghal kull element ta’ informazzjoni tal-ETS i jitqies bhala sensittiv, l-aspett ta’
kunfidenzjalita ghandu jitqies mill-impatt potenzjali fil-livell ta’ negozju fejn din I-
informazzjoni tigi divulgata u l-aspett ta’ integritd ghandu jitqies mill-impatt potenzjali fil-
livell ta’ negozju fejn din l-informazzjoni fir-rigward ta’ modifikazzjoni, qerda parzjali jew
kompleta mhux intenzjonata.

[I-livell ta’ kunfidenzjalita tal-informazzjoni u I-livell ta’ integrita ta’ sistema ta’
informazzjoni ghandhom ikunu klassifikati wara valutazzjoni abbazi tal-kriterji li jinsabu fit-
tagsima A.2. Dawk il-klassifikazzjonijiet jippermettu li 1-livell ta’ sensittivita globali tal-
informazzjoni jigi evalwat permezz tat-tabella skematika moghtija fit-tagsima A.3.

A.2 — Klassifikazzjoni tal-Kunfidenzjalita u tal-Integrita
A.2.1 —“Klassifikazzjoni baxxa”

Ghanda tinghata klassifikazzjoni baxxa lil kwalunkwe informazzjoni relatata mal-ETS 1i d-
divulgazzjoni taghha lil persuni mhux awtorizzati, u/jew 1i t-telf ta’ integrita taghha
jikkawzaw hsara moderata lill-Partijiet jew lil istituzzjonijiet ohrajn li min-naha taghha tista’:

— taffettwa moderatament ir-relazzjonijiet politi¢i jew diplomatici;

— tikkawza pubblicita lokali negattiva ghall-immagni jew ghar-reputazzjoni tal-Partijiet jew
ta’ istituzzjonijiet ohra;

— tikkawza imbarazzament lill-individwi;
— taffettwa [-moral/produttivita tal-persunal,;

— tikkawza telf finanzjarju limitat jew tiffacilita moderatament qligh jew vantagg mhux
xieraq ghall-individwi jew ghall-kumpaniji;

— taffettwa moderatament l-izvilupp jew l-operat effettiv tal-politiki tal-Partijiet;

— taffettwa moderatament l-immaniggjar xieraq tal-Partijiet u tal-operazzjonijiet taghhom.
A.2.2 — “Klassifikazzjoni medja”
Ghanda tinghata klassifikazzjoni medja lil kwalunkwe informazzjoni relatata mal-ETS li d-

divulgazzjoni taghha lil persuni mhux awtorizzati, u/jew 1i t-telf ta’ integrita taghha
jikkawzaw hsara moderata lill-Partijiet jew lil istituzzjonijiet ohrajn li min-naha taghha tista’:
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— tikkawza imbarazzament lir-relazzjonijiet politi¢i jew diplomatiéi;

— tikkawza hsara lill-immagni jew lir-reputazzjoni tal-Partijiet jew ta’ istituzzjonijiet ohra;
— tikkawza tbatija ghall-individwi;

— tikkawza tnaqqis konsegwenzjali fil-moral/produttivita tal-persunal;

— timbarazza lill-Partijiet jew lil istituzzjonijiet ohrajn f’'negozjati kummercjali jew ta’
politika ma’ ohrajn;

— tikkawza telf finanzjarju jew tiffacilita qligh jew vantagg mhux xieraq ghall-individwi jew
ghall-kumpaniji;

— taffettwa l-investigazzjoni ta’ reat;
— tikser l-obbligi legali jew kuntrattwali dwar il-kunfidenzjalita tal-informazzjoni;
— taffettwa l-izvilupp jew l-operat tal-politiki tal-Partijiet;

— taffettwa l-immaniggjar xieraq tal-Partijiet u tal-operazzjonijiet taghhom.
A.2.3 — “Klassifikazzjoni gholja”

Ghanda tinghata klassifikazzjoni gholja lil kwalunkwe informazzjoni relatata mal-ETS 1i d-
divulgazzjoni taghha lil persuni mhux awtorizzati, u/jew 1i t-telf ta’ integrita taghha
jikkawzaw hsara moderata lill-Partijiet jew lil istituzzjonijiet ohrajn li min-naha taghha tista’:

— taffettwa b’mod avvers ir-relazzjonijiet diplomatici;
— tikkawza tbatija sostanzjali lill-individwi;

— taghmilha aktar diffi¢li li tinzamm l-effettivita jew is-sigurta operattiva tal-Partijiet jew ta’
forzi ta’ kontributuri ohra;

— tikkawza telf finanzjarju jew tiffacilita qligh jew vantagg mhux xieraq ghall-individwi jew
ghall-kumpaniji;

— tikser l-impenji xierqa ghaz-zamma tal-kunfidenzjalita tal-informazzjoni pprovduta minn
partijiet terzi;

— tikser restrizzjonijiet statutorji dwar d-divulgazzjoni tal-informazzjoni;

— tippregudika l-investigazzjoni jew tiffacilita t-twettiq ta’ reat kriminali;

— tpoggi lill-Partijiet fi Zvantagg f negozjati kummercjali jew ta’ politika ma’ ohrajn;

— timpedixxi l-izvilupp jew l-operat effettiv tal-politiki tal-Partijiet;

— tfixkel I-immaniggjar xieraq tal-Partijiet u tal-operazzjonijiet taghhom.

A.3 — Valutazzjoni tal-livell ta’ informazzjoni sensittiva tal-ETS

Abbazi tal-klassifikazzjonijiet ghall-Kunfidenzjalita u ghall-Integrita skont it-tagsima A.2, u

f’konformita mal-livelli ta’ sensittivita skont I-Anness III ta’ dan il-Ftehim, il-livell ta’
sensittivita globali tal-informazzjoni jigi determinat permezz tat-tabella skematika li gejja:

Klassifikazzjoni Baxxa Medja Gholja
tal-
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kunfidenzjalita

Klassifikazzjoni
tal-integrita
Baxxa

Medja

Gholja

*)

Markatura tal-UE:
SENSITIVE: ETS Joint
Procurement

Markatura CH:
LIMITED: ETS

SENSITIVE: ETS

Gew (*)

Markatura tal-UE:
SENSITIVE: ETS Joint
Procurement

Markatura CH:
LIMITED: ETS

)

SPECIAL HANDLING:

ETS Critical

SENSITIVE: ETS
(ew ()

Markatura tal-UE:
SENSITIVE: ETS Joint
Procurement

Markatura CH:
LIMITED: ETS

)
SENSITIVE: ETS

Gew ()

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

Varjazzjoni possibbli li ghandha tigi vvalutata fuq bazi ta’ kaz b’kaz.
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