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päästökauppajärjestelmien välistä yhteyttä koskevalla sopimuksella perustetussa 

sekakomiteassa Euroopan unionin puolesta otettavasta kannasta sopimuksen 

liitteiden III ja IV muuttamiseen 
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EUROOPAN UNIONIN JA SVEITSIN VALALIITON VÄLISELLÄ NIIDEN 

KASVIHUONEKAASUJEN PÄÄSTÖKAUPPAJÄRJESTELMIEN VÄLISTÄ 

YHTEYTTÄ KOSKEVALLA SOPIMUKSELLA PERUSTETUN SEKAKOMITEAN 

PÄÄTÖS N:o 1/2022,   

annettu...,   

sopimuksen liitteiden III ja IV muuttamisesta 

SEKAKOMITEA, joka 

ottaa huomioon Euroopan unionin ja Sveitsin valaliiton välisen sopimuksen niiden 

kasvihuonekaasujen päästökauppajärjestelmien1 välisestä yhteydestä, jäljempänä ’sopimus’, 

ja erityisesti sen 9 artiklan ja 13 artiklan 2 kohdan, 

sekä katsoo seuraavaa: 

(1) Sopimuksen 9 artiklan 2 kohdan mukaan arkaluonteiset tiedot on merkittävä niiden 

turvallisuusluokkien mukaisesti.  

(2) Sopimuksen liitteessä III esitetään se, miten sopimuksen yhteydessä käsitellyt ja 

vaihdetut arkaluonteiset tiedot merkitään. Sen mukaan osapuolten on käytettävä 

turvallisuusluokkia kyseisten arkaluonteisten tietojen tunnistamiseen. 

(3) Sopimuksen liitteessä IV määritetään päästökauppajärjestelmän turvallisuusluokat ja 

tietojen yleinen turvallisuusluokka.  

(4) Tietojen merkitseminen ja niiden sitä vastaava käsitteleminen on tärkeää, jotta 

varmistetaan tietojen tarvittava luottamuksellisuuden taso ja vältetään tietojen luvaton 

ilmitulo. 

(5) Euroopan komissio muutti turvallisuusohjeella C(2019) 1904 arkaluonteisten 

turvallisuusluokittelemattomien tietojen turvallisuusmerkintöjä Euroopan komission 

sisäistä käyttöä varten. Euroopan komissio suositteli, että ulkoisten kumppanien 

kanssa laaditaan sopimus, jossa esitetään käsittelyohjeet kaikkia niiden välillä 

vaihdettavia tietoja varten.  

(6) Jotta varmistetaan liitteessä III ja IV esitettyjen turvallisuusmerkintöjen soveltamisen 

johdonmukaisuus, sekakomitea voi muuttaa näitä liitteitä sopimuksen 13 artiklan 2 

kohdan mukaisesti. 

(7) Sekakomitea hyväksyi 26 päivänä marraskuuta 2020 pidetyssä kolmannessa 

kokouksessaan sopimuksen liitteen III mukaisesti sopimuksen 8 artiklan 2 kohdassa 

tarkoitetut käsittelyohjeet.  

(8) Sekakomitean päätöksillä 1/2020 ja 2/2020 perustettu työryhmä suositteli kyseisissä 

päätöksissä esitetyn toimeksiannon mukaisesti, että käsittelyohjeita muutetaan 

turvallisuusmerkintöjen yhdenmukaisen soveltamisen varmistamiseksi, 

ON HYVÄKSYNYT TÄMÄN PÄÄTÖKSEN: 

1 artikla 

Korvataan sopimuksen liitteet III ja IV tämän päätöksen liitteellä. 

                                                 
1 EUVL L 322, 7.12.2017, s. 3. 
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2 artikla 

Tämä päätös tulee voimaan päivänä, jona se hyväksytään. 

Tehty englannin kielellä [Brysselissä][Bernissä] [xx 2022]. 

Sekakomitean puolesta 

   

Sihteeri Euroopan unionin puolesta Puheenjohtaja Sihteeri Sveitsin puolesta 
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LIITE 

LIITE III 

TURVALLISUUSLUOKAT JA KÄSITTELYOHJEET 

Osapuolten on käytettävä seuraavia turvallisuusluokkia, jotta voidaan tunnistaa tämän 

sopimuksen yhteydessä käsitellyt ja vaihdetut arkaluonteiset tiedot: 

Tätä varten sopimuksen 9 artiklan 2 kohdassa esitettyjä merkintöjä on sovellettava 

seuraavasti: 

— Merkintää ”ETS Limited” (ETS rajoitettu) sovelletaan EU:ssa merkintänä “SENSITIVE: 

ETS Joint Procurement”; Sveitsissä merkintänä “LIMITED: ETS” 

— Merkintää ”ETS Sensitive” (ETS arkaluonteinen) sovelletaan EU:ssa ja Sveitsissä 

merkintänä “SENSITIVE: ETS” 

— Merkintää ”ETS Critical” (ETS kriittinen) sovelletaan EU:ssa ja Sveitsissä merkintänä 

“SPECIAL HANDLING: ETS Critical” 

Tiedot, joissa on merkintä ”SPECIAL HANDLING: ETS Critical’, ovat arkaluontoisempia 

kuin tiedot, joissa on merkintä ”SENSITIVE: ETS”, jotka puolestaan ovat arkaluontoisempia 

kuin tiedot, joissa on merkintä ”SENSITIVE: ETS Joint Procurement” Euroopan unionissa 

tai ”LIMITED: ETS” Sveitsissä. 

Osapuolet sopivat laativansa käsittelyohjeet unionin päästökauppajärjestelmän olemassa 

olevan tietojen luokituspolitiikan perusteella sekä Sveitsin tietosuoja-asetuksen ja liittovaltion 

tietosuojalain perusteella. Käsittelyohjeet on toimitettava sekakomitean hyväksyttäviksi. 

Hyväksymisen jälkeen kaikkia tietoja on käsiteltävä turvallisuusluokituksen mukaisesti 

käsittelyohjeita noudattaen. 

Mikäli osapuolet ovat arvioineet turvallisuusluokan eri tavalla, sovelletaan korkeampaa 

luokitusta. 

Kunkin osapuolen lainsäädännössä on oltava vastaavat keskeiset tietoturvavaatimukset 

seuraavia käsittelyvaiheita varten ja tässä yhteydessä on otettava huomioon 

päästökauppajärjestelmän turvallisuusluokat. 

— Asiakirjan luominen 

— Resurssit 

— Turvallisuusluokka 

— Tallennus 

— Sähköinen asiakirja verkossa 

— Sähköinen asiakirja paikallisympäristössä 

— Paperiasiakirja 

— Sähköinen siirto 

— Puhelin ja matkapuhelin 
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— Faksi 

— Sähköposti 

— Tiedonsiirto 

— Fyysinen siirto 

— Suullinen 

— Henkilökohtainen luovutus 

— Postijärjestelmä 

— Käyttö 

— Käsittely IT-sovelluksilla 

— Tulostus 

— Kopiointi 

— Poistaminen pysyvästä paikasta 

— Tiedonhallinta 

— Luokittelun ja vastaanottajien säännöllinen arviointi 

— Arkistointi 

— Poistaminen ja tuhoaminen 
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LIITE IV 

PÄÄSTÖKAUPPAJÄRJESTELMÄN TURVALLISUUSLUOKKIEN MÄÄRITTÄMINEN 

A.1- Luottamuksellisuus- ja eheysluokitus 

’Luottamuksellisuudella’ tarkoitetaan tietojen tai koko tietojärjestelmän taikka sen osan 

(kuten algoritmit, ohjelmat ja dokumentaatio) rajattua luonnetta; käyttöoikeudet on rajattu 

valtuutetuille henkilöille, elimille ja menettelyille. 

’Eheydellä’ tarkoitetaan varmuutta siitä, että tietojärjestelmää ja käsiteltyjä tietoja voidaan 

muuttaa ainoastaan tietoisin ja oikeutetuin toimin ja että järjestelmä tuottaa odotetun tuloksen 

tarkasti ja täydellisesti. 

Kaikkien päästökauppajärjestelmän tietojen osalta, jotka katsotaan arkaluonteisiksi, 

luottamuksellisuusnäkökohtaa on tarkasteltava sen kannalta, miten näiden tietojen 

julkistaminen voi vaikuttaa yritystasolla (ja eheysnäkökohtaa on tarkasteltava sen kannalta, 

miten näiden tietojen tahaton muuttaminen, tuhoaminen osittain tai kokonaan voi vaikuttaa 

yritystasolla). 

Tietojen luottamuksellisuuden taso ja tietojärjestelmän eheyden taso luokitellaan A.2 osaan 

sisältyviin perusteisiin pohjautuvan arvioinnin perusteella. Kyseiset luokitukset 

mahdollistavat tietojen yleisen turvallisuusluokan arvioinnin A.3 osassa olevan taulukon 

avulla. 

A.2 – Luottamuksellisuus- ja eheysluokitus 

A.2.1 – ‘Matala luokitus’ 

Matala luokitus on annettava kaikille päästökauppajärjestelmään liittyville tiedoille, joiden 

paljastuminen asiattomille henkilöille ja/tai eheyden menetys aiheuttaisi osapuolille tai muille 

elimille kohtuullista vahinkoa, joka todennäköisesti 

— vaikuttaisi jossakin määrin poliittisiin tai diplomaattisiin suhteisiin; 

— aiheuttaisi negatiivista paikallista julkisuutta osapuolten tai muiden elinten imagolle tai 

maineelle; 

— aiheuttaisi haittaa luonnollisille henkilöille; 

— vaikuttaisi henkilöstön motivaatioon tai tuottavuuteen; 

— aiheuttaisi rajallista taloudellista menetystä tai mahdollistaisi jossakin määrin luonnollisille 

henkilöille tai yrityksille epäasianmukaisen voiton tai edun saamisen; 

— vaikuttaisi jossakin määrin osapuolten politiikkojen tehokkaaseen laatimiseen tai 

toteuttamiseen; 

— vaikuttaisi jossakin määrin osapuolten ja niiden toimintojen asianmukaiseen hallinnointiin. 

A.2.2 – ‘Keskinkertainen luokitus’ 
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Keskinkertainen luokitus on annettava kaikille päästökauppajärjestelmään liittyville tiedoille, 

joiden paljastuminen asiattomille henkilöille ja/tai eheyden menetys aiheuttaisi osapuolille tai 

muille elimille vahinkoa, joka todennäköisesti 

— aiheuttaisi haittaa poliittisille tai diplomaattisille suhteille; 

— aiheuttaisi haittaa osapuolten tai muiden elinten imagolle tai maineelle; 

— aiheuttaisi ahdinkoa luonnollisille henkilöille; 

— laskisi henkilöstön motivaatiota/tuottavuutta; 

— asettaisi osapuolet tai muut elimet epäedulliseen asemaan muiden osapuolten kanssa 

käytävissä kaupallisissa tai poliittisissa neuvotteluissa; 

— aiheuttaisi taloudellista menetystä tai mahdollistaisi luonnollisille henkilöille tai yrityksille 

epäasianmukaisen voiton tai edun saamisen; 

— vaikuttaisi rikosten tutkintaan; 

— rikkoisi oikeudellisia tai sopimusvelvoitteita tietojen luottamuksellisuudesta; 

— vaikuttaisi osapuolten politiikkojen tehokkaaseen laatimiseen tai toteuttamiseen; 

— vaikuttaisi osapuolten ja niiden toimintojen asianmukaiseen hallinnointiin. 

A.2.3 – ‘Korkea luokitus’ 

Korkea luokitus on annettava kaikille päästökauppajärjestelmään liittyville tiedoille, joiden 

paljastuminen asiattomille henkilöille ja/tai eheyden menetys aiheuttaisi osapuolille tai muille 

elimille vakavaa ja/tai kohtuutonta vahinkoa, joka todennäköisesti 

— vaikuttaisi haitallisesti diplomaattisiin suhteisiin; 

— aiheuttaisi huomattavaa ahdinkoa luonnollisille henkilöille; 

— vaikeuttaisi osapuolten tai muiden osallistujien voimavarojen toiminnallisen tehokkuuden 

tai turvallisuuden ylläpitämistä; 

— aiheuttaisi taloudellista menetystä tai mahdollistaisi luonnollisille henkilöille tai yrityksille 

epäasianmukaisen voiton tai edun saamisen; 

— rikkoisi asianmukaisia pyrkimyksiä säilyttää kolmansien osapuolten luovuttamat tiedot 

luottamuksellisina; 

— olisi tietojen julkistamista koskevien lakisääteisten rajoitusten vastaista; 

— haittaisi rikostutkintaa tai helpottaisi rikoksen tekemistä; 

— asettaisi osapuolet huonompaan asemaan muiden osapuolten kanssa käytävissä 

kaupallisissa tai poliittisissa neuvotteluissa; 

— haittaisi osapuolten politiikkojen tehokasta laatimista tai toteuttamista; 

— heikentäisi osapuolten ja niiden toimintojen asianmukaista hallinnointia. 

A.3 – Päästökauppajärjestelmän arkaluonteisten tietojen tason arviointi 

A.2 osan mukaisen luottamuksellisuus- ja eheysluokituksen perusteella ja tämän sopimuksen 

liitteen III mukaisten turvallisuusluokkien mukaisesti tietojen yleinen turvallisuusluokka 

määritetään käyttäen seuraavaa taulukkoa: 
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Luottamuksellisuuden 

luokittelu 

Eheyden luokittelu 

Matala Keskinkertainen Korkea 

Matala EU:n merkintä:  
SENSITIVE: ETS Joint 

Procurement  
  
Sveitsin merkintä:  
LIMITED : ETS 

SENSITIVE: ETS  

(tai (*) 

EU:n merkintä:  
SENSITIVE: ETS Joint 

Procurement  
  
Sveitsin merkintä:  
LIMITED: ETS 

) 

SPECIAL 

HANDLING: ETS 

Critical 

Keskinkertainen SENSITIVE: ETS  

(tai (*)  

EU:n merkintä:  
SENSITIVE: ETS Joint 

Procurement 

Sveitsin merkintä:   
LIMITED: ETS 

) 

SENSITIVE: ETS  

(tai (*)   
SPECIAL HANDLING: 
ETS Critical 

) 

SPECIAL 

HANDLING: ETS 

Critical 

Korkea SPECIAL HANDLING:  
ETS Critical 

SPECIAL HANDLING: 
ETS Critical 

SPECIAL 

HANDLING: ETS 

Critical 

(*)    

Mahdolliset vaihtelut arvioidaan tapauskohtaisesti. 

 

https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:02017A1207(01)-20201105&rid=1#E0002
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:02017A1207(01)-20201105&rid=1#E0002
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:02017A1207(01)-20201105&rid=1#E0002

		2022-03-21T20:41:05+0000
	 Guarantee of Integrity and Authenticity


	



