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COM(2022) 111 final

ANNEX

LIITE

ehdotukseen NEUVOSTON PAATOKSEKSI
Euroopan unionin ja Sveitsin valaliiton viliselld niiden kasvihuonekaasujen
piiastokauppajirjestelmien vilisti yhteytti koskevalla sopimuksella perustetussa

sekakomiteassa Euroopan unionin puolesta otettavasta kannasta sopimuksen

liitteiden III ja IV muuttamiseen
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EUROOPAN UNIONIN JA SVEITSIN VALALIITON VALISELLA NIIDEN

KASVIHUONEKAASUJEN PAASTOKAUPPAJARJESTELMIEN VALISTA

YHTEYTTA KOSKEVALLA SOPIMUKSELLA PERUSTETUN SEKAKOMITEAN

PAATOS N:o 1/2022,

annettu...,
sopimuksen liitteiden I11I ja IV muuttamisesta

SEKAKOMITEA, joka

ottaa huomioon Euroopan unionin ja Sveitsin valaliiton vélisen sopimuksen niiden
kasvihuonekaasujen pidstokauppajirjestelmien! vilisestd yhteydesti, jiljempdni ’sopimus’,
ja erityisesti sen 9 artiklan ja 13 artiklan 2 kohdan,

seka katsoo seuraavaa:

(D

2)

€)

(4)

)

(6)

(7)

(8)

Sopimuksen 9 artiklan 2 kohdan mukaan arkaluonteiset tiedot on merkittiva niiden
turvallisuusluokkien mukaisesti.

Sopimuksen liitteessd III esitetddn se, miten sopimuksen yhteydessd késitellyt ja
vaihdetut arkaluonteiset tiedot merkitddn. Sen mukaan osapuolten on kéytettdvi
turvallisuusluokkia kyseisten arkaluonteisten tietojen tunnistamiseen.

Sopimuksen liitteessd IV maédritetddn padstokauppajirjestelmén turvallisuusluokat ja
tietojen yleinen turvallisuusluokka.

Tietojen merkitseminen ja niiden sitd vastaava késitteleminen on tirkedd, jotta
varmistetaan tietojen tarvittava luottamuksellisuuden taso ja véltetddn tietojen luvaton
ilmitulo.

Euroopan komissio muutti turvallisuusohjeella C(2019) 1904 arkaluonteisten
turvallisuusluokittelemattomien tietojen turvallisuusmerkint6ji Euroopan komission
sisdistd kayttod varten. Euroopan komissio suositteli, ettd ulkoisten kumppanien
kanssa laaditaan sopimus, jossa esitetddin kasittelyohjeet kaikkia niiden vililld
vaihdettavia tietoja varten.

Jotta varmistetaan liitteessd III ja IV esitettyjen turvallisuusmerkintdjen soveltamisen
johdonmukaisuus, sekakomitea voi muuttaa nditd liitteitd sopimuksen 13 artiklan 2
kohdan mukaisesti.

Sekakomitea hyvdksyi 26 pidivind marraskuuta 2020 pidetyssid kolmannessa
kokouksessaan sopimuksen liitteen III mukaisesti sopimuksen 8§ artiklan 2 kohdassa
tarkoitetut kasittelyohjeet.

Sekakomitean paitoksilla 1/2020 ja 2/2020 perustettu tydoryhmi suositteli kyseisissé
padtoksissd esitetyn toimeksiannon mukaisesti, ettd késittelyohjeita muutetaan
turvallisuusmerkintdjen yhdenmukaisen soveltamisen varmistamiseksi,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Korvataan sopimuksen liitteet II1 ja IV timén paitoksen liitteelld.

EUVL L 322,7.12.2017, s. 3.
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2 artikla

Tédmai paitos tulee voimaan péivind, jona se hyvaksytddn.

Tehty englannin kielelld [Brysselissd][Bernissd] [xx 2022].

Sekakomitean puolesta

Sihteeri Euroopan unionin puolesta Puheenjohtaja

Sihteeri Sveitsin puolesta
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LIITE
LIITE IIT

TURVALLISUUSLUOKAT JA KASITTELYOHJEET

Osapuolten on kéytettivd seuraavia turvallisuusluokkia, jotta voidaan tunnistaa tdméin
sopimuksen yhteydessé kisitellyt ja vaihdetut arkaluonteiset tiedot:

Tatd varten sopimuksen 9 artiklan 2 kohdassa esitettyjd merkint6ja on sovellettava
seuraavasti:

— Merkintdd "ETS Limited” (ETS rajoitettu) sovelletaan EU:ssa merkintdnd “SENSITIVE:
ETS Joint Procurement’’; Sveitsissia merkintind “LIMITED: ETS”

— Merkintdd “ETS Sensitive” (ETS arkaluonteinen) sovelletaan EU:ssa ja Sveitsissd
merkintdnd “SENSITIVE: ETS”

— Merkintdd “ETS Critical” (ETS kriittinen) sovelletaan EU:ssa ja Sveitsissd merkintdna
“SPECIAL HANDLING: ETS Critical”

Tiedot, joissa on merkinti "SPECIAL HANDLING: ETS Critical’, ovat arkaluontoisempia
kuin tiedot, joissa on merkintd "SENSITIVE: ETS”, jotka puolestaan ovat arkaluontoisempia
kuin tiedot, joissa on merkintd "SENSITIVE: ETS Joint Procurement” Euroopan unionissa
tai "LIMITED: ETS” Sveitsissé.

Osapuolet sopivat laativansa kisittelyohjeet unionin pééstokauppajirjestelmian olemassa
olevan tietojen luokituspolititkan perusteella sekd Sveitsin tietosuoja-asetuksen ja liittovaltion
tietosuojalain perusteella. Késittelyohjeet on toimitettava sekakomitean hyviksyttiviksi.
Hyviksymisen jdlkeen kaikkia tietoja on késiteltdvd turvallisuusluokituksen mukaisesti
késittelyohjeita noudattaen.

Mikéli osapuolet ovat arvioineet turvallisuusluokan eri tavalla, sovelletaan korkeampaa
luokitusta.

Kunkin osapuolen lainsddddnndssd on oltava vastaavat keskeiset tietoturvavaatimukset
seuraavia kdsittelyvaiheita varten ja tdssd yhteydessd on otettava huomioon
padstokauppajérjestelmén turvallisuusluokat.

— Asiakirjan luominen
— Resurssit
— Turvallisuusluokka
— Tallennus
— Sdhkoinen asiakirja verkossa
— Sahkoinen asiakirja paikallisympéristossa
— Paperiasiakirja
— Sahkdinen siirto

— Puhelin ja matkapuhelin
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— Faksi
— Sahkdposti
— Tiedonsiirto
— Fyysinen siirto
— Suullinen
— Henkildkohtainen luovutus
— Postijérjestelma
— Kaéytto
— Kasittely IT-sovelluksilla
— Tulostus
— Kopiointi
— Poistaminen pysyvésta paikasta
— Tiedonhallinta
— Luokittelun ja vastaanottajien sdénnollinen arviointi
— Arkistointi

— Poistaminen ja tuhoaminen
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LIITE IV
PAASTOKAUPPAJARJESTELMAN TURVALLISUUSLUOKKIEN MAARITTAMINEN
A.1- Luottamuksellisuus- ja eheysluokitus

’Luottamuksellisuudella’ tarkoitetaan tietojen tai koko tietojirjestelmén taikka sen osan
(kuten algoritmit, ohjelmat ja dokumentaatio) rajattua luonnetta; kiyttGoikeudet on rajattu
valtuutetuille henkildille, elimille ja menettelyille.

’Eheydelld’ tarkoitetaan varmuutta siitd, ettd tietojirjestelméd ja késiteltyjd tietoja voidaan
muuttaa ainoastaan tietoisin ja oikeutetuin toimin ja ettd jarjestelmé tuottaa odotetun tuloksen
tarkasti ja tdydellisesti.

Kaikkien pédstokauppajdrjestelmidn tietojen osalta, jotka katsotaan arkaluonteisiksi,
luottamuksellisuusndkokohtaa on tarkasteltava sen kannalta, miten nididen tietojen
julkistaminen voi vaikuttaa yritystasolla (ja eheysnékokohtaa on tarkasteltava sen kannalta,
miten ndiden tietojen tahaton muuttaminen, tuhoaminen osittain tai kokonaan voi vaikuttaa
yritystasolla).

Tietojen luottamuksellisuuden taso ja tietojdrjestelmin eheyden taso luokitellaan A.2 osaan
sisdltyviin  perusteisiin  pohjautuvan arvioinnin  perusteella. Kyseiset luokitukset
mahdollistavat tietojen yleisen turvallisuusluokan arvioinnin A.3 osassa olevan taulukon
avulla.

A.2 — Luottamuksellisuus- ja eheysluokitus
A.2.1 — ‘Matala luokitus’

Matala luokitus on annettava kaikille padstokauppajdrjestelmain liittyville tiedoille, joiden
paljastuminen asiattomille henkil6ille ja/tai eheyden menetys aiheuttaisi osapuolille tai muille
elimille kohtuullista vahinkoa, joka todennédkoisesti

— vaikuttaisi jossakin méaérin poliittisiin tai diplomaattisiin suhteisiin;

— aiheuttaisi negatiivista paikallista julkisuutta osapuolten tai muiden elinten imagolle tai
maineelle;

— aiheuttaisi haittaa luonnollisille henkil6ille;
— vaikuttaisi henkil6ston motivaatioon tai tuottavuuteen;

— aiheuttaisi rajallista taloudellista menetystd tai mahdollistaisi jossakin médrin luonnollisille
henkildille tai yrityksille epdasianmukaisen voiton tai edun saamisen;

— vaikuttaisi jossakin mdiédrin osapuolten politiikkojen tehokkaaseen laatimiseen tai
toteuttamiseen,;

— vaikuttaisi jossakin médrin osapuolten ja niiden toimintojen asianmukaiseen hallinnointiin.

A.2.2 — ‘Keskinkertainen luokitus’
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Keskinkertainen luokitus on annettava kaikille padstokauppajarjestelméén liittyville tiedoille,
joiden paljastuminen asiattomille henkil6ille ja/tai eheyden menetys aiheuttaisi osapuolille tai
muille elimille vahinkoa, joka todenndkdisesti

— aiheuttaisi haittaa poliittisille tai diplomaattisille suhteille;

— aiheuttaisi haittaa osapuolten tai muiden elinten imagolle tai maineelle;
— aiheuttaisi ahdinkoa luonnollisille henkiléille;

— laskisi henkildston motivaatiota/tuottavuutta;

— asettaisi osapuolet tai muut elimet epdedulliseen asemaan muiden osapuolten kanssa
kéytavissd kaupallisissa tai poliittisissa neuvotteluissa;

— aiheuttaisi taloudellista menetystd tai mahdollistaisi luonnollisille henkil6ille tai yrityksille
epdasianmukaisen voiton tai edun saamisen;

— vaikuttaisi rikosten tutkintaan;
— rikkoisi oikeudellisia tai sopimusvelvoitteita tietojen luottamuksellisuudesta;
— vaikuttaisi osapuolten politiikkojen tehokkaaseen laatimiseen tai toteuttamiseen;

— vaikuttaisi osapuolten ja niiden toimintojen asianmukaiseen hallinnointiin.
A.2.3 — ‘Korkea luokitus’

Korkea luokitus on annettava kaikille paastokauppajérjestelmiin liittyville tiedoille, joiden
paljastuminen asiattomille henkildille ja/tai eheyden menetys aiheuttaisi osapuolille tai muille
elimille vakavaa ja/tai kohtuutonta vahinkoa, joka todenndkdisesti

— vaikuttaisi haitallisesti diplomaattisiin suhteisiin;
— atheuttaisi huomattavaa ahdinkoa luonnollisille henkil6ille;

— vaikeuttaisi osapuolten tai muiden osallistujien voimavarojen toiminnallisen tehokkuuden
tai turvallisuuden ylldpitdmist;

— aiheuttaisi taloudellista menetysté tai mahdollistaisi luonnollisille henkil6ille tai yrityksille
epdasianmukaisen voiton tai edun saamisen;

— rikkoisi asianmukaisia pyrkimyksid sdilyttdd kolmansien osapuolten luovuttamat tiedot
luottamuksellisina;

— olisi tietojen julkistamista koskevien lakisééteisten rajoitusten vastaista;
— haittaisi rikostutkintaa tai helpottaisi rikoksen tekemist;

— asettaisi osapuolet huonompaan asemaan muiden osapuolten kanssa kéytdvissd
kaupallisissa tai poliittisissa neuvotteluissa;

— haittaisi osapuolten politiikkojen tehokasta laatimista tai toteuttamista;

— heikentiisi osapuolten ja niiden toimintojen asianmukaista hallinnointia.
A.3 — Paistokauppajirjestelmin arkaluonteisten tietojen tason arviointi
A.2 osan mukaisen luottamuksellisuus- ja eheysluokituksen perusteella ja timédn sopimuksen

liitteen III mukaisten turvallisuusluokkien mukaisesti tietojen yleinen turvallisuusluokka
médritetddn kdyttden seuraavaa taulukkoa:
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Luottamuksellisuuden Matala Keskinkertainen Korkea
luokittelu

Eheyden luokittelu
Matala EU:n merkinté: SENSITIVE: ETS SPECIAL
SENSITIVE: ETS Joint HANDLING: ETS
Procurement (tai (¥) Critical
Sveitsin merkinti: EU:n merkinti:
LIMITED : ETS SENSITIVE: ETS Joint
Procurement
Sveitsin merkinté:
LIMITED: ETS
)
Keskinkertainen SENSITIVE: ETS SENSITIVE: ETS SPECIAL
HANDLING: ETS
(tai (¥) (tai (¥) Critical
SPECIAL HANDLING:
EU:n merkinti: ETS Critical
SENSITIVE: ETS Joint
Procurement )
Sveitsin merkinté:
LIMITED: ETS
)
Korkea SPECIAL HANDLING: SPECIAL HANDLING: SPECIAL
ETS Critical ETS Critical HANDLING: ETS
Critical
(*)

Mahdolliset vaihtelut arvioidaan tapauskohtaisesti.
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