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LISA

jargmise dokumendi juurde: Ettepanek: NOUKOGU OTSUS
Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelise kasvuhoonegaaside heitkogustega

kauplemise siisteemide sidumise lepinguga asutatud iihiskomitee otsus nr 1/2022

lepingu I1I ja IV lisa muutmise kohta
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EUROOPA LIIDU JA SVEITSI KONFODERATSIOONI VAHELISE

KASVUHOONEGAASIDE HEITKOGUSTEGA KAUPLEMISE SUSTEEMIDE

SIDUMISE LEPINGUGA ASUTATUD UHISKOMITEE OTSUS nr 1/2022,

lepingu III ja IV lisa muutmise kohta

UHISKOMITEE,

vottes arvesse Euroopa Liidu ja Sveitsi Konfoderatsiooni vahelist kasvuhoonegaaside
heitkogustega kauplemise siisteemide sidumise lepingut,! (edaspidi ,,leping®), eriti selle
artiklit 9 ja artikli 13 1iget 2,

ning arvestades jargmist:

(1)

)

€)

(4)

©)

(6)

(7

(8)

Lepingu artikli 9 10ike 2 kohaselt téhistatakse tundlik teave vastavalt selle
tundlikkustasemele.

Lepingu III lisas on sétestatud, kuidas lepinguga seoses kéideldavat ja vahetatavat
tundlikku teavet tdhistatakse. Selle kohaselt peavad lepinguosalised sellise tundliku
teabe tdhistamiseks kohaldama tundlikkustasemeid.

Lepingu IV lisas on miiratletud HKSi tundlikkustasemed ja kehtestatud teabe iildine
tundlikkustase.

Teabe maérgistamine ja sellele vastav kditlemine on oluline teabe vajaliku
konfidentsiaalsustaseme tagamiseks, et véltida teabe loata avaldamisest tulenevat
kahju.

Euroopa Komisjon muutis julgeolekuteatega C(2019) 1904 tundliku salastamata teabe
turvamirgistusi Euroopa Komisjoni siseseks kasutamiseks. Euroopa Komisjon
soovitas koostada vilispartneritega lepingu, milles kehtestatakse kogu nende vahel
vahetatava teabe kiitlemise juhised.

Lepingu III ja IV lisas esitatud turvamaérgistuste jarjepideva kohaldamise tagamiseks
voib ithiskomitee kooskdlas lepingu artikli 13 Idikega 2 neid lisasid muuta.

Uhiskomitee kiitis 26. novembril 2020 toimunud kolmandal kohtumisel kooskolas
lepingu III lisaga heaks kaitlemisjuhised, millele on osutatud lepingu artikli 8 10ikes 2.

Uhiskomitee otsustega 1/2020 ja 2/2020 loodud tddriihm soovitas vastavalt nende
otsustega antud volitustele muuta kiitlemisjuhiseid, et tagada turvamairgistuste
jarjepidev kohaldamine,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Lepingu IIT ja IV lisa asendatakse kéesoleva otsuse lisaga.

Artikkel 2

Kéesolev otsus joustub selle vastuvotmise paeval.

ELT L 322,7.12.2017, 1k 3.
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Koostatud inglise keeles [Briisselis] [Bernis] [xx 2022].

Uhiskomitee nimel

Euroopa Liidu mddratud sekretdr eesistuja

Sveitsi mddratud sekretiir
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LISA
III LISA

TUNDLIKKUSTASEMED JA KAITLEMISJUHISED

Lepinguosalised kasutavad kéesoleva lepinguga seoses kidideldava ja vahetatava tundliku
teabe tdhistamiseks jargmisi tundlikkustasemeid.

Seda tehes kohaldatakse kdesoleva lepingu artikli 9 15ikes 2 sitestatud mérgistusi jargmiselt:

— margistust ,,piiratud HKS* kohaldatakse ELis kui ,,SENSITIVE: ETS Joint
Procurement*, Sveitsis kui ,, LIMITED: ETS*;

— mirgistust ,,tundlik HKS* kohaldatakse ELis ja Sveitsis kui ,,SENSITIVE: ETS*;

— margistust ,.kriitiline HKS* kohaldatakse ELis ja Sveitsis kui ,,SPECIAL HANDLING:
ETS Critical®.

Teave mirkega ,,SPECIAL HANDLING: ETS Critical* on tundlikum kui teave mérkega
LSENSITIVE: ETS“, mis on omakorda tundlikum kui teave mirkega ,,SENSITIVE: ETS
Joint Procurement‘ Euroopa Liidus voi ,, LIMITED: ETS“ Sveitsis.

Lepinguosalised tootavad omavahelisel kokkuleppel vélja tundliku teabe kiitlemisjuhised
liidu kehtivate HKSi teabe liigitamise pohimdtete ning Sveitsi teabekaitsemidruse ja
foderaalse  andmekaitseseaduse alusel. Kaiitlemisjuhised esitatakse iihiskomiteele
heakskiitmiseks. Pérast heakskiitmist kédideldakse kogu teavet kditlemisjuhiste jargi teabe
tundlikkustaseme kohaselt.

Kui lepinguosalised hindavad tundlikkustaset erinevalt, kohaldatakse kdrgemat
tundlikkustaset.

Kumbki lepinguosaline lisab oma d&igusnormidesse jirgmiste kiitlemisetappide jaoks
samavadrsed turvalisuse pohinduded, vottes arvesse HKSi tundlikkustasemeid.

— Dokumendi koostamine
— Ressursid
— Tundlikkustase
— Siilitamine
— Elektrooniline dokument vorgus
— Elektrooniline dokument kohalikus keskkonnas
— Fiitisiline dokument
— Elektrooniline edastus
— Telefon ja mobiiltelefon
— Faks
— E-post

— Andmete edastamine
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— Fiiiisiline edastamine
— Suuline
— Isiklikult ileandmine
— Postisiisteem
— Kasutamine
— Tootlemine infotehnoloogia rakendustega
— Printimine
— Kopeerimine
— Alalisest asukohast eemaldamine
— Teabehaldus
— Liigitamise ja vastuvotjate korrapirane hindamine
— Arhiveerimine

— Kustutamine ja hivitamine
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IV LISA
HKSi TUNDLIKKUSTASEMETE MAARATLEMINE
A.1 — Konfidentsiaalsuse ja puutumatuse hinnang

,Konfidentsiaalsus* — sellise teabe, infosiisteemi voi selle osa (nt algoritmid, programmid voi
dokumentatsioon) tundlik laad, mis tehakse kéttesaadavaks vaid volitatud isikutele,
subjektidele ja protsessidele.

,Puutumatus® — garantii, et infosiisteemi ja tdodeldud teavet on vdimalik muuta vaid teadliku
ja Oiguspérase tegevusega ning slisteem annab oodatud tulemuse tipselt ja tdies mahus.

Igasuguse HKSi puudutava tundlikuks peetava teabe puhul tuleb konfidentsiaalsuse puhul
votta arvesse voimalikku moju ettevotja tasandil, kui see teave avaldatakse, ning puutumatuse
puhul tuleb votta arvesse voimalikku moju ettevotja tasandil, kui seda teavet tahtmatult
muudetakse v0i see osaliselt voi tdielikult hdvitatakse.

Teabe konfidentsiaalsuse ja infosiisteemi puutumatuse taset hinnatakse ldhtudes A.2 osas
esitatud kriteeriumide pdhjal tehtud hindamisest. Need hinnangud vdimaldavad hinnata teabe
ildist tundlikkustaset, kasutades A.3 osas esitatud tabelit.

A.2 — Konfidentsiaalsuse ja puutumatuse hinnang
A.2.1 — , Madal tase*

Madal tase omistatakse sellisele HKSiga seotud teabele, mille puhul avaldamine volitamata
isikutele ja/vdi puutumatuse rikkumine pohjustaks lepinguosalistele voi muudele asutustele
moddukat kahju, mis omakorda voib tdendoliselt

— moddukalt mojutada poliitilisi voi diplomaatilisi suhteid;

— pohjustada kohalikul tasandil mainekahju lepinguosalistele voi muudele asutustele;
— tekitada piinlikkust tiksikisikutele;

— mdjutada todtajate moraali/tootlikkust;

— poOhjustada piiratud rahalist kahju voi monevorra soodustada sobimatu kasu saamist voi
anda eelise liksikisikutele voi ettevotetele;

— moddukalt mdjutada lepinguosaliste poliitika véljatodtamist voi selle rakendamist;

— moddukalt mdjutada lepinguosaliste nduetekohast juhtimist ja toiminguid.

A.2.2 —, Keskmine tase*

Keskmine tase omistatakse sellisele HKSiga seotud teabele, mille puhul avaldamine
volitamata isikutele ja/v3i puutumatuse rikkumine pdhjustaks lepinguosalistele voi muudele

asutustele kahju, mis omakorda voib tdendoliselt

— tekitada piinlikkust poliitilistes voi diplomaatilistes suhetes;

— pdhjustada mainekahju lepinguosalistele voi muudele asutustele;
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— tekitada raskusi tiksikisikutele;
— vihendada todtajate moraali/tootlikkust;

— tekitada lepinguosalistele voi muudele asutustele raskusi kolmandate isikutega toimuvatel
kaubanduslikel voi poliitilistel 1abirddkimistel;

— pohjustada rahalist kahju v0i soodustada sobimatu kasu saamist vOi anda eelise
iiksikisikutele vOi ettevotetele;

— mojutada kuritegude uurimist;

— rikkuda teabe konfidentsiaalsust puudutavate juriidiliste vOi lepinguliste kohustuste
taitmist;

— mdjutada lepinguosaliste poliitika viljatodtamist voi selle rakendamist;

— mojutada lepinguosaliste nduetekohast juhtimist ja toiminguid.
A.2.3 —,Korge tase*

Korge tase omistatakse sellisele HKSiga seotud teabele, mille puhul avaldamine volitamata
isikutele ja/voi puutumatuse rikkumine pohjustaks lepinguosalistele voi muudele asutustele
iilisuurt ja/voi vastuvoetamatut kahju, mis omakorda v3ib tdendoliselt

— kahjustada diplomaatilisi suhteid;

— tekitada suuri raskusi tiksikisikutele;

— raskendada lepinguosalistel voi muudel osalistel t66 tulemuslikkuse voi turvalisuse
sdilitamist;

— pohjustada rahalist kahju vOi soodustada sobimatu kasu saamist vOi anda eelise
iiksikisikutele voi ettevotetele;

— rikkuda nouetekohast kohustust hoida saladuses kolmandatelt isikutelt saadud teavet;

— rikkuda diguspiraseid piiranguid teabe avaldamise kohta;

— takistada kuritegude uurimist voi soodustada nende toimepanekut;

— panna lepinguosalised halvemasse olukorda kolmandate isikutega toimuvatel
kaubanduslikel voi poliitilistel 1dbirdékimistel;

— takistada lepinguosalistel poliitika viljatootamist voi selle rakendamist;

— kahjustada lepinguosaliste nduetekohast juhtimist ja toiminguid.
A.3 — HKSi tundliku teabe taseme hindamine
Olles hinnanud A.2 osa kohaselt nii konfidentsiaalsust kui ka puutumatust ning ldhtudes

kdesoleva lepingu III lisa kohastest tundlikkustasemetest, maéadratakse teabe {ildine
tundlikkustase jargmise tabeli alusel:

Konfidentsiaalsuse Madal Keskmine Korge
hinnang

Puutumatuse
hinnang
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Madal

Keskmine

Korge

*)

ELi mérgistus:
SENSITIVE: ETS Joint
Procurement

CH mirgistus:
LIMITED: ETS

SENSITIVE: ETS

(voi (*)

ELi mérgistus:
SENSITIVE: ETS Joint

Procurement

CH margistus:
LIMITED: ETS

)

SPECIAL HANDLING:

ETS Critical

SENSITIVE: ETS

(voi (*)

ELi mérgistus:
SENSITIVE: ETS Joint

Procurement

CH margistus:
LIMITED: ETS

)
SENSITIVE: ETS

(v&i (*)

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

Voimalikku varieerumist tuleks hinnata iga tiksikjuhtumi puhul eraldi.
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