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ANEXO

de la Propuesta de DECISION DEL CONSEJO
Decision N.° 1/2022 del Comité Mixto establecido por el Acuerdo entre la Union Europea
y la Confederacion Suiza relativo a la vinculacion de sus regimenes de comercio de

derechos de emision de gases de efecto invernadero de

relativa a la modificacion de los anexos II1 y IV del Acuerdo
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DECISION N.° 1/2022 DEL COMITE MIXTO ESTABLECIDO POR EL. ACUERDO

ENTRE LA UNION EUROPEA Y LA CONFEDERACION SUIZA RELATIVO A LA

VINCULACION DE SUS REGIMENES DE COMERCIO DE DERECHOS DE

EMISION DE GASES DE EFECTO INVERNADERO
de...
relativa a la modificacion de los anexos II1 v IV del Acuerdo

EL COMITE MIXTO,

Visto el Acuerdo entre la Union Europea y la Confederacion Suiza relativo a la vinculacion de
sus regimenes de comercio de derechos de emision de gases de efecto invernadero! (en lo
sucesivo, el «Acuerdoy), y en particular su articulo 9 y su articulo 13, apartado 2,

Considerando lo siguiente:

(D

2)

€)

(4)

)

(6)

()

(8)

De conformidad con el articulo 9, apartado 2, del Acuerdo, la informacion sensible
debe llevar una identificacion de su nivel de sensibilidad.

El anexo IIT del Acuerdo establece como se identifica la informacién sensible que se
gestiona e intercambia en el marco del Acuerdo y exige a las Partes que utilicen los
niveles de sensibilidad para identificar dicha informacion sensible.

El anexo IV del Acuerdo define los niveles de sensibilidad del RCDE vy establece el
nivel general de sensibilidad de la informacion.

La indicacion y la correspondiente gestion de la informacion son importantes para
garantizar el nivel necesario de confidencialidad de la informacion al objeto de evitar
dafios derivados de la divulgacion no autorizada de informacion.

Mediante la consigna de seguridad C(2019) 1904, la Comision Europea modificé las
indicaciones de seguridad de la informacion sensible no clasificada para su uso interno
y recomend6 celebrar un acuerdo con los socios externos que estableciera las
instrucciones de gestion de toda la informacion intercambiada entre ellos.

Para garantizar la coherencia en la aplicacion de las indicaciones de seguridad
establecidas en los anexos III y IV del Acuerdo, el Comité Mixto puede modificar
dichos anexos conforme a lo dispuesto en el articulo 13, apartado 2, del Acuerdo.

En su tercera reunion, celebrada el 26 de noviembre de 2020, el Comité Mixto aprobd,
con arreglo a lo dispuesto en el anexo III del Acuerdo, las instrucciones de gestion ¢ a
las que se refiere el articulo 8, apartado 2, del Acuerdo.

El Grupo de Trabajo instituido por las Decisiones 1/2020 y 2/2020 del Comité Mixto
recomendo, de conformidad con el mandato otorgado por dichas Decisiones, modificar
las instrucciones de gestion para garantizar una aplicacion coherente de las
indicaciones de seguridad.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

Los anexos III y IV del Acuerdo se sustituyen por el anexo de la presente Decision.

DO L 322 de 7.12.2017, p. 3.
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Articulo 2
La presente Decision entrara en vigor el dia de su adopcion.

Hecho en inglés en [Bruselas] [Berna], el XX de 2022.

Por el Comite Mixto

Secretario por la Union Europea El Presidente

Secretario por Suiza
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ANEXO
ANEXO 111

NIVELES DE SENSIBILIDAD E INSTRUCCIONES DE GESTION

Las Partes aplicaran los siguientes niveles de sensibilidad para identificar la informacion
sensible que se gestione e intercambie en el marco del presente Acuerdo:

A tal fin, las indicaciones establecidas en el articulo 9, apartado 2, del presente Acuerdo se
aplicaran como sigue:

— ETS Limited se aplicara en la UE para el nivel «<SENSITIVE: ETS Joint Procurementy;
en Suiza, para el nivel «KLIMITED: ETS».

— ETS Sensitive se aplicara en la UE y en Suiza para el nivel «<SENSITIVE: ETS».

— ETS Ceritical se aplicara en la UE y en Suiza para el nivel «SSPECIAL HANDLING: ETS
Criticaly.

La informacion de nivel «SSPECIAL HANDLING: ETS Critical» es més sensible que la de
nivel «<SENSITIVE: ETS», que a su vez es mas sensible que la de nivel «SENSITIVE: ETS
Joint Procurement» en la Union Europea o «LIMITED: ETS» en Suiza.

Las Partes acuerdan formular instrucciones de gestion de la informacion sobre la base de la
politica existente en la Union en materia de clasificacion de la informacion del RCDE y sobre
la base de la Orden sobre proteccion de la informacion («IPOy, por sus siglas en inglés) y la
Ley federal sobre proteccion de datos («<FADP», por sus siglas en inglés) de Suiza. Las
instrucciones de gestion seran remitidas al Comité Mixto para su aprobacion. Una vez
aprobadas, toda la informacion deberd ser gestionada segin su nivel de sensibilidad, en
cumplimiento de dichas instrucciones.

En caso de que la determinacion del nivel de sensibilidad difiera entre las Partes, se aplicard el
nivel mas alto.

La legislacion de cada una de las Partes incluird, habida cuenta de los niveles de sensibilidad
del RCDE, requisitos fundamentales de seguridad equivalentes para las fases del tratamiento
siguientes:

— Generacidn del documento
— Recursos
— Nivel de sensibilidad
— Almacenamiento
— Documento electronico en la red
— Documento electrénico en un entorno local
— Documento fisico
— Transmision electronica

— Teléfono fijo y teléfono movil
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— Fax
— Correo electronico
— Transmision de datos
— Transmision fisica
— Viaoral
— Entrega personal
— Sistema postal
— Uso
— Tratamiento con aplicaciones informaticas
— Impresion
— Copia
— Eliminacion de la ubicacion permanente
— Gestion de la informacion
— Evaluacion periodica de la clasificacion y los receptores
— Archivo

— Eliminacion y destruccion
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ANEXO IV
DEFINICION DE LOS NIVELES DE SENSIBILIDAD RCDE
A.1. — Calificacion de la confidencialidad y la integridad

Por «confidencialidad» se entiende el caracter reservado de una informacion o de la totalidad
o parte de un sistema de informacién (por ejemplo, algoritmos, programas o documentacion)
cuyo acceso esté limitado a personas, organismos y procedimientos autorizados.

Por «integridad» se entiende la garantia de que el sistema de informacién y la informacion
tratada solo pueden ser alterados mediante intervencion voluntaria y legitima, y de que el
sistema lograré el resultado previsto de manera precisa y completa.

En la informacion del RCDE que se considere sensible, el aspecto de la confidencialidad debe
considerarse desde la optica de la repercusion que podria tener para la empresa su
divulgacion, y el aspecto de la integridad, desde la optica de la repercusion que podria tener
para la empresa la modificacion o la destruccién total o parcial involuntarias de esa
informacion.

El nivel de confidencialidad de la informacion y el nivel de integridad de un sistema de
informacion se calificaran sobre la base de los criterios que figuran en la parte A.2. Dichas
calificaciones permitiran evaluar el nivel general de sensibilidad de la informacion a partir del
cuadro de la parte A.3.

A.2. — Calificacion de la confidencialidad y la integridad
A.2.1. — Calificacion de «baja»

Se dara la calificacion de baja a toda informacion relacionada con el RCDE cuya divulgacion
a personas no autorizadas o pérdida de integridad pudiera ocasionar a las Partes u otras
instituciones dafios moderados, susceptibles a su vez de:

— afectar moderadamente a las relaciones politicas o diplomaticas,

— transmitir una publicidad negativa a escala local para la imagen o reputacion de las Partes
u otras instituciones,

— causar ofuscacion a particulares,
— afectar a la moral/la productividad del personal,

— ocasionar pérdidas financieras limitadas o facilitar moderadamente la obtencion de
ganancias o ventajas indebidas a particulares o empresas,

— afectar moderadamente al desarrollo o al funcionamiento efectivos de politicas de las
Partes,

— afectar moderadamente a la correcta gestion de las Partes y sus operaciones.

A.2.2 — Calificacion de «media»
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Se dard la calificacion de media a toda informacion relacionada con el RCDE cuya
divulgacion a personas no autorizadas o pérdida de integridad pudiera ocasionar a las Partes u
otras instituciones dafios susceptibles a su vez de:

— causar ofuscacion en las relaciones politicas o diplomaticas,

— dadar la imagen o reputacion de las Partes u otras instituciones,

— causar sufrimiento a particulares,

— disminuir significativamente la moral/la productividad del personal,

— causar ofuscacion a las Partes u otras instituciones en las negociaciones comerciales o
politicas con otros,

— ocasionar pérdidas financieras o facilitar la obtencion de ganancias o ventajas indebidas a
particulares o empresas,

— afectar a la investigacion de un delito,

— incumplir obligaciones legales o contractuales sobre la confidencialidad de la
informacion,

— afectar al desarrollo o al funcionamiento de politicas de las Partes,

— afectar a la correcta gestion de las Partes y sus operaciones.
A.2.3 — Calificacion de «altay

Se dard la calificacion de alta a toda informacion relacionada con el RCDE cuya divulgacion a
personas no autorizadas o pérdida de integridad pudiera ocasionar a las Partes u otras
instituciones dafos desastrosos o inaceptables susceptibles a su vez de:

— afectar negativamente a las relaciones diplomaticas,
— causar un sufrimiento considerable a particulares,

— dificultar el mantenimiento del funcionamiento eficaz o la seguridad de las fuerzas de las
Partes o de otros contribuyentes,

— ocasionar pérdidas financieras o facilitar la obtencion de ganancias o ventajas indebidas a
particulares o empresas,

— quebrantar el debido esfuerzo por mantener la reserva de la informacion facilitada por
terceros,

— quebrantar restricciones legales a la revelacion de informacion,
— dificultar la investigacion o facilitar la comision de delitos,

— poner en desventaja a las Partes en las negociaciones comerciales o politicas con otras
partes,

— obstaculizar el desarrollo o el funcionamiento efectivos de politicas de las Partes,

— menoscabar la correcta gestion de las Partes y sus operaciones.
A.3 — Evaluacion del nivel de sensibilidad de la informacién sensible de los RCDE

Sobre la base de las calificaciones de confidencialidad e integridad determinadas con arreglo a
la parte A.2 y de acuerdo con los niveles de sensibilidad establecidos en el anexo III del
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presente Acuerdo, el nivel general de sensibilidad de la informacién se determinara
empleando el cuadro de correspondencia siguiente:

Calificacion de Baja
la
confidencialidad

Calificacion de

la integridad

Baja Indicacion UE:
SENSITIVE: ETS Joint
Procurement

Indicacion CH:
LIMITED: ETS

Media SENSITIVE: ETS

(0(*)

Indicacion UE:
SENSITIVE: ETS Joint
Procurement

Indicacion CH:
LIMITED: ETS

)

Alta SPECIAL HANDLING:

ETS Critical

*)

Media

SENSITIVE: ETS

(0 (*)

Indicacion UE:
SENSITIVE: ETS Joint
Procurement

Indicacion CH:
LIMITED: ETS

)
SENSITIVE: ETS

(0 (*)

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

Posible variacion que debera evaluarse en cada caso concreto.
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Alta

SPECIAL HANDLING:
ETS Critical

SPECIAL HANDLING:
ETS Critical

SPECIAL HANDLING:
ETS Critical
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