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Bruxelles, den 18.3.2022
COM(2022) 111 final

ANNEX

BILAG

til Forslag til Ridets Afgerelse

om den holdning, som pa Den Europziske Unions vegne skal indtages i det fzelles
udvalg, der er nedsat i henhold til aftalen mellem Den Europaiske Union og Det
Schweiziske Forbund om at sammenkoble deres systemer for handel med
drivhusgasemissioner,

med hensyn til at 2endre bilag III og IV til aftalen
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AFGORELSE NR. 1/2022 TRUFFET AF DET FALLES UDVALG, DER ER
OPRETTET VED SAMARBEJDSAFTALEN MELLEM DEN EUROPAISKE UNION
OG DET SCHWEIZISKE FORBUND OM SAMMENKOBLING AF DERES
SYSTEMER FOR HANDEL MED DRIVHUSGASEMISSIONER
af ...
om 2ndring af bilag 11l og IV til aftalen

DET FALLES UDVALG HAR —

under henvisning til aftalen mellem Den Europaeiske Union og Det Schweiziske Forbund om
sammenkobling af deres systemer for handel med drivhusgasemissioner' (herefter "aftalen"),
seerlig artikel 9 og artikel 13, stk. 2, heri, og

ud fra felgende betragtninger:

(1) I henhold til aftalens artikel 9, stk. 2, skal folsomme oplysninger klassificeres i
overensstemmelse de 1 aftalen anforte folsomhedsgrader.

(2) I bilag III til aftalen fastsettes, hvordan felsomme oplysninger, der héndteres og
udveksles inden for rammerne af aftalen, klassificeres. Parterne skal anvende
folsomhedsgraderne for at angive sddanne felsomme oplysninger.

3) I bilag IV til aftalen er ETS-folsomhedsgraderne defineret, og den samlede
folsomhedsgrad fastsat.

(4) Klassificering og tilsvarende handtering af oplysninger er vigtigt for at sikre det
nedvendige niveau for oplysningernes fortrolighed for at undgd skade opstiet ved
uautoriseret videregivelse af oplysninger.

(5) Europa-Kommissionen @ndrede med sikkerhedsmeddelelse C(2019) 1904
sikkerhedsklassificeringen for felsomme ikkeklassificerede oplysninger til intern brug
1 Europa-Kommissionen. Europa-Kommissionen anbefalede at udarbejde en aftale
med eksterne partnere om héndteringsinstrukser for alle oplysninger, der udveksles
mellem dem.

(6) For at sikre overensstemmelse i anvendelsen af sikkerhedsklassificeringen som fastsat
1 bilag III og IV til aftalen kan det felles udvalg @ndre disse bilag i overensstemmelse
med aftalens artikel 13, stk. 2.

(7) P& sit tredje mede, der blev atholdt den 26. november 2020, godkendte det fzlles
udvalg handteringsinstrukser i overensstemmelse med bilag III til aftalen og som
navnt i aftalens artikel 8, stk. 2.

(8)  Arbejdsgruppen, der blev oprettet ved det felles udvalgs afgerelse nr. 1/2020 og nr.
2/2020, anbefalede en @ndring af handteringsinstrukserne i overensstemmelse med det
mandat, der blev givet med disse afgerelser, for at sikre en konsekvent anvendelse af
sikkerhedsklassificeringen —

VEDTAGET DENNE AFGORELSE:

Artikel 1
Bilag III og IV til aftalen erstattes af bilaget til denne afgorelse.

! EUT L 322 af 7.12.2017, s. 3.
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Artikel 2

Denne afgerelse treeder i kraft pa dagen for vedtagelsen.

Udfeerdiget pa engelsk i [Bruxelles][Bern], den XX 2022.

Pa det feelles udvalgs vegne

Sekretcer for Den Europeeiske Union Formand

Sekretcer for Schweiz
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BILAG
BILAG IIT

FOLSOMHEDSGRADER OG HANDTERINGSINSTRUKSER

Parterne anvender folgende folsomhedsgrader til at klassificere de felsomme oplysninger, der
handteres og udveksles inden for rammerne af denne aftale:

Med dette for gje anvendes klassificeringen i aftalens artikel 9, stk. 2, som folger:

— ETS Limited anvendes 1 EU som "SENSITIVE: ETS Joint Procurement” i Schweiz som
"LIMITED: ETS"

— ETS Sensitive anvendes i EU og Schweiz som "SENSITIVE: ETS"
— ETS Ceritical anvendes 1 EU og Schweiz som "SPECIAL HANDLING: ETS Critical"

Oplysninger, der er klassificeret som "SPECIAL HANDLING: ETS Critical" er mere
folsommer oplysninger end dem, der er klassificeret som "SENSITIVE: ETS", som igen er
mere folsomme end oplysninger klassificeret som "SENSITIVE: ETS Joint Procurement" i
Den Europaiske Union eller "LIMITED: E7S" i Schweiz.

Parterne forpligter sig til at udvikle handteringsinstrukser pd grundlag af Unionens
eksisterende politik for klassificering af ETS-oplysninger og pa grundlag af Schweiz'
bekendtgerelse om informationsbeskyttelse (IPO) og den federale lov om databeskyttelse
(FADP) for Schweiz. Disse handteringsinstrukser foreleegges det fzlles udvalg til
godkendelse. Efter godkendelse handteres alle oplysninger efter deres felsomhedsgrad i
overensstemmelse med disse handteringsinstrukser.

Hyvis parternes klassificeringer er forskellige, anvendes den hgjeste klassificering.

Hver parts lovgivning skal omfatte tilsvarende vesentlige sikkerhedskrav for felgende
héndteringstrin under hensyntagen til ETS-folsomhedsgraderne:

— Generering af dokument
— Ressourcer
— Folsomhedsgrad
— Lagring
— Elektronisk dokument pa netvark
— Elektronisk dokument i et lokalt milje
— Fysisk dokument
— Elektronisk overfersel
— Telefon og mobiltelefon
— Fax
— E-mailadresse

— Dataoverforsel
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— Fysisk overforsel
— Mundtlig
— Personlig overdragelse
— Post
— Anvendelse
— Behandling med IT-applikationer
— Trykning
— Kopiering
— Fjernelse fra permanent placering
— Informationsstyring
— Regelmassig evaluering af klassificering og modtagere
— Arkivering

— Sletning og destruktion
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BILAG 1V
DEFINITION AF ETS-FOLSOMHEDSGRADER
A.1 — Vurdering af fortrolighed og integritet

Ved "fortrolighed" forstds den forbeholdne karakter af oplysninger eller af et helt
informationssystem eller dele deraf (f.eks. algoritmer, programmer og dokumentation), som
kun er tilgaengelige for befogjede personer, organer og procedurer.

Ved "integritet" forstds garantien for, at informationssystemet og de behandlede oplysninger
kun kan andres ved overlagt og legitim handling, og at systemet producerer det forventede
resultat ngjagtigt og fuldstendigt.

For enhver ETS-oplysning, der anses for folsom, skal fortrolighedsaspektet vurderes i forhold
til den potentielle indvirkning pa forretningsniveau, hvis disse oplysninger videregives, og
integritetsaspektet skal vurderes i forhold til den potentielle indvirkning pé forretningsniveau,
hvis disse oplysninger uden godkendelse @ndres eller destrueres helt eller delvist).

Fortrolighedsniveauet af oplysninger og integritetsniveauet af et informationssystem vurderes
pd grundlag af kriterierne 1 afsnit A.2. Disse vurderinger gor det muligt at vurdere
oplysningernes globale folsomhedsgrad ved hjalp af tabellen i afsnit A.3.

A.2 — Vurdering af fortrolighed og integritet
A.2.1 —"Lav"

Vurderingen "lav" gives til oplysninger vedrerende emissionshandelssystemet, hvis
videregivelse til ubefgjede personer og/eller tab af integritet vil medfere moderat skade for
parterne eller andre institutioner, og som kan forventes at:

— vere til begranset skade for politiske eller diplomatiske forbindelser

— have lokal negativ betydning for parternes eller andre institutioners image eller omdemme
— medfere problemer for enkeltpersoner

— pavirke personalets moral/produktivitet

— fordrsage begraensede okonomiske tab eller i begraenset omfang gere det lettere at opnd en
uberettiget gevinst eller fordel for enkeltpersoner eller virksomheder

— hindre en effektiv udvikling eller gennemforelse af parternes politikker 1 begranset
omfang

— pavirke den korrekte forvaltning af parterne og deres aktiviteter i begraenset omfang.

A.2.2 — "Middel"

Vurderingen "middel" gives til oplysninger vedrerende emissionshandelssystemet, hvis
videregivelse til ubefojede personer og/eller tab af integritet vil medfere skade for parterne

eller andre institutioner, og som kan forventes at:

— medfere problemer for politiske eller diplomatiske forbindelser
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— vere til skade for parternes eller andre institutioners image eller omdemme
— skabe problemer for enkeltpersoner
— forringe personalets moral/produktivitet

— vare til ugunst for parterne eller andre institutioner i handelsmassige eller politiske
forhandlinger

— forarsage ekonomiske tab eller gore det lettere at opné en uberettiget gevinst eller fordel
for enkeltpersoner eller virksomheder

— pavirke efterforskningen af kriminalitet
— vere 1 strid med juridiske eller kontraktlige fortrolighedskrav
— hindre en effektiv udvikling eller gennemforelse af parternes politikker

— pavirke den korrekte forvaltning af parterne og deres aktiviteter.
A.2.3 —"Hej"

Vurderingen "hej" gives til oplysninger vedrerende emissionshandelssystemet, hvis
videregivelse til ubefgjede personer og/eller tab af integritet vil medfere katastrofal og/eller
uacceptabel skade for parterne eller andre institutioner, og som kan forventes at:

— forvolde skade pa diplomatiske forbindelser
— skabe alvorlige problemer for enkeltpersoner

— vanskeliggoare opretholdelsen af den driftsmessige effektivitet eller sikkerhed for parterne
eller andre bidragydere

— forarsage eokonomiske tab eller gore det lettere at opna en uberettiget gevinst eller fordel
for enkeltpersoner eller virksomheder

— medfere brud pé tilsagn om opretholdelse af klassifikationsstatus for oplysninger fra
tredjemand

— at det vil veere en overtraedelse af lovgivningen om videregivelse af oplysninger

— at det vil vanskeliggore efterforskningen af eller gore det lettere at bega kriminalitet
— vere til ugunst for parterne i handelsmassige eller politiske forhandlinger

— hindre en effektiv udvikling eller gennemforelse af parternes politikker

— undergrave den korrekte forvaltning af parterne og deres aktiviteter.
A.3 — Vurdering af folsomme ETS-oplysninger
P& grundlag af vurderingerne af fortrolighed og integritet i henhold til afsnit A.2 og i

overensstemmelse med sikkerhedsgradueringen i henhold til bilag III til nerverende aftale
fastlegges den samlede folsomhedsgrad ud fra felgende tabel:

Vurdering af Lav Middel Haej
fortrolighed

Vurdering af
integritet

DA



DA

Lav

Middel

Hoj

*)

Klassificering EU:
SENSITIVE: ETS Joint
Procurement

Klassificering Schweiz:
LIMITED: ETS

SENSITIVE: ETS

(eller (*)

Klassificering EU:
SENSITIVE: ETS Joint
Procurement

Klassificering Schweiz:
LIMITED: ETS

)

SPECIAL HANDLING:

ETS Critical

SENSITIVE: ETS

(eller (*)
Klassificering EU:
SENSITIVE: ETS Joint

Procurement

Klassificering Schweiz:
LIMITED: ETS

)
SENSITIVE: ETS

(eller (*)

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

Eventuel variation vurderes i det enkelte tilfeelde.

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical

SPECIAL HANDLING:

ETS Critical
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