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BILAGA

AVTAL MELLAN KANADA OCH EUROPEISKA UNIONEN OM OVERFORING
OCH BEHANDLING AV PASSAGERARUPPGIFTER

KANADA
och
EUROPEISKA UNIONEN,

nedan kallade parterna,

SOM VILL forebygga, upptdcka, utreda och lagfora terrorism, brott med anknytning till
terrorism och annan allvarlig grénsoverskridande brottslighet, i syfte att skydda sina
demokratiska samhéllen och gemensamma vérderingar, och didrigenom fridmja sikerhet och
tillvaratagandet av rattsstatsprincipen,

SOM ERKANNER vikten av att forebygga, uppticka, utreda och lagféra terrorism, brott med
anknytning till terrorism och annan allvarlig grinsoverskridande brottslighet, samtidigt som
minskliga rittigheter och grundliggande friheter respekteras, sdrskilt den personliga
integriteten och skyddet av personuppgifter,

SOM STRAVAR EFTER att 6ka och frimja samarbetet mellan parterna i en anda av
partnerskap mellan Kanada och Europeiska unionen,

SOM ERKANNER att informationsutbyte #r ett visentligt inslag i kampen mot terrorism,
brott med anknytning till terrorism och annan allvarlig gransdverskridande brottslighet, och
att anvindningen av passageraruppgifter (PNR-uppgifter) ér ett mycket viktigt instrument {or
att nd dessa mal,

SOM ERKANNER vikten av att faststilla regler om lufttrafikforetags éverforing av PNR-
uppgifter till Kanada, 1 syfte att skydda allmén sékerhet och fraimja brottsbekampningen,

SOM ERKANNER att parterna delar gemensamma virderingar, aterspeglade i respektive
parts rétt, ndr det giller den personliga integriteten och skyddet av personuppgifter,

SOM UPPMARKSAMMAR Europeiska unionens &taganden enligt artikel 6 i fordraget om
Europeiska unionen om respekt for de grundldggande réttigheterna, rétten till integritet med
avseende pad behandlingen av personuppgifter i enlighet med artikel 16 i fordraget om
Europeiska unionens funktionssétt, principerna om proportionalitet och nddvindighet 1
forhallande till rétten till privatliv och familjeliv, ritten till respekt for den personliga
integriteten och skyddet av personuppgifter i enlighet med artiklarna 7 och 8 1 Europeiska
unionens stadga om de grundldggande réttigheterna, artikel 8 i den europeiska konventionen
om skydd for de maénskliga réttigheterna och de grundliggande friheterna, Europarddets
konvention nr 108 om skydd for enskilda vid automatisk databehandling av personuppgifter
och tillaggsprotokoll 181 till denna,

SOM BEAKTAR relevanta bestimmelser i den kanadensiska stadgan om fri- och rittigheter
och den kanadensiska lagstiftningen om skydd av privatlivet,

SOM BEAKTAR Europeiska unionens domstols yttrande 1/15 av den 26 juli 2017 om avtalet
mellan Kanada och Europeiska unionen om Overforing och behandling av PNR-uppgifter,
utfdrdat i Bryssel den 25 juni 2014,
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SOM NOTERAR Europeiska unionens atagande att se till att lufttrafikforetag inte hindras
frdn att folja den kanadensiska lagen om O&verforing av PNR-uppgifter frdn Europeiska
unionen till Kanada i enlighet med detta avtal,

SOM ERKANNER att detta avtal inte dr avsett att tillimpas pa forhandsinformation om
passagerare (Advance Passenger Information) som lufttrafikféretag samlar in och overfor till
Kanada for granskontrollindamal,

SOM ocksd ERKANNER att detta avtal inte hindrar Kanada frin att fortsitta att behandla
information fran lufttrafikforetag i undantagsfall, om det dr nodvéndigt for att hantera
eventuella allvarliga och omedelbara hot mot flygtransporter eller den nationella sikerheten,
med beaktande av de stringa begriansningar som faststills i kanadensisk lag och under alla
omstandigheter utan dverskridande av de begransningar som faststélls i detta avtal,

SOM NOTERAR parternas samt Europeiska unionens medlemsstaters intresse av att utvixla
information om metoden for 6verforing av PNR-uppgifter samt utlimnande av PNR-uppgifter
utanfor Kanada i enlighet med relevanta artiklar i avtalet, och som vidare noterar Europeiska
unionens intresse av att denna fraga ska behandlas inom ramen for den mekanism for samrad
och 0versyn som faststélls i avtalet,

SOM NOTERAR Kanadas atagande om att den behoriga kanadensiska myndighetens
behandling av PNR-uppgifter i syfte att forebygga, uppticka, utreda och lagfora terroristbrott
och allvarlig griansdverskridande brottslighet ska ske med full respekt for de garantier for
personlig integritet och skydd av personuppgifter som faststills i detta avtal,

SOM FRAMHALLER vikten av att Kanada limnar ut PNR-uppgifter och relevant och
adekvat analytisk information som innehaller PNR-uppgifter, som inhdmtats inom ramen for
detta avtal, till behdriga polismyndigheter och réttsliga myndigheter i Europeiska unionens
medlemsstater samt till Europol och Eurojust, som ett sdtt att frimja internationellt
polissamarbete och réttsligt samarbete,

SOM FORSAKRAR att detta avtal avspeglar specifika delar av parternas rittsliga och
institutionella ramar, liksom av deras operativa samarbete ndr det giller PNR-uppgifter, och
inte utgdr ett prejudikat for andra dverenskommelser,

SOM BEAKTAR FN:s sdkerhetsrads resolutioner 2396 (2017) och 2482 (2019) och
Internationella  civila  luftfartsorganisationens  (Icao)  standardbestammelser  och
rekommendationer for insamling, anvindning, behandling och skydd av PNR-uppgifter vilka
antagits som andring 28 av bilaga 9 till konventionen angdende internationell civil luftfart
(Chicagokonventionen),

HAR ENATS OM FOLJANDE.

ALLMANNA BESTAMMELSER

ARTIKEL 1
Avtalets syfte

I detta avtal faststiller parterna villkoren for Overforing av passageraruppgifter (PNR-
uppgifter) fran Europeiska unionen och anvindning av dem som sker for att skydda den
allménna sdkerheten, samtidigt som de anger vilket skydd uppgifterna omfattas av.

ARTIKEL 2

Definitioner
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I detta avtal avses med

a) lufitrafikforetag: ett vinstdrivande transportforetag som anvénder sig av luftfartyg for att
transportera passagerare som reser mellan Kanada och Europeiska unionen,

b) den behériga kanadensiska myndigheten: den kanadensiska myndighet som ansvarar for att
ta emot och behandla PNR-uppgifter enligt detta avtal,

c) avresedatum: den maximala lagliga vistelsen i Kanada for den berdrda passageraren, sdvida
inte Kanada pa ett enkelt och tillforlitligt sitt kan faststédlla det faktiska avresedatumet,

d) passageraruppgifter eller PNR-uppgifter: den uppgiftssamling som ett lufttrafikforetag
skapar infor varje resa som bokas av eller for en passagerare, och som behdvs for behandling
och kontroll av bokningar; I den mening som termen anvéinds i detta avtal, utgdrs PNR-
uppgifterna av de uppgiftskategorier som anges i bilagan till avtalet,

e) behandling: varje atgérd eller serie av atgérder som vidtas med PNR-uppgifter, vare sig det
gbrs automatiskt eller inte, till exempel insamling, registrering, organisering, lagring,
bearbetning eller andring, hdmtning, ldsning, anvindning, utlimnande genom Oversindande,
spridning eller annat tillgéngliggdrande av uppgifter, sammanstéllning eller samkorning samt
blockering, maskering, radering eller forstoring,

f) kdnsliga uppgifter: uppgifter som avslojar ras eller etniskt ursprung, politiska &sikter,
religios eller filosofisk Overtygelse, fackforeningstillhdrighet eller uppgifter om en persons
hilsa eller sexualliv.

ARTIKEL 3
De dindamail for vilka PNR-uppgifter anvéinds

1. Kanada ska se till att de PNR-uppgifter som mottagits i enlighet med detta avtal behandlas
enbart 1 syfte att forebygga, upptdcka, utreda och lagfora terroristbrott eller allvarlig
gransoverskridande brottslighet samt utdva tillsyn 6ver behandlingen av PNR-uppgifter enligt
villkoren 1 detta avtal, inbegripet for analysverksamhet.

2. Med terroristbrott avses i detta avtal en handling eller en underlatenhet som

a) har ett politiskt, religiost eller ideologiskt syfte, mél eller upphov och som avser att hota
den allménna sdkerheten, inbegripet den ekonomiska sédkerheten, eller att tvinga en person,
regering eller inhemsk eller internationell organisation att utfora eller avsta fran att utfora en
handling och som uppsatligen

1) leder till dodsfall eller allvarlig kroppsskada,
i1) innebér fara for nadgons liv,
ii1) innebér en allvarlig risk for folkhélsan eller den allménna sidkerheten,

iv) orsakar betydande skada pa egendom, med fara for att detta leder till sddan skada som
avses 1 led i—iii, eller

v) allvarligt paverkar eller stor en viktig tjdnst eller anordning eller ett viktigt system, forutsatt
att det inte dr frdga om resultatet av en laglig eller olaglig pdverkanskampanj, protest,
meningsyttring eller nedldggning av arbetet, exempelvis en strejk, som inte syftar till att leda
till de 1 led i—iii angivna skadorna, eller

b) utgdr ett brott inom ramen for och enligt definitionen 1 tillimpliga internationella
konventioner och protokoll som ror terrorism, eller

c) bestér 1 att medvetet delta 1 eller bidra till genomforandet av verksamhet som syftar till att
stirka en terroristenhets formaga att framja eller realisera en av de handlingar eller
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underlatenheter som beskrivs 1 a eller b, eller 1 att instruera en person, grupp eller organisation
om genomforandet av sddan verksamhet, eller

d) utgor ett brott, och ddr den handling eller underlatenhet som brottet bestér i har utforts till
gagn for, pa instruktion av eller i forbindelse med en terroristenhet, eller

e) innebér att man samlar in egendom eller uppmanar en person, grupp eller organisation att
tillhandahalla, eller sjdlv tillhandahdller eller tillgdngliggor, egendom eller finansiella eller
andra anknytande tjénster 1 syfte att utfora en sddan handling eller underlatenhet som beskrivs
i a eller b, eller att man anvénder eller innehar egendom i syfte att utféra en sadan handling
eller underlatenhet som beskrivs i a eller b, eller

f) utgdr ett forsok eller ett hot om att utféra en sddan handling eller underlatenhet som
beskrivs 1 a eller b; till denna kategori hor dven stampling, frdmjande, instruktion eller
rddgivning i samband med en handling eller underlitenhet som beskrivs i a eller b, liksom att
medverka i efterhand nir gérningen redan utforts eller att harbéargera eller gomma personer for
att en terroristenhet ska kunna underlétta eller utféra en sddan handling eller underlatenhet
som beskrivs 1 a eller b.

Begreppet terroristenhet ska vid tillimpningen av denna punkt forstds som

1) en person, grupp eller organisation som har som ett av sina mél eller en av sina
verksamheter att underlétta eller utfora en sddan handling eller underlatenhet som beskrivs i a
eller b, eller

ii) en person, grupp eller organisation som medvetet handlar pa uppdrag av, under ledning av
eller i samverkan med en sddan person, grupp eller organisation som avses i led i.

3. Med allvarlig grinséverskridande brottslighet avses 1 detta avtal alla brott som i Kanada,
enligt kanadensisk ritt, ir belagda med ett maximalt fingelsestraff pd minst fyra ar eller en
strangare pafoljd, forutsatt att brottet dr grainsoverskridande till sin natur.

Vid tillimpningen av detta avtal ska ett brott betraktas som griansoverskridande om det begés 1
a) mer an ett land,

b) ett land, men en betydande del av forberedelserna, planeringen, samordningen eller
kontrollen dger rum i ett annat land,

c) ett land, men involverar en organiserad brottslig sammanslutning som 4gnar sig at brottslig
verksamhet 1 mer 4n ett land,

d) ett land men far avsevirda aterverkningar i ett annat land, eller
e) ett land och gidrningsmannen befinner sig i eller avser att resa till ett annat land.

4. I undantagsfall far den behoriga kanadensiska myndigheten behandla PNR-uppgifter om
det dr nodvindigt for att skydda enskilda personers vitala intressen, t.ex. om

a) det finns en risk for dodsfall eller allvarliga personskador, eller

b) det foreligger en vésentlig risk for folkhdlsan, sédrskilt med hédnsyn till kraven enligt
internationellt erkdnda standarder.

5. Kanada fér ocksd behandla PNR-uppgifter frdn fall till fall om utlimnande av relevanta
PNR-uppgifter begérs

a) av en kanadensisk domstol eller forvaltningsdomstol 1 ett forfarande som har direkt
samband med ett &ndamal som avses i artikel 3.1, eller
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b) av en kanadensisk brottmalsdomstol om foreldggandet syftar till att respektera en tilltalads
rittigheter 1 enlighet med den kanadensiska stadgan om fri- och réttigheter.

ARTIKEL 4
Siikerstilllande av att PNR-uppgifter tillhandahalls

1. Europeiska unionen ska se till att lufttrafikforetag inte hindras fran att Gverfora PNR-
uppgifter till den behoriga kanadensiska myndigheten i enlighet med detta avtal.

2. Kanada far inte krdva att lufttrafikforetag ska tillhandahalla PNR-uppgifter som
lufttrafikforetaget inte redan samlar in eller innehar for bokningsdndamal.

3. Kanada ska vid mottagandet av uppgifter som Ooverforts av ett lufttrafikforetag i enlighet
med detta avtal radera varje uppgift som inte finns med i forteckningen i bilagan.

4. Parterna ska se till att lufttrafikforetag kan overfora PNR-uppgifter till den behoriga
kanadensiska myndigheten genom bemyndigade ombud, som handlar pa lufttrafikforetagets
végnar och ansvar, for de &ndamal och pé de villkor som foreskrivs 1 detta avtal.

ARTIKEL 5
Adekvat skyddsniva

Med forbehall for att villkoren i detta avtal foljs ska den behoriga kanadensiska myndighetens
behandling och anvindning anses tillhandahdlla en adekvat skyddsniva, i den mening som
avses 1 relevant unionsritt om dataskydd. Ett lufttrafikforetag som overfor PNR-uppgifter till
Kanada enligt detta avtal ska anses uppfylla Europeiska unionens lagstadgade krav for
overforing av PNR-uppgifter frdn Europeiska unionen till Kanada.

ARTIKEL 6
Polissamarbete och rittsligt samarbete

1. Kanada ska sé snart det ar praktiskt mojligt se till att Europol eller Eurojust, inom ramen
for deras respektive mandat, eller polismyndigheter eller rittsliga myndigheter 1 en
medlemsstat 1 Europeiska unionen, far del av relevant och ldmplig analytisk information som
innehaller PNR-uppgifter som inhédmtats i enlighet med detta avtal. Kanada ska se till att
denna information meddelas i1 enlighet med avtal eller 6verenskommelser mellan Kanada och
Europol, Eurojust eller den berérda medlemsstaten om brottsbekdmpning eller
informationsutbyte.

2. Kanada ska i sdrskilda fall p4 begidran av Europol eller Eurojust, inom ramen for deras
respektive mandat, eller pd begéiran av polismyndigheter eller réttsliga myndigheter i en
medlemsstat 1 Europeiska unionen, ldmna ut PNR-uppgifter eller analytisk information som
innehaller PNR-uppgifter som inhdmtats i enlighet med detta avtal, for att inom Europeiska
unionen forebygga, uppticka, utreda eller lagfora ett terroristbrott eller allvarlig
gransoverskridande brottslighet. Kanada ska se till att denna information meddelas i enlighet
med avtal eller 6verenskommelser mellan Kanada och Europol, Eurojust eller den berdrda
medlemsstaten om brottsbekdmpning, rattsligt samarbete eller informationsutbyte.

SKYDDSATGARDER SOM SKA TILLAMPAS VID BEHANDLING AV PNR-
UPPGIFTER

ARTIKEL 7

Icke-diskriminering
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Kanada ska se till att de skyddsatgidrder som ska tillimpas vid behandling av PNR-uppgifter
omfattar alla passagerare pa lika villkor och utan olaglig diskriminering.

ARTIKEL 8
Anvindning av kiinsliga uppgifter

All behandling av kdnsliga PNR-uppgifter enligt definitionen i artikel 2 ar forbjuden enligt
detta avtal. I de fall PNR-uppgifter som mottagits i enlighet med detta avtal av den behdriga
kanadensiska myndigheten innehaller kénsliga uppgifter ska den behoriga kanadensiska
myndigheten radera dessa uppgifter.

ARTIKEL 9
Datasiikerhet och integritet

1. Kanada ska vidta de rittsliga, forfarandemaissiga eller tekniska atgarder som krévs for att
skydda PNR-uppgifterna mot oavsiktlig, olaglig eller otillaten atkomst, behandling eller
forlust.

2. Kanada ska sorja for kontroll av att tillimpliga regler f6ljs och for att kraven pé skydd,
sakerhet, sekretess och integritet nér det géller uppgifterna foljs. Kanada ska

a) anvinda krypterings-, godkdnnande- och dokumentationsforfaranden i samband med PNR-
uppgifterna,

b) begrinsa tillgdngen till PNR-uppgifter till behoriga tjdnsteman,

c) bevara PNR-uppgifterna i1 en sdker fysisk milj6 som &r skyddad med tilltrddeskontroller,
och

d) inféra en mekanism som sékerstiller att forfragningar om PNR-uppgifter behandlas i
enlighet med artikel 3.

3. Om en persons PNR-uppgifter dtkoms eller ldmnas ut utan tillstdnd ska Kanada, for att
minska risken for skada, vidta atgirder for att underritta personen i fraga och avhjilpa
situationen.

4. Kanada ska se till att den behoriga kanadensiska myndigheten utan dréjsmal underréttar
Europeiska kommissionen om eventuella betydande fall av oavsiktlig, olaglig eller otilldten
atkomst, behandling eller forlust av PNR-uppgifter.

5. Kanada ska se till att alla intrdng i1 datasdkerheten, sérskilt om de leder till oavsiktlig eller
olaglig forstoring eller oavsiktlig forlust, &ndring, otillatet utlimnande eller otillaten atkomst
eller nagon form av olaglig behandling leder till verkningsfulla och avskrickande
korrigerande dtgirder som kan omfatta sanktioner.

ARTIKEL 10
Tillsyn

1. De skyddsatgdrder for uppgifter som giller vid behandling av PNR-uppgifter enligt detta
avtal ska vara foremdl for tillsyn av en eller flera oberoende offentliga myndigheter
(tillsynsmyndigheter). Kanada ska se till att tillsynsmyndigheterna har verkliga befogenheter
att undersoka hur reglerna om insamling, anvdndning, utlimnande, lagring eller radering av
PNR-uppgifter efterlevs. Tillsynsmyndigheterna kan genomfora granskningar och
undersokningar av om reglerna foljs, rapportera om resultaten och ldmna rekommendationer
till den behodriga kanadensiska myndigheten. Kanada ska se till att tillsynsmyndigheterna har
befogenhet att 1 forekommande fall se till att lagovertrddelser 1 samband med detta avtal
anmdls till dtal eller blir foremal for disciplinforfaranden.
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2. Kanada ska se till att tillsynsmyndigheterna ser till att klagomal rorande bristande
efterlevnad av detta avtal mottas, utreds och besvaras samt blir foremaél {for ldmpliga atgérder.

3. Dartill ska Kanadas tillimpning av detta avtal vara foremal for oberoende granskning av
andra utsedda offentliga enheter med mandat att sidkerstilla tillsyn och ansvarighet inom den
offentliga forvaltningen.

ARTIKEL 11
Oppenhet och information till passagerarna

1. Kanada ska se till att den behdriga kanadensiska myndigheten tillhandahaller foljande
information pa sin webbplats:

a) En forteckning 6ver den lagstiftning som reglerar insamlingen av PNR-uppgifter.
b) Skilet f6r insamlingen av PNR-uppgifter.

c¢) Metod som anvinds for att skydda PNR-uppgifter.

d) Uppgifter om hur och i vilken omfattning PNR-uppgifter far [dmnas ut.

e) Information om atkomst, réttelse, annotering och mojligheter att klaga.

f) Kontaktuppgifter som kan anvéndas vid forfragningar.

2. Parterna ska samarbeta med berorda aktorer, t.ex. flygresebranschen, for att framja
Oppenhet genom att helst redan 1 samband med bokningen tillhandahalla f6ljande information
till passagerarna:

a) Skalen till insamlingen av PNR-uppgifter.

b) Anvindningen av PNR-uppgifter.

c) Forfarandet for att begéra atkomst till PNR-uppgifter.
d) Forfarandet for att begéra rittelse av PNR-uppgifter.

3. Om PNR-uppgifter som lagrats i enlighet med artikel 16 har anvints i1 enlighet med de
villkor som anges 1 artikel 17 eller har lamnats ut 1 enlighet med artikel 19 eller 20, ska
Kanada, genom rimliga anstringningar, underrdtta de berorda passagerarna skriftligen,
personligen och inom en rimlig tid efter det att en sddan underrittelse inte ldngre kan dventyra
de berdrda statliga myndigheternas utredningar, i den man passagerarnas relevanta
kontaktuppgifter ar tillgingliga eller kan tas fram. Underrittelsen ska innehalla information
om hur den berdrda personen kan begira administrativ eller réttslig provning i1 enlighet med
artikel 14.

ARTIKEL 12

Enskildas atkomst till sina PNR-uppgifter

1. Kanada ska se till att enskilda personer kan fa dtkomst till sina PNR-uppgifter.
2. Kanada ska se till att den behoriga kanadensiska myndigheten inom rimlig tid

a) tillhandahaller den enskilde en kopia av hans eller hennes PNR-uppgifter, om vederborande
har gjort en skriftlig begdran om detta,

b) besvarar alla begiranden skriftligen,

c) ger den enskilda tillgang till registrerade uppgifter som bekriftar att dennes individuella
PNR-uppgifter har lamnats ut, om han eller hon begir en sddan bekriftelse,
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d) anger de rittsliga eller sakliga skilen for en eventuell vigran att ge den enskilde tillgang till
hans eller hennes PNR-uppgifter,

e) informerar den enskilde om det inte finns ndgra PNR-uppgifter, och
f) informerar den enskilde om att denne har mojlighet att klaga och om klagomalsforfarandet.

3. Av viktiga skdl som ror allménintresset far Kanada faststdlla skéliga rittsliga krav och
begriansningar for &tkomst till information enligt denna artikel, inbegripet s&dana
begrinsningar som kan behdvas for att forebygga, uppticka, utreda och lagfora brott, eller for
att skydda den allménna och nationella sdakerheten, med vederborlig hdnsyn till den berdrda
personens legitima intressen.

ARTIKEL 13
Riittelse eller annotering for enskilda

1. Kanada ska se till att var och en har mdjlighet att begéra rittelse av sina egna PNR-
uppgifter.

2. Kanada ska se till att den behoriga kanadensiska myndigheten beaktar alla skriftliga
begdranden om réttelse och inom rimlig tid

(a) rittar uppgifterna och meddelar den enskilde att réttelse har dgt rum, eller

(b) avstar fran att gora hela eller delar av rittelsen, och
1)  till PNR-uppgifterna for en notering om avslaget pd begiran om dndring,
ii)  meddelar den enskilde att

1. begdran om réttelse har avslagits, och anger de rittsliga eller
faktiska grunderna for detta avslag,

ii.  den notering som avses i led 1 har fogats till PNR-uppgifterna samt

(c) informerar den enskilde om att denne har mojlighet att klaga och om
klagomalsforfarandet.

ARTIKEL 14
Administrativ och rittslig provning

1. Kanada ska se till att en oberoende offentlig myndighet mottar, undersdker och besvarar
klagomdl som ldmnas in av enskilda rorande deras begidranden om tillgdng till, rittelse av
eller annotering 1 anslutning till PNR-uppgifter som rér dem. Kanada ska se till att den
behoriga myndigheten underréttar den klagande om mdjligheterna att begéra sddan réttslig
provning som anges 1 punkt 2.

2. Kanada ska se till att enskilda som anser att deras rittigheter har dsidosatts genom ett beslut
eller en atgird som ror deras PNR-uppgifter har mojlighet att begira effektiv réttslig provning
enligt kanadensisk lag genom domstolsprovning eller en annan l1dsning som kan inbegripa
ersdttning.

ARTIKEL 15
Automatisk behandling av PNR-uppgifter

1. Kanada ska sdkerstdlla att automatiserad behandling av PNR-uppgifter grundar sig pa icke-
diskriminerande, specifika och tillforlitliga forhandsbestamda modeller och kriterier som gor
det mojligt for den behdriga kanadensiska myndigheten att
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a) na resultat som &r inriktade pa enskilda som kan vara foremal for rimliga misstankar om
inblandning i eller deltagande i terroristbrott eller allvarlig gransdverskridande brottslighet,
eller

b) under exceptionella omstidndigheter skydda enskilda personers vitala intressen i enlighet
med artikel 3.4.

2. Kanada ska sidkerstélla att de databaser mot vilka PNR-uppgifter jamfors ar tillforlitliga,
uppdaterade och begrdnsade till de databaser som Kanada anvidnder i1 forhallande till de
dndamal som anges i artikel 3.

3. Kanada ska inte fatta nadgot beslut med betydande negativa verkningar for en enskild person
enbart pd grundval av automatisk behandling av PNR-uppgifter.

ARTIKEL 16
Lagring av PNR-uppgifter

1. Kanada ska inte lagra PNR-uppgifter i mer 4n fem &r fran den dag da landet tog emot
uppgifterna.

2. Kanada ska se over lagringsperioden for PNR-uppgifter vartannat &r och bedéma huruvida
den fortsatt stir i rimlig proportion till risknivdn ndr det géller terrorism och allvarlig
gransoverskridande brottslighet som hérror fran eller transiterar genom Europeiska unionen.

Kanada ska ldmna en sekretessbelagd rapport till Europeiska unionen med en oversikt over
resultatet av oversynen, inbegripet den riskniva som identifierats, faktorer som beaktats for att
minimera lagringsperioden for uppgifter samt tillhrande beslut om lagring.

3. PNR-uppgifter far i enlighet med detta avtal lagras efter passagerarens avresedatum om
Kanada anser att det finns ett samband med de 4andamé&l som anges 1 artikel 3, pd grundval av
objektiva faktorer som gor det mojligt att anse att PNR-uppgifterna skulle kunna bidra pé ett
effektivt sétt till sddana dndamal.

4. Kanada ska begrénsa tillgangen till PNR-uppgifter till ett begrdnsat antal tjinstemén som
godkénts sarskilt for &ndamalet av Kanada.

5. Anvindningen av de PNR-uppgifter som lagras enligt denna artikel omfattas av villkoren 1
artikel 17.

6. Kanada ska anonymisera PNR-uppgifter genom att maskera identifieringsuppgifter om alla
passagerare senast 30 dagar efter det att Kanada mottagit PNR-uppgifterna.

7. Kanada far endast avanonymisera PNR-uppgifter om det pd grundval av tillginglig
information dr nddvéndigt att géra undersdkningar inom ramen for artikel 3. Sddana atgérder
far vidtas

a) fran 30 dagar till tva ar efter det att uppgifterna forst mottogs, men endast av ett begrénsat
antal sarskilt bemyndigade tjdnstemén, och

b) fran tva till fem &r efter det att uppgifterna forst mottogs, men endast om det finns ett
forhandstillstand frdn chefen for den behoriga kanadensiska myndigheten eller en hdgre
tjansteman med sérskilt bemyndigande fran chefen.

8. Obeaktat vad som sdgs 1 punkt 1 géller foljande:

a) Kanada féar lagra PNR-uppgifter som dr nddvindiga med hénsyn till specifika atgirder,
oversyner, undersokningar, verkstdllighetsdtgarder, rittsliga forfaranden eller é&tal eller
verkstéllighet av pafoljder till dess att de har avslutats.
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b) Kanada ska bevara de PNR-uppgifter som anges i a under ytterligare en tvaarsperiod, dock
uteslutande for att sdkerstdlla ansvar for eller utdva tillsyn 6ver den offentliga forvaltningen,
pa ett sddant sitt att uppgifterna kan ldmnas ut till en berdrd passagerare om denne skulle
begéra det.

9. Kanada ska forstora PNR-uppgifterna vid utgdngen av den period under vilken PNR-
uppgifterna far lagras.

ARTIKEL 17
Villkor for anvindningen av PNR-uppgifter

Den behoriga kanadensiska myndigheten far anvinda PNR-uppgifter som lagrats i enlighet
med artikel 16 for andra dndamdl 4n sdkerhets- och grinskontroller endast om nya
omstandigheter som grundas pa objektiva skél tyder pa att en eller flera passagerares PNR-
uppgifter pa ett dndamalsenligt sétt kan bidra till de andamél som anges i artikel 3. Sédan
anvandning, inbegripet utlimnande, ska vara underkastad en forhandskontroll av en domstol
eller ett oberoende administrativt organ pa grundval av en motiverad ansdkan fran de behdriga
myndigheterna inom ramen for ett forfarande for forebyggande, upptickt eller lagforing av
brott, utom

a) 1 vederborligen motiverade bradskande fall, eller

b) i syfte att kontrollera att de pa forhand faststdllda modeller och kriterier som ligger till
grund for den automatiserade behandlingen av PNR-uppgifter dr tillforlitliga och aktuella,
eller att faststélla nya modeller och kriterier for sddan behandling.

ARTIKEL 18
Registrering och dokumentation av behandlingen av PNR-uppgifter

Kanada ska registrera och dokumentera all behandling av PNR-uppgifter. Kanada ska dérvid
endast anvinda sig av ett register eller dokumentation for

a) sjalvovervakningsindamal och for att kontrollera att behandling av uppgifter ér laglig,
b) att sdkerstdlla vil fungerande dataintegritet eller systemfunktion,

c) att sékerstilla en sdker databehandling, och

d) att sdkerstilla tillsyn och ansvarighet inom den offentliga forvaltningen.

ARTIKEL 19

Utlimnande av uppgifter inom Kanada

1. Kanada ska se till att den behoriga kanadensiska myndigheten inte lamnar ut PNR-
uppgifter till andra statliga myndigheter 1 Kanada forutom om féljande villkor &r uppfyllda:

a) PNR-uppgifterna ldmnas till statliga myndigheter vilkas uppgifter har direkt anknytning till
de dandamal som anges 1 artikel 3.

b) PNR-uppgifterna limnas bara ut i enskilda fall.
c¢) Det ar under raddande omstidndigheter nodvindigt for de &ndamal som anges 1 artikel 3.
d) Endast ett minimum av nddvindiga PNR-uppgifter ldmnas ut.

e) Den mottagande statliga myndigheten tillhandahaller ett skydd som motsvarar
skyddsétgirderna i detta avtal.
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f) Den statliga myndighet som tar emot PNR-uppgifterna 1dmnar inte dessa vidare till andra
enheter, savida inte den behdriga kanadensiska myndigheten har gett tilldtelse till detta i
enlighet med villkoren 1 denna punkt.

2. Vid overforing av analytisk information som innehdller PNR-uppgifter som inhédmtats i
enlighet med detta avtal, ska skyddsatgidrderna rérande PNR-uppgifter i denna artikel
respekteras.

ARTIKEL 20
Utlimnande av uppgifter utanfor Kanada

1. Kanada ska se till att den behoriga kanadensiska myndigheten inte ldmnar ut PNR-
uppgifter till statliga myndigheter i andra linder 4n medlemsstater i Europeiska unionen
forutom om samtliga av foljande villkor &r uppfyllda:

a) PNR-uppgifterna ldmnas till statliga myndigheter vilkas uppgifter har direkt anknytning till
de &ndamal som anges i artikel 3.

b) PNR-uppgifterna ldmnas bara ut i enskilda fall.

c) PNR-uppgifterna ldmnas endast ut om det &r nddvéndigt for de &andamal som anges 1 artikel
3.

d) Endast ett minimum av nddvéndiga PNR-uppgifter [dmnas ut.

e) Det tredjeland till vilket uppgifterna lamnas ut har antingen ingétt ett avtal med Europeiska
unionen som foreskriver ett skydd av personuppgifter som &r jamforbart med detta avtal eller
ar foremal for ett beslut av Europeiska kommissionen i enlighet med unionsritten dir det
konstateras att det berorda landet sdkerstdller en adekvat dataskyddsnivd i den mening som
avses i unionsrétten.

2. Genom undantag frdn punkt 1 e fir den behodriga kanadensiska myndigheten dela PNR-
uppgifter med ett annat land om chefen for den behoriga kanadensiska myndigheten, eller en
hogre tjansteman med ett sdrskilt bemyndigande frin chefen, anser att utlimnandet ar
nodvindigt for att forebygga eller utreda ett allvarligt och 6verhdngande hot mot den
allménna sdkerheten och om det landet ldmnar en skriftlig forsékran, enligt ett arrangemang
eller ett avtal eller pa annat sétt, om att informationen kommer att skyddas i enlighet med de
skyddsétgiarder som anges 1 detta avtal.

3. Om den behdriga kanadensiska myndigheten 1 enlighet med punkt 1 Idmnar ut PNR-
uppgifter rérande en fysisk person som dr medborgare i en medlemsstat i Europeiska unionen,
ska Kanada se till att den behoriga kanadensiska myndigheten vid forsta basta tillfélle
meddelar myndigheterna i den medlemsstaten om utlimnandet av dessa uppgifter. Kanada ska
lamna meddelande om detta i enlighet med ingdngna avtal och Overenskommelser om
brottsbekdmpning eller informationsutbyte mellan Kanada och den medlemsstaten.

4. Vid overforing av analytisk information som innehaller PNR-uppgifter som inhédmtats i
enlighet med detta avtal, ska skyddsédtgirderna rérande PNR-uppgifter i denna artikel
respekteras.

ARTIKEL 21
Overforingsmetod

Parterna ska se till att lufttrafikforetagen Overfor PNR-uppgifter till den behoriga
kanadensiska myndigheten uteslutande genom sdndmetoden (push method) och i1 enlighet med
foljande forfaranden som ska iakttas av lufttrafikforetag:
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a) PNR-uppgifter ska overforas pa elektronisk vdg 1 enlighet med den behdriga kanadensiska
myndighetens tekniska krav eller, om det uppstar tekniska fel, pa annat lampligt sdtt som
sakerstdller en 1amplig uppgiftssékerhetsniva.

b) PNR-uppgifter ska dverforas i ett omsesidigt godtaget meddelandeformat.

c) PNR-uppgifter ska overforas pé ett sdkert sitt som inbegriper anvidndning av de
gemensamma protokoll som den behdriga kanadensiska myndigheten kraver.

ARTIKEL 22
Overforingstakt

1. Kanada ska se till att den behoriga kanadensiska myndigheten alédgger lufttrafikforetag att
overfora PNR-uppgifter

a) vid en pa forhand faststilld tidpunkt som far ligga hogst 72 timmar fore planerad avfard,
och

b) hogst fem ganger for en viss flygning.

2. Kanada ska se till att den behdriga kanadensiska myndigheten meddelar lufttrafikforetagen
tidpunkterna for 6verforingarna.

3. I sérskilda fall, ndr det finns indikationer pa att det behdvs ytterligare tillgang till
uppgifterna for att hantera ett sirskilt hot med koppling till de &ndamél som anges 1 artikel 3,
far den behoriga kanadensiska myndigheten aldgga lufttrafikforetag att tillhandahalla PNR-
uppgifter fore, mellan eller efter de planerade Overforingarna. Kanada ska utnyttja denna
mojlighet pa ett omdomesgillt och proportionerligt sétt och begira att den overforingsmetod
som beskrivs 1 artikel 21 anvénds.

GENOMFORANDE- OCH SLUTBESTAMMELSER

ARTIKEL 23
PNR-uppgifter som mottagits fore avtalets ikrafttridande

Kanada ska tilldimpa villkoren 1 detta avtal pd alla PNR-uppgifter som man forfogar dver vid
den tidpunkt da avtalet trader i kraft.

ARTIKEL 24
Samarbete

De respektive myndigheterna i Kanada och Europeiska unionen ska samarbeta for att uppna
samstimmighet mellan sina respektive system for behandling av PNR-uppgifter pa ett sétt
som ytterligare stirker skyddet for medborgarna i Kanada, Europeiska unionen och pé andra
hall.

ARTIKEL 25
Icke-avvikelse

Detta avtal ska inte anses avvika fran de skyldigheter som kan finnas mellan Kanada,
Europeiska unionens medlemsstater eller tredjeldnder nér det géller att gora eller svara pd en
framstéllan om hjilp enligt ett instrument om 6msesidig hjélp.

ARTIKEL 26
Tvistlosning och tillfalligt upphivande
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1. Parterna ska ldsa tvister om tolkningen, tilldmpningen eller genomforandet av detta avtal
via diplomatiska kanaler i syfte att nd en dmsesidigt godtagbar 16sning, samt tillhandahalla en
mojlighet for bada parter att anpassa sig efter denna 16sning inom rimlig tid.

2. Om parterna inte kan 10sa tvisten, far endera parten tillfalligt avbryta tillimpningen av detta
avtal genom en skriftlig anméilan till den andra parten via diplomatiska kanaler. Upphédvandet
ska trdda i kraft 120 dagar efter den dag da en sddan anmélan gjorts, sdvida inte parterna
gemensamt beslutar ndgot annat.

3. Den part som tillfdlligt upphéver tillimpningen av avtalet ska éter borja tillimpa avtalet sa
snart tvisten har l0sts pa ett tillfredsstillande sdtt for bada parter. Den upphivande parten ska
skriftligen underritta den andra parten om den dag dé tillimpningen av detta avtal kommer att
aterupptas.

4. Kanada ska fortsétta att tillimpa villkoren i detta avtal pa alla PNR-uppgifter som
inhdmtats fore ett eventuellt upphdvande av avtalet.

ARTIKEL 27
Samrad, 6versyn, utvirdering och dindringar

1. Parterna ska underritta varandra om planerade dtgidrder som kan komma att paverka detta
avtal.

2. Parterna ska gemensamt se 0ver genomforandet av detta avtal ett ar efter det att det trétt i
kraft, och direfter med regelbundna intervall samt dérutdver om en av parterna begér det och
ett gemensamt beslut fattas om en extra éversyn. Vid genomforandet av dessa oversyner ska
parterna dgna sérskild uppmérksamhet at nddvindigheten och proportionaliteten i1 frdga om
behandling och lagring av PNR-uppgifter for vart och ett av de andamal som anges i artikel 3.
Parterna dr 6verens om att den gemensamma Oversynen i synnerhet ska inriktas pa lagring av
PNR-uppgifter i undantagsfall i enlighet med artikel 16.3. De gemensamma 6versynerna ska
ocksd omfatta en granskning av hur den behoriga kanadensiska myndigheten har sikerstéllt
att de forhandsbestimda modeller, kriterier och databaser som avses 1 artikel 15 éar
tillforlitliga, relevanta och aktuella, med beaktande av statistiska uppgifter.

3. Parterna ska gemensamt utvérdera detta avtal fyra ar efter dess ikrafttradande.

4. Parterna ska i forvdg faststilla riktlinjerna for den gemensamma 6versynen och underritta
varandra om sammanséattningen av sina respektive team. Vid en sddan 6versyn ska Europeiska
unionen foretrddas av Europeiska kommissionen. Teamen ska omfatta experter pa dataskydd
och brottsbekdmpning. Om inte annat foljer av tillimplig lagstiftning ska de som deltar 1 en
oversyn vara skyldiga att iaktta den tystnadsplikt som giller for diskussionerna och ha
genomgatt lamplig sdkerhetsprovning. Infor en dversyn ska Kanada pa begiran ge tillgéng till
relevanta handlingar, statistiska uppgifter, system och personalresurser.

5. Efter varje gemensam Oversyn ska Europeiska kommissionen lagga fram en rapport for
Europaparlamentet och Europeiska unionens rad. Kanada ska beredas mojlighet att 1dmna
skriftliga synpunkter som fogas till rapporten.

6. Om en av parterna vill foresld en dndring av avtalet, ska det goras skriftligen.
ARTIKEL 28
Uppsigning

1. En part far nir som helst meddela den andra parten pa diplomatisk vag att den vill sdga upp
avtalet. Detta avtal ska upphora att gilla 120 dagar efter det att meddelandet om uppségning
mottogs av den andra parten.
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2. Kanada ska fortsdtta att tillampa villkoren i detta avtal pa alla PNR-uppgifter som
inhdmtats fore en eventuell uppsédgning.

ARTIKEL 29
Varaktighet

1. Om inte annat foljer av bestimmelserna 1 punkt 2, ska detta avtal gilla under en period av
sju ar fran och med dagen for dess ikrafttradande.

2. I slutet av varje sjuarsperiod ska detta avtal forlingas automatiskt med ytterligare en
sjudrsperiod, om inte en av parterna meddelar den andra parten skriftligen pa diplomatisk vég,
minst sex manader innan sjuarsperioden loper ut, att den inte har for avsikt att forldnga detta
avtal.

3. Kanada ska fortsdtta att tillimpa villkoren 1 detta avtal pa alla PNR-uppgifter som
inhdmtats fore en eventuell uppsédgning.

ARTIKEL 30
Territoriell tillimpning

1. Detta avtal ska tillimpas pd Europeiska unionens territorium i enlighet med fordraget om
Europeiska unionen och fordraget om Europeiska unionens funktionssitt och pa Kanadas
territorium.

2. Senast den dag da detta avtal trider i kraft ska Europeiska unionen underritta Kanada om
de medlemsstater pd vilkas territorium detta avtal &r tillimpligt. Den kan dérefter, ndr som
helst, meddela eventuella dndringar av detta.

ARTIKEL 31
Slutbestimmelser

1. Var och en av parterna ska skriftligen meddela den andra parten nédr den har avslutat de
forfaranden som ar ndodvandiga for att detta avtal ska trdda i kraft. Detta avtal trader i kraft pa
dagen for det andra av dessa meddelanden.

2. Kanada ska innan detta avtal trdder i kraft underritta Europeiska kommissionen pa
diplomatisk vég vilka foljande myndigheter &r:

a) Den behoriga kanadensiska myndighet som avses 1 artikel 2.1 d.

b) De oberoende offentliga myndigheter som avses i artiklarna 10 och 14.1.

c¢) Det oberoende administrativa organ som avses i artikel 17.

Kanada ska utan dr6jsmal meddela eventuella dndringar nér det giller dessa myndigheter.

3. Europeiska unionen ska offentliggéra de uppgifter som anges i punkt 2 1 Europeiska
unionens officiella tidning.

4. Detta avtal ersdtter eventuella tidigare Overenskommelser om behandling av
forhandsinformation om passagerare och PNR-uppgifter, inbegripet avtalet mellan Europeiska
gemenskapen och Kanada om behandling av forhandsinformation om passagerare och
passageraruppgifter av den 22 mars 2006.

Utféardat 1 tva exemplar 1 ... den .... pa bulgariska, danska, engelska, estniska, finska, franska,
grekiska, iriska, italienska, kroatiska, lettiska, litauiska, maltesiska, nederldndska, polska,
portugisiska, ruminska, slovakiska, slovenska, spanska, svenska, tjeckiska, tyska och
ungerska, vilka alla texter dr lika giltiga. Vid eventuella skillnader mellan sprakversionerna
ska de engelska och franska versionerna ha foretrade.
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BILAGA

Kategorier av PNR-uppgifter som avses i artikel 2 b
1. PNR-nummerkod (PNR locator code).

2. Datum for bokning/utfardande av biljett.

3. Datum for avsedd resa.

4. Namn.

5. Uppgifter om bonusprogram (beteckning pd det lufttrafikforetag eller den sdljare som
forvaltar programmet, bonusprogramnummer, medlemsniva, statusnivd och flygalliansens
kod).

6. Andra namn i PNR-uppgifterna, inbegripet uppgifter om antalet resendrer i PNR-
uppgifterna.

7. Adress, telefonnummer och elektroniska kontaktuppgifter till passageraren, de personer
som bokat passagerarens flygning, personer genom vilka en flygpassagerare kan kontaktas
och personer som ska underréittas i en nddsituation.

8. All tillgénglig betalnings-/faktureringsinformation (exklusive andra transaktionsuppgifter
som &r kopplade till ett kreditkort eller konto och som inte har nagot samband med
resetransaktionen).

9. Reserutter for specifika PNR-uppgifter.

10. Resebyra.

11. Information om gemensam linjebeteckning.

12. Delad information.

13. Passagerares resestatus (inklusive bekréftelser och incheckningsstatus).

14. Biljettinformation, inbegripet biljettnummer, biljetter for enkel resa och automatiska
biljettprisuppgifter.

15. All bagageinformation.
16. Platsinformation, inklusive platsnummer.

17. Annan kompletterande information (OSI), SSI (Special Service Information) och SSR
(Special Service Request Information).

18. Eventuell forhandsinformation (API) som samlats in for bokningsdndamal.

19. Oversikt dver alla eventuella #ndringar av PNR-uppgifterna under punkterna 1—18.
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