Svet
Evropske unije

Bruselj, 6. marec 2024

(OR. en)
7323/24
Medinstitucionalna zadeva: ADD 1
2024/0051(NLE)
IXIM 80
ENFOPOL 111
JAIEX 22
AVIATION 52
CDN 2
SPREMNI DOPIS
Posiljatelj: za generalno sekretarko Evropske komisije:
direktorica Martine DEPREZ
Datum prejema: 4. marec 2024
Prejemnik: Thérése BLANCHET, generalna sekretarka Sveta Evropske unije
St. dok. Kom.: COM(2024) 95 final ANNEX
Zadeva: PRILOGA k Predlogu sklepa Sveta o sklenitvi, vimenu Evropske unije,

Sporazuma med Kanado in Evropsko unijo o prenosu in obdelavi
podatkov iz evidence podatkov o potnikih (podatki iz PNR)

Delegacije prejmejo prilozeni dokument COM(2024) 95 final ANNEX.

Priloga: COM(2024) 95 final ANNEX

7323/24 ADD 1
JALI SL



EVROPSKA

KOMISIJA
Bruselj, 4.3.2024
COM(2024) 95 final
ANNEX
PRILOGA
k
Predlogu sklepa Sveta

o sklenitvi, vimenu Evropske unije, Sporazuma med Kanado in Evropsko unijo o
prenosu in obdelavi podatkov iz evidence podatkov o potnikih (podatki iz PNR)

SL SL



SL

PRILOGA

SPORAZUM MED KANADO IN EVROPSKO UNIJO O PRENOSU IN OBDELAVI
PODATKOYV IZ EVIDENCE PODATKOYV O POTNIKIH

KANADA
n
EVROPSKA UNIJA,

v nadaljnjem besedilu: pogodbenici, sta se —

OB PRIZADEVANIJU za preprecevanje, odkrivanje, preiskovanje in pregon terorizma in z
njim povezanih kaznivih dejanj ter drugih hudih mednarodnih kaznivih dejanj, da bi tako
za$Citili svoji demokrati¢ni druzbi in skupne vrednote za spodbujanje varnosti in pravne
drzave,

OB PRIZNAVANIJU pomena preprecevanja, odkrivanja, preiskovanja in pregona terorizma in
z njim povezanih kaznivih dejanj ter drugih hudih mednarodnih kaznivih dejanj ob hkratnem
spostovanju ¢lovekovih pravic in temeljnih svobos$¢in, zlasti pravice do zasebnosti in varstva
osebnih podatkov,

OB PRIZADEVANIJU za krepitev in spodbujanje sodelovanja med pogodbenicama v duhu
partnerstva med Kanado in Evropsko unijo,

OB PRIZNAVANIJU, da je izmenjava informacij temeljni del boja proti terorizmu in z njim
povezanim kaznivim dejanjem ter drugim hudim mednarodnim kaznivim dejanjem ter da je v
tem okviru uporaba podatkov iz evidence podatkov o potnikih (v nadaljnjem besedilu: podatki
1z PNR) bistveno orodje za doseganje teh ciljev,

OB PRIZNAVANIJU, da bi bilo treba za zasc¢ito javne varnosti in za namene kazenskega
pregona dolociti pravila za upravljanje prenosa podatkov iz PNR s strani letalskih
prevoznikov Kanadi,

OB PRIZNAVANIJU, da imata pogodbenici skupne vrednote v zvezi z varstvom osebnih
podatkov in zasebnosti, ki se odrazajo v njunem pravu,

OB UPOSTEVANIJU obveznosti Evropske unije v skladu s ¢lenom 6 Pogodbe o Evropski
uniji o spostovanju temeljnih pravic, pravice do spoStovanja zasebnosti v zvezi z obdelavo
osebnih podatkov, kot je navedeno v ¢lenu 16 Pogodbe o delovanju Evropske unije, ter nacel
sorazmernosti in nujnosti v zvezi s pravico do spostovanja zasebnega in druZinskega Zivljenja,
spoStovanja zasebnosti in varstva osebnih podatkov v skladu s ¢lenoma 7 in 8 Listine
Evropske unije o temeljnih pravicah, ¢lena 8 Evropske konvencije o varstvu ¢lovekovih
pravic in temeljnih svobos¢in ter Konvencije Sveta Evrope §t. 108 o varstvu posameznikov
glede na avtomatsko obdelavo osebnih podatkov in njenega dodatnega protokola 181,

OB UPOSTEVANIU ustreznih dolodb kanadske listine o pravicah in svobos¢inah ter
kanadske zakonodaje na podro¢ju varstva zasebnosti,

OB UPOSTEVANIJU Mnenja Sodi§¢a Evropske unije 1/15 z dne 26. julija 2017 o Sporazumu
med Kanado in Evropsko unijo o prenosu in obdelavi podatkov iz evidence podatkov o
potnikih, podpisanem 25. junija 2014 v Bruslju,
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OB UPOSTEVANIU zaveze Evropske unije, da zagotovi, da letalskih prevoznikov ni¢ ne
ovira pri spoStovanju kanadske zakonodaje glede prenosa podatkov iz PNR iz Evropske unije
Kanadi v skladu s tem sporazumom,

OB PRIZNAVANIJU, da ni predvideno, da bi se ta sporazum uporabljal za predhodne podatke
o potnikih, ki jih letalski prevozniki zbirajo in posiljajo Kanadi za namen mejne kontrole,

OB PRIZNAVANIJU, da ta sporazum Kanadi ne preprecuje, da v izjemnih okoli§¢inah Se
naprej obdeluje podatke, ki jih prejme od letalskih prevoznikov, ¢e je treba zmanjsati katero
koli resno in takojSnjo groznjo za letalski promet ali nacionalno varnost, ob upoStevanju
strogih omejitev, doloCenih s kanadsko zakonodajo, in vsekakor brez prekoraenja omejitev,
dolocenih v tem sporazumu,

OB UPOSTEVANJU interesa pogodbenic in tudi drzav ¢lanic Evropske unije za izmenjavo
informacij v zvezi z na¢inom prenosa podatkov iz PNR ter razkritjem podatkov iz PNR zunaj
Kanade, kot je doloCeno v zadevnih ¢lenih tega sporazuma, in ob upoStevanju interesa
Evropske unije za obravnavanje nadaljnjega prenosa v okviru posvetovanj in mehanizma
pregleda, doloCenega v tem sporazumu,

OB UPOSTEVANJU zaveze Kanade, da kanadski pristojni organ obdeluje podatke iz PNR za
namene preprecevanja, odkrivanja, preiskovanja in pregona teroristicnith in hudih
mednarodnih kaznivih dejanj ob strogem spoStovanju zas€itnih ukrepov glede zasebnosti in
varstva osebnih podatkov, kot je dolo¢eno v tem sporazumu,

OB POUDARJANJU pomena izmenjave podatkov iz PNR ter relevantnih in primernih
analiti¢nih informacij, ki vsebujejo podatke iz PNR, ki jih je Kanada pridobila na podlagi tega
sporazuma, s pristojnimi policijskimi in pravosodnimi organi drzav ¢lanic Evropske unije,
Europolom in Eurojustom za krepitev mednarodnega policijskega in pravosodnega
sodelovanja,

OB POTRDITVI, da ta sporazum odraza posebne znacilnosti pravnega in institucionalnega
okvira pogodbenic ter njunega operativnega sodelovanja v zvezi s podatki iz PNR in ne
pomeni precedensa za druge ureditve,

OB UPOSTEVANIJU resolucij Varnostnega sveta Zdruzenih narodov 2396 (2017) in 2482
(2019) ter Standardov in priporoc¢enih praks Mednarodne organizacije civilnega letalstva za
zbiranje, uporabo, obdelavo in varstvo podatkov iz PNR (ICAO SARP), sprejetih kot
sprememba 28 Priloge 9 h Konvenciji o mednarodnem civilnem letalstvu (Cikaska
konvencija) —

DOGOVORILI O NASLEDNJEM:

SPLOSNE DOLOCBE

CLEN 1
Cilj Sporazuma

S tem sporazumom pogodbenici dolo¢ata pogoje za prenos podatkov iz evidence podatkov o
potnikih (PNR) iz Evropske unije in za njihovo uporabo zaradi zagotovitve zascite in varnosti
javnosti ter predpisujeta nacine, kako se ti podatki zavarujejo.

CLEN 2

Opredelitev pojmov
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V tem sporazumu:

(a) ,letalski prevoznik® pomeni komercialnega prevoznika, ki kot prevozno sredstvo za
prevoz potnikov, ki potujejo med Kanado in Evropsko unijo, uporablja zrakoplov;

(b) ,.kanadski pristojni organ“ pomeni kanadski organ, pristojen za prejemanje in obdelavo
podatkov iz PNR na podlagi tega sporazuma;

(c) ,,datum odhoda*“ pomeni obdobje najdaljSega zakonitega bivanja zadevnega potnika v
Kanadi, razen Ce lahko Kanada zlahka in zanesljivo doloc¢i dejanski datum odhoda;

(d) ,,podatki iz evidence podatkov o potnikih*“ (v nadaljnjem besedilu: podatki iz PNR)
pomeni evidence, ki jih ustvari letalski prevoznik za vsako potovanje, ki ga je rezerviral
posamezni potnik ali je bilo rezervirano v njegovem imenu, in so potrebne za obdelavo in
nadzor rezervacij. Podatki iz PNR, kot se uporabljajo v tem sporazumu, zajemajo elemente,
dolocene v Prilogi k temu sporazumu;

(e) ,,obdelava®“ pomeni kakrSen koli postopek ali niz postopkov, ki se izvajajo v zvezi s
podatki iz PNR z avtomatskimi sredstvi ali brez njih, kakr$ni so zbiranje, belezenje, urejanje,
shranjevanje, prilagajanje ali sprememba, pridobivanje, iskanje, vpogled, uporaba, prenos,
razSirjanje, razkritje ali drugaéno omogocanje dostopa, usklajevanje ali kombiniranje,
zamrznitev, prikrivanje, izbris ali unicenje;

(f) ,,obcutljivi podatki“ pomeni katere koli informacije, ki razkrivajo rasno ali etni¢no

poreklo, politicna, verska ali filozofska prepricanja, pripadnost sindikatu, ali informacije o
zdravju ali spolnem Zzivljenju.

CLEN 3
Nameni uporabe podatkov iz PNR

1. Kanada zagotovi, da se podatki iz PNR, prejeti na podlagi tega sporazuma, obdelujejo
izklju¢no za namen preprecevanja, odkrivanja, preiskovanja ali pregona teroristi¢nih ali hudih
mednarodnih kaznivih dejanj in izvajanja nadzora nad obdelavo podatkov iz PNR v smislu
dolo¢b tega sporazuma, med drugim za namen analiti¢nih operacij.

2. Za namene tega sporazuma ,.teroristicno kaznivo dejanje pomeni:

(a) dejanje ali opustitev dejanja, storjeno v politi¢ni, verski ali ideoloski namen oziroma s
takim ciljem ali iz takih razlogov, povzroceno z namenom ustrahovati javnost glede varnosti,
vklju¢no z ekonomsko varnostjo, ali z namenom prisiliti posameznika, vlado, nacionalno ali
mednarodno organizacijo k dejanju ali opustitvi nekega dejanja, in ki namerno:

(1) povzroc¢i smrt ali hudo telesno poskodbo;

(i1) ogrozi Zivljenje posameznika;

(i11) povzroc€i resno tveganje za zdravje ali varnost javnosti;

(iv) povzroci veliko materialno Skodo, ki bi lahko imela za posledico $kodo iz toc¢k od (i) do
(iii), ali

(v) povzroci resen poseg v bistveno storitev, infrastrukturo ali sistem oziroma resno motnjo v
njihovem delovanju, ki ni posledica zakonitega ali nezakonitega zastopanja interesov,

protesta, nesoglasja ali ustavitve dela, kot je stavka, in katerih namen ni povzrocitev §kode iz
tock od (i) do (iii), ali

(b) dejavnosti, ki pomenijo kaznivo dejanje v smislu in skladno z opredelitvami iz veljavnih
mednarodnih konvencij in protokolov, ki se nanasajo na terorizem, ali
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(c) zavestno sodelovanje pri ali prispevanje h kateri koli dejavnosti, katere namen je povecati
sposobnost teroristi¢nega subjekta za omogocanje, izvrSitev ali opustitev dejanja, opisanega v
tocki (a) ali (b), ali dajanje navodil neki osebi, skupini ali organizaciji za izvajanje take
dejavnosti ali

(d) zagresitev kaznivega dejanja, pri katerem je dejanje ali opustitev dejanja storjeno v dobro
teroristicnega subjekta, po njegovih navodilih ali v povezavi z njim, ali

(e) zbiranje premozenja ali pozivanje posameznika, skupine ali organizacije, naj zagotovijo
premozenje ali financne ali druge povezane storitve za izvrSitev ali opustitev dejanja,
opisanega v tocki (a) ali (b), zagotavljanje ali omogocanje dostopa do takega premozenja ali
storitev, ali uporaba premozenja ali imetje premozenja za izvrSitev ali opustitev dejanja,
opisanega v tocki (a) ali (b), ali

(f) poskus ali groznja izvrSitve katerega koli dejanja ali opustitve dejanja, opisanega v tocki
(a) ali (b), kovanje zarote, omogocanje, dajanje navodil ali svetovanje v zvezi z dejanjem ali
opustitvijo dejanja, opisanega v tocki (a) ali (b), ali pomo¢ po storitvi dejanja ali dajanje
zatoCiS¢a ali skrivanje, da se teroristicnemu subjektu omogoci, da olajSa dejanje oziroma
izvrsitev ali opustitev dejanja, opisanega v tocki (a) ali (b).

Za namene tega odstavka ,teroristi¢ni subjekt” pomeni:

(i) osebo, skupino ali organizacijo, katere eden od namenov ali dejavnosti je omogocanje,
izvrsitev ali opustitev dejanja, opisanega v tocki (a) ali (b), ali

(i1) osebo, skupino ali organizacijo, ki zavestno deluje v imenu osebe, skupine ali organizacije
iz tocke (i), po njenih navodilih ali v povezavi z njo.

3. Za namene tega sporazuma hudo mednarodno kaznivo dejanje pomeni vsako kaznivo
dejanje, za katero je v Kanadi zagrozena najvisja zaporna kazen najmanj Stirih let ali strozja
kazen, kot je opredeljeno v kanadski zakonodaji, ¢e je kaznivo dejanje mednarodne narave.

Za namene tega sporazuma je kaznivo dejanje mednarodne narave, ¢e je storjeno:
(a) v vec kot eni drzavi;

(b) v eni drzavi, vendar pa se znaten del njegove priprave, nacrtovanja, usmerjanja ali nadzora
izvaja v drugi drzavi;

(c) v eni drzavi, vendar pa pri njem sodeluje organizirana kriminalna zdruzba, ki izvaja
kriminalne dejavnosti v ve€ kot eni drzavi;

(d) v eni drZavi, vendar ima znatne posledice v drugi drZavi, ali
(e) v eni drZavi, storilec pa je v drugi drzavi ali namerava potovati v drugo drzavo.

4. Kanadski pristojni organ lahko v izjemnih primerih obdela podatke iz PNR, ¢e je to nujno
za za$cito zivljenjskih interesov posameznika, kot so:

(a) smrtna nevarnost ali nevarnost hude telesne poskodbe ali
(b) vecje tveganje za javno zdravje, zlasti kot se zahteva v mednarodno priznanih standardih.

5. Kanada lahko podatke iz PNR glede na posamezni primer obdela tudi, ¢e razkritje zadevnih
podatkov iz PNR zahteva:

(a) kanadsko sodisce ali upravno sodisce v postopku, ki je neposredno povezan z namenom iz
¢lena 3(1), ali

(b) kanadsko kazensko sodisce, ¢e je bila izdana odredba o spoStovanju pravic obtoZenca na
podlagi kanadske listine o pravicah in svobos¢inah.
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CLEN 4
Zagotavljanje podatkov iz PNR

1. Evropska unija zagotovi, da ta sporazum ne ovira letalskih prevoznikov pri prenosu
podatkov iz PNR kanadskemu pristojnemu organu.

2. Kanada od letalskega prevoznika ne zahteva zagotavljanja podatkovnih elementov iz PNR,
ki jih letalski prevoznik Se ni zbral ali jih Se ne hrani za namene rezervacij.

3. Kanada po prejemu izbriSe vse podatke, ki ji jih prenese letalski prevoznik v skladu s tem
sporazumom, ¢e navedeni podatkovni element ni naveden v Prilogi.

4. Pogodbenici zagotovita, da letalski prevozniki lahko prenesejo podatke iz PNR
kanadskemu pristojnemu organu prek pooblas¢enih zastopnikov, ki delujejo v imenu in pod
pristojnostjo letalskega prevoznika, za namen tega sporazuma in v skladu s pogoji iz njega.

CLEN 5
Ustreznost

ODb upostevanju tega sporazuma se Steje, da kanadski pristojni organ pri obdelavi in uporabi
podatkov iz PNR zagotavlja ustrezno raven zasCite v smislu uposStevnega prava Evropske
unije o varstvu osebnih podatkov. Za letalskega prevoznika, ki zagotavlja podatke iz PNR
Kanadi na podlagi tega sporazuma, se $teje, da izpolnjuje pravne zahteve Evropske unije za
prenos podatkov iz Evropske unije v Kanado.

CLEN 6
Policijsko in pravosodno sodelovanje

1. Kanada takoj, ko je to mogoce, izmenja pomembne in ustrezne analiticne informacije, ki
vsebujejo podatke iz PNR, pridobljene na podlagi tega sporazuma, z Europolom ali
Eurojustom v okviru njunih pristojnosti ali s policijskim ali pravosodnim organom drzave
¢lanice Evropske unije. Kanada zagotovi, da se te informacije izmenjajo v skladu s sporazumi
in dogovori o kazenskem pregonu ali izmenjavi informacij med Kanado ter Europolom,
Eurojustom ali zadevno drZavo ¢lanico.

2. Kanada v posebnih primerih za preprecitev, odkritje, preiskavo ali pregon teroristicnega ali
hudega mednarodnega kaznivega dejanja v Evropski uniji na zahtevo Europola ali Eurojusta v
okviru njunih ustreznih pristojnosti ali policijskega ali pravosodnega organa drzave €lanice
Evropske unije izmenja podatke iz PNR ali analiti¢cne informacije, ki vsebujejo podatke iz
PNR, pridobljene na podlagi tega sporazuma. Kanada da te informacije na voljo v skladu s
sporazumi in dogovori o kazenskem pregonu, pravosodnem sodelovanju ali izmenjavi
informacij med Kanado ter Europolom, Eurojustom ali zadevno drZavo ¢lanico.

ZASCITNI UKREPI, KI SE UPORABLJAJO ZA OBDELAVO PODATKOV IZ PNR

CLEN 7
Enaka obravnava

Kanada zagotovi, da se zascCitni ukrepi, ki se uporabljajo za obdelavo podatkov iz PNR,
uporabljajo enako za vse potnike in brez nezakonite diskriminacije.

CLEN 8
Uporaba obcutljivih podatkov
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Vsaka obdelava obcutljivih podatkov iz PNR, kakor so opredeljeni v Clenu 2, je prepovedana
po tem sporazumu. V kolikor podatki iz PNR, ki jih kanadski pristojni organ prejme na
podlagi tega sporazuma, vkljucujejo obcutljive podatke, kanadski pristojni organ taksne
podatke izbrise.

CLEN 9
Varnost in celovitost podatkov

1. Kanada izvaja regulativne, postopkovne ali tehni¢ne ukrepe za zas¢ito podatkov iz PNR
pred naklju¢nim, nezakonitim ali nepooblas¢enim dostopom, obdelavo ali izgubo.

2. Kanada zagotovi preveritev skladnosti ter varstvo, varnost, zaupnost in celovitost podatkov.
Kanada:

(a) za podatke iz PNR uporabi postopke Sifriranja, pooblasc¢anja in dokumentiranja;
(b) omeji dostop do podatkov iz PNR na pooblas¢ene uradnike;
(c) podatke iz PNR hrani v varnem prostoru, ki je zavarovan z nadzorom dostopa, in

(d) vzpostavi mehanizem, ki zagotavlja, da poizvedbe o podatkih iz PNR potekajo v skladu
s ¢lenom 3.

3. V primeru nepooblas¢enega dostopa do posameznikovih podatkov iz PNR ali njihovega
razkritja Kanada sprejme ukrepe za obvestitev zadevnega posameznika in zmanjSanje
tveganja Skode ter sprejme popravne ukrepe.

4. Kanada zagotovi, da kanadski pristojni organ nemudoma obvesti Evropsko komisijo o
pomembnih primerih naklju¢nega, nezakonitega ali nepooblaséenega dostopa, obdelave ali
izgube podatkov iz PNR.

5. Kanada zagotovi, da se vse krSitve varnosti podatkov, ki povzrocijo zlasti naklju¢no ali
nezakonito unicenje ali naklju¢no izgubo, spremembo, nepooblas¢eno razkritje ali dostop ali
druge nezakonite oblike obdelave, kaznujejo z ucinkovitimi in odvracilnimi popravnimi
ukrepi, ki lahko vkljucujejo sankcije.

CLEN 10
Nadzor

1. ZaSc¢itne ukrepe na podrocju varstva podatkov za obdelavo podatkov iz PNR na podlagi
tega sporazuma nadzira en ali ve¢ neodvisnih javnih organov (v nadaljnjem besedilu:
nadzorni organi). Kanada zagotovi, da imajo nadzorni organi dejanske pristojnosti za
preiskavo skladnosti s pravili o zbiranju podatkov iz PNR, njihovi uporabi, razkritju,
hranjenju ali dajanju na voljo. Nadzorni organi lahko opravljajo preglede skladnosti in
preiskave, poro€ajo o ugotovitvah in izdajajo priporo€ila kanadskemu pristojnemu organu.
Kanada zagotovi, da so nadzorni organi pooblaSeni za zaletek pregona ali uvedbo
disciplinskih ukrepov zaradi pravnih krSitev, povezanih s tem sporazumom, kadar je to
ustrezno.

2. Kanada poskrbi, da nadzorni organi zagotovijo, da se pritozbe v zvezi z nesposStovanjem
tega sporazuma evidentirajo, preiS¢ejo, da se nanje odgovori in se na njihovi podlagi
sprejmejo ustrezni popravni ukrepi.

3. Poleg tega uporabo tega sporazuma s strani Kanade neodvisno pregledajo drugi imenovani
javni subjekti, ki so pooblas€eni za zagotavljanje nadzora ali odgovornosti javne uprave.

CLEN 11

Preglednost in obveS¢anje potnikov
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1. Kanada zagotovi, da kanadski pristojni organ na svojem spletis¢u da na voljo naslednje
informacije:

(a) seznam zakonodaje, ki dovoljuje zbiranje podatkov iz PNR;

(b) razlog za zbiranje podatkov iz PNR;

(c) nacin varstva podatkov iz PNR;

(d) nacin in obseg dovoljenega razkritja podatkov iz PNR;

(e) informacije o dostopu, popravkih, zaznamkih in uveljavljanju pravnih sredstev ter
(f) kontaktne informacije za poizvedbe.

2. Pogodbenici sodelujeta z zainteresiranimi stranmi, kot je industrija letalskih prevoznikov,
da spodbujata preglednost, tako da se potnikom po moznosti ob rezervaciji zagotovijo
naslednje informacije:

(a) razlogi za zbiranje podatkov iz PNR;

(b) uporaba podatkov iz PNR;

(c) postopek za predlozitev zahtevka za dostop do podatkov iz PNR in
(d) postopek za predlozitev zahtevka za popravek podatkov iz PNR.

3. Ce se podatki iz PNR, ki se hranijo v skladu s ¢lenom 16, uporabijo pod pogoji iz ¢lena 17
oziroma so bili razkriti v skladu s ¢lenom 19 ali ¢lenom 20, Kanada ob razumnem
prizadevanju zadevne potnike o tem pisno, posami¢no in v razumnem casu obvesti, ko tako
obvescanje ne more veC ogroziti preiskav, ki jih izvajajo zadevni vladni organi, v kolikor so
ustrezni kontaktni podatki potnikov na voljo ali jih je mogoce pridobiti. Obvestilo vkljucuje
informacije o tem, kako lahko zadevni posameznik uveljavlja pravna sredstva v upravnih ali
sodnih postopkih na podlagi ¢lena 14.

CLEN 12

Dostop posameznikov do njihovih podatkov iz PNR

1. Kanada zagotovi, da lahko vsak posameznik dostopa do svojih podatkov iz PNR.
2. Kanada zagotovi, da kanadski pristojni organ v razumnem roku:

(a) posamezniku zagotovi kopijo njegovih podatkov iz PNR, ¢e slednji poda pisni zahtevek za
svoje podatke iz PNR;

(b) pisno odgovori na vsak zahtevek;

(c) posamezniku zagotovi dostop do evidentiranih informacij in potrdi, da so bili
posameznikovi podatki iz PNR razkriti, ¢e posameznik zahteva tako potrditev;

(d) navede pravne ali dejanske razloge za zavrnitev dovoljenja za dostop do posameznikovih
podatkov iz PNR;

(e) posameznika obvesti, ¢e podatki iz PNR ne obstajajo, ter

(f) posameznika obvesti 0 moZnosti pritoZbe in pritoZbenem postopku.

3. Kanada lahko zaradi pomembnih razlogov javnega interesa vsak dostop do informacij na
podlagi tega ¢lena pogoji z utemeljenimi pravnimi zahtevami in omejitvami, vklju¢no z
omejitvami, potrebnimi za preprecevanje, odkrivanje, preiskovanje ali pregon kaznivih dejanj

ali za zascCito javne ali nacionalne varnosti, ob ustreznem upoStevanju legitimnih interesov
zadevnega posameznika.
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CLEN 13

Pravica posameznikov do popravkov ali zaznamkov

1. Kanada zagotovi, da lahko vsak posameznik zahteva popravek svojih podatkov iz
PNR.
2. Kanada zagotovi, da kanadski pristojni organ prouci vse pisne zahtevke za popravek

in v razumnem casu:
(a) popravi podatke iz PNR in obvesti posameznika o izvedenem popravku ali
(b) popravek v celoti ali delno zavrne in:

(1) k podatkom iz PNR pripiSe zaznamek, v katerem je naveden zahtevani
popravek, ki je bil zavrnjen;

(i) posameznika obvesti, da:

1. je bil zahtevek za popravek zavrnjen, ter navede pravne ali
dejanske razloge za zavrnitev;

ii.  je bil k podatkom iz PRN pripisan zaznamek iz pododstavka (i) in
(c) posameznika obvesti 0 moznosti pritozbe in pritozbenem postopku.
CLEN 14
Pravna sredstva v upravnih in sodnih postopkih

1. Kanada zagotovi, da neodvisni javni organ prejme, prouci in odgovori na pritozbe, ki jih
vlozijo posamezniki v zvezi s svojimi zahtevki za dostop do podatkov iz PNR, njihov
popravek ali zaznamek v teh podatkih. Kanada zagotovi, da ustrezni organ obvesti pritoznika
o moznostih za uveljavljanje pravnih sredstev v sodnih postopkih iz odstavka 2.

2. Kanada zagotovi, da lahko vsak posameznik, ki meni, da so bile z odlo¢itvijo ali ukrepom v
zvezi z njegovimi podatki iz PNR krSene njegove pravice, uveljavlja ucinkovita pravna
sredstva v sodnih postopkih v skladu s kanadsko zakonodajo, in sicer s pomocjo sodnega
nadzora ali drugega takega pravnega sredstva, ki lahko vkljuc¢uje odSkodnino.

CLEN 15
Avtomatizirana obdelava podatkov iz PNR

1. Kanada zagotovi, da vsaka avtomatizirana obdelava podatkov iz PNR temelji na
nediskriminatornih, specifi¢nih in zanesljivih predhodno dolo¢enih modelih in merilih, da
lahko kanadski pristojni organ:

(a) pride do rezultatov, ki kazejo na posameznike, glede katerih bi lahko obstajal utemeljen
sum vpletenosti ali sodelovanja v teroristi¢nih ali hudih mednarodnih kaznivih dejanjih, ali

(b) v izjemnih okoliS¢inah zasciti zivljenjske interese posameznika, kot je doloceno v ¢lenu
3(4).

2. Kanada zagotovi, da so zbirke podatkov, v katerih se i§Ce primerjava s podatki iz PNR,
zanesljive, posodobljene in omejene na tiste, ki jih uporablja v zvezi z nameni iz ¢lena 3.

3. Kanada ne sprejema odlocitev, ki imajo znaten negativni vpliv na posameznika, izkljucno
na podlagi avtomatizirane obdelave podatkov iz PNR.
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CLEN 16
Hramba podatkov iz PNR
1. Kanada ne hrani podatkov iz PNR vec kot pet let od datuma, ko jih je prejela.

2. Kanada vsaki dve leti pregleda obdobje hrambe podatkov iz PNR, da bi ugotovila, ali je Se
vedno sorazmerno z ravnjo tveganja terorizma in hudih mednarodnih kaznivih dejanj, ki
izvirajo iz Evropske unije ali potekajo prek nje.

Kanada Evropski uniji predlozi zaupno porocilo z opisom rezultatov pregleda, vklju¢no z
ravnjo ugotovljenega tveganja, dejavniki, ki so bili upoStevani za zmanjSanje obdobja hrambe
podatkov na najkrajSe mozno, in s tem povezano odlocitvijo glede obdobja hrambe.

3. Podatki iz PNR se lahko na podlagi tega sporazuma hranijo tudi po datumu odhoda potnika,
kadar Kanada meni, da obstaja povezava z nameni iz Clena 3 zaradi objektivnih elementov, na
podlagi katerih je mogoce sklepati, da bi podatki iz PNR lahko ucinkovito prispevali k
uresnicevanju takSnih namenov.

4. Kanada omeji dostop do podatkov iz PNR na omejeno $tevilo uradnikov, ki jih je sama
posebej pooblastila.

5. Za uporabo podatkov iz PNR, ki se hranijo na podlagi tega ¢lena, veljajo pogoji iz ¢lena 17.

6. Kanada najpozneje v 30 dneh po njthovem prejemu anonimizira podatke iz PNR s
prikritjem informacij o identiteti vseh potnikov.

7. Kanada lahko podatke iz PNR razkrije samo, ¢e je treba na podlagi razpolozljivih
informacij opraviti preiskave iz ¢lena 3, in sicer:

(a) v roku od 30 dni do dveh let po prvem prejemu samo z omejenim Stevilom za to posebe;j
pooblascenih uradnikov in

(b) v roku od dveh do petih let po prvem prejemu samo s predhodnim dovoljenjem vodje
kanadskega pristojnega organa ali visokega uradnika s posebnim pooblastilom vodje.

8. Ne glede na odstavek 1:

(a) lahko Kanada hrani podatke iz PNR, ki so potrebni za poseben ukrep, pregled, preiskavo,
izvrSilni ukrep, sodni postopek, pregon ali izvrSevanje sankcij, dokler ta ukrep ni zakljucen;

(b) Kanada hrani podatke iz PNR iz tocke (a) dodatni dve leti samo, da zagotovi odgovornost
javne uprave ali njen nadzor tako, da se lahko razkrijejo potniku na njegovo zahtevo.

9. Kanada uni¢i podatke iz PNR po izteku obdobja njihovega hranjenja.
CLEN 17
Pogoji uporabe podatkov iz PNR

Kanadski pristojni organ lahko podatke iz PNR, ki se hranijo v skladu s ¢lenom 16, uporabi za
namene, ki niso povezani z varnostjo in mejno kontrolo, samo kadar nove, objektivno
utemeljene okoliS¢ine kazZejo, da bi lahko podatki iz PNR o enem ali ve¢ potnikih u¢inkovito
prispevali k namenom iz ¢lena 3. Za vsako tako uporabo, vklju¢no z razkritjem, sodisce ali
neodvisen upravni organ opravi predhoden nadzor na podlagi utemeljenega zahtevka
pristojnih organov v okviru postopkov za preprecevanje, odkrivanje ali pregon kaznivih
dejanj, razen:

(a) v nujnih primerih, ki so ustrezno utemeljeni, ali
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(b) za namen preverjanja zanesljivosti in aktualnosti predhodno doloc¢enih modelov in meril,
na katerih temelji avtomatizirana obdelava podatkov iz PNR, ali za namen opredelitve novih
modelov in meril za tak$no obdelavo.

CLEN 18
Zapisovanje in dokumentiranje obdelave podatkov iz PNR

Kanada zapiSe in dokumentira vsako obdelavo podatkov iz PNR. Kanada uporablja zapis ali
dokumentacijo samo za:

(a) notranje spremljanje in preverjanje zakonitosti obdelave podatkov;

(b) zagotavljanje ustrezne celovitosti podatkov ali funkcionalnosti sistema;
(c) zagotavljanje varnosti obdelave podatkov ter

(d) zagotavljanje nadzora in odgovornosti javne uprave.

CLEN 19

Razkritje podatkov v Kanadi

1. Kanada zagotovi, da kanadski pristojni organ razkrije podatke iz PNR drugim vladnim
organom v Kanadi, samo ¢e so izpolnjeni naslednji pogoji:

(a) podatki iz PNR se razkrijejo vladnim organom, katerih naloge so neposredno povezane z
nameni iz ¢lena 3;

(b) podatki iz PNR se razkrijejo samo v posameznih primerih;
(c) razkritje je v posebnih okolis¢inah potrebno za namene iz ¢lena 3;
(d) razkrije se samo minimalna koli¢ina potrebnih podatkov iz PNR;

(e) vladni organ, ki prejme podatke iz PNR, zagotovi varstvo, ki je enakovredno zas¢itnim
ukrepom iz tega sporazuma, in

(f) vladni organ, ki prejme podatke iz PNR, teh podatkov ne razkrije drugim subjektom, razen
¢e razkritje dovoli kanadski pristojni organ ob upoStevanju pogojev iz tega odstavka.

2. Pri prenosu analiti¢nih informacij, ki vsebujejo podatke iz PNR, pridobljene v skladu s tem
sporazumom, se upostevajo zasc¢itni ukrepi 1z tega Clena, ki se uporabljajo za podatke iz PNR.

CLEN 20
Razkritje podatkov zunaj Kanade

1. Kanada zagotovi, da kanadski pristojni organ razkrije podatke iz PNR vladnim organom
drzav, ki niso drzave ¢lanice Evropske unije, samo ¢e so izpolnjeni vsi naslednji pogoji:

(a) podatki iz PNR se razkrijejo vladnim organom, katerih naloge so neposredno povezane z
nameni iz ¢lena 3;

(b) podatki iz PNR se razkrijejo samo v posameznih primerih;
(c) podatki iz PNR se razkrijejo samo, Ce je to potrebno za namene iz ¢lena 3;
(d) razkrije se samo minimalna koli¢ina potrebnih podatkov iz PNR;

(e) drzava, ki se ji razkrijejo podatki, je bodisi sklenila sporazum z Evropsko unijo, ki
zagotavlja varstvo osebnih podatkov, primerljivo s tem sporazumom, bodisi zanjo velja sklep
Evropske komisije na podlagi prava Evropske unije, ki ugotavlja, da zadevna drZava
zagotavlja ustrezno raven varstva osebnih podatkov v smislu prava Evropske unije.
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2. Kot izjema od odstavka 1(e) lahko kanadski pristojni organ podatke iz PNR deli z drugo
drzavo, ¢e vodja kanadskega pristojnega organa ali visoki uradnik, ki ga vodja posebej
pooblasti, meni, da je razkritje potrebno za preprecevanje ali preiskovanje resne in neposredne
groznje javni varnosti, in ¢e zadevna drzava v skladu z dogovorom, sporazumom ali kako
drugace da pisno zagotovilo, da bodo informacije zasc¢itene v skladu z zascitnimi ukrepi iz
tega sporazuma.

3. Ce kanadski pristojni organ v skladu z odstavkom 1 razkrije podatke iz PNR o
posamezniku, ki je drzavljan drzave ¢lanice, Kanada zagotovi, da kanadski pristojni organ o
razkritju uradno obvesti organe zadevne drzave Clanice Evropske unije takoj, ko je to mogoce.
Kanada izda to obvestilo v skladu s sporazumi in dogovori o kazenskem pregonu ali
izmenjavi informacij med Kanado in zadevno drzavo ¢lanico.

4. Pri prenosu analiti¢nih informacij, ki vsebujejo podatke iz PNR, pridobljene v skladu s tem
sporazumom, se upostevajo zasc¢itni ukrepi iz tega Clena, ki se uporabljajo za podatke iz PNR.

CLEN 21
Metoda prenosa

Pogodbenici zagotovita, da letalski prevozniki prenesejo podatke iz PNR kanadskemu
pristojnemu organu izklju¢no na podlagi metode ,,push* in v skladu z naslednjimi postopki, ki
jih morajo letalski prevozniki upostevati:

(a) podatki iz PNR se prenesejo elektronsko v skladu s tehni¢nimi zahtevami kanadskega
pristojnega organa, v primeru tehni¢ne okvare pa na kakrSen koli drug ustrezen nacin, ki
zagotavlja ustrezno raven varnosti podatkov;

(b) podatki iz PNR se prenesejo z uporabo dogovorjenih oblik sporo¢anja;

(c) podatki iz PNR se prenesejo na varen nacin z uporabo enotnih protokolov, ki jih zahteva
kanadski pristojni organ.

CLEN 22
Pogostost prenosa

1. Kanada zagotovi, da kanadski pristojni organ od letalskega prevoznika zahteva, naj prenese
podatke iz PNR:

(a) v skladu s casovnim naértom, pri ¢emer se prvi prenos opravi najve¢ 72 ur pred
nacrtovanim odhodom, in

(b) najvec petkrat za posamezen let.

2. Kanada zagotovi, da kanadski pristojni organ obvesti letalske prevoznike o ¢asih, dolo¢enih
Za prenose.

3. V posebnih primerih, kadar je mogoce sklepati, da je dodatni dostop nujen za odzivanje na
posebno groznjo v zvezi z nameni iz ¢lena 3, lahko kanadski pristojni organ od letalskega
prevoznika zahteva, naj mu zagotovi podatke iz PNR pred nacrtovanimi prenosi, med njimi
ali po njih. Kanada pri izvrSevanju te diskrecijske pravice deluje preudarno in sorazmerno ter
zahteva uporabo metode prenosa iz ¢lena 21.

IZVEDBENE IN KONCNE DOLOCBE

CLEN 23
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Podatki iz PNR, prejeti pred zacetkom veljavnosti tega sporazuma

Kanada uporablja dolocbe tega sporazuma za vse podatke iz PNR, ki jih ima ob zacetku
veljavnosti tega sporazuma.

CLEN 24
Sodelovanje

Kanadski organi in organi Evropske unije si skupaj prizadevajo za tako uskladitev svojih
sistemov obdelave podatkov iz PNR, ki dodatno povecuje varnost drzavljanov Kanade,
Evropske unije in drugih drzav.

CLEN 25
Neodstopanje

Ta sporazum ne pomeni odstopanja od medsebojnih obveznosti Kanade in drzav clanic
Evropske unije ali tretjih drzav, da zaprosijo za pomoc¢ ali se odzovejo na pro$njo za pomoc¢
na podlagi instrumenta medsebojne pomoci.

CLEN 26
ReSevanje sporov in prenehanje izvajanja

1. Pogodbenici reSujeta morebitne spore, ki izhajajo iz razlage, uporabe ali izvajanja tega
sporazuma, po diplomatski poti, da bi dosegli obojestransko sprejemljivo resitev, vklju¢no s
tem, da se vsaki pogodbenici zagotovi moznost, da v razumnem roku izpolni svoje
obveznosti.

2. Ce pogodbenici ne moreta reiti spora, lahko vsaka pogodbenica preneha izvajati ta
sporazum s pisnim uradnim obvestilom druge pogodbenice po diplomatski poti. Tako
prenehanje zac¢ne ucinkovati 120 dni od datuma takega obvestila, razen ¢e se pogodbenici
dogovorita drugace.

3. Pogodbenica, ki preneha izvajati ta sporazum, ga za¢ne spet izvajati takoj, ko se spor
zadovoljivo resi za obe pogodbenici. Pogodbenica, ki preneha izvajati ta sporazum, pisno
uradno obvesti drugo pogodbenico o datumu, ko ga bo ponovno zacela izvajati.

4. Kanada Se naprej uporablja dolocbe tega sporazuma za vse podatke iz PNR, pridobljene
pred prenehanjem izvajanja tega sporazuma.

CLEN 27
Posvetovanje, pregled, ocena in spremembe

1. Pogodbenici se obvestita o vsakem ukrepu, ki naj bi se sprejel in bi lahko vplival na ta
sporazum.

2. Pogodbenici skupaj pregledata izvajanje tega sporazuma eno leto po zacetku njegove
veljavnosti, nato pa v rednih presledkih in dodatno, ¢e za to zaprosi katera od njiju in se tako
skupaj odlocita. Pri izvajanju teh pregledov pogodbenici namenita posebno pozornost nujnosti
in sorazmernosti obdelave in hrambe podatkov iz PNR za vsakega od namenov iz ¢lena 3.
Pogodbenici soglaSata, da se pri skupnem pregledu preveri zlasti izredna hramba podatkov iz
PNR v skladu s ¢lenom 16(3). Skupni pregledi vkljucujejo tudi preverjanje, kako kanadski
pristojni organ zagotavlja, da so predhodno dolo¢eni modeli, merila in zbirke podatkov iz
¢lena 15 zanesljivi, relevantni in aktualni, pri ¢emer se upostevajo statisti¢ni podatki.

3. Pogodbenici skupaj ocenita ta sporazum §tiri leta po zacetku njegove veljavnosti.
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4. Pogodbenici se vnaprej dogovorita o podrobnostih skupnega pregleda in se medsebojno
obvestita o sestavi svojih skupin. Evropsko unijo za namene takega pregleda zastopa
Evropska komisija. Skupine vkljucujejo ustrezne strokovnjake s podroc¢ja varstva osebnih
podatkov in kazenskega pregona. Ob uposStevanju veljavne zakonodaje vsi udelezenci
pregleda upostevajo zaupnost razprav in se podredijo ustreznim varnostnim preverjanjem. Za
vsak pregled Kanada na zahtevo zagotovi dostop do ustrezne dokumentacije, statistik,
sistemov in osebja.

5. Evropska komisija po vsakem opravljenem skupnem pregledu predlozi porocilo
Evropskemu parlamentu in Svetu Evropske unije. Kanadi se omogoc¢i predlozitev pisnih
pripomb, ki se prilozijo porocilu.

6. Pogodbenica, ki predlaga spremembo tega sporazuma, to stori pisno.
CLEN 28
Odpoved

1. Pogodbenica lahko ta sporazum kadar koli odpove, tako da drugo pogodbenico po
diplomatski poti pisno uradno obvesti o tej nameri. Ta sporazum preneha veljati 120 dni po
tem, ko druga pogodbenica prejme uradno obvestilo.

2. Kanada $e naprej uporablja dolocbe tega sporazuma za vse podatke iz PNR, pridobljene
pred prenehanjem veljavnosti tega sporazuma.

CLEN 29
Veljavnost
1. Ob upostevanju odstavka 2 ta sporazum velja sedem let od zacetka njegove veljavnosti.

2. Ta sporazum se na koncu vsakega sedemletnega obdobja samodejno podaljsa za nadaljnjih
sedem let, razen Ce ena pogodbenica po diplomatski poti pisno uradno obvesti drugo
pogodbenico najmanj Sest mesecev pred iztekom sedemletnega obdobja, da tega sporazuma
ne namerava podaljsati.

3. Kanada Se naprej uporablja dolocbe tega sporazuma za vse podatke iz PNR, pridobljene
pred prenehanjem veljavnosti tega sporazuma.

CLEN 30
Ozemeljska uporaba

1. Ta sporazum se uporablja na ozemlju Evropske unije v skladu s Pogodbo o Evropski uniji
in Pogodbo o delovanju Evropske unije ter na ozemlju Kanade.

2. Evropska unija do datuma zacetka veljavnosti tega sporazuma uradno obvesti Kanado o
drzavah ¢lanicah, na ozemlju katerih se ta sporazum uporablja. Pozneje lahko kadar koli
sporoCi morebitne spremembe v zvezi s tem.

CLEN 31
Koncéne dolocbe

1. Vsaka pogodbenica pisno uradno obvesti drugo pogodbenico, ko konca postopke, potrebne
za zacCetek veljavnosti tega sporazuma. Ta sporazum zac¢ne veljati na datum drugega od teh
obvestil.

2. Kanada pred zaCetkom veljavnosti tega sporazuma po diplomatski poti sporo¢i Evropski
komisiji podatke o naslednjih organih:

(a) kanadskem pristojnem organu iz ¢lena 2(1)(d);
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(b) neodvisnih javnih organih iz ¢lena 10 in ¢lena 14(1) ter

(c) neodvisnem upravnem organu iz ¢lena 17.

Kanada nemudoma sporoci vsako spremembo v zvezi z njimi.

3. Evropska unija objavi informacije iz odstavka 2 v Uradnem listu Evropske unije.

4. Ta sporazum nadomesca vse predhodne dogovore o obdelavi predhodnih podatkov o
potnikih in podatkov iz PNR, vklju¢no s Sporazumom z dne 22. marca 2006 med Evropsko
skupnostjo in Vlado Kanade o obdelavi in prenosu predhodnih podatkov o potnikih in
podatkov o evidenci imen letalskih potnikov.

Sestavljeno v dveh izvodih v/na .... dne .... v angleSkem, bolgarskem, ceskem, danskem,
estonskem, finskem, francoskem, grskem, hrvaskem, irskem, italijanskem, latvijskem,
litovskem, madzarskem, malteSkem, nemsSkem, nizozemskem, poljskem, portugalskem,
romunskem, slovaskem, slovenskem, Spanskem in Svedskem jeziku, pri cemer je vsako od teh
besedil enako verodostojno. V primeru razlik med jezikovnimi razli¢icami prevladata
anglesko in francosko besedilo.
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PRILOGA

Podatkovni elementi iz evidence podatkov o potnikih iz ¢lena 2(b)
1. Koda lokatorja evidence PNR

2. Datum rezervacije/izdaje vozovnice

3. Predvideni datum(-i) potovanja

4. Ime(-na)

5. Informacije v zvezi s programom zvestobe za potnike (oznaka letalske druzbe ali
prodajalca, ki upravlja program, Stevilka potnika v programu zvestobe, raven ¢lanstva, opis
ravni in oznaka letalske zveze)

6. Druga imena v PNR, vkljucno s Stevilom potnikov v PNR

7. Naslov, telefonska Stevilka in elektronski kontaktni podatki potnika, oseb, ki so rezervirale
let za potnika, oseb, prek katerih je mogoce stopiti v stik s potnikom, in oseb, ki jih je treba
obvestiti v nujnih primerih

8. Vse dostopne informacije o pla¢ilu/obracunavanju (ne vkljucujejo drugih informacij o
transakciji, ki so povezane s kreditno kartico ali raunom in ki niso v zvezi s potovalno
transakcijo)

9. Nacrt potovanja za posamezno PNR

10. Turisti¢na agencija / potovalni agent

11. Informacije o letih pod skupno oznako

12. Razdeljene/locene informacije

13. Potovalni status potnika (vklju¢no s potrditvijo in prijavo na let)

14. Informacije na vozovnici, vkljuéno s Stevilko vozovnice, enosmerno vozovnico in ceno
vozovnice (Automated Ticket Fare Quote)

15. Vse informacije o prtljagi
16. Informacije o sedezu, vklju¢no s Stevilko sedeza

17. Informacije OSI (Other Supplementary Information), SSI (Special Service Information) in
SSR (Special Service Request)

18. Morebitni predhodni podatki o potnikih (API), zbrani za namene rezervacije

19. Vse pretekle spremembe podatkov iz PNR, navedenih v toc¢kah (1) do (18).
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