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ANEXA

ACORD INTRE CANADA SI UNIUNEA EUROPEANA PRIVIND TRANSFERUL SI
PRELUCRAREA DATELOR DIN REGISTRUL CU NUMELE PASAGERILOR

CANADA
s
UNIUNEA EUROPEANA,

denumite in continuare ,,partile”:

DORIND sa previna, sa depisteze, sa investigheze si sd urmareascd penal terorismul si
infractiunile care au legdturd cu terorismul, precum si alte infractiuni transnationale grave, ca
mijloc de protejare a societdtilor lor democratice si a valorilor lor comune de promovare a
securitatii si a statului de drept;

RECUNOSCAND importanta prevenirii, a depistarii, a investigirii si a urmaririi penale a
terorismului si a infractiunilor care au legatura cu terorismul, precum si a altor infractiuni
transnationale grave, protejand, in acelasi timp, drepturile si libertdtile fundamentale, in
special dreptul la viata privata si la protectia datelor;

DORIND sa consolideze si sa incurajeze cooperarea dintre parti in spiritul parteneriatului
dintre Canada si Uniunea Europeana;

RECUNOSCAND faptul ci schimbul de informatii este o componenti esentiali a luptei
impotriva terorismului si a infractiunilor conexe, precum si a altor infractiuni transnationale
grave si cd, in acest context, utilizarea datelor din registrul cu numele pasagerilor (PNR)
constituie un instrument extrem de important pentru realizarea obiectivelor mentionate mai
sus;

RECUNOSCAND faptul ci, pentru a garanta siguranta publici si in scopul aplicarii legii, ar
trebui stabilite norme care sa reglementeze transferul de date din PNR efectuat de
transportatorii aerieni catre Canada;

RECUNOSCAND faptul ci partile impartisesc valori comune in ceea ce priveste protectia
datelor si a vietii private, care se reflecta in legislatia acestora;

TINAND SEAMA de angajamentele asumate de Uniunea Europeani in temeiul articolului 6
din Tratatul privind Uniunea Europeand referitor la respectarea drepturilor fundamentale, de
dreptul la protectia datelor cu caracter personal in contextul prelucrarii acestor date, astfel
cum este prevazut la articolul 16 din Tratatul privind functionarea Uniunii Europene, de
principiile proportionalitdtii si necesitatii in ceea ce priveste dreptul la respectarea vietii
private si de familie si la protectia datelor cu caracter personal in temeiul articolelor 7 si 8 din
Carta drepturilor fundamentale a Uniunii Europene, al articolului 8 din Conventia europeana
pentru apdrarea drepturilor omului si a libertatilor fundamentale, al Conventiei nr. 108 a
Consiliului Europei pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu
caracter personal si al Protocolului aditional 181 la aceasta;

AVAND IN VEDERE dispozitiile relevante previzute de Carta canadiani a drepturilor si a
libertatilor si de legislatia canadiand privind protectia vietii private;
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AVAND IN VEDERE Avizul 1/15 al Curtii de Justitie a Uniunii Europene din 26 iulie 2017
referitor la Acordul dintre Canada si Uniunea Europeand privind transferul si prelucrarea
datelor din registrul cu numele pasagerilor, adoptat la Bruxelles, la 25 iunie 2014;

LUAND NOTA de angajamentul Uniunii Europene de a asigura faptul ca transportatorii
aerieni nu sunt impiedicati sa se supuna legislatiei canadiene privind transferul de date din
PNR din Uniunea Europeana cétre Canada in temeiul prezentului acord,

RECUNOSCAND faptul ci prezentul acord nu este destinat si se aplice informatiilor
prealabile referitoare la pasageri care sunt colectate de transportatorii aerieni si transmise de
acestia Canadei in scopul efectudrii controlului la frontiera;

RECUNOSCAND, de asemenea, faptul ci prezentul acord nu impiedicd prelucrarea in
continuare de catre Canada a informatiilor furnizate de transportatorii aerieni in circumstante
exceptionale, atunci cand aceasta este necesara pentru a combate orice amenintare grava si
imediatd la adresa securitatii transportului aerian sau a securitatii nationale, cu respectarea
limitarilor stricte prevazute de dreptul canadian si, in orice caz, fard a depdsi limitarile
prevazute de prezentul acord;

LUAND NOTA de interesul partilor, precum si de interesul statelor membre ale Uniunii
Europene de a face schimb de informatii cu privire la metoda de transmitere a datelor din
PNR, precum si la divulgarea datelor din PNR in afara Canadei, astfel cum se prevede la
articolele relevante din prezentul acord, si luand nota, de asemenea, de interesul Uniunii
Europene ca acest aspect sa fie abordat in contextul mecanismului de consultare si de
examinare prevazut de prezentul acord;

LUAND NOTA de angajamentul Canadei conform ciruia autoritatea canadiani competenti
prelucreazd date din PNR in scopul prevenirii, al detectdrii, al investigarii si al urmaririi
penale a infractiunilor de terorism si a infractiunilor transnationale grave, cu respectarea
strictd a garantiilor privind viata privata si protectia datelor cu caracter personal, astfel cum
sunt prevazute in prezentul acord;

SUBLINIIND importanta schimbului de date din PNR si de informatii analitice relevante si
pertinente care contin date din PNR, obtinute de Canada in temeiul prezentului acord, cu
autoritatile politienesti si judiciare competente ale statelor membre ale Uniunii Europene,
precum si cu Europol si Eurojust, ca mijloc de promovare a cooperarii politienesti si judiciare
internationale;

AFIRMAND ci prezentul acord reflectd caracteristicile specifice ale cadrelor juridice si
institutionale ale partilor, precum si ale cooperdrii lor operationale in ceea ce priveste PNR, si
nu constituie un precedent pentru alte acorduri,

AVAND IN VEDERE Rezolutiile 2396 (2017) si 2482 (2019) ale Consiliului de Securitate al
Organizatiei Natiunilor Unite si standardele si practicile recomandate ale Organizatiel
Aviatiei Civile Internationale pentru colectarea, utilizarea, prelucrarea si protectia datelor din
PNR (,,standardele si practicile recomandate ale OACI”) adoptate ca amendamentul 28 la
anexa 9 la Conventia privind aviatia civila internationald (Conventia de la Chicago),

CONVIN DUPA CUM URMEAZA:
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DISPOZITII GENERALE

ARTICOLUL 1
Obiectivul acordului

In prezentul acord, partile stabilesc conditiile care reglementeazi transferul de date din
registrul cu numele pasagerilor (PNR) din Uniunea Europeana si utilizarea acestor date pentru
a asigura securitatea si siguranta populatiei si prevad mijloacele prin care datele respective
sunt protejate.

ARTICOLUL 2
Definitii
In sensul prezentului acord:

(a) ,transportator aerian” inseamnd o societate comerciald de transport care utilizeaza
aeronave ca mijloc de transport al pasagerilor care caldtoresc intre Canada si Uniunea
Europeana;

(b) ,autoritate canadiand competentd” inseamna autoritatea canadiand responsabild cu
primirea si prelucrarea de date din PNR in temeiul prezentului acord;

(c) ,,data plecarii” inseamnd perioada maxima de sedere legald in Canada a pasagerului in
cauzd, cu exceptia cazului in care Canada poate stabili cu usurintd si in mod fiabil data
efectiva a plecarii;

(d) ,,date din registrul cu numele pasagerilor” (,,date din PNR”) inseamna informatiile
introduse in registrele tinute de un transportator aerian pentru fiecare calatorie rezervata de
catre orice pasager sau in numele acestuia, necesare pentru prelucrarea si controlul
rezervarilor. In mod specific, astfel cum sunt utilizate in prezentul acord, datele din PNR
constau in elementele prevazute in anexa la prezentul acord;

(e) ,,prelucrare” Inseamna orice operatiune sau set de operatiuni care se efectueaza asupra
datelor din PNR, prin mijloace automate sau neautomate, cum ar fi colectarea, inregistrarea,
organizarea, stocarea, adaptarea sau alterarea, recuperarea, extragerea, consultarea, utilizarea,
transferul, diseminarea, divulgarea sau punerea la dispozitie in alt mod, alinierea sau
combinarea, blocarea, mascarea, stergerea sau distrugerea;

(f) ,,date sensibile” Inseamna orice informatie care dezvaluie originea rasiala sau etnica,
opiniile politice, convingerile religioase sau filozofice, apartenenta sindicala sau informatiile
cu privire la starea de sdnatate a unei persoane sau la viata sexuala a acesteia.

ARTICOLUL 3
Scopurile utilizarii datelor din PNR

1. Canada se asigura ca datele din PNR primite in temeiul prezentului acord sunt prelucrate
strict In scopul prevenirii, al depistarii, al investigarii sau al urmaririi penale a infractiunilor
de terorism sau a infractiunilor grave transnationale si pentru a supraveghea prelucrarea
datelor din PNR 1n conditiile prezentului acord, inclusiv pentru operatiuni analitice.

2. In sensul prezentului acord, ,,infractiune de terorism” inseamna:

(a) un act sau o omisiune comis(a) intr-un scop, cu un obiectiv sau pentru o cauza de natura
politica, religioasd sau ideologica, cu intentia de a intimida populatia in privinta securitatii
sale, inclusiv a securitdtii sale economice, sau cu intentia de a obliga o persoand, un guvern
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sau o organizatie nationald sau internationald sd faca ceva sau sa se abtind de la a face ceva si
care in mod intentionat:

(1) provoaca decesul sau vatamarea corporald grava;
(i1) pune in pericol viata unei persoane;
(1i1) provoaca un risc grav pentru sdnatatea sau siguranta populatiei;

(iv) provoaca daune materiale substantiale, care ar putea sa cauzeze prejudiciile mentionate la
punctele (i) - (iii) sau

(v) aduce o atingere grava functionarii unui serviciu esential, a unei instalatii esentiale sau a
unui sistem esential sau provoaca o perturbare grava a acestora, care nu rezultd ca urmare a
unei actiuni legale sau ilegale de sprijin, de protest, de exprimare a dezacordului sau de
incetare a activitatii, cum ar fi o greva, care nu este menitd sa cauzeze prejudiciile mentionate
la punctele (i) - (iii) sau

(b) activitatile care constituie o infractiune in sensul si conform definitiilor prevazute de
conventiile si protocoalele internationale aplicabile in materie de terorism sau

(c) participarea sau contribuirea cu bund stiintd la desfdsurarea oricdrei activitdti In scopul
consolidarii capacitdtii unei entitatii teroriste de a facilita sau de a comite un act sau o
omisiune descris(d) la litera (a) sau (b) sau instruirea cu intentie a unei persoane, a unui grup
sau a unei organizatii in acest scop sau

(d) comiterea unei infractiuni grave in cazul in care actul sau omisiunea care constituie
infractiunea este comis(d) in beneficiul unei entitati teroriste, sub conducerea unei entitati
teroriste sau 1n asociere cu o entitate terorista sau

(e) colectarea de bunuri sau invitarea unei persoane, a unui grup sau a unei organizatii sa
furnizeze sau sd pund la dispozitie bunuri sau servicii financiare sau alte servicii conexe in
scopul comiterii unui act sau a unei omisiuni descris(e) la litera (a) sau (b) sau utilizarea sau
detinerea de bunuri in scopul comiterii unui act sau a unei omisiuni descris(e) la litera (a) sau
(b) sau

(f) tentativa sau amenintarea de a comite un act sau o omisiune descris(d) la litera (a) sau (b),
conspirarea, facilitarea, instruirea sau consilierea in legaturd cu un act sau o omisiune
descris(d) la litera (a) sau (b) sau complicitatea a posteriori sau gazduirea sau ascunderea in
scopul de a permite unei entitati teroriste sa faciliteze sau sa efectueze un act sau o omisiune
descris(d) la litera (a) sau (b).

In sensul prezentului paragraf, ,,entitate terorista” Tnseamna:

(1) o persoana, un grup sau o organizatie ale carei/carui scopuri sau activitdti includ, printre
altele, facilitarea sau comiterea unui act sau a unei omisiuni descris(e) la litera (a) sau (b) sau

(i1) o persoana, un grup sau o organizatie care actioneazd cu buna stiintd in numele sau sub
conducerea unei persoane, a unui grup sau a unei organizatii mentionat(e) la punctul (i) sau in
asociere cu o astfel de persoana, un astfel de grup sau o astfel de organizatie.

3. In sensul prezentului acord, ,,infractiune transnationald grava” inseamni orice infractiune
care in Canada se sanctioneazd cu o pedeapsa cu inchisoarea de cel putin patru ani sau cu o
pedeapsa mai severd, astfel cum este definitd de legislatia canadiand, in cazul in care
infractiunea are un caracter transnational.

In sensul prezentului acord, se considera ca o infractiune are un caracter transnational in cazul
in care este comisa:

(a) In mai multe tari;
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(b) intr- o singurd tard, dar pregatirea, planificarea, conducerea sau controlul acesteia are loc,
in mare parte, in alta tara;

(c) intr- o singura tard, dar implicd un grup infractional organizat care desfasoara activitati
infractionale in mai multe tari;

(d) intr- o singura tard, dar are efecte semnificative 1n alta tara sau
(e) intr- o singura tara si infractorul se afla sau intentioneaza sa calatoreasca in alta tara.

4. Autoritatea canadiana competenta poate prelucra date din PNR, atunci cand acest lucru este
necesar pentru a proteja interesele vitale ale oricérei persoane, In cazuri exceptionale, cum ar
fi:

(a) riscul de deces sau de vatamare corporald grava sau

(b) un risc important la adresa sandtdtii publice, in special in conformitate cu cerintele
standardelor recunoscute la nivel international.

5. Canada poate, de asemenea, sa prelucreze datele din PNR de la caz la caz, in cazul in care
divulgarea datelor relevante din PNR este impusa:

(a) de catre o instantd sau un tribunal administrativ canadian(d), in cadrul unei proceduri care
are legatura directd cu unul dintre scopurile prevazute la articolul 3 alineatul (1) sau

(b) de cétre o instantd penald canadiand, in cazul in care se emite un ordin de respectare a
drepturilor unui inculpat in temeiul Cartei canadiene a drepturilor si libertatilor.

ARTICOLUL 4
Asigurarea furnizarii datelor din PNR

1. Uniunea Europeana asigura faptul ca transportatorii aerieni nu sunt impiedicati sa transfere,
in temeiul prezentului acord, date din PNR autoritatii canadiene competente.

2. Canada nu solicitd unui transportator aerian sa furnizeze elemente ale datelor din PNR care
nu sunt deja colectate sau detinute de transportatorul aerian in scopul rezervarii.

3. Canada sterge, Tn momentul primirii, orice date care ii sunt transferate de un transportator
aerian in temeiul prezentului acord, in cazul in care elementele datelor respective nu figureaza
in anexa.

4. Partile asigurd faptul ca transportatorii aerieni pot transfera date din PNR autoritatii
canadiene competente prin intermediul agentilor autorizati, care actioneazd in numele si sub
responsabilitatea transportatorului aerian, in scopul si in conditiile prevazute de prezentul
acord.

ARTICOLUL 5
Caracterul adecvat

Sub rezerva conformitatii cu prezentul acord, se considera ca prelucrarea si utilizarea datelor
din PNR de cétre autoritatea canadiand competenta asigura un nivel adecvat de protectie, in
sensul legislatiei relevante a Uniunii Europene in domeniul protectiei datelor. Se considera ca
un transportator aerian care furnizeaza date din PNR Canadei in temeiul prezentului acord
respectd cerintele legale ale Uniunii Europene privind transferul de date din PNR din Uniunea
Europeana catre Canada.

ARTICOLUL 6

Cooperarea politieneasca si judiciara
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1. De indatd ce este posibil, Canada face schimb de informatii analitice relevante si pertinente
care contin date din PNR obtinute in temeiul prezentului acord cu Europol sau cu Eurojust, in
limitele domeniului de competentd al acestora, sau cu autoritatea politieneasca sau judiciard a
unui stat membru al Uniunii Europene. Canada asigura faptul cd aceste informatii sunt
partajate in conformitate cu acordurile si cu dispozitiile privind asigurarea respectarii legii sau
schimbul de informatii dintre Canada si Europol, Eurojust sau statul membru respectiv.

2. La cererea Europol sau a Eurojust, in limitele domeniului de competentd al acestora, sau la
cererea autoritatii politienesti sau judiciare a unui stat membru al Uniunii Europene, Canada
face schimb de date din PNR sau de informatii analitice care contin date din PNR obtinute in
temeiul prezentului acord, in cazuri specifice, in scopul prevenirii, al detectarii, al investigarii
sau al urmdririi penale in Uniunea Europeand a unei infractiuni de terorism sau a unei
infractiuni transnationale grave. Canada pune la dispozitie aceste informatii in conformitate
cu acordurile si cu dispozitiile privind asigurarea respectarii legii, cooperarea judiciard sau
schimbul de informatii dintre Canada si Europol, Eurojust sau statul membru respectiv.

GARANTII APLICABILE PRELUCRARII DATELOR DIN PNR

ARTICOLUL 7
Nediscriminare

Canada asigura faptul ca garantiile aferente prelucrarii datelor din PNR se aplica tuturor
pasagerilor in mod egal, fara discriminare ilegala.

ARTICOLUL 8
Utilizarea datelor sensibile

Orice prelucrare a datelor din PNR sensibile, astfel cum sunt definite la articolul 2, este
interzisa in temeiul prezentului acord. In masura in care datele din PNR primite in temeiul
prezentului acord de catre autoritatea canadiand competenta includ date sensibile, autoritatea
canadiand competentd sterge aceste date.

ARTICOLUL 9
Securitatea si integritatea datelor

1. Canada pune in aplicare masuri de reglementare, procedurale sau tehnice pentru a proteja
datele din PNR fimpotriva accesdrii, prelucrarii sau pierderii accidentale, ilegale sau
neautorizate a acestora.

2. Canada asigura verificarea conformitatii si protectia, securitatea, confidentialitatea si
integritatea datelor. Canada:

(a) aplica proceduri de criptare, autorizare si documentare a datelor din PNR;
(b) limiteaza accesul la datele din PNR, care este permis doar functionarilor autorizati;

(c) pastreaza datele din PNR intr-un mediu fizic sigur, care este protejat prin controale de
acces sl

(d) stabileste un mecanism care asigurd faptul cd accesarea datelor din PNR are loc in
conformitate cu articolul 3.
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3. In cazul in care datele din PNR ale unei persoane sunt accesate sau divulgate fara
autorizare, Canada ia masuri pentru a notifica persoana in cauzi, a atenua riscul de
prejudiciere a acesteia si a Intreprinde actiuni corective.

4. Canada asigurd faptul ca autoritatea canadiand competenta informeaza cu promptitudine
Comisia Europeana cu privire la orice incidente semnificative de accesare, prelucrare sau
pierdere accidentala, ilegala sau neautorizatd a datelor din PNR.

5. Canada garanteaza faptul ca orice incalcare a securitdtii datelor, in special incalcarea care
duce la distrugerea accidentala sau ilegala sau la pierderea accidentald, alterarea, divulgarea
sau accesul neautorizat(d), sau orice alta forma ilegala de prelucrare, face obiectul unor
masuri corective eficace si disuasive, printre care se pot numara si sanctiuni.

ARTICOLUL 10
Supravegherea

1. Garantiile in materie de protectie a datelor in ceea ce priveste prelucrarea datelor din PNR
in temeiul prezentului acord fac obiectul supravegherii de catre una sau mai multe autoritati
publice independente (,,autoritatile de supraveghere”). Canada asigura faptul ca autoritatile de
supraveghere au competente efective pentru a investiga respectarea normelor privind
colectarea, utilizarea, divulgarea, pastrarea sau eliminarea datelor din PNR. Autoritatile de
supraveghere pot sa efectueze analize si investigatii privind conformitatea, sd prezinte
rapoarte privind constatarile si sd facd recomandari autoritatii canadiene competente. Canada
asigura faptul ca autoritatile de supraveghere au competenta de a dispune urmarirea penala
sau sanctionarea disciplinard, dupa caz, a incalcarilor legii care au legatura cu prezentul acord.

2. Canada garanteaza faptul ca autoritatile de supraveghere se asigura ca plangerile privind
incalcarea prezentului acord sunt primite, fac obiectul unei investigatii, primesc raspuns si
sunt solutionate in mod corespunzator.

3. In plus, Canada aplica prezentul acord sub rezerva revizuirii independente de citre alte
entitati publice desemnate, care au mandatul de a asigura supravegherea sau responsabilitatea
administratiei publice.

ARTICOLUL 11
Transparenta si informarea pasagerilor

1. Canada asigura faptul ca autoritatea canadiand competenta publica pe site-ul sdu internet
urmatoarele informatii:

(a) o lista a actelor legislative care autorizeaza colectarea de date din PNR;
(b) motivul pentru care se colecteaza date din PNR;

(c) modalitatea de asigurare a protectiei datelor din PNR;

(d) modul si masura in care datele din PNR pot fi divulgate;

(e) informatii privind accesul, corectarea, atasarea unei note si caile de atac si
(f) datele de contact la care se pot solicita informatii.

2. Pentru a promova transparenta, partile conlucreaza cu partile interesate, cum ar fi sectorul
transportului aerian, de preferinta in momentul efectudrii rezervarii, furnizand urmatoarele
informatii calatorilor:

(a) motivele colectarii de date din PNR;

(b) utilizarea datelor din PNR;



RO

(c) procedura de solicitare a accesului la datele din PNR si
(d) procedura de solicitare a corectarii datelor din PNR.

3. In cazul in care datele din PNR pastrate in temeiul articolului 16 au fost utilizate in
conformitate cu cerintele prevazute la articolul 17 sau au fost divulgate in conformitate cu
articolul 19 sau 20, Canada notifica in scris, prin depunerea unor eforturi rezonabile, pasagerii
in cauza, ITn mod individual si Intr-un termen rezonabil, de indata ce o astfel de notificare nu
mai este de naturd s compromita investigatiile autoritatilor publice in cauza, In masura in
care informatiile de contact relevante ale pasagerilor sunt disponibile sau pot fi recuperate.
Notificarea include informatii cu privire la modul in care persoana in cauza poate introduce o
cale de atac administrativa sau judiciara in temeiul articolului 14.

ARTICOLUL 12

Accesul persoanelor fizice la datele lor din PNR

1. Canada asigura faptul ca orice persoana poate avea acces la datele sale din PNR.

2. Canada asigura faptul ca autoritatea canadiana competenta, intr-un termen rezonabil:

(a) furnizeaza persoanei care inainteaza o cerere scrisa de acces la datele sale din PNR o copie
a acestor date;

(b) raspunde 1n scris oricarei cereri;

(c) permite accesul persoanei interesate la informatiile inregistrate care confirma ca datele
sale din PNR au fost divulgate, in cazul in care persoana in cauza solicitd o astfel de
confirmare;

(d) precizeaza motivele de drept sau de fapt ale oricarui refuz al accesului la datele din PNR
ale unei persoane;

(e) informeaza persoana interesatd in cazul in care datele din PNR nu exista si

(f) informeaza persoana interesatd cu privire la dreptul sau de a depune o plangere si cu
privire la procedura aferenta.

3. Din considerente importante de interes public, Canada poate dispune ca orice acces la
informatii n temeiul prezentului articol sa fie supus unor cerinte si limitari legale rezonabile,
inclusiv oricdror restrictii necesare pentru prevenirea, detectarea, investigarea sau urmarirea
penala a infractiunilor sau pentru asigurarea protectiei sigurantei publice sau a securitatii
nationale, acordand atentia cuvenita interesului legitim al persoanei in cauza.

ARTICOLUL 13

Corectarea sau atasarea unei note in cazul persoanelor fizice

1. Canada asigurd faptul ca orice persoand poate solicita corectarea datelor sale din
PNR.
2. Canada asigura faptul ca autoritatea canadianad competentd analizeaza toate cererile

scrise de corectare si, intr-un termen rezonabil:

(a) corecteaza datele din PNR si notifica persoanei interesate efectuarea corecturii
sau

(b) refuza in intregime sau partial corectura si:

RO



RO

(1) ataseaza la datele din PNR o nota care reflectd orice corectura solicitata
care a fost refuzata;

(1) notifica persoanei interesate faptul ca:

1. cererea de corectare este refuzatd si precizeazd motivele de drept
sau de fapt ale refuzului;

ii.  nota prevazuta la punctul (i) este atasata la datele din PNR si

(c) informeaza persoana interesatd cu privire la dreptul sau de a depune o plangere
si cu privire la procedura aferenta.

ARTICOLUL 14
Cai de atac administrative si judiciare

1. Canada asigura faptul cd o autoritate publicd independentd primeste, investigheaza si
raspunde la plangerile depuse de o persoana cu privire la cererea sa de acces la datele sale din
PNR, de corectare a acestor date sau de atasare a unei note la acestea. Canada asigurd faptul
ca autoritatea competentd informeaza reclamantul cu privire la mijloacele de exercitare a
cailor de atac judiciare prevazute la alineatul (2).

2. Canada asigura faptul ca orice persoana care considera ca i-au fost incalcate drepturile
printr-o decizie sau actiune in legatura cu datele sale din PNR poate recurge la cdi de atac
efective in conformitate cu legislatia canadiand, prin control jurisdictional sau orice alte
masurd reparatorie, care poate sa includd acordarea unei compensatii.

ARTICOLUL 15
Prelucrarea automata a datelor din PNR

1. Canada asigura faptul ca orice prelucrare automata a datelor din PNR se bazeaza pe modele
si criterii prestabilite nediscriminatorii, specifice si fiabile, pentru a permite autoritatii
canadiene competente:

(a) s@ ajunga la rezultate care vizeaza persoane In privinta cdrora ar putea exista o suspiciune
rezonabild de implicare sau participare la infractiuni de terorism sau la infractiuni
transnationale grave sau

(b) in circumstante exceptionale, sd protejeze interesele vitale ale oricarei persoane, astfel
cum sunt mentionate la articolul 3 alineatul (4).

2. Canada asigura faptul ca bazele de date in raport cu care se compara datele din PNR sunt
fiabile, actualizate si se limiteaza la cele utilizate de Canada 1n legatura cu scopurile prevazute
la articolul 3.

3. Canada nu adoptd decizii care au urmari negative semnificative asupra unei persoane
exclusiv pe baza prelucrarii automate a datelor din PNR.

ARTICOLUL 16
Pastrarea datelor din PNR

1. Canada nu pastreaza datele din PNR decéat pentru o perioada de cel mult cinci ani de la data
la care le primeste.

2. Canada revizuieste o datd la doi ani perioada de pastrare a datelor din PNR si stabileste
dacd aceasta ramane proportionald cu nivelul de risc de terorism si de infractiuni
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transnationale grave asociat cu pasageri care provin din Uniunea Europeand si tranziteaza
teritoriul Uniunii Europene.

Canada prezinta Uniunii Europene un raport clasificat in care prezinta rezultatul revizuirii,
inclusiv nivelul de risc identificat, factorii luati in considerare pentru reducerea la minimum a
perioadei de pastrare a datelor si decizia de pastrare aferenta.

3. Datele din PNR pot fi pastrate in temeiul prezentului acord dupa data plecarii pasagerului,
in cazul in care Canada considera ca exista o legatura cu scopurile stabilite la articolul 3, pe
baza unor elemente obiective din care se poate deduce ca datele din PNR ar putea avea o
contributie efectiva la abordarea acestor scopuri.

4. Canada restrictioneaza accesul la datele din PNR la un numar limitat de functionari, pe care
i1 autorizeaza in mod specific.

5. Utilizarea datelor din PNR pastrate in temeiul prezentului articol face obiectul conditiilor
stabilite la articolul 17.

6. In termen de cel mult 30 de zile de la primirea lor, Canada depersonalizeaza datele din PNR
prin mascarea informatiilor de identificare ale tuturor pasagerilor.

7. Canada poate sa dezvaluie prin demascare datele din PNR numai in cazul in care, pe baza
informatiilor disponibile, este necesar sa se efectueze investigatii care se incadreaza in
domeniul de aplicare al articolului 3, dupd cum urmeaza:

(a) Intr-o perioada cuprinsd intre 30 de zile si doi ani dupa data primirii initiale, numai prin
intermediul unui numar limitat de functionari autorizati in mod specific si

(b) intr-o perioada cuprinsd intre doi ani si cinci ani dupd data primirii initiale, numai cu
autorizatia prealabild a persoanei aflate la conducerea autoritatii canadiene competente sau a
unui Tnalt functionar mandatat in mod special de catre aceasta persoana.

8. Fara a aduce atingere dispozitiilor alineatului (1):

(a) Canada poate pastra datele din PNR necesare pentru orice actiune, analizd, investigare,
masurd de punere in aplicare, procedura judiciara, urmdrire penala sau aplicare de sanctiuni
specificd pana la incheierea acesteia;

(b) Canada pastreaza datele din PNR mentionate la litera (a) pentru o perioada suplimentara
de doi ani, numai pentru a asigura tragerea la raspundere sau supravegherea administratiei
publice, astfel incat datele respective sa poatd fi divulgate pasagerului, in cazul in care acesta
solicita acest lucru.

9. Canada distruge datele din PNR 1la sfarsitul perioadei de pastrare a acestora.
ARTICOLUL 17
Conditiile de utilizare a datelor din PNR

Autoritatea canadiand competenta poate utiliza datele din PNR pastrate in conformitate cu
articolul 16 in alte scopuri decat verificdrile de securitate si controalele la frontiera numai in
cazul 1n care circumstante noi, bazate pe motive obiective, indica faptul ca datele din PNR ale
unuia sau mai multor pasageri ar putea contribui in mod eficace la scopurile prevazute la
articolul 3. Orice astfel de utilizare a datelor din PNR, inclusiv divulgarea lor, face obiectul
unui control prealabil efectuat de o instanta sau de un organism administrativ independent, pe
baza unei cereri motivate din partea autoritdtilor competente in cadrul procedurilor de
prevenire, depistare sau urmadrire penald a infractiunilor, cu urmatoarele exceptii:

(a) In cazuri de urgenta justificate in mod corespunzator sau
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(b) 1n scopul verificarii fiabilitatii si a caracterului actual al modelelor si criteriilor prestabilite
pe care se bazeaza prelucrarea automata a datelor din PNR sau in scopul definirii unor noi
modele si criterii pentru o astfel de prelucrare.

ARTICOLUL 18
inregistrarea si documentarea prelucrarii datelor din PNR

Canada inregistreaza si documenteaza toate operatiunile de prelucrare a datelor din PNR.
Canada utilizeaza un registru sau un document numai pentru:

(a) a automonitoriza si a verifica legalitatea prelucrarii datelor;

(b) a asigura integritatea adecvata a datelor sau functionalitatea sistemului;
(c) a asigura securitatea prelucrarii datelor si

(d) a asigura supravegherea si tragerea la raspundere a administratiei publice.
ARTICOLUL 19

Divulgarea in Canada

1 Canada asigura faptul ca autoritatea canadiana competentd nu divulgd date din PNR altor
autoritati guvernamentale din Canada, cu exceptia cazului In care sunt indeplinite urmatoarele
conditii:

(a) datele din PNR sunt divulgate unor autoritati publice ale caror functii au legatura directa
cu scopurile prevazute la articolul 3;

(b) datele din PNR sunt divulgate doar de la caz la caz;
(c) In anumite circumstante, divulgarea este necesara in scopurile mentionate la articolul 3;
(d) se divulga doar volumul minim necesar de date din PNR;

(e) autoritatea guvernamentala care primeste datele asigura o protectie echivalentd cu
garantiile prevazute in prezentul acord si

(f) autoritatea guvernamentald care primeste date din PNR nu divulgéd aceste date unei alte
entitati, cu exceptia cazului in care divulgarea este autorizatd de autoritatea canadiand
competenta, cu respectarea conditiilor prevazute la prezentul alineat.

2. Atunci cand se transferd informatii analitice care contin date din PNR obtinute in temeiul
prezentului acord, se respectd garantiile aplicabile datelor din PNR conform prevederilor
prezentului articol.

ARTICOLUL 20
Divulgarea in afara Canadei

1. Canada asigura faptul ca autoritatea canadianda competentd nu divulgd date din PNR
autoritatilor guvernamentale din alte tiri decat statele membre ale Uniunii Europene, cu
exceptia cazului in care sunt indeplinite urmatoarele conditii:

(a) datele din PNR sunt divulgate unor autoritati publice ale cdror functii au legatura directa
cu scopurile prevazute la articolul 3;

(b) datele din PNR sunt divulgate doar de la caz la caz;

(c) datele din PNR sunt divulgate doar daca acest lucru este necesar in scopurile prevazute la
articolul 3;

(d) se divulga doar volumul minim necesar de date din PNR;
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(e) tara tertd careia i se divulgd datele fie a incheiat un acord cu Uniunea care prevede o
protectie a datelor cu caracter personal comparabild cu cea prevazuta in prezentul acord, fie
face obiectul unei decizii a Comisiei Europene in temeiul dreptului Uniunii Europene, in care
se constatd ca tara tertd asigurd un nivel adecvat de protectie a datelor in sensul dreptului
Uniunii Europene.

2. Prin derogare de la alineatul (1) litera (e), autoritatea canadiand competentd poate face
schimb de date din PNR cu o alta tard in cazul in care persoana aflata la conducerea autoritatii
canadiene competente sau un inalt functionar mandatat in mod special de aceastd persoana
considerd ca divulgarea este necesard pentru prevenirea sau investigarea unei amenintari
grave si iminente la adresa securitatii publice si daca tara respectiva oferd, in temeiul unei
intelegeri, al unui acord sau in alt mod, o asigurare scrisa ca informatiile vor fi protejate in
conformitate cu masurile de protectie prevazute in prezentul acord.

3. In cazul in care, in conformitate cu alineatul (1), autoritatea canadiani competenta divulga
datele din PNR ale unei persoane care este cetdtean al unui stat membru al Uniunii Europene,
Canada asigurd faptul ca autoritatea canadiand competentd notificd, In cel mai scurt timp
posibil, divulgarea autoritatilor statului membru respectiv. Canada efectucazd aceasta
notificare in conformitate cu acordurile si cu dispozitiile privind aplicarea legii sau schimbul
de informatii dintre Canada si statul membru respectiv.

4. Atunci cand se transferd informatii analitice care contin date din PNR obtinute in temeiul
prezentului acord, se respectd garantiile aplicabile datelor din PNR conform prevederilor
prezentului articol.

ARTICOLUL 21
Metoda de transfer

Partile asigurd faptul cd transportatorii aerieni transferd date din PNR catre autoritatea
canadiand competentd exclusiv pe baza metodei ,,push” si in conformitate cu urmatoarele
proceduri care trebuie respectate de transportatorii aerieni:

(a) transfera date din PNR prin mijloace electronice, in conformitate cu cerintele tehnice ale
autoritatii canadiene competente, sau, in caz de defectiune tehnicad a acestora, prin orice alte
mijloace adecvate care sa asigure un nivel corespunzitor de securitate a datelor;

(b) transferd date din PNR utilizand un format de mesaj reciproc acceptat;

(c) transferd date din PNR in mod securizat, utilizdnd protocoalele comune solicitate de
autoritatea canadiana competenta.

ARTICOLUL 22
Frecventa transferurilor

1. Canada asigura faptul ca autoritatea canadiand competenta solicita unui transportator aerian
sa transfere date din PNR:

(a) pe baza unei programari, cel mai devreme cu pand la 72 de ore inainte de plecarea
prevazuta si

(b) de maximum cinci ori, pentru un anumit zbor.

2. Canada asigura faptul ca autoritatea canadiand competentd informeaza transportatorii
aerieni cu privire la momentele stabilite pentru efectuarea transferurilor.

3. In cazurile specifice in care existd indicii cd este necesar un acces suplimentar pentru a
raspunde unor amenintdri specifice legate de scopurile prevazute la articolul 3, autoritatea
canadiand competenta poate solicita unui transportator aerian sa furnizeze date din PNR
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inainte de, intre sau dupd transferurile programate. In exercitarea acestei competente
discretionare, Canada actioneaza in mod judicios si proportional si solicita utilizarea metodei
de transfer descrisa la articolul 21.

DISPOZITII DE EXECUTARE SI DISPOZITII FINALE

ARTICOLUL 23
Datele din PNR primite inainte de intrarea in vigoare a prezentului acord

Canada aplica dispozitiile prezentului acord in cazul tuturor datelor din PNR pe care le detine
la data intrarii In vigoare a acestuia.

ARTICOLUL 24
Cooperare

Autoritdtile respective ale Canadei si Uniunii Europene coopereaza pentru a asigura coerenta
regimurilor lor de prelucrare a datelor din PNR, astfel incat sa consolideze in continuare
securitatea cetdtenilor Canadei, ai Uniunii Europene si ai altor tari.

ARTICOLUL 25
Nederogare

Prezentul acord nu se interpreteaza ca fiind o derogare de la nicio obligatie existentd intre
Canada si statele membre ale Uniunii Europene sau tari terte de a inainta sau de a raspunde la
o cerere de asistenta in temeiul unui instrument de asistentd reciproca.

ARTICOLUL 26
Solutionarea litigiilor si suspendare

1. Partile solutioneazd prin canale diplomatice orice litigiu care rezultd din interpretarea,
aplicarea sau punerea in aplicare a prezentului acord, in vederea ajungerii la o solutie reciproc
acceptabila, inclusiv oferind fiecarei parti posibilitatea de a se conforma intr-un termen
rezonabil.

2. In cazul in care partile nu reusesc si solutioneze litigiul, oricare dintre acestea poate
suspenda aplicarea prezentului acord prin notificarea celeilalte parti in scris, prin canale
diplomatice. Suspendarea intrd n vigoare la 120 de zile de la data notificarii respective, cu
exceptia cazului in care partile decid de comun acord s procedeze altfel.

3. Partea care suspenda aplicarea prezentului acord pune capat suspenddrii de indata ce litigiul
este solutionat in mod satisfacdtor pentru ambele parti. Partea care a suspendat acordul
notificd in scris celeilalte parti data de la care se reia aplicarea prezentului acord.

4. Canada continua sa aplice dispozitiile prezentului acord in cazul tuturor datelor din PNR
obtinute inainte de suspendarea acestuia.

ARTICOLUL 27
Consultare, reexaminare, evaluare si modificare

1. Partile se consulta reciproc cu privire la orice masura care trebuie adoptata si care poate
afecta prezentul acord.

2. Partile reexamineaza in comun punerea in aplicare a prezentului acord la un an dupa
intrarea sa in vigoare si apoi la intervale regulate; se pot efectua reexaminari suplimentare, in
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cazul in care acest lucru este solicitat de catre oricare dintre parti si se decide de comun acord.
La efectuarea acestor reexamindri, partile acordda o atentie deosebitd necesitatii si
proportionalitdtii prelucrdrii si pastrarii datelor din PNR pentru fiecare dintre scopurile
prevazute la articolul 3. Partile convin cd reexaminarea comuna analizeaza in special péstrarea
exceptionald a datelor din PNR in conformitate cu articolul 16 alineatul (3). Reexaminarile
comune includ, de asemenea, o analizd a modului in care autoritatea competentd din Canada
s-a asigurat cd modelele si criteriile prestabilite, precum si bazele de date mentionate la
articolul 15 sunt fiabile, relevante si actuale, ludnd 1n considerare datele statistice.

3. Partile evalueazd in comun prezentul acord la patru ani dupd intrarea sa in vigoare.

4. Partile stabilesc in prealabil detaliile reexaminarii comune s$i 1si comunicd reciproc
componenta echipelor lor. In scopul reexaminarii respective, Uniunea Europeani este
reprezentatd de Comisia Europeana. Din echipe fac parte experti cu competente in materie de
protectie a datelor si aplicare a legii. Sub rezerva legislatiei aplicabile, tuturor participantilor
la reexaminare li se va cere sa respecte confidentialitatea discutiilor si sd detind autorizarile de
securitate adecvate. In scopul oricirei reexaminari, Canada pune la dispozitie, la cerere,
documentatia, statisticile si sistemele relevante, precum si personalul necesar.

5. In urma fiecdrei reexamindri comune, Comisia Europeana prezintd un raport Parlamentului
European si Consiliului Uniunii Europene. Canadei i se oferd posibilitatea de a prezenta in
scris observatii, care se anexeaza la raport.

6. Propunerea de modificare a prezentului acord se prezintd in scris de catre oricare dintre
parti.
ARTICOLUL 28

Incetare

1. O parte poate denunta prezentul acord in orice moment, prin notificarea, prin canale
diplomatice, a celeilalte parti cu privire la intentia sa de denuntare a acordului. Prezentul
acord Inceteaza la 120 de zile dupa primirea notificarii de catre cealalta parte.

2. Canada continud sd aplice dispozitiile prezentului acord in cazul tuturor datelor din PNR
obtinute inainte de incetarea acestuia.

ARTICOLUL 29
Durata

1. Sub rezerva alineatului (2), prezentul acord raméne 1n vigoare pentru o perioada de sapte
ani de la data intrarii in vigoare.

2. La sfarsitul fiecdrei perioade de sapte ani, prezentul acord se reinnoieste automat pentru o
perioadd suplimentard de sapte ani, cu exceptia cazului in care una dintre parti notifica
celeilalte parti, In scris, pe cale diplomatica, cu cel putin sase luni Tnainte de expirarea
perioadei de sapte ani, faptul ca nu intentioneaza sa reinnoiasca prezentul acord.

3. Canada continud sa aplice dispozitiile prezentului acord in cazul tuturor datelor din PNR
obtinute inainte de incetarea acestuia.

ARTICOLUL 30
Aplicare teritoriala

1. Prezentul acord se aplica pe teritoriul Uniunii Europene, in conformitate cu Tratatul privind
Uniunea Europeana si Tratatul privind functionarea Uniunii Europene, precum si pe teritoriul
Canadei.
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2. Pana la data intrarii in vigoare a prezentului acord, Uniunea Europeana notificad partea
canadiand cu privire la statele membre pe teritoriul cdrora se aplica prezentul acord. Ulterior,
Uniunea Europeana poate, in orice moment, sa notifice orice modificare in privinta acestora.

ARTICOLUL 31
Dispozitii finale

1. Partile se notificd reciproc in scris atunci cand au incheiat procedurile necesare pentru
intrarea in vigoare a prezentului acord. Acesta intrd 1n vigoare la data celei de a doua
notificari.

2. Inainte de intrarea in vigoare a prezentului acord, Canada notifica, prin canale diplomatice,
Comisiei Europene identitatea urmatoarelor autoritati:

(a) autoritatea canadiana competentd mentionata la articolul 2 alineatul (1) litera (d);

(b) autoritatile publice independente mentionate la articolul 10 si la articolul 14 alineatul (1) si
(c) organismul administrativ independent mentionat la articolul 17.

Canada notifica fara intarziere orice modificari in privinta acestora.

3. Uniunea Europeand publica informatiile mentionate la alineatul (2) in Jurnalul Oficial al
Uniunii Europene.

4. Prezentul acord inlocuieste orice eventual acord anterior privind prelucrarea informatiilor
prealabile referitoare la pasageri si a datelor din PNR, inclusiv Acordul dintre Guvernul
Canadei si Comunitatea Europeana privind prelucrarea informatiilor prealabile referitoare la
pasageri si datele din registrul cu numele pasagerilor, 22 martie 2006.

Intocmit in dublu exemplar la ..., la data de ...., In limbile bulgard, ceha, croatd, daneza,
engleza, estond, finlandeza, franceza, germana, greaca, irlandeza, italiana, letond, lituaniana,
maghiard, malteza, neerlandeza, polond, portugheza, romana, slovaca, slovend, spaniola si
suedezi, fiecare text fiind in egald masura autentic. In cazul unor divergente intre versiunile
lingvistice, prevaleaza versiunea in limba engleza si cea in limba franceza.
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ANEXA

Elemente ale datelor din registrul cu numele pasagerilor mentionate la articolul 2 litera b)
1. Codul de localizare PNR

2. Data rezervdrii/emiterii biletului

3. Data (datele) prevazuta (prevazute) a(le) calatoriei

4. Nume

5. Informatii privind programele de fidelizare a pasagerilor (codul de identificare a companiei
aeriene sau al vanzatorului care administreaza programul, numarul de membru al programului
de fidelizare a pasagerilor, nivelul atins in cadrul acestui program, descrierea nivelului atins si
codul de alianta)

6. Alte nume din PNR, inclusiv numarul calatorilor din PNR

7. Adresa, numarul de telefon si datele de contact electronice ale pasagerului, persoanele care
au efectuat rezervarea zborului pentru pasager, persoanele prin intermediul carora poate fi
contactat pasagerul si persoanele care urmeaza sa fie informate in caz de urgenta

8. Toate informatiile disponibile privind plata/facturarea (fard a include alte detalii ale
tranzactiei referitoare la cartea de credit sau la contul bancar care nu au legatura cu tranzactia
efectuata in vederea calatoriei)

9. Itinerarul de calatorie pentru anumite date din PNR

10. Agentia/agentul de turism

11. Informatii cu privire la codurile partajate

12. Informatii scindate/divizate

13. Etapa 1n care se afla calatoria pasagerului (inclusiv confirmarile si stadiul imbarcarii)

14. Informatii privind biletul, inclusiv numarul biletului, biletele doar dus si furnizarea
automata a pretului unui bilet (Automated Ticket Fare Quote)

15. Toate informatiile cu privire la bagaje
16. Informatii privind locul pasagerului, inclusiv numarul locului

17. Alte informatii suplimentare (Other Supplementary Information — OSI), informatii privind
servicii speciale (Special Service Information — SSI) si informatii privind solicitari de servicii
speciale (Special Service Request — SSR)

18. Orice informatii prealabile referitoare la pasageri (Advance Passenger Information — API)
colectate in scopul rezervarii

19. Un istoric al tuturor modificarilor aduse datelor din PNR enumerate la punctele 1-18
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