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ANEXO

ACORDO ENTRE O CANADA E A UNIAO EUROPEIA SOBRE A
TRANSFERENCIA E O TRATAMENTO DE DADOS DOS REGISTOS DE
IDENTIFICACAO DOS PASSAGEIROS

O CANADA
(]
A UNIAO EUROPEIA,

a seguir designados por «Partes»,

DESEJANDO prevenir, detetar, investigar e reprimir o terrorismo e as infragdes relacionadas
com atividades terroristas, bem como outras formas de criminalidade transnacional grave, a
fim de proteger as suas sociedades democraticas ¢ os seus valores comuns com vista a
promover a seguranca e o Estado de direito;

RECONHECENDO a importancia de prevenir, detetar, investigar e reprimir o terrorismo e as
infracdes relacionadas com atividades terroristas, bem como outras formas de criminalidade
transnacional grave, preservando simultaneamente os direitos humanos e as liberdades
fundamentais, em especial os direitos a privacidade e a protecao dos dados;

PROCURANDO intensificar e incentivar a cooperagao entre as Partes no espirito da parceria
entre o Canad4 e a Unido Europeia;

RECONHECENDO que a partilha de informagdes ¢ uma componente essencial da luta contra
o terrorismo e as infragoes relacionadas com as atividades terroristas, bem como outras
formas de criminalidade transnacional grave, € que, neste contexto, a utilizacdo dos dados dos
registos de identificacdo dos passageiros («dados PNR») constitui um instrumento
extremamente importante para a consecugao destes objetivos;

RECONHECENDO que, a fim de salvaguardar a seguranga publica e para efeitos da
aplicacdo da lei, convém estabelecer regras que rejam a transferéncia de dados PNR pelas
transportadoras aéreas para o Canada;

RECONHECENDO que as Partes partilham valores comuns no que respeita a prote¢ao dos
dados e da vida privada, que se refletem nos ordenamentos juridicos respetivos;

TENDO PRESENTE os compromissos da Unido Europeia por forca do artigo 6.° do Tratado
da Unido Europeia sobre o respeito dos direitos fundamentais, o direito a privacidade no que
se refere ao tratamento de dados pessoais, tal como estabelecido no artigo 16.° do Tratado
sobre o Funcionamento da Unido Europeia, e os principios da proporcionalidade e da
necessidade no que se refere ao direito a vida privada e familiar, ao respeito pela privacidade
e a protecdo de dados pessoais, nos termos dos artigos 7.° e 8.° da Carta dos Direitos
Fundamentais da Unido Europeia, do artigo 8.° da Conveng¢ao Europeia para a Protecao dos
Direitos Humanos e das Liberdades Fundamentais, da Convencado n.° 108 do Conselho da
Europa para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de
Carater Pessoal e do seu Protocolo Adicional n.° 181;

TENDO EM CONTA as disposi¢des pertinentes da Carta dos Direitos e das Liberdades
canadiana e a legislacdo do Canadd em matéria de privacidade;
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TENDO EM CONTA o Parecer 1/15 proferido pelo Tribunal de Justica da Unido Europeia
em 26 de julho de 2017 relativo ao Acordo entre o Canadd e a Unido Europeia sobre a
transferéncia e o tratamento dos dados dos registos de identificacdo dos passageiros, assinado
em Bruxelas em 25 de junho de 2014;

TOMANDO NOTA do empenhamento da Unido Europeia em assegurar que as
transportadoras aéreas ndo sejam impedidas de cumprir a legislacdo canadiana no que se
refere a transferéncia de dados PNR da Unido Europeia para o Canada por forga do presente
Acordo;

RECONHECENDO que o presente Acordo nao se destina a ser aplicado as informacgdes
antecipadas sobre os passageiros que sdo recolhidas e transmitidas ao Canada pelas
transportadoras aéreas para efeitos do controlo das fronteiras;

RECONHECENDO igualmente que o presente Acordo ndo impede o Canada de continuar a
proceder ao tratamento das informagdes provenientes das transportadoras aéreas em
circunstancias excecionais, sempre que tal seja necessario para atenuar uma ameacga grave €
imediata para os transportes aéreos ou a seguranc¢a nacional, no respeito dos limites estritos
previstos na legislagdo canadiana e, em todo o caso, sem exceder os limites previstos no
presente Acordo;

TOMANDO NOTA do interesse das Partes, bem como dos Estados- Membros da Unido
Europeia, no intercambio de informagdes relativas ao método de transmissdao dos dados PNR
e a sua divulgacdo fora do Canadd, conforme previsto nos artigos relevantes do presente
Acordo, e tomando igualmente nota do interesse da Unido Europeia em que esta questdo seja
tratada no ambito do mecanismo de consulta e reexame previsto no presente Acordo;

TOMANDO NOTA do compromisso do Canadd no sentido de a autoridade canadiana
competente proceder ao tratamento dos dados PNR para fins de prevengdo, detegdo,
investigacdo e repressdo de infracdes terroristas e da criminalidade transnacional grave no
estrito respeito das garantias em matéria de privacidade e de protecdo dos dados pessoais, tal
como estabelecido no presente Acordo;

SUBLINHANDO a importancia de partilhar com as autoridades policiais e judicidrias
competentes dos Estados- Membros da Unido Europeia, bem como com a Europol e a
Eurojust, os dados PNR e as informacdes analiticas pertinentes e adequadas que contenham
dados PNR obtidos pelo Canadd ao abrigo do presente Acordo, a fim de promover a
cooperacao policial e judiciaria internacional;

AFIRMANDO que o presente Acordo reflete caracteristicas especificas dos quadros juridicos
e institucionais das Partes, bem como da sua cooperagdo operacional em matéria de dados
PNR, e que ndo constitui precedente para outros convénios;

TENDO EM CONTA as Resolucdes 2396 (2017) e 2482 (2019) do Conselho de Seguranca
das Nagoes Unidas e as Normas e Praticas Recomendadas da Organizacdo da Aviagdo Civil
Internacional em matéria de recolha, utiliza¢do, tratamento e protecdo dos dados PNR
(«SARP da OACIl»), adotadas enquanto alteracdo 28 do anexo 9 da Convengdo sobre a
Aviagdo Civil Internacional (Conven¢ao de Chicago),

ACORDARAM NO SEGUINTE:
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DISPOSICOES GERAIS

ARTIGO 1.°
Objetivo do Acordo

No presente Acordo, as Partes estabelecem as condi¢des que regem a transferéncia e a
utilizacdo dos dados dos registos de identificagdo de passageiros («dados PNR») da Unido
Europeia com vista a assegurar a protecdo e a seguranga do publico e definem os meios
através dos quais os referidos dados sdo protegidos.

ARTIGO 2.°
Definicoes
Para efeitos do presente Acordo, entende-se por:

a) «Transportadora aérea», uma empresa de transportes comerciais que utiliza aeronaves
como meio de transporte de passageiros entre o Canada e a Unido Europeia;

b) «Autoridade canadiana competente», a autoridade canadiana responsavel pela recegdo e
pelo tratamento dos dados PNR ao abrigo do presente Acordo;

c¢) «Data de partiday, o ultimo dia do periodo maximo de permanéncia legal do passageiro em
causa no Canadd, a menos que o Canada possa determinar pronta e fiavelmente a data de
partida efetiva;

d) «Dados dos registos de identificacdo dos passageiros» («dados PNR»), os registos criados
por uma transportadora aérea para cada viagem reservada por ou em nome de um passageiro,
necessarios para o tratamento e o controlo das reservas. Mais especificamente, para efeitos do
presente Acordo, os dados PNR sdo constituidos pelos elementos enumerados no anexo do
presente Acordo;

e) «Tratamento», qualquer operagdo ou conjunto de operagdes aplicadas aos dados PNR,
efetuadas ou ndo por procedimentos automatizados, designadamente, recolha, registo,
organizacdo, conservagdo, adaptagdo ou alteragdo, extracdo, consulta, utilizagdo,
transferéncia, difusdo, divulgagdo ou qualquer outra forma de disponibiliza¢do, alinhamento
ou interconexao, bem como o bloqueio, ocultacao, supressdao ou destruicao;

f) «Dados sensiveisy», informagdes que revelem a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas ou filosoficas, a filiacdo sindical, ou informagdes sobre a
saude e a vida sexual.

ARTIGO 3.°
Finalidades da utiliza¢ao dos dados PNR

1. O Canadé assegura que os dados PNR recebidos nos termos do presente Acordo sdo
tratados unicamente para fins de prevenc¢do, dete¢do, investigacdo ou repressdo das infragdes
terroristas ou da criminalidade transnacional grave e para efeitos de supervisdo do tratamento
dos dados PNR nas condigdes estabelecidas no presente Acordo, incluindo para operagdes de
analise.

2. Para efeitos do presente Acordo, entende-se por «infragdo terroristay:

a) Um ato ou omissao cometido por um motivo, objetivo ou causa de ordem politica, religiosa
ou ideoldgica com a intengdo de intimidar a populacdo no que respeita a sua seguranga,
incluindo a sua seguranca econdmica, ou com a inten¢ao de obrigar uma pessoa, um governo
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ou uma organizagdo nacional ou internacional a tomar ou a abster-se de qualquer medida, e
que intencionalmente:

1) cause a morte ou lesdes corporais graves,
i) ponha em risco a vida de uma pessoa,
111) represente um grave risco para a saude ou a seguranga publica,

iv) provoque danos patrimoniais consideraveis, suscetiveis de provocar os danos referidos nas
subalineas 1) a iii), ou

v) cause interferéncias ou perturbacdes graves a nivel de um servigo, uma instalagdo ou um
sistema essencial que nao resulte de uma agdo legal ou ilegal de sensibilizacdo, protesto,
contestagcdo ou cessacao do trabalho como, por exemplo, uma greve, e que ndo vise provocar
os danos referidos nas subalineas 1) a iii); ou

b) As atividades que constituem uma infragdo na ace¢do e segundo a definicdo das
convengdes e protocolos internacionais aplicaveis em matéria de terrorismo; ou

¢) Qualquer participacdo ou contribui¢do intencional numa atividade que tenha como objetivo
reforgar a capacidade de uma entidade terrorista para facilitar ou cometer um ato ou omissao
indicado nas alineas a) ou b), ou qualquer instru¢do dada a uma pessoa, um grupo ou uma
organizag¢do para o mesmo efeito; ou

d) Qualquer infragdo grave em que o ato ou omissdo na origem da infragdo ¢ cometido em
beneficio de, sob a direcao de, ou em associacdo com uma entidade terrorista; ou

e) Recolher bens ou convidar uma pessoa, um grupo ou uma organizagao a fornecer, a prestar
ou a disponibilizar bens ou servigos financeiros ou outros servicos conexos com o objetivo de
cometer um ato ou omissdo indicado nas alineas a) ou b), ou utilizar ou possuir bens com o
objetivo de cometer um ato ou omissao indicado nas alineas a) ou b); ou

f) Tentar ou ameacgar cometer um ato ou omissdo indicado nas alineas a) ou b), conspirar,
facilitar, ordenar ou aconselhar, em relagdo a qualquer ato ou omissdo indicado nas alineas a)
ou b), ou ser cumplice material, ou alojar ou dissimular com o objetivo de permitir a uma
entidade terrorista facilitar ou cometer um ato ou omissao indicado nas alineas a) ou b).

Para efeitos do presente artigo, por «entidade terrorista» entende- se:

1) qualquer pessoa, grupo ou organizagdo que tenha como objetivo ou atividade facilitar ou
cometer um ato ou omissao indicado nas alineas a) ou b), ou

i1) qualquer pessoa, grupo ou organizagao que atue, com conhecimento de causa, por conta de,
sob a direcdo de ou em associagdo com a pessoa, grupo ou organizacdo indicada na
subalinea 1).

3. Para efeitos do presente Acordo, por «criminalidade transnacional grave» entende- se
qualquer infragdo punivel no Canadd com uma pena privativa de liberdade de, pelo menos,
quatro anos ou com uma pena mais grave, como definidas pela legislacdo canadiana, se a
infragdo assumir uma natureza transnacional.

Para efeitos do presente Acordo, uma infragdo ¢ considerada de natureza transnacional, se:
a) For cometida em mais de um pais;

b) For cometida num Unico pais, mas uma parte importante da sua preparagao, planificagao,
direcdo ou controlo ocorrer noutro pais;

c¢) For cometida num tnico pais, mas envolver um grupo de criminalidade organizada que
desenvolve atividades criminosas em mais de um pais;
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d) For cometida num pais, mas tiver repercussoes substanciais noutro pais;

e) For cometida num pais e o autor da infracdo estiver noutro pais ou tencionar viajar para
outro pais.

4. Em circunstancias excecionais, a autoridade canadiana competente pode proceder ao
tratamento dos dados PNR se tal for necessario para proteger os interesses vitais de uma
pessoa, nomeadamente em caso de:

a) Risco de morte ou de ferimento grave; ou

b) Risco significativo para a satide publica, nomeadamente em conformidade com normas
reconhecidas internacionalmente.

5. O Canada pode igualmente proceder ao tratamento dos dados PNR, numa base casuistica,
quando a divulgacao dos dados PNR relevantes for ordenada:

a) Por um tribunal administrativo ou outro 6rgdo jurisdicional canadiano num processo
diretamente relacionado com um fim previsto no artigo 3.°, n.° 1;

b) Por um tribunal penal canadiano, se a ordem for dada para respeitar os direitos de um
arguido ao abrigo da Carta dos Direitos e das Liberdades canadiana.

ARTIGO 4.°
Garantia da transmissao dos dados PNR

1. A Unido Europeia assegura que as transportadoras aéreas ndo sejam impedidas de transferir
os dados PNR para a autoridade canadiana competente em conformidade com o presente
Acordo.

2. O Canada nao deve exigir que as transportadoras aéreas fornecam elementos dos dados
PNR que ndo tenham ainda sido recolhidos ou conservados para efeitos de reserva.

3. O Canada suprime, quando da sua rece¢do, os dados que lhe tenham sido transferidos por
uma transportadora aérea em conformidade com o presente Acordo, se o elemento de dados
em causa ndo figurar no anexo.

4. As Partes asseguram que as transportadoras aéreas possam transferir os dados PNR para a
autoridade canadiana competente por intermédio de agentes autorizados, que atuem em nome
e sob a responsabilidade da transportadora aérea, para as finalidades e nas condi¢des
estabelecidas no presente Acordo.

ARTIGO S5.°
Adequagio

Na medida em que o disposto no presente Acordo seja respeitado, considera- se que o
tratamento e a utilizagcdo efetuados pela autoridade canadiana competente asseguram um nivel
de protecdo adequado, na acecdo da legislagdo da Unido Europeia aplicdvel em matéria de
protecdo de dados. Considera- se que qualquer transportadora aérea que fornega ao Canada
dados PNR ao abrigo do presente Acordo respeita os requisitos previstos pela legislagdo da
Unido Europeia no que se refere a transferéncia de dados PNR da Unido Europeia para o
Canada.

ARTIGO 6.°
Cooperacio policial e judiciaria

1. O Canada partilha com a Europol ou a Eurojust, no ambito dos mandatos respetivos, ou
ainda com as autoridades policiais ou judiciarias de um Estado- Membro da Unido Europeia,
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logo que possivel, as informagdes analiticas pertinentes e adequadas que contenham dados
PNR obtidos ao abrigo do presente Acordo. O Canadé assegura que estas informacdes sejam
partilhadas em conformidade com os acordos e convénios em matéria de aplicagdo da lei ou
de partilha de informagdes em vigor entre o Canada e a Europol, a Eurojust ou esse
Estado- Membro.

2. O Canada partilha, a pedido da Europol ou da Eurojust, no ambito dos mandatos respetivos,
ou das autoridades policiais ou judiciarias de um Estado- Membro da Unido Europeia, os
dados PNR ou informagdes analiticas que contenham dados PNR que tenham sido obtidos ao
abrigo do presente Acordo, em casos especificos, a fim de prevenir, detetar, investigar ou
reprimir, na Unido Europeia, uma infragdo terrorista ou a criminalidade transnacional grave.
O Canada disponibiliza essas informagdes em conformidade com os acordos € convénios em
matéria de aplicagdo da lei, de cooperagdo judicial ou de partilha de informagdes existentes
entre o Canada e a Europol, a Eurojust ou esse Estado- Membro.

GARANTIAS APLICAVEIS AO TRATAMENTO DOS DADOS PNR

ARTIGO 7.°
Nao discriminacao

O Canada assegura que as garantias aplicaveis ao tratamento dos dados PNR se aplicam em
condi¢des de igualdade a todos os passageiros, sem discriminagao ilegal.

ARTIGO 8.°
Utilizacao de dados sensiveis

O tratamento de dados PNR sensiveis, conforme definidos no artigo 2.°, ¢ proibido por forca
do presente Acordo. Caso os dados PNR recebidos pela autoridade canadiana competente ao
abrigo do presente Acordo incluam dados sensiveis, a autoridade canadiana competente
procede a sua supressao.

ARTIGO 9.°
Seguranca e integridade dos dados

1. O Canada aplica medidas regulamentares, processuais ou técnicas destinadas a proteger os
dados PNR contra um acesso, tratamento ou perda de natureza acidental, ilegal ou nao
autorizada.

2. O Canada assegura controlos de conformidade, bem como a protecdo, a seguranca, a
confidencialidade e a integridade dos dados. O Canada:

a) Aplica procedimentos de codificagdo, de autoriza¢dao e de documentacao aos dados PNR;
b) Limita o acesso aos dados PNR aos agentes autorizados;
c¢) Conserva os dados PNR num ambiente fisico seguro, protegido por controlos de acesso; e

d) Estabelece um mecanismo destinado a garantir que as consultas de dados PNR sejam
efetuadas em conformidade com o artigo 3.°.

3. Se os dados PNR de uma pessoa forem consultados ou divulgados sem autorizagdo, o
Canada toma medidas no sentido de notificar do facto essa pessoa e atenuar o risco de
prejuizo, bem como medidas corretivas.
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4. O Canadd assegura que a autoridade canadiana competente informe rapidamente a
Comissao Europeia de qualquer incidente grave de acesso, tratamento ou perda de dados PNR
de natureza acidental, ilegal ou nao autorizada.

5. O Canada assegura que qualquer violacao da seguranga dos dados, que leve nomeadamente
a destruicdo acidental ou ilicita, & perda acidental, a alteragao, a divulgacao ou ao acesso nao
autorizados, ou a qualquer forma de tratamento ilicito, seja objeto de medidas corretivas
eficazes e dissuasivas, eventualmente acompanhadas de sangdes.

ARTIGO 10.°
Supervisao

1. As garantias em matéria de protecdo de dados para efeitos do tratamento de dados PNR ao
abrigo do presente Acordo estdo sujeitas a supervisdo de uma ou mais autoridades publicas
independentes (a seguir designadas por «autoridades de supervisdo»). O Canadé assegura que
as autoridades de supervisao dispdoem de poderes de investigagdo efetivos para comprovar a
conformidade com as regras relativas a recolha, utilizacdo, divulgagdo, conservagdo ou
eliminacdo dos dados PNR. As autoridades de supervisdo podem efetuar controlos de
conformidade e investigagdes, comunicar conclusdes e formular recomendagdes a autoridade
canadiana competente. O Canada assegura que as autoridades de supervisdo estdo habilitadas
a assinalar viola¢des da legislacdo relacionada com o presente Acordo, tendo em vista uma
acdo penal ou disciplinar, se for caso disso.

2. O Canadé assegura que as autoridades de supervisdo diligenciam no sentido de que as
queixas relativas ao incumprimento do presente Acordo sejam recebidas, investigadas, objeto
de resposta e de reparacdo adequada.

3. O Canada aplica o presente Acordo sob reserva de um controlo independente por parte de
outras entidades publicas designadas, mandatadas para garantir a supervisio ou a
responsabilizacdo da administragao publica.

ARTIGO 11.°
Transparéncia e notificacio dos passageiros

1. O Canada assegura que a autoridade canadiana competente disponibilize as seguintes
informacdes no seu sitio Web:

a) Uma lista da legislagdo que autoriza a recolha de dados PNR;

b) A razdo para a recolha de dados PNR;

c¢) As modalidades de protecdo dos dados PNR;

d) A forma e a medida em que os dados PNR podem ser divulgados;

e) Informagdes sobre o acesso, a correcao € a anotagdo dos dados, bem como sobre as vias de
recurso;

f) Os dados de contacto para eventuais pedidos de informacao.

2. As Partes colaboram com terceiros interessados, como o setor dos transportes aéreos, para
promover a transparéncia, de preferéncia no momento da reserva, prestando aos passageiros
as seguintes informagoes:

a) As razdes da recolha de dados PNR;
b) A utilizagdo dos dados PNR;

¢) O procedimento para solicitar acesso aos dados PNR;
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d) O procedimento para solicitar a correcao dos dados PNR.

3. Se os dados PNR conservados nos termos do artigo 16.° tiverem sido utilizados de acordo
com as condi¢des definidas no artigo 17.° ou tiverem sido divulgados nos termos do
artigo 19.° ou do artigo 20.°, o Canada, tendo em consideracdo esfor¢os razoaveis, notifica os
passageiros em causa por escrito, individualmente ¢ num prazo razoavel quando essa
notificagdo ja ndo for suscetivel de comprometer investigagdes por parte das autoridades
publicas competentes, desde que os dados de contacto relevantes dos passageiros estejam
disponiveis ou possam ser extraidos. A notificacdo contém informacdes sobre as vias de
recurso administrativas e judiciais ao dispor da pessoa em causa nos termos do artigo 14.°.

ARTIGO 12.°

Acesso das pessoas aos seus dados PNR

1. O Canadé assegura a possibilidade de qualquer pessoa aceder aos seus dados PNR.
2. O Canadé assegura que a autoridade canadiana competente, num prazo razoavel:

a) Forneca ao interessado uma copia dos seus dados PNR, se este ultimo efetuar um pedido
por escrito para o efeito;

b) Responda por escrito a qualquer pedido;

c) Faculte ao interessado acesso as informacdes registadas que confirmem que os seus dados
PNR foram divulgados, se este ultimo solicitar essa confirmacgao;

d) Explique os motivos de facto ou de direito de qualquer recusa de autorizar o acesso aos
dados PNR dessa pessoa;

e) Informe, se for caso disso, o interessado da inexisténcia de dados PNR;
f) Informe o interessado do seu direito de apresentar queixa e do respetivo procedimento.

3. Por razdes importantes de interesse publico, o Canad4d pode subordinar o acesso a
informacdes ao abrigo do presente artigo ao respeito dos requisitos € dos limites legais
razoaveis, incluindo eventuais restricdes necessdrias para prevenir, detetar, investigar ou
reprimir infragdes penais, ou para proteger a seguranca publica ou nacional, no devido
respeito dos interesses legitimos da pessoa em causa.

ARTIGO 13.°
Correcio ou anotacio a pedido das pessoas

1. O Canada assegura que qualquer pessoa possa solicitar a correcdo dos seus dados
PNR.

2. O Canada assegura que a autoridade canadiana competente examine todos os pedidos
de correcao apresentados por escrito e, num prazo razoavel:

(a) Corrija os dados PNR e notifique o interessado dessa corre¢ao; ou
(b) Recuse no todo ou em parte a corregao e:

1) introduza uma anotacdo nos dados PNR indicando qualquer corre¢ao
solicitada e recusada,

i1) notifique o interessado de que:

1. o0 pedido de correcdo foi recusado, explicando os motivos de facto ou
de direito da recusa,
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1i. a anotagdo prevista na subalinea 1) foi introduzida nos dados PNR;

(c) Informe o interessado do seu direito de apresentar queixa e do respetivo
procedimento.

ARTIGO 14.°
Recurso administrativo e judicial

1. O Canada assegura que uma autoridade publica independente receba, investigue e dé
resposta as queixas apresentadas pelas pessoas no que se refere aos seus pedidos de acesso, de
correcdo ou de anotacdo dos seus dados PNR. O Canada assegura que a autoridade
competente notifique o queixoso das modalidades de recurso judicial previstas no n.° 2.

2. O Canada assegura que qualquer pessoa que considere que os seus direitos foram
infringidos por uma decisdao ou agdo relacionada com os seus dados PNR possa interpor um
recurso judicial, em conformidade com a legislagdo canadiana, ou qualquer outra medida de
recurso, que poderd incluir um pedido de indemnizagao.

ARTIGO 15.°
Tratamento automatizado dos dados PNR

1. O Canadé assegura que qualquer tratamento automatizado dos dados PNR se baseie em
modelos e critérios pré-estabelecidos nao discriminatorios, especificos e fiaveis e que
permitam a autoridade canadiana competente:

a) Chegar a resultados que visem pessoas que possam estar sob suspeita razoavel de
envolvimento ou participacdo em infragdes terroristas ou criminalidade transnacional grave;
ou

b) Em casos excecionais, proteger os interesses vitais de qualquer pessoa, como estabelecido
no artigo 3.°, n.° 4.

2. O Canada assegura que as bases de dados utilizadas para confronto com os dados PNR
sejam fiaveis, atualizadas e limitadas as utilizadas pelo Canada para as finalidades enunciadas
no artigo 3.°.

3. O Canada nao adota qualquer decisdo que afete de forma negativa e significativa uma
pessoa unicamente com base no tratamento automatizado dos dados PNR.

ARTIGO 16.°
Conservacao dos dados PNR

1. O Canadé ndo conserva dados PNR por um periodo superior a cinco anos a contar da data
da sua rececao.

2. O Canada reexamina o periodo de conservagdo dos dados PNR de dois em dois anos e
determina se continua a ser proporcional ao nivel de risco de terrorismo e de criminalidade
transnacional grave com origem na Unido Europeia e que transite pela mesma.

O Canada apresenta a Unido Europeia um relatdrio classificado que descreva os resultados do
reexame, incluindo o nivel de risco identificado, os fatores tidos em conta para reduzir ao
minimo o periodo de conservagdo dos dados e a decisdao de conservagdo correspondente.

3. Os dados PNR podem ser conservados ao abrigo do presente Acordo para além da data de
partida do passageiro, sempre que o Canadd considerar que existe uma ligagdo com as
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finalidades enunciadas no artigo 3.°, com base em elementos objetivos que permitam concluir
que os dados PNR poderiam trazer uma contribui¢do efetiva para alcancar essas finalidades.

4. O Canada restringe o acesso aos dados PNR a um numero limitado de funcionarios
especificamente autorizados para o efeito por aquele pais.

5. A utilizagao dos dados PNR conservados ao abrigo do presente artigo esta sujeita as
condi¢des estabelecidas no artigo 17.°.

6. O mais tardar 30 dias apds a rececdo dos dados PNR, o Canada anonimiza-os mediante
ocultacdo dos elementos de identificagdo de todos os passageiros.

7. O Canada s6 pode tornar novamente visiveis os dados PNR se, com base nas informagdes
disponiveis, for necessario realizar investigagdes abrangidas pelo ambito do artigo 3.°, em
conformidade com o seguinte:

a) Num prazo compreendido entre 30 dias e dois anos a contar da sua rece¢do inicial, desde
que tal seja apenas efetuado por um numero limitado de funcionarios especificamente
autorizados para o efeito;

b) Num prazo de dois a cinco anos a contar da sua recec¢do inicial, desde que tal seja apenas
efetuado mediante autorizacdo prévia do chefe da autoridade canadiana competente ou de um
alto funcionario especificamente mandatado para o efeito pelo chefe.

8. Nao obstante o disposto no n.° 1:

a) O Canada pode conservar os dados PNR necessarios para quaisquer agdes especificas,
reexames, investigacdes, medidas de execugdo, processos judiciais, processos penais ou
execugao de sangdes, até a respetiva conclusao;

b) O Canada conserva os dados PNR referidos na alinea a) por um periodo suplementar de
dois anos somente no intuito de garantir a responsabilizagdo ou a supervisdo da administragdo
publica, a fim de poderem ser divulgados ao passageiro mediante pedido deste ultimo.

9. O Canada destrdi os dados PNR no termo do seu periodo de conservagao.
ARTIGO 17.°
Condigoes de utilizacio dos dados PNR

A autoridade canadiana competente s6 pode utilizar os dados PNR conservados em
conformidade com o artigo 16.° para efeitos que ndo os relacionados com os controlos de
seguranca € os controlos de fronteira quando circunstancias novas baseadas em razdes
objetivas indiquem que os dados PNR de um ou mais passageiros podem contribuir
efetivamente para as finalidades enunciadas no artigo 3.°. Essa utilizagdo, incluindo a
divulgagdo, estd sujeita a um reexame prévio efetuado por um 6rgao jurisdicional ou por uma
entidade administrativa independente, com base num pedido fundamentado das autoridades
competentes no ambito de processos destinados a prevenir, detetar ou reprimir infragdes
penais, exceto:

a) Em casos de urgéncia devidamente justificados;

b) Para efeitos de verificacdo da fiabilidade e atualidade dos modelos e critérios
pré-estabelecidos para o tratamento automatizado dos dados PNR, bem como para a defini¢ao
de novos modelos e critérios para esse tratamento.
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ARTIGO 18.°
Registo e documentac¢io das operacgodes de tratamento dos dados PNR

O Canada regista e documenta qualquer operacdo de tratamento de dados PNR. Utiliza tal
registo ou documentacao apenas para:

a) Realizar um autocontrolo e verificar a legalidade do tratamento dos dados;
b) Garantir a devida integridade dos dados ou a funcionalidade do sistema;
¢) Garantir a seguranca do tratamento dos dados;

d) Garantir a supervisao e a responsabilizacao da administragao publica.
ARTIGO 19.°

Divulgacio dentro do Canada

1. O Canada assegura que a autoridade canadiana competente apenas divulga dados PNR a
outras autoridades publicas do pais se estiverem reunidas as seguintes condigdes:

a) Os dados PNR sdo divulgados a autoridades publicas cujas funcdes estdo diretamente
relacionadas com as finalidades enunciadas no artigo 3.°;

b) Os dados PNR sao divulgados unicamente numa base casuistica;

c) As circunstancias especificas tornam a divulgacdo necessaria, para as finalidades
enunciadas no artigo 3.°%

d) So ¢ divulgada a quantidade minima necessaria de dados PNR;

e) A autoridade publica destinataria assegura uma protecdo equivalente as garantias previstas
pelo presente Acordo;

f) A autoridade publica destinatdria ndo divulga os dados PNR a outra entidade, salvo se essa
divulgacao for autorizada pela autoridade canadiana competente, no respeito das condig¢des
enunciadas no presente numero.

2. Aquando da transferéncia de informagdes analiticas que contenham dados PNR obtidos ao
abrigo do presente Acordo, sdo respeitadas as garantias aplicaveis aos dados PNR previstas no
presente artigo.

ARTIGO 20.°
Divulgacio fora do Canada

1. O Canada assegura que a autoridade canadiana competente apenas divulga dados PNR as
autoridades publicas de paises que ndo os Estados- Membros da Unido Europeia se estiverem
reunidas as seguintes condigdes:

a) Os dados PNR sdo divulgados a autoridades publicas cujas fungdes estdo diretamente
relacionadas com as finalidades enunciadas no artigo 3.°;

b) Os dados PNR sao divulgados unicamente numa base casuistica;

c) Os dados PNR sdo divulgados unicamente se tal for necessario para as finalidades
enunciadas no artigo 3.°%

d) So ¢ divulgada a quantidade minima necessaria de dados PNR;

e) O pais ao qual sdo divulgados os dados celebrou um acordo com a Unido Europeia que
prevé uma protecao dos dados pessoais comparavel a prevista no presente Acordo ou ¢ objeto
de uma decisdo da Comissdao Europeia, nos termos do direito da Unido Europeia, que
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considera que o referido pais garante um nivel adequado de protecao de dados na acegao do
direito da Unido Europeia.

2. Como excec¢do ao n.° 1, alinea e), a autoridade canadiana competente pode partilhar dados
PNR com outro pais se o seu chefe, ou um alto funcionario especificamente mandatado pelo
seu chefe, considerar que a divulgagao € necessaria para prevenir ou investigar uma ameaga
grave e iminente a seguranca publica e se esse pais fornecer, por escrito, ao abrigo de um
convénio, acordo ou qualquer outra base, uma garantia de que as informagdes sao protegidas
em conformidade com as protegdes previstas no presente Acordo.

3. Se, em conformidade com o n.° 1, a autoridade canadiana competente divulgar os dados
PNR de um cidadao nacional de um Estado- Membro da Unido Europeia, o Canada assegura
que a referida autoridade notifique as autoridades desse Estado-Membro de tal facto o mais
rapidamente possivel. O Canada efetua essa notificagdo em consonancia com os acordos e
convénios em matéria de aplicacdo da lei ou de partilha de informagdes em vigor entre o
Canada e esse Estado- Membro.

4. Aquando da transferéncia de informagdes analiticas que contenham dados PNR obtidos ao
abrigo do presente Acordo, sdo respeitadas as garantias aplicaveis aos dados PNR previstas no
presente artigo.

ARTIGO 21.°
Método de transferéncia

As Partes asseguram que as transportadoras aéreas procedem a transferéncia de dados PNR
para a autoridade canadiana competente exclusivamente com base no «método de exportagao»
e em conformidade com os seguintes procedimentos:

a) Transferéncia dos dados PNR por meios eletronicos em conformidade com os requisitos
técnicos da autoridade canadiana competente ou, em caso de problema técnico, por quaisquer
outros meios adequados, garantindo um nivel adequado de seguranca dos dados;

b) Transferéncia dos dados PNR utilizando um formato mutuamente aceite para o envio de
mensagens;

c¢) Transferéncia dos dados PNR de forma segura, utilizando os protocolos comuns exigidos
pela autoridade canadiana competente.

ARTIGO 22.°
Frequéncia das transferéncias

1. O Canadé assegura que a autoridade canadiana competente obrigue as transportadoras
aéreas a transferir os dados PNR:

a) A intervalos regulares predefinidos, devendo o primeiro momento ocorrer ndo antes
das 72 horas que antecedem a partida prevista do voo;

b) Nao mais de cinco vezes por voo.

2. O Canada assegura que a autoridade canadiana competente informa as transportadoras
aéreas dos momentos especificos previstos para as transferéncias.

3. Em casos concretos, em que certos elementos apontem para a necessidade de um acesso
adicional para responder a uma ameaca especifica relacionada com as finalidades enunciadas
no artigo 3.°, a autoridade canadiana competente pode exigir que uma transportadora aérea
forneca os dados PNR antes, entre ou ap6s as transferéncias programadas. No exercicio deste
poder discricionario, o Canadé atua de forma judiciosa e proporcionada, utilizando o método
de transferéncia descrito no artigo 21.°.
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DISPOSICOES DE EXECUCAO E DISPOSICOES FINAIS

ARTIGO 23.°
Dados PNR recebidos antes da entrada em vigor do presente Acordo

O Canada aplica as disposicdes do presente Acordo a todos os dados PNR que estiverem na
sua posse na data da sua entrada em vigor.

ARTIGO 24.°
Cooperacao

As autoridades do Canada e da Unido Europeia cooperam entre si para continuar a assegurar a
coeréncia dos respetivos regimes de tratamento dos dados PNR, de modo a reforcar a
seguranga dos cidaddos do Canada, da Unido Europeia e de outros paises.

ARTIGO 25.°
Nao derrogacio

O presente Acordo ndo pode ser interpretado como derrogando qualquer obriga¢do que exista
entre o Canadé e os Estados- Membros da Unido Europeia ou paises terceiros no sentido de
apresentar ou de responder a um pedido de assisténcia ao abrigo de um instrumento de
assisténcia mutua.

ARTIGO 26.°
Resolucio de litigios e suspensiao

1. As Partes dirimem, por via diplomadtica, qualquer litigio em matéria de interpretagdo,
aplicagdo ou execucdo do presente Acordo, com vista a obter uma solugdo mutuamente
aceitavel, que preveja a possibilidade de cada uma delas a respeitar dentro de um prazo
razoavel.

2. Se as Partes ndo conseguirem resolver o litigio, uma delas pode suspender a aplicacdo do
presente Acordo mediante notificagdo escrita a outra Parte por via diplomatica. A suspensao
produz efeitos 120 dias apos a data dessa notificacdo, salvo acordo em contrario entre as
Partes.

3. A Parte que suspendeu a aplicacdo do presente Acordo pde termo a referida suspensdao uma
vez resolvido o litigio a contento de ambas as Partes. A Parte que procedeu a suspensao
notifica a outra Parte, por escrito, da data a partir da qual o presente Acordo volta a ser
aplicavel.

4. O Canada continua a aplicar as disposi¢cdes do presente Acordo a todos os dados PNR
obtidos antes da sua suspensao.

ARTIGO 27.°
Consulta, reexame, avaliacio e alteracoes

1. As Partes informam-se mutuamente de qualquer medida que esteja prestes a ser adotada e
seja suscetivel de afetar o presente Acordo.

2. As Partes reexaminam em conjunto a execu¢do do presente Acordo um ano apods a sua
entrada em vigor e, em seguida, periodicamente, bem como a pedido de qualquer das Partes e
com base numa decisdo conjunta. Ao proceder a esses reexames, as Partes prestam especial
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atencdo as questoes da necessidade e da proporcionalidade do tratamento e da conservagao
dos dados PNR para cada uma das finalidades enunciadas no artigo 3.°. As Partes acordam em
que o reexame conjunto deve analisar, em especial, a conservagao excecional dos dados PNR,
em conformidade com o artigo 16.°, n.°3. Os reexames conjuntos também incluem a
avaliacdo da forma como a autoridade canadiana competente assegurou que os modelos,
critérios e bases de dados pré-estabelecidos referidos no artigo 15.° fossem fidveis, relevantes
e atuais, tendo em consideragao os dados estatisticos.

3. As Partes avaliam em conjunto o presente Acordo quatro anos apos a sua entrada em vigor.

4. As Partes decidem previamente as modalidades do reexame conjunto e comunicam entre si
a composicao das respetivas equipas. Para efeitos desse reexame, a Unido Europeia sera
representada pela Comissdao Europeia. As equipas devem incluir peritos em matéria de
protecdo de dados e de aplicagdo da lei. Sem prejuizo da legislagdo aplicavel, os participantes
no reexame devem respeitar o carater confidencial dos debates e possuir as autorizacdes de
seguranca adequadas. Para efeitos de qualquer reexame, o Canadd deve, mediante pedido,
facultar o acesso a documentagao, estatisticas e sistemas pertinentes, bem como ao pessoal
competente.

5. Na sequéncia de cada reexame conjunto, a Comissdo Europeia deve apresentar um relatério
ao Parlamento Europeu e ao Conselho da Unido Europeia. O Canada pode formular
observagoes por escrito, que sao anexadas ao relatorio.

6. Qualquer Parte que proponha uma altera¢ao ao presente Acordo, deve fazé-lo por escrito.
ARTIGO 28.°
Denuncia

1. Qualquer Parte pode, a qualquer momento, denunciar o presente Acordo, devendo para o
efeito notificar por via diplomatica a outra Parte da sua intencdo. A vigéncia do presente
Acordo cessa 120 dias apos a data de rececao da notificagdao da outra Parte.

2. O Canada continua a aplicar as disposi¢des do presente Acordo a todos os dados PNR
obtidos antes da sua dentncia.

ARTIGO 29.°
Vigéncia
1. Sob reserva do disposto no n.° 2, o presente Acordo permanece em vigor por um periodo de

sete anos a contar da sua entrada em vigor.

2. No termo de cada periodo de sete anos, o presente Acordo ¢ renovado automaticamente por
um periodo suplementar de sete anos, a menos que uma das Partes notifique por escrito a
outra Parte, por via diplomatica, pelo menos seis meses antes do termo do periodo de sete
anos, da sua intengao de nao o renovar.

3. O Canada continua a aplicar as disposi¢des do presente Acordo a todos os dados PNR
obtidos antes da sua dentncia.

Artigo 30.°
Aplicacio territorial

1. O presente Acordo € aplicavel no territorio da Unido Europeia em conformidade com o
Tratado da Unido Europeia e com o Tratado sobre o Funcionamento da Unido Europeia e no
territorio do Canada.
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2. Até a data de entrada em vigor do presente Acordo, a Unido Europeia notifica o Canadéa dos
Estados-Membros a cujos territdrios o presente Acordo se aplica. Posteriormente, pode, a
qualquer momento, notificar qualquer alteragao a este respeito.

ARTIGO 31.°
Disposic¢oes finais

1. Cada Parte notifica por escrito a outra Parte aquando da conclusdo dos procedimentos
necessarios para a entrada em vigor do presente Acordo. O presente Acordo entra em vigor na
data da ultima notificagao.

2. O Canada notifica a Comissao Europeia antes da entrada em vigor do Acordo, por via
diplomatica, da identidade das seguintes autoridades:

a) A autoridade canadiana competente a que se refere o artigo 2.°, n.° 1, alinea d);

b) As autoridades publicas independentes a que se refere o artigo 10.° e o artigo 14.°, n.° 1;
c) A entidade administrativa independente a que se refere o artigo 17.°.

O Canada notifica, sem demora, qualquer alteragdo a este respeito.

3. A Unido Europeia publica no Jornal Oficial da Unido Europeia as informagdes a que se
refere o n.° 2.

4. O presente Acordo substitui os anteriores convénios sobre o tratamento das informagdes
antecipadas sobre os passageiros ¢ os dados PNR, nomeadamente o Acordo entre o Governo
do Canadé e a Comunidade Europeia sobre o tratamento de informacdes antecipadas sobre os
passageiros e dos dados do registo de identificagdo dos passageiros, de 22 de margo de 2006.

Feito em duplo exemplar, em .., em ..., nas linguas alema, bulgara, checa, croata,
dinamarquesa, eslovaca, eslovena, espanhola, estonia, finlandesa, francesa, grega, hungara,
inglesa, irlandesa, italiana, letd, lituana, maltesa, neerlandesa, polaca, portuguesa, romena e
sueca, fazendo igualmente fé qualquer dos textos. Em caso de divergéncia, as versdoes em
lingua inglesa e francesa prevalecem sobre as outras versdes linguisticas.
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ANEXO

Elementos dos dados dos registos de identificacdo dos passageiros a que se refere o artigo 2.°,
alinea b)

1. Cédigo localizador do PNR

2. Data da reserva/emissao do bilhete
3. Data(s) da viagem prevista

4. Nome(s)

5. Informagdo de passageiro frequente (o designador da companhia aérea ou do vendedor que
gere o programa, o numero de passageiro frequente, o estatuto de membro, a descri¢ao do
nivel e cddigo da aliancga)

6. Outros nomes constantes do PNR, incluindo o nimero de passageiros no PNR

7. Enderego, nimero de telefone e dados de contacto eletronicos do passageiro, das pessoas
que efetuaram a reserva do voo para o passageiro, das pessoas através das quais um
passageiro aéreo pode ser contactado e das pessoas que devem ser informadas em caso de
emergéncia

8. Todas as informagdes disponiveis sobre o pagamentos/a faturagdo (excluindo outros
detalhes de transacdes ligados ao cartdo de crédito ou a conta bancaria e ndo relacionados com
a transagao relativa a viagem)

9. Itinerario de viagem para o PNR em causa

10. Agéncia/agente de viagens

11. Informagdes sobre a partilha de codigo

12. Informagoes separadas/divididas

13. Situacdo do passageiro (incluindo confirmacdes e situagao do registo)

14. Informagdes sobre os bilhetes, incluindo o nimero do bilhete, bilhetes de ida e propostas
de tarifas por via informatica («Automated Ticket Fare Quote» - ATFQ)

15. Informagdes completas sobre a bagagem
16. Informagdes sobre os lugares, incluindo o nimero

17. Outras informagodes de servico (OSI), informagdes de servigo especial (SSI) e informacgdes
de pedido de servico especial (SSR)

18. Todas as informagdes antecipadas sobre os passageiros (API) recolhidas para efeitos de
reserva

19. Todo o historial de alteracdes dos dados PNR enumerados nos pontos 1 a 18
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