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PRILOG

SPORAZUM IZMEDU KANADE I EUROPSKE UNIJE O PRIJENOSU I OBRADI
PODATAKA 1Z EVIDENCIJE PODATAKA O PUTNICIMA

KANADA
1
EUROPSKA UNIJA,

dalje u tekstu ,,stranke’:

U NASTOJANJU da sprecavaju, otkrivaju, istrazuju i kazneno progone terorizam i kaznena
djela povezana s terorizmom te druga teSka transnacionalna kaznena djela, a kako bi zastitile
svoja demokratska drustva i zajednicke vrijednosti u cilju promicanja sigurnosti i vladavine
prava,

UVIPAJUCI vaznost spredavanja, otkrivanja, istrage i kaznenog progona poginitelja
terorizma 1 kaznenih djela povezanih s terorizmom te drugih teskih transnacionalnih kaznenih
djela, uz istodobno ocuvanje ljudskih prava i sloboda, posebno prava na privatnost i zastitu
podataka,

NASTOJECI poboljsati i poticati suradnju stranaka u duhu partnerstva izmedu Kanade i
Europske unije,

PREPOZNAJUCI da je razmjena informacija jedna od kljuénih komponenti borbe protiv
terorizma i kaznenih djela povezanih s terorizmom i drugih teskih transnacionalnih kaznenih
djela te da je u tom kontekstu upotreba podataka iz evidencije podataka o putnicima (PNR)
instrument od presudne vaZznosti za ostvarivanje tih ciljeva,

UVIPAJUCI da se u cilju zastite javne sigurnosti te u svrhu izvravanja zakonodavstva
trebaju utvrditi pravila kojima ¢e se uredivati nafin na koji zracni prijevoznici prenose
podatke iz PNR-a Kanadi,

PREPOZNAIJUCI da stranke dijele iste vrijednosti u pogledu zastite podataka i privatnosti,
koje se odrazavaju u njihovim zakonodavstvima,

IMAJUCI NA UMU obveze koje je Europska unija preuzela u skladu s ¢lankom 6. Ugovora o
Europskoj uniji u vezi s poStovanjem temeljnih prava, prava na privatnost s obzirom na
obradu osobnih podataka kako je utvrdeno ¢lankom 16. Ugovora o funkcioniranju Europske
unije, nacela proporcionalnosti i nuZnosti u vezi s pravom na privatni 1 obiteljski Zivot,
poStovanje privatnosti i zastitu osobnih podataka iz ¢lanaka 7. 1 8. Povelje Europske unije o
temeljnim pravima, ¢lanka 8. Europske konvencije za zaStitu ljudskih prava i temeljnih
sloboda, Konvencije Vije¢a Europe br. 108 za zaStitu pojedinaca pri automatskoj obradi
osobnih podataka i njezina dodatnog protokola 181,

UZIMAJUCI U OBZIR relevantne odredbe Kanadske povelje o pravima i slobodama (en.
Canadian Charter of Rights and Freedoms) i kanadsko zakonodavstvo o zastiti osobnih
podataka,

UZIMAJUCI U OBZIR Misljenje br. 1/15 Suda Europske unije od 26. srpnja2017. o
Sporazumu izmedu Kanade i Europske unije o prijenosu i obradi podataka iz evidencije
podataka o putnicima sastavljenom u Bruxellesu 25. lipnja 2014.,
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IMAJUCI U VIDU obveze koje je Europska unija preuzela kako bi osigurala da zra¢ni
prijevoznici ne budu sprijeceni u postovanju kanadskog zakonodavstva u vezi s prijenosom
podataka iz PNR-a iz Europske unije Kanadi u skladu s ovim Sporazumom,

PREPOZNAJUCI da ovaj Sporazum nije namijenjen za primjenu na unaprijed dostavljene
informacije o putnicima koje prikupljaju i Kanadi prenose zracni prijevoznici u svrhu
grani¢ne kontrole,

PREPOZNAJUCI i da se ovim Sporazumom Kanadu ne spretava u daljnjoj obradi
informacija koje joj prenesu zracni prijevoznici u iznimnim okolnostima prema potrebi kako
bi se umanjila svaka izravna i ozbiljna opasnost za zracni prijevoz i nacionalnu sigurnost, uz
postovanje strogih ograni¢enja utvrdenih kanadskim zakonodavstvom, a ni u kojem slucaju ne
prekoracujuéi ogranicenja predvidena ovim Sporazumom,

IMAJUCI U VIDU interes stranaka, kao i drzava &lanica Europske unije, za razmjenu
informacija o nacinu prijenosa podataka iz PNR-a kao i otkrivanje podataka iz PNR-a izvan
Kanade kako je utvrdeno u odgovaraju¢im ¢lancima ovog Sporazuma, i nadalje imajuci u
vidu interes Europske unije da se to pitanje rjeSava u kontekstu mehanizma savjetovanja i
preispitivanja utvrdenog u ovom Sporazumu,

IMAJUCI U VIDU da se Kanada obvezala da ¢e kanadsko nadlezno tijelo obradivati podatke
iz PNR-a u svrhu sprecavanja, otkrivanja, istrage 1 kaznenog progona pocinitelja kaznenih
djela terorizma i teSkih transnacionalnih kaznenih djela uz strogo poStovanje zaStitnih
mehanizama u vezi s privatno$éu i zastitom osobnih podataka kako je utvrdeno u ovom
Sporazumu,

ISTICUCI vaznost razmjene podataka iz PNR-a i odgovarajué¢ih analitickih informacija koje
sadrZzavaju podatke iz PNR-a koje Kanada pribavi na temelju ovog Sporazuma s nadleznim
policijskim i pravosudnim tijelima drzava ¢lanica Europske unije, Europolom i Eurojustom
kao sredstva poticanja medunarodne policijske i1 pravosudne suradnje,

POTVRDUJUCI da ovaj Sporazum odrazava posebne znacajke pravnih i institucijskih okvira
stranaka 1 njthove operativne suradnje u vezi s podacima iz PNR-a te da ne predstavlja
presedan za druge dogovore,

UZIMAJUCI U OBZIR rezolucije Vijeéa sigurnosti Ujedinjenih naroda 2396 (iz 2017.) i
2482 (iz 2019.) 1 standarde 1 preporucene prakse Medunarodne organizacije civilnog
zrakoplovstva u vezi s prikupljanjem, upotrebom, obradom 1 zaStitu podataka iz PNR-a
(,,standardi 1 preporucene prakse ICAO-a”) donesene izmjenom 28. Priloga 9. Konvenciji o
medunarodnom civilnom zrakoplovstvu (,,Cikaska konvencija”),

SPORAZUMIELE SU SE KAKO SLIJEDI:

OPCE ODREDBE

CLANAK 1.
Cilj Sporazuma

U ovom Sporazumu stranke utvrduju uvjete za prijenos iz Europske unije 1 upotrebu podataka
iz evidencije podataka o putnicima (PNR) kako bi se zajamcile sigurnost 1 zaStita javnosti 1
propisali nacini zaStite tih podataka.

CLANAK 2.

Definicije
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Za potrebe ovog Sporazuma:

(a) ,,zracni prijevoznik™ znaci komercijalno prijevoznicko poduzece koje prijevoz putnika koji
putuju izmedu Kanade i Europske unije obavlja zrakoplovima;

(b) ,.kanadsko nadlezno tijelo” znaci kanadsko tijelo odgovorno za primanje i obradu
podataka iz PNR-a na temelju ovog Sporazuma,;

(c) ,,datum odlaska” znaci razdoblje najduljeg dopustenog boravka doti¢nog putnika u
Kanadi, osim ako Kanada moze lako i pouzdano utvrditi stvarni datum polaska;

(d) ,,podaci iz evidencije podataka o putnicima” (,,podaci iz PNR-a”) znaci zapisi koje je
sastavio zracni prijevoznik za svako putovanje koje je rezervirao bilo koji putnik ili je
putovanje rezervirano u njegovo ime, a koji su potrebni za obradu i kontrolu rezervacija.
Konkretno, kako se upotrebljavaju u ovom Sporazumu, podaci iz PNR-a sastoje se od
elemenata utvrdenih u Prilogu ovom Sporazumu;

(e) ,,obrada” znaci svaki postupak ili niz postupaka koji se obavljaju u vezi s podacima iz
PNR-a, automatskim sredstvima ili bez njih, kao $to su prikupljanje, biljezenje, organiziranje,
pohrana, prilagodavanje ili uredivanje, zahtijevanje, traZzenje, uvid, upotreba, prijenos,
distribucija ili drugi nac¢in omogucivanja pristupa, uskladivanje ili kombiniranje, zamrzavanje,
prikrivanje, brisanje ili uniStavanje;

(f) ,osjetljivi podaci” znaCi sve informacije koje otkrivaju rasno ili etni¢cko podrijetlo,
politicka miSljenja, vjerska ili filozofska vjerovanja, ¢lanstvo u sindikatu ili informacije o
zdravlju ili seksualnom zivotu osobe.

CLANAK 3.
Svrhe upotrebe podataka iz PNR-a

1. Kanada osigurava da se podaci iz PNR-a koje primi u skladu s ovim Sporazumom obraduju
isklju¢ivo u svrhu sprecavanja, otkrivanja, istrage ili kaznenog progona pocinitelja kaznenih
djela terorizma ili teSkih transnacionalnih kaznenih djela te da se obrada podataka iz PNR-a u
skladu s ovim Sporazumom nadzire, medu ostalim za analiticke radnje.

2. Za potrebe ovog Sporazuma ,,kazneno djelo terorizma” predstavljaju:

(a) djelo 1ili propust pocinjeni u politicke, religijske ili ideoloske svrhe ili s takvim ciljevima ili
iz takvih razloga radi zastraSivanja javnosti u pogledu njezine sigurnosti, ukljucujuci
gospodarsku sigurnost, ili s namjerom prisiljavanja osobe, op¢e drzave ili domace odnosno
medunarodne organizacije na pocinjenje ili nepocinjenje bilo kojeg djela, a kojima se
namjerno:

1. uzrokuje smrt ili teska tjelesna ozljeda;
11. ugrozava zivot pojedinca;
iil. uzrokuje ozbiljna opasnost za javnu sigurnost ili zdravlje;

v. uzrokuje znatna Steta na imovini koja ¢e za posljedicu vjerojatno imati Stetu navedenu u
podtockama i. do iii.; ili

v. ozbiljno ometa ili prekida rad osnovnih sluzbi, mehanizama ili sustava, a da to nije
posljedica njihova zakonitog ili nezakonitog zagovaranja, prosvjeda, neslaganja ili obustave
rada, na primjer Strajka, 1 da nije namijenjeno nanoSenju Stete navedene u podtockama od 1. do
iii.; ili

(b) aktivnosti koje predstavljaju kazneno djelo kako je obuhvaceno 1 definirano primjenjivim
medunarodnim konvencijama i protokolima u vezi s terorizmom,; ili
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(c) svjesno sudjelovanje u obucavanju osobe, skupine ili organizacije za izvrSavanje bilo
kakve aktivnosti sa svrhom povecanja osposobljenosti teroristickog subjekta za pocinjenje
djela ili propusta opisanog u tocki (a) ili (b) odnosno pridonosenje takvom obucavanju; ili

(d) pocinjenje kaznjivog djela ako se to djelo ili propust koji ¢ine kazneno djelo pocini u
korist teroristickog subjekta, po njegovim uputama ili u suradnji s njime; ili

(e) prikupljanje imovine ili pozivanje osobe, skupine ili organizacije na davanje ili stavljanje
na raspolaganje imovine i financijskih te ostalih povezanih usluga u svrhu pocinjenja radnje
ili propusta opisanih u tockama (a) ili (b) ili uporaba i posjedovanje imovine u svrhu
pocinjenja djela ili propusta opisanog u tockama (a) ili (b); ili

(f) pokusaj pocinjenja ili prijetnja pocinjenjem djela ili propusta opisanog u to¢kama (a) ili
(b), kovanje urote i obucavanje u vezi s djelom ili propustom opisanim u tockama (a) ili (b) ili
njegovo omogucivanje, ili suuCesniStvo nakon pocinjenog djela ili davanje utocista ili
prikrivanje u svrhu pomaganja teroristickom subjektu u omogucivanju ili po¢injenju djela ili
propusta opisanog u tockama (a) ili (b).

Za potrebe ovog stavka ,,teroristi¢ki subjekt” znaci:

i. osoba, skupina ili organizacija koja za jednu od svojih svrha ili aktivnosti ima
omogucivanje ili poCinjenje djela ili propusta opisanog u tockama (a) ili (b); ili

ii. osoba, skupina ili organizacija koja svjesno djeluje u ime osobe, skupine ili organizacije iz
podtocke i. ili po njezinim uputama odnosno u suradnji s njom.

3. Za potrebe ovog Sporazuma tesko transnacionalno kazneno djelo znaci svako kazneno
djelo za koje se u Kanadi moze izre¢i maksimalna kazna oduzimanja slobode od najmanje

Cetiri godine ili stroza kazna i kako su definirane kanadskim zakonodavstvom, ako je kazneno
djelo transnacionalne naravi.

Za potrebe ovog Sporazuma smatra se da je kazneno djelo transnacionalne naravi ako je
pocinjeno u:

(a) dvije 1l1 viSe zemalja;

(b) jednoj zemlji, ali se znatan dio njegovih priprema, planiranja, upravljanja ili nadzora
odvija u drugoj zemlji;

(c) jednoj zemlji, ali ukljucuje zlo€inaCku organizaciju koja se bavi kriminalnim aktivnostima
u viSe od jedne zemlje;

(d) jednoj zemlji, ali ima znatne ucinke u drugoj zemlji; ili
(e) jednoj zemlji, a pocinitelj se nalazi u drugoj zemlji ili u nju namjerava otputovati.

4. U iznimnim slu¢ajevima kanadsko nadlezno tijelo moZe prema potrebi obradivati podatke
1z PNR-a za zaStitu vitalnih interesa bilo kojeg pojedinca, na primjer u slucaju:

(a) opasnosti od smrti ili teske tjelesne ozljede; ili

(b) ozbiljne opasnosti za javno zdravlje, posebno ako se to zahtijeva u skladu s medunarodno
priznatim standardima.

5. Kanada moze podatke iz PNR-a obradivati i na pojedina¢noj osnovi ako otkrivanje
relevantnih podataka iz PNR-a nalozi:

(a) kanadski sud ili upravni sud u postupku izravno povezanom sa svrhom iz c¢lanka 3.
stavka 1.; ili
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(b) kanadski kazneni sud ako se takav nalog izda u svrhu poStovanja prava optuzenika u
skladu s kanadskom poveljom o pravima i slobodama.

CLANAK 4.
Osiguravanje dostavljanja podataka iz PNR-a

1. Europska unija osigurava da zra¢ni prijevoznici ne budu sprijeceni u prijenosu podataka iz
PNR-a kanadskom nadleznom tijelu u skladu s ovim Sporazumom.

2. Kanada od zra¢nog prijevoznika ne zahtijeva dostavu elemenata podataka iz PNR-a koje
zracni prijevoznik ve¢ nije prikupio ili ih ve¢ ne posjeduje u svrhu rezervacije.

3. Kanada nakon primanja briSe svaki podatak koji joj je zracni prijevoznik prenio u skladu s
ovim Sporazumom ako taj podatkovni element nije naveden na popisu u Prilogu.

4. Stranke osiguravaju da zracni prijevoznik podatke iz PNR-a kanadskom nadleznom tijelu
moze prenositi preko ovlastenih subjekata koji djeluju u ime zranog prijevoznika i pod
njegovom odgovornosc¢u, a u svrhe 1 pod uvjetima koji su utvrdeni u ovom Sporazumu.

CLANAK 5.
Primjerenost

Pod uvjetom uskladenosti s ovim Sporazumom smatra se da kanadsko nadlezno tijelo u vezi s
obradom i uporabom podataka iz PNR-a jam¢i primjerenu razinu zastite u smislu relevantnog
prava Europske unije o zaStiti podataka. Za zratnog prijevoznika koji Kanadi dostavlja
podatke iz PNR-a u skladu s ovim Sporazumom smatra se da ispunjava pravne zahtjeve
Europske unije u vezi s prijenosom podataka iz PNR-a iz Europske unije u Kanadu.

CLANAK 6.
Policijska i pravosudna suradnja

1. Cim to bude praktino moguée, Kanada razmjenjuje relevantne i primjerene analiticke
informacije u kojima su sadrzani podaci iz PNR-a, a koje su pribavljene u okviru ovog
Sporazuma s Europolom ili Eurojustom u okviru njihovih mandata odnosno s policijskim ili
pravosudnim tijelom drzave ¢lanice Europske unije. Kanada osigurava da se te informacije
razmjenjuju u skladu sa sporazumima i dogovorima o izvrSavanju zakonodavstva ili razmjeni
informacija izmedu Kanade i1 Europola, Eurojusta ili te drzave Clanice.

2. U posebnim slucajevima, s ciljem sprecavanja, otkrivanja, istrage ili kaznenog progona
pocinitelja kaznenog djela terorizma ili teSkog transnacionalnog kaznenog djela u Europskoj
uniji Kanada na zahtjev Europola ili Eurojusta, u okviru njihovih mandata, ili na zahtjev
policijskog ili pravosudnog tijela drzave ¢lanice Europske unije razmjenjuje podatke iz PNR-a
ili analiticke informacije u kojima su sadrZani podaci iz PNR-a pribavljene na temelju ovog
Sporazuma. Kanada te informacije stavlja na raspolaganje u skladu sa sporazumima i
dogovorima o izvrSavanju zakonodavstva, pravosudnoj suradnji ili razmjeni informacija
izmedu Kanade i1 Europola, Eurojusta ili te drzave Clanice.

ZASTITNI MEHANIZMI KOJI SE PRIMJENJUJU NA OBRADU PODATAKA IZ PNR-a

CLANAK 7.

Nediskriminacija
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Kanada osigurava da se zaStitni mehanizmi primjenjivi na obradu podataka iz PNR-a
primjenjuju na sve putnike na ravnopravnoj osnovi i bez nezakonite diskriminacije.

CLANAK 8.
Upotreba osjetljivih podataka

Svaka obrada osjetljivih podataka iz PNR-a kako su definirani u ¢lanku 2. zabranjena je u
skladu s ovim Sporazumom. Ako podaci iz PNR-a koje kanadsko nadlezno tijelo primi na
temelju ovog Sporazuma ukljucuju osjetljive podatke, kanadsko nadlezno tijelo brise te
podatke.

CLANAK 9.
Sigurnost i integritet podataka

1. Kanada provodi regulatorne, postupovne ili tehnicke mjere kako bi sprijecila slucajan,
nezakonit ili neovlasten pristup, obradu ili gubitak podataka iz PNR-a.

2. Kanada osigurava provjeru sukladnosti podataka i njihovu zasStitu, sigurnost, povjerljivost 1
cjelovitost. Kanada je duzna:

(a) na podatke iz PNR-a primjenjivati postupke Sifriranja, ovlas¢ivanja i dokumentiranja;
(b) mogucénost pristupa podacima iz PNR-a ograniciti na ovlastene sluzbenike;

(c) podatke iz PNR-a cuvati u sigurnom fizickom okruZenju koje je zaSti¢eno kontrolom
pristupa; i

(d) uspostaviti mehanizam kojim se osigurava da se upiti povezani s podacima iz PNR-a
provode u skladu s ¢lankom 3.

3. Ako dode do neovlastenog pristupa podacima iz PNR-a o pojedincu ili do njihova
neovlastenog otkrivanja, Kanada poduzima mjere kako bi o tome obavijestila tog pojedinca,
smanjuje rizik od nastanka $tete i provodi korektivne mjere.

4. Kanada osigurava da kanadsko nadlezno tijelo pravodobno informira Europsku komisiju o
svim vaznim incidentima slu¢ajnog, nezakonitog ili neovlastenog pristupa podacima iz PNR-
a, takve njihove obrade ili gubitka.

5. Kanada osigurava da se u svakom slucaju krSenja pravila o zastiti podataka, posebno ako
time dode do slucajnog ili nezakonitog uniStavanja ili slu¢ajnog gubitka, izmjene,
neovlastenog otkrivanja ili pristupa ili bilo kakvog nezakonitog oblika obrade, primijene
djelotvorne 1 odvrac¢ajuce korektivne mjere, koje mogu ukljucivati i sankcije.

CLANAK 10.
Nadzor

1. Zastitni mehanizmi u vezi sa zaStitom podataka pri obradi podataka iz PNR-a na temelju
ovog Sporazuma podlijezu nadzoru jednog ili viSe neovisnih javnih tijela (,,nadzorna tijela”).
Kanada osigurava da nadzorna tijela imaju stvarne ovlasti za provjere uskladenosti s
pravilima povezanima s prikupljanjem, upotrebom, otkrivanjem, ¢uvanjem ili uklanjanjem
podataka iz PNR-a. Nadzorna tijela mogu provoditi ispitivanja i istrage u vezi s uskladenoscu,
izvjesc¢ivati o nalazima i davati preporuke kanadskom nadleznom tijelu. Kanada osigurava da
su nadzorna tijela ovlastena krSenja propisa u vezi s ovim Sporazumom prema potrebi uputiti
na kazneni progon ili disciplinske mjere.

2. Kanada osigurava da nadzorno tijelo osigurava da se prituzbe povezane s neuskladenosti s
ovim Sporazumom zaprime, istraZe, da se na njih odgovori i da se na primjeren nacin rijese.
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3. Osim toga, Kanada primjenjuje ovaj Sporazum podloZno neovisnom preispitivanju koje
provode drugi imenovani javni subjekti ovlasteni za osiguravanje nadzora ili odgovornosti
javne uprave.

CLANAK 11.
Transparentnost i obavjeséivanje putnika

1. Kanada osigurava da kanadsko nadlezno tijelo na svojim internetskim stranicama objavi
sljedece informacije:

(a) popis zakonodavnih akata o ovlas¢ivanju za prikupljanje podataka iz PNR-a;

(b) razlog za prikupljanje podataka iz PNR-a;

(c) nacin zastite podataka iz PNR-a;

(d) dopustene nacine 1 razmjere otkrivanja podataka iz PNR-a;

(e) informacije o pristupu podacima, njihovu ispravljanju i biljeZenju te pravnoj zastiti; i
(f) informacije za kontakt za upite.

2. U cilju promicanja transparentnosti stranke suraduju sa zainteresiranim stranama, na
primjer sektorom zracnog prijevoza, tako Sto putnicima pruzaju sljedece informacije, po
mogucénosti pri rezervaciji:

(a) razloge za prikupljanje podataka iz PNR-a;

(b) nacin upotrebe podataka iz PNR-a;

(c) postupak u vezi sa zahtjevom za pristup podacima iz PNR-a; 1
(d) postupak u vezi sa zahtjevom za ispravak podataka iz PNR-a.

3. Ako se podaci iz PNR-a zadrzani u skladu s ¢lankom 16. upotrijebe u skladu s uvjetima iz
¢lanka 17. ili se otkriju u skladu s ¢lankom 19. ili ¢lankom 20., Kanada, uz razuman napor, o
tome obavjescuje doti¢ne putnike pisanim putem, pojedinacno i u razumnom roku nakon $to
takva obavijest viSe ne moze ugroziti istrage koje provode doti¢na drzavna tijela ako su
relevantne informacije za kontakt s putnicima dostupne ili se mogu pronaci. Ta obavijest
uklju€uje informacije o tome kako doti¢ni pojedinac moZe zatraziti upravnu ili sudsku zastitu
u skladu s ¢lankom 14.

CLANAK 12.

Pristup pojedinaca njihovim podacima iz PNR-a

1. Kanada osigurava da svaki pojedinac moze ostvariti pristup svojim podacima iz PNR-a.
2. Kanada osigurava da kanadsko nadlezZno tijelo u razumnom roku:

(a) pojedincu dostavi presliku njegovih podataka iz PNR-a ako pojedinac pisanim putem
zatrazi svoje podatke iz PNR-a;

(b) pisanim putem odgovori na svaki takav zahtjev;

(c) pojedincu omoguéi pristup evidentiranim informacijama koje potvrduju da su njegovi
podaci iz PNR-a otkriveni, ako pojedinac zatrazi takvu potvrdu,

(d) navede pravne ili ¢injeni¢ne razloge svakog odbijanja zahtjeva pojedinca za pristup
podacima iz PNR-a;

(e) pojedinca obavijesti o tome da podaci iz PNR-a ne postoje; i
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(f) pojedinca obavijesti o tome da ima pravo na prituzbu 1 informira ga o postupku podnosenja
prituzbe.

3. Iz bitnih razloga od javnog interesa Kanada moze svaki pristup informacijama u skladu s
ovim ¢lankom uvjetovati razumnim pravnim obvezama i ograni¢enjima, ukljucujuci svako
ogranicenje potrebno za spreCavanje, otkrivanje, istragu ili kazneni progon pocinitelja
kaznenih djela ili za zaStitu javne ili nacionalne sigurnosti, uz duzno postovanje legitimnih
interesa doti¢nog pojedinca.

CLANAK 13.
Ispravak ili zabiljezZba na zahtjev pojedinca

1. Kanada osigurava da svaki pojedinac moze zatraziti da se njegovi podaci iz PNR-a
isprave.

2. Kanada osigurava da kanadsko nadlezno tijelo uzme u obzir sve pisane zahtjeve za
ispravak i u razumnom roku:

(a) ispravi podatke iz PNR-a i pojedinca obavijesti o tome da je ispravak izvrSen;
ili

(b) odbije ispravak u cijelosti ili djelomicno te

1. podacima iz PNR-a prilozi zabiljezbu iz koje je vidljivo da je zahtjev za
ispravak odbijen;

il. pojedinca obavijesti o tome:
1. da je zahtjev za ispravak odbijen i navede pravne ili ¢injenicne

razloge odbijanja;
2. daje zabiljezba iz podtocke i. priloZena podacima iz PNR-a; i
(c) pojedinca obavijesti o tome da ima pravo na prituzbu i informira ga o postupku
podnoSenja prituzbe.
CLANAK 14.
Upravna i sudska zaStita

1. Kanada osigurava da neovisno javno tijelo prima, istrazuje i odgovara na prituzbe koje
pojedinac podnese u odnosu na svoj zahtjev za pristup, ispravak ili zabiljeZbu u vezi sa svojim
podacima iz PNR-a. Kanada osigurava da nadlezno tijelo pojedinca koji podnese prituzbu
obavijesti o na¢inu traZenja sudske zastite navedene u stavku 2.

2. Kanada osigurava da svaki pojedinac koji smatra da se odlukom ili postupkom u vezi s
njegovim podacima iz PNR-a krSe njegova prava moZze zatraziti djelotvornu sudsku zaStitu u
skladu s kanadskim zakonodavstvom putem sudske revizije ili drugog pravnog lijeka koji
moze ukljucivati nadoknadu.

CLANAK 15.
Automatizirana obrada podataka iz PNR-a

1. Kanada osigurava da se svaka automatizirana obrada podataka iz PNR-a temelji na
nediskriminiraju¢im, posebnim i pouzdanim unaprijed utvrdenim modelima 1 kriterijima kako
bi se kanadskom nadleznom tijelu omogucilo:
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(a) da dobije rezultate koji ukazuju na pojedince za koje bi se moglo opravdano posumnjati da
su ukljuceni u kaznena djela terorizma ili teska transnacionalna kaznena djela ili u njima
sudjeluju; ili

(b) da u iznimnim okolnostima zastiti vitalne interese bilo koje fizicke osobe, kako su
utvrdeni u ¢lanku 3. stavku 4.

2. Kanada osigurava da su baze podataka s kojima se usporeduju podaci iz PNR-a pouzdane,
azurirane i ogranicene na one koje Kanada upotrebljava u svrhe iz ¢lanka 3.

3. Kanada isklju¢ivo na automatskoj obradi podataka iz PNR-a ne donosi nikakve odluke koje
imaju znatan negativni u¢inak na nijednog pojedinca.

CLANAK 16.
ZadrZavanje podataka iz PNR-a
1. Kanada podatke iz PNR-a ne zadrzava duZe od pet godina od datuma primitka tih podataka.

2. Kanada preispituje razdoblje zadrzavanja podataka iz PNR-a svake dvije godine i utvrduje
je li ono 1 dalje razmjerno razini rizika od terorizma i teSkih transnacionalnih kaznenih djela
koji potjecu iz Europske unije i kroz nju prolaze.

Kanada Europskoj uniji dostavlja povjerljivo izvjeS¢e o rezultatima tog preispitivanja,
ukljucujuéi razinu utvrdenog rizika, ¢imbenike koji su uzeti u obzir pri utvrdivanju sto kraceg
razdoblja zadrzavanja podataka i povezanu odluku o zadrzavanju podataka.

3. Podaci iz PNR-a mogu se na temelju ovog Sporazuma zadrzati nakon datuma odlaska
putnika ako Kanada smatra da postoji povezanost sa svrhama iz clanka 3., na temelju
objektivnih elemenata iz kojih se moze zakljuciti da bi podaci iz PNR-a mogli djelotvorno
doprinijeti tim svrhama.

4. Kanada ogranicava pristup na ogranicen broj sluzbenika koje je posebno ovlastila.

5. Upotreba podataka iz PNR-a zadrzanih na temelju ovog c¢lanka podlijeZe uvjetima
utvrdenima u ¢lanku 17.

6. Kanada 30 dana nakon S§to primi podatke iz PNR-a prikrivanjem identifikacijskih
informacija svih putnika anonimizira te podatke iz PNR-a.

7. Samo ako se na temelju raspolozivih informacija treba provesti istraga u okviru ¢lanka 3.,
Kanada moZe ponistiti prikrivanje podataka iz PNR-a u sljede¢em razdoblju:

(a) od 30 dana do dvije godine nakon prvog zaprimanja, samo ograni¢enom broju posebno
ovlastenih sluzbenika; 1

(b) od dvije do pet godina nakon prvog zaprimanja, samo uz prethodno dopustenje nacelnika
kanadskog nadleznog tijela ili visokog duznosnika kojeg je nacelnik imenovao.

&. Neovisno o stavku 1.:

(a) Kanada moze zadrzati podatke iz PNR-a za potrebe svake mjere, revizije, istrage,
provedbe, sudskog postupka, kaznenog progona ili izvrSenja kazni do njihova okoncanja;

(b) Kanada podatke iz PNR-a iz tocke (a) zadrzava tijekom dodatnog razdoblja od dvije
godine kako bi osigurala odgovornost i nadzor javne uprave kako bi se ti podaci iz PNR-a
mogli otkriti putniku na njegov zahtjev.

9. Kanada nakon isteka roka zadrzavanja podataka iz PNR-a uniStava te podatke iz PNR-a.
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CLANAK 17.
Uvjeti upotrebe podataka iz PNR-a

Kanadsko nadlezno tijelo moze upotrebljavati podatke iz PNR-a zadrzane u skladu s ¢lankom
16. za potrebe osim sigurnosti i grani¢nih kontrola samo ako nove okolnosti utemeljene na
objektivnim razlozima upucuju na to da bi podaci iz PNR-a jednog ili viSe putnika mogli
djelotvorno doprinijeti svrhama iz ¢lanka 3. Svaka takva upotreba, ukljucujuéi otkrivanje,
podlijeze prethodnom preispitivanju suda ili neovisnog upravnog tijela na temelju
obrazlozenog zahtjeva nadleznih tijela u okviru postupaka za spreCavanje, otkrivanje ili
kazneni progon pocinitelja kaznenih djela, osim:

(a) u propisno opravdanim hitnim sluc¢ajevima; ili

(b) u svrhu provjere pouzdanosti 1 aktualnosti unaprijed utvrdenih modela i kriterija na kojima
se temelji automatizirana obrada podataka iz PNR-a ili u svrhu definiranja novih modela i
kriterija za tu obradu.

CLANAK 18.
Evidentiranje i dokumentiranje obrade podataka iz PNR-a

Kanada evidentira i dokumentira svaku obradu podataka iz PNR-a. Kanada se evidencijom ili
dokumentacijom koristi samo u svrhu:

(a) unutarnjeg praéenja i provjere zakonitosti obrade podataka;

(b) osiguravanja primjerene cjelovitosti podataka ili funkcionalnosti sustava;
(c) jamcenja sigurnosti obrade podataka; i

(d) osiguranja nadzora i odgovornosti javne uprave.

CLANAK 19.

Otkrivanje u Kanadi

1. Kanada osigurava da kanadsko nadlezno tijelo podatke iz PNR-a ne otkriva drugim
drzavnim tijelima u Kanadi, osim ako su ispunjeni sljedeci uvjeti:

(a) podaci iz PNR-a otkrivaju se drzavnim tijelima c¢ije su funkcije izravno povezane sa
svrhama iz ¢lanka 3.;

(b) podaci iz PNR-a otkrivaju se samo u pojedina¢nim slu¢ajevima;
(c) otkrivanje je u posebnim okolnostima nuzno za svrhe iz ¢lanka 3.;
(d) otkriva se samo minimalna koli¢ina podataka iz PNR-a;

(e) drzavno tijelo koje prima podatke pruza zaStitu jednakovrijednu zaStitnim mjerama
navedenima u ovom Sporazumu; i

(f) drzavno tijelo koje prima podatke iz PNR-a te podatke ne otkriva drugom subjektu, osim
ako to otkrivanje odobri kanadsko nadlezno tijelo u skladu s uvjetima utvrdenima u ovom
stavku.

2. Pri prijenosu analiti¢kih informacija koje sadrZzavaju podatke iz PNR-a pribavljene u okviru
ovog Sporazuma postuju se zastitne mjere iz ovog ¢lanka koje se primjenjuju na podatke iz
PNR-a.

CLANAK 20.

Otkrivanje izvan Kanade
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1. Kanada osigurava da kanadsko nadlezno tijelo podatke iz PNR-a ne otkriva drzavnim
tijelima u zemljama koje nisu drzave ¢lanice Europske unije, osim ako su ispunjeni svi
sljedeci uvjeti:

(a) podaci iz PNR-a otkrivaju se drzavnim tijelima ¢ije su funkcije izravno povezane sa
svrhama iz ¢lanka 3.;

(b) podaci iz PNR-a otkrivaju se samo u pojedina¢nim sluc¢ajevima,
(c) podaci iz PNR-a otkrivaju se samo ako je to nuzno za svrhe iz ¢lanka 3.;
(d) otkriva se samo minimalna koli¢ina podataka iz PNR-a;

(e) zemlja kojoj se otkrivaju podaci iz PNR-a s Unijom je sklopila sporazum kojim se
predvida zastita osobnih podataka usporediva s ovim Sporazumom ili podlijeze odluci
Europske komisije u skladu s pravom Europske unije u kojoj je utvrdeno da ta zemlja
osigurava primjerenu razinu zastite podataka u smislu prava Europske unije.

2. Odstupaju¢i od stavka 1. tocke (e) kanadsko nadlezno tijelo moZe razmijeniti podatke iz
PNR-a s drugom zemljom ako nacelnik kanadskog nadleznog tijela ili visoki duznosnik kojeg
je nacelnik imenovao smatra da je otkrivanje potrebno za spreCavanje ili istragu ozbiljne 1
neposredne prijetnje javnoj sigurnosti i ako ta zemlja pruzi pisano jamstvo, u skladu s

dogovorom, sporazumom ili na drugi nacin, da ¢e se ti podaci §tititi u skladu sa zaStitom
utvrdenom u ovom Sporazumu.

3. Ako u skladu sa stavkom 1. kanadsko nadlezno tijelo otkriva podatke iz PNR-a o
pojedincu koji je drzavljanin drzave ¢lanice Europske unije, Kanada osigurava da kanadsko
nadlezno tijelo o tom otkrivanju S§to prije obavijesti tijela te drzave clanice. Kanada tu
obavijest dostavlja u skladu sa sporazumima i dogovorima o izvrSavanju zakonodavstva ili
razmjeni informacija izmedu Kanade i te drZave Clanice.

4. Pri prijenosu analiti¢kih informacija koje sadrzavaju podatke iz PNR-a pribavljene u okviru
ovog Sporazuma postuju se zastitne mjere iz ovog ¢lanka koje se primjenjuju na podatke iz
PNR-a.

CLANAK 21.
Metoda prijenosa

Stranke osiguravaju da zracni prijevoznici podatke iz PNR-a kanadskom nadleZznom tijelu
prenose samo metodom ,,push” i u skladu sa sljede¢im postupcima kojih se zracni prijevoznici
moraju pridrZavati:

(a) podaci iz PNR-a prenose se elektroni¢kim putem u skladu s tehni¢kim zahtjevima
kanadskog nadleznog tijela ili, u slucaju tehni¢kog kvara, bilo kojim drugim prikladnim
nacinom kojim se osigurava primjerena razina sigurnosti podataka;

(b) podaci iz PNR-a prenose se primjenom obostrano prihva¢enog formata poruka;

(c) podaci iz PNR-a prenose se na siguran nacin primjenom zajednickih protokola koje
zahtijeva kanadsko nadlezZno tijelo.

CLANAK 22.
Ucdestalost prijenosa

1. Kanada osigurava da kanadsko nadlezno tijelo od zratnog prijevoznika zahtijeva da
podatke iz PNR-a prenosi:

(a) na temelju utvrdenog rasporeda, pri ¢emu najraniji prijenos moze biti do 72 sata prije
predvidenog odlaska; i
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(b) najvise pet puta po pojedinacnom letu.

2. Kanada osigurava da kanadsko nadlezno tijelo zracne prijevoznike obavjes¢uje o to¢nom
vremenu prijenosa.

3. U posebnim sluc¢ajevima, ako postoje naznake da je neophodan dodatni pristup kako bi se
odgovorilo na specifi¢nu opasnost povezanu sa svrhama iz ¢lanka 3., kanadsko nadlezno tijelo
moze od zra¢nog prijevoznika zatraziti da podatke iz PNR-a dostavi prije, izmedu ili nakon
rasporedom predvidenih prijenosa. U ostvarivanju tog diskrecijskog prava Kanada postupa
razborito i razmjerno te primjenjuje metodu prijenosa opisanu u ¢lanku 21.

PROVEDBENE I ZAVRSNE ODREDBE

CLANAK 23.
Podaci iz PNR-a primljeni prije stupanja na snagu ovog Sporazuma

Kanada primjenjuje uvjete iz ovog Sporazuma na sve podatke iz PNR-a kojima raspolaze u
trenutku stupanja na snagu ovog Sporazuma.

CLANAK 24.
Suradnja

Tijela Kanade i Europske unije suraduju u ostvarivanju dosljednosti svojih rezima obrade
podataka iz PNR-a na nacin kojim se dodatno poboljSava sigurnost gradana u Kanadi,
Europskoj uniji i drugdje.

CLANAK 25.
Neodstupanje

Ovaj se Sporazum ne tumaci kao odstupanje od ijedne obveze izmedu Kanade i drzava
¢lanica Europske unije ili tre¢ih zemalja da zatraze pomoc¢ ili odgovore na poziv za pomo¢ u
okviru instrumenta uzajamne pomoci.

CLANAK 26.
RjeSavanje sporova i suspenzija primjene

1. Stranke sve sporove u vezi s tumacenjem, primjenom ili provedbom ovog Sporazuma
rjeSavaju diplomatskim kanalima s ciljem postizanja obostrano prihvatljivog rjeSenja,
ukljucujuéi pruZzanje mogucnosti svakoj stranci da u razumnom roku ispuni obveze.

2. Ako stranke nisu u stanju rijesiti spor, bilo koja od njih moze suspendirati primjenu ovog
Sporazuma slanjem obavijesti u pisanom obliku drugoj stranci diplomatskim kanalima.
Suspenzija primjene stupa na snagu 120 dana od datuma te obavijesti, osim ako se stranke
zajednicki dogovore da postupe drukcije.

3. Stranka koja suspendira primjenu ovog Sporazuma ukida tu suspenziju ¢im se spor rijesi na
zadovoljstvo obiju stranaka. Stranka koja suspendira primjenu ovog Sporazuma obavjescuje
drugu stranku pisanim putem o datumu nastavka primjene Sporazuma.

4. Kanada nastavlja primjenjivati uvjete iz ovog Sporazuma na sve podatke iz PNR-a
pribavljene prije svake suspenzije primjene ovog Sporazuma.

CLANAK 27.

Savjetovanje, preispitivanje, evaluacija i izmjene
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1. Stranke se medusobno savjetuju o svim mjerama koje treba donijeti, a koje mogu utjecati
na ovaj Sporazum.

2. Stranke zajednicki preispituju provedbu ovog Sporazuma godinu dana nakon njegova
stupanja na snagu, a nakon toga u pravilnim razmacima, te osim toga na zahtjev bilo koje od
stranaka 1 ako stranke o tome zajednicki odluce. Pri provedbi tih preispitivanja stranke
posebnu pozornost posvecuju nuznosti i proporcionalnosti obrade i zadrzavanja podataka iz
PNR-a za svaku od svrha iz ¢lanka 3. Stranke su suglasne da se u zajedniCkom preispitivanju
posebno razmatra iznimno zadrzavanje podataka iz PNR-a u skladu s ¢lankom 16. stavkom 3.
Zajednicka preispitivanja ukljucuju i1 provjeru nacina na koji je kanadsko nadlezno tijelo
osiguralo da su unaprijed utvrdeni modeli, kriteriji i baze podataka iz ¢lanka 15. pouzdani,
relevantni 1 aktualni, uzimajuci u obzir statisticke podatke.

3. Stranke provode zajednicku evaluaciju ovog Sporazuma cCetiri godine nakon njegova
stupanja na snagu.

4. Stranke unaprijed utvrduju nadine zajednickog preispitivanja i medusobno se obavjescuju o
sastavu svojih timova. Za potrebe tog preispitivanja Europsku uniju predstavlja Europska
komisija. Timovi za preispitivanje ukljuuju relevantne stru¢njake za zastitu podataka i
izvrSavanje zakonodavstva. Podlozno primjenjivim propisima svi sudionici u preispitivanju
postuju povjerljivost rasprava i imaju odgovarajuée uvjerenje o sigurnosnoj provjeri. Za
potrebe svakog preispitivanja Kanada na zahtjev omogucuje pristup relevantnoj
dokumentaciji, statistickim podacima, sustavima i osoblju.

5. Nakon svakog zajednickog preispitivanja Europska komisija Europskom parlamentu i
Vije¢u Europske unije podnosi izvjesée. Kanadi se omogucuje podnosenje komentara u
pisanom obliku, koji se prilazu tom izvjescéu.

6. Stranka koja predlaze izmjenu ovog Sporazuma ¢ini to u pisanom obliku.
CLANAK 28.
Raskid

1. Bilo koja od stranaka moze u bilo kojem trenutku raskinuti ovaj Sporazum tako da drugu
stranku diplomatskim putem obavijesti o toj svojoj namjeri. Ovaj se Sporazum raskida 120
dana nakon §to druga stranka primi tu obavijest.

2. Kanada nastavlja primjenjivati uvjete iz ovog Sporazuma na sve podatke iz PNR-a
pribavljene prije raskida ovog Sporazuma.

CLANAK 29.
Trajanje

1. Podlozno c¢lanku 2. ovaj Sporazum ostaje na snazi sedam godina od datuma stupanja na
snagu.

2. Na kraju svakog sedmogodisnjeg razdoblja ovaj se Sporazum automatski obnavlja na
dodatno sedmogodiSnje razdoblje, osim ako jedna stranka pisanim putem diplomatskim
kanalima obavijesti drugu stranku najmanje Sest mjeseci prije isteka sedmogodiSnjeg
razdoblja o svojoj namjeri da ne obnovi ovaj Sporazum.

3. Kanada nastavlja primjenjivati uvjete iz ovog Sporazuma na sve podatke iz PNR-a
pribavljene prije raskida ovog Sporazuma.

CLANAK 30.

Teritorijalno podrucje primjene
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1. Ovaj se Sporazum primjenjuje na podrucja Europske unije u skladu s Ugovorom o
Europskoj uniji i Ugovorom o funkcioniranju Europske unije te na drzavno podruc¢je Kanade.

2. Do datuma stupanja na snagu ovog Sporazuma Europska unija obavjes¢uje Kanadu o
drzavama ¢lanicama na ¢ija se drzavna podruc¢ja primjenjuje ovaj Sporazum. Europska unija
moze naknadno obavijestiti Kanadu o svim promjenama teritorijalnog podrucja primjene.

CLANAK 31.
Zavr$ne odredbe

1. Svaka od stranaka pisanim putem obavjescuje drugu stranku kad okonca postupak potreban
za stupanje ovog Sporazuma na snagu. Ovaj Sporazum stupa na snagu na datum druge takve
obavijesti.

2. Kanada diplomatskim kanalima obavjes¢uje Europsku komisiju prije stupanja na snagu
ovog Sporazuma o identitetu sljedecih tijela:

(a) kanadskog nadleznog tijela iz ¢lanka 2. stavka 1. tocke (d);

(b) neovisnih javnih tijela iz ¢lanka 10. i ¢lanka 14. stavka 1.; 1

(c) neovisnog upravnog tijela iz ¢lanka 17.

Kanada bez odgadanja obavjes¢uje o svim izmjenama tih podataka.

3. Europska unija podatke iz stavka 2. objavljuje u Sluzbenom listu Europske unije.

4. Ovim se Sporazumom zamjenjuju svi prethodni dogovori o obradi unaprijed dostavljenih
informacija o putnicima i podataka iz PNR-a, uklju€ujuéi Sporazum izmedu Vlade Kanade 1
Europske zajednice o obradi unaprijed dostavljenih informacija o putnicima i podataka iz
popisa imena putnika od 22. ozujka 2006.

Sastavljeno u po dva primjerka u ... dana ... na bugarskom, ¢eSkom, danskom, engleskom,
estonskom, finskom, francuskom, grékom, hrvatskom, irskom, latvijskom, litavskom,
madarskom, malteSkom, nizozemskom, njemackom, poljskom, portugalskom, rumunjskom,
slovackom, slovenskom, Spanjolskom, Svedskom i talijanskom jeziku, pri ¢emu je svaki od tih
tekstova jednako vjerodostojan. U slucaju razlika medu jezi¢nim verzijama prednost imaju
verzije na engleskom i francuskom jeziku.
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PRILOG

Elementi podataka iz evidencije podataka o putnicima iz ¢lanka 2. tocke (b)
1. Sifra lokatora PNR-a

2. Datum rezervacije / izdavanja karte

3. Predviden(i) datum(i) putovanja

4. Ime(na)

5. Podaci o programima vjernosti (oznaka zracnog prijevoznika ili prodavaca koji upravlja
programom, broj putnika u okviru programa vjernosti, razina ¢lanstva, opis razine i Sifra
saveza)

6. Ostala imena u PNR-u, ukljucujuéi broj putnika u PNR-u

7. Adresa, telefonski broj i1 elektroniCki podaci za kontakt putnika, osoba koje su izvrsile
rezervaciju leta za putnika, osoba preko kojih je moguce stupiti u kontakt s putnikom u
zracnom prometu i osoba koje treba obavijestiti u slucaju nuzde

8. Sve raspolozive informacije o pla¢anju / na¢inu izdavanja racuna (ne ukljucujuci podatke o
transakcijama koji su povezani s kreditnom karticom, a nisu povezani transakcijom za doticno
putovanje)

9. Plan putovanja za konkretni PNR

10. Putnicka agencija / putnicki agent

11. Informacije o letu pod zajedni¢kom oznakom (en. code-share)
12. Podijeljene/odvojene informacije

13. Putni status putnika (ukljucujuéi potvrde i status prijave putnika)

14. Podaci o karti, ukljucujuci broj karte, jednosmjerne karte i1 automatske podatke o cijeni
karte

15. Sve informacije o prtljazi
16. Podaci o sjedalu, ukljucuju¢i broj sjedala

17. Ostale dodatne informacije (en. Other Supplementary Information — OSI), informacije o
posebnim uslugama (en. Special Service Information — SSI) i informacije o zahtjevu za
posebne usluge (en. Special Service Request — SSR)

18. Sve unaprijed dostavljene informacije o putnicima (en. Advance Passenger Information,
API) prikupljene u svrhu rezervacija

19. Povijest izmjena podataka iz PNR-a navedenih pod brojevima 1. do 18.
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