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BILAG

AFTALE MELLEM CANADA OG DEN EUROPAISKE UNION OM OVERFORSEL
OG BEHANDLING AF PASSAGERLISTEOPLYSNINGER

CANADA

0g
DEN EUROPAISKE UNION,

1 det folgende benavnt "parterne",

SOM TILSTRZABER at forebygge, opdage, efterforske og retsforfolge terrorisme og
terrorrelaterede forbrydelser samt anden grov graenseoverskridende kriminalitet med henblik
pa at beskytte deres respektive demokratiske samfund og felles verdier og derved fremme
sikkerheden og retsstatsprincippet,

SOM ANERKENDER betydningen af at forebygge, opdage, efterforske og retsforfolge
terrorisme og terrorrelaterede forbrydelser samt anden grov grenseoverskridende kriminalitet,
samtidig med at menneskerettighederne og de grundleeggende rettigheder og friheder, navnlig
retten til privatlivets fred og databeskyttelse, beskyttes,

SOM TILSTRZABER at udvide og fremme samarbejdet mellem parterne som led i
partnerskabet mellem Canada og Den Europeiske Union,

SOM ANERKENDER, at udveksling af oplysninger udger en vasentlig faktor i forbindelse
med bekampelsen af terrorisme og terrorrelaterede forbrydelser samt anden grov
grenseoverskridende kriminalitet, og at brugen af passagerlisteoplysninger ("PNR-
oplysninger") i den forbindelse er af afgerende betydning for at forfelge disse mal,

SOM ANERKENDER, at der for at beskytte den offentlige sikkerhed og med henblik pa
retshandhavelse ber fastsattes regler for luftfartsselskabers overforsel af PNR-oplysninger til
Canada,

SOM ANERKENDER, at parterne har fzlles verdier, hvad angar databeskyttelse og
beskyttelse af privatlivets fred, der afspejles 1 deres respektive lovgivninger,

SOM TAGER HENSYN TIL Den Europaziske Unions forpligtelser 1 henhold til artikel 6 i
traktaten om Den Europ®iske Union vedrerende overholdelse af de grundlaeggende
rettigheder, retten til privatlivets fred hvad angéar behandling af personoplysninger i henhold
til  artikel 16 1 traktaten om  Den  Europziske  Unions  funktionsmade,
proportionalitetsprincippet og nedvendighedsprincippet vedrerende retten til respekt for
privatliv og familieliv, retten til respekt for privatliv og beskyttelse af personoplysninger i
henhold til artikel 7 og 8 1 Den Europ@iske Unions charter om grundleggende rettigheder,
artikel 8 1 den europziske konvention til beskyttelse af menneskerettigheder og
grundleggende frihedsrettigheder, Europaradets konvention nr. 108 om beskyttelse af det
enkelte menneske i forbindelse med elektronisk databehandling af personoplysninger og den
hertil knyttede protokol 181,

SOM HENVISER til de relevante bestemmelser i det canadiske charter om rettigheder og
friheder og den canadiske lovgivning om privatlivets fred,
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SOM HENVISER TIL Den Europaiske Unions Domstols udtalelse 1/15 af 26. juli 2017 om
aftalen mellem Canada og Den Europziske Union om overforsel og behandling af
passagerlisteoplysninger, der blev udfaerdiget 1 Bruxelles den 25. juni 2014,

SOM BEMARKER Den Europziske Unions lofte om at sikre, at luftfartsselskaber ikke
forhindres 1 at overholde canadisk lovgivning vedrerende overforsel af PNR-oplysninger fra
Den Europaiske Union til Canada i henhold til denne aftale,

SOM ANERKENDER, at denne aftale ikke skal finde anvendelse pa forhandsinformation om
passagerer ("API-oplysninger"), som luftfartsselskaber indsamler og videregiver til Canada
med henblik pa grensekontrol,

SOM OGSA ANERKENDER, at denne aftale ikke forhindrer Canada i fortsat at behandle
oplysninger fra luftfartsselskaber under ekstraordinere omstendigheder, hvis det er
nodvendigt for at afvaerge en alvorlig og umiddelbar trussel mod flytrafikken eller den
nationale sikkerhed under overholdelse af de strenge begraensninger, der er fastsat i canadisk
ret, og under alle omstaendigheder uden at overskride begrensningerne i denne aftale,

SOM NOTERER SIG parternes og EU-medlemsstaternes interesse 1 at udveksle oplysninger
om metoden til overfoersel af PNR-oplysninger og videregivelse af PNR-oplysninger uden for
Canada som fastsat i de relevante artikler i denne aftale, og som endvidere noterer sig Den
Europe@iske Unions interesse i, at dette spergsmal behandles inden for rammerne af den i
denne aftale omhandlede konsultations- og evalueringsmekanisme,

SOM NOTERER SIG, at Canadas lefte om, at den kompetente canadiske myndighed
behandler PNR-oplysninger med henblik pa at forebygge, opdage, efterforske og retsforfolge
terrorhandlinger og grov graenseoverskridende kriminalitet under streng overholdelse af
garantierne for privatlivets fred og beskyttelse af personoplysninger som fastsat i denne aftale,

SOM UNDERSTREGER betydningen af, at Canada kan udveksle PNR-oplysninger og
relevante analytiske oplysninger, der indeholder PNR-oplysninger, som er indhentet inden for
rammerne af denne aftale, med de kompetente politi- og retsmyndigheder 1 medlemsstaterne 1
Den Europziske Union og med Europol og Eurojust som et middel til at fremme
internationalt politisamarbejde og retligt samarbejde,

SOM BEKRAEFTER, at denne aftale afspejler de serlige treek ved parternes retlige og
institutionelle rammer samt deres operationelle samarbejde om PNR-oplysninger, og at den
ikke danner pracedens for andre ordninger,

SOM HENVISER TIL De Forenede Nationers Sikkerhedsrads resolution 2396 (2017) og
2482 (2019) og Organisationen for International Civil Luftfarts standarder og anbefalede
praksis for indsamling, anvendelse, behandling og beskyttelse af PNR-oplysninger ("ICAO
SARPs"), der er vedtaget som @ndring 28 til tilleg 9 til konventionen angéende international
civil luftfart (Chicagokonventionen),

ER BLEVET ENIGE OM FOLGENDE:

ALMINDELIGE BESTEMMELSER

ARTIKEL 1

Aftalens formal
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I denne aftale fastsetter parterne, pa hvilke betingelser passagerlisteoplysninger (PNR-
oplysninger) fra Den Europaiske Union kan overferes og anvendes til at beskytte borgernes
sikkerhed, og hvordan oplysningerne skal beskyttes.

ARTIKEL 2
Definitioner
I denne aftale forstas ved:

a) "luftfartsselskab": et kommercielt transportselskab, der anvender fly til befordring af
passagerer, der rejser mellem Canada og Den Europaiske Union

b) "den kompetente canadiske myndighed": den canadiske myndighed, der er ansvarlig for at
modtage og behandle PNR-oplysninger i henhold til denne aftale

c) "afrejsedato": den maksimale lovlige opholdsperiode i Canada for den pageldende
passager, medmindre Canada let og palideligt kan fastsla den faktiske afrejsedato

d) ‘"passagerlisteoplysninger" (PNR-oplysninger): de oplysninger, et luftfartsselskab
registrerer for hver rejse, der reserveres af eller pd vegne af en passager, og som er
nodvendige for at behandle og kontrollere reservationer. Anvendt i denne aftale er PNR-
oplysninger specifikt de elementer, der fremgér af bilaget til denne aftale

e) "behandling": enhver operation eller reekke af operationer, som PNR-oplysninger med eller
uden brug af elektronisk databehandling geres til genstand for, f.eks. indsamling, registrering,
systematisering, lagring, tilpasning eller @ndring, genfinding, udlaesning, segning, brug,
overforsel, formidling, videregivelse eller enhver anden form for tilrddighedsstillelse,
sammenstilling eller samkeoring eller blokering, maskering, sletning eller tilintetgerelse

f) "felsomme oplysninger": oplysninger vedrerende racemaessig og etnisk baggrund, politisk,
religios og filosofisk overbevisning og fagforeningsmaessigt tilhersforhold samt oplysninger
vedrerende helbredsforhold og seksualliv.

ARTIKEL 3
Formél med anvendelsen af PNR-oplysninger

1. Canada sikrer, at PNR-oplysninger, der modtages i henhold til denne aftale, udelukkende
behandles med henblik pa at forebygge, opdage, efterforske eller retsforfelge terrorhandlinger
eller grov grenseoverskridende kriminalitet, og forer tilsyn med behandlingen af PNR-
oplysninger i henhold til denne aftale, herunder med henblik pa analytiske operationer.

2. I denne aftale forstas ved "terrorhandling":

a) en handling eller undladelse, der begas med et politisk, religiost eller ideologisk sigte eller
maél eller 1 en politisk, religios eller ideologisk sags tjeneste med henblik pa at sprede frygt i
befolkningen for dens sikkerhed, herunder ekonomiske sikkerhed, eller med henblik pa at
tvinge en person, en regering eller en national eller international organisation til at udfere eller
undlade at udfere en handling, og som med fortset:

1) fordrsager dedsfald eller alvorlig legemsbeskadigelse
i1) bringer fysiske personers liv i fare
ii1) bringer befolkningens sundhed eller sikkerhed i alvorlig fare

iv) forvolder betydelige skader pa ejendom, som det er sandsynligt vil afstedkomme de i nr.
1), ii) og ii1) omhandlede skader, eller
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v) 1 alvorlig grad pavirker eller forstyrrer en vigtig tjeneste eller facilitet eller et vigtigt
system, og som ikke er resultatet af en lovlig eller ulovlig pavirkningskampagne, protest,
indsigelse eller arbejdsnedlaeggelse sasom strejke, som ikke har til formal at afstedkomme
nogen af de i nr. 1), ii) eller iii) omhandlede skader, eller

b) aktiviteter, der udger en forbrydelse, der er omfattet af anvendelsesomradet for og
definitionerne i geldende internationale konventioner og protokoller vedrerende terrorisme,
eller

c) bevidst medvirken i eller bidrag til udferelsen af aktiviteter, der har til formal at ege en
terrorenheds muligheder for at fremme eller udfere en af de handlinger eller undladelser, der
er beskrevet i litra a) og b), eller instrukser til en person, en gruppe eller en organisation om at
udfere sadanne aktiviteter, eller

d) en straffelovsovertreedelse, hvor den handling eller undladelse, der wudger
straffelovsovertraedelsen, begas til gavn for, under ledelse af eller 1 forening med en
terrorenhed, eller

e) indsamling af formuegoder eller opfordring til en person, en gruppe eller en organisation
om at tilvejebringe formuegoder, finansielle tjenester eller andre tilknyttede tjenester, eller
tilvejebringelse eller tilrddighedsstillelse af formuegoder, finansielle tjenester eller andre
tilknyttede tjenester med henblik pé en af de handlinger eller undladelser, der er beskrevet i
litra a) og b), eller brug eller besiddelse af formuegoder med henblik pa en af de handlinger
eller undladelser, der er beskrevet i litra a) og b), eller

f) forseg pd eller trusler om at begd en af de handlinger eller undladelser, der er beskrevet 1
litra a) og b), sammensvargelse om, fremme af, instrukser om eller radgivning vedrerende en
af de handlinger eller undladelser, der er beskrevet i litra a) og b), eller efterfolgende
meddelagtighed eller bistand til at huse eller skjule en terrorenhed, for at den kan fremme
eller gennemfore den handling eller undladelse, der er beskrevet i litra a) og b).

I dette stykke forstas ved "terrorenhed":

1) en person, en gruppe eller en organisation, der som et af sine mél eller en af sine aktiviteter
har fremme eller gennemforelse af en af de handlinger eller undladelser, der er beskrevet 1
litra a) og b), eller

ii) en person, en gruppe eller en organisation, der bevidst handler pa vegne af, under ledelse af
eller i forening med en 1 nr. 1) beskrevet person, gruppe eller organisation.

3. I denne aftale forstas ved grov grenseoverskridende kriminalitet alle strafbare handlinger,
for hvilke der 1 Canada kan idemmes en maksimumsstraf pa mindst fire ars frihedsberovelse
eller en héardere straf, og som er defineret i canadisk ret, hvis den strafbare handling er af
grenseoverskridende karakter.

En strafbar handling anses 1 medfer af denne aftale for at vere af graenseoverskridende
karakter, hvis den begés i:

a) mere end ét land

b) ét land, men en vasentlig del af forberedelsen, planlaegningen, ledelsen eller kontrollen har
fundet sted 1 et andet land

c) ét land, men involverer en organiseret kriminel gruppe, som udferer kriminelle aktiviteter i
mere end ét land

d) ét land, men har betydelige virkninger i et andet land, eller

e) ¢t land, og gerningsmanden opholder sig i eller agter at rejse til et andet land.
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4. 1 ekstraordinaere tilfeelde kan den kompetente canadiske myndighed behandle PNR-
oplysninger, hvis det er nedvendigt for at beskytte fysiske personers vitale interesser f.eks.:

a) hvis der er risiko for dedsfald eller alvorlig personskade, eller

b) hvis der foreligger en vaesentlig risiko for folkesundheden, navnlig nar det er nedvendigt af
hensyn til internationalt anerkendte standarder.

5. Canada kan ogsé behandle PNR-oplysninger fra sag til sag, hvis videregivelsen af relevante
PNR-oplysninger er pakraevet:

a) af en canadisk domstol eller forvaltningsdomstol i en sag, der har direkte tilknytning til et
formal i henhold til artikel 3, stk. 1, eller

b) af en canadisk straffedomstol, hvis afgerelsen traeffes for at sikre overholdelsen af en tiltalt
persons rettigheder 1 henhold til det canadiske charter om rettigheder og friheder.

ARTIKEL 4
Sikring af videregivelsen af PNR-oplysninger

1. Den Europaziske Union sikrer, at luftfartsselskaber ikke forhindres i at overfore PNR-
oplysninger til den kompetente canadiske myndighed i1 henhold til denne aftale.

2. Canada ma ikke kraeve, at luftfartsselskaber skal udlevere dele af PNR-oplysninger, som de
ikke allerede har indsamlet eller opbevarer i deres reservationssystemer.

3. Canada sletter ved modtagelsen de oplysninger, som et luftfartsselskab har overfort i
medfer af denne aftale, hvis de pageldende dataclementer ikke er opfert pé listen i bilaget.

4. Parterne sikrer, at luftfartsselskaber kan overfore PNR-oplysninger til den kompetente
canadiske myndighed gennem befuldmaegtigede, der handler pa vegne af luftfartsselskabet
eller pa dettes ansvar, til de formal og pa de betingelser, der er fastsat i denne aftale.

ARTIKEL 5
Tilstraekkelighed

For sd vidt som denne aftale overholdes, anses den kompetente canadiske myndigheds
behandling og anvendelse for at sikre et tilstreekkeligt beskyttelsesniveau 1 betydningen 1 den
relevante EU-databeskyttelseslovgivning. Et luftfartsselskab, der udleverer PNR-oplysninger
til Canada 1 henhold til denne aftale, anses for at overholde de EU-retlige krav vedrerende
overforsel af PNR-oplysninger fra Den Europ@iske Union til Canada.

ARTIKEL 6
Politisamarbejde og retligt samarbejde

1. Canada udveksler snarest muligt relevante og nedvendige analytiske oplysninger, der
indeholder PNR-oplysninger, som er opnaet i medfer af denne aftale, med Europol eller
Eurojust inden for rammerne af deres respektive mandater eller med en EU-medlemsstats
politimyndigheder eller retslige myndigheder. Canada sikrer, at disse oplysninger udveksles 1
overensstemmelse med aftaler og ordninger mellem Canada og Europol, Eurojust eller den
pageldende medlemsstat om retshandhavelse.

2. Canada udveksler 1 sarlige tilfelde pd anmodning af Europol eller Eurojust inden for
rammerne af deres respektive mandater eller pa anmodning af en EU-medlemsstats
politimyndigheder eller retslige myndigheder PNR-oplysninger eller analytiske oplysninger,
der indeholder PNR-oplysninger, som er indhentet i medfer af denne aftale, for inden for Den
Europaziske Union at forebygge, opdage, efterforske eller retsforfolge en terrorhandling eller
grov graenseoverskridende kriminalitet. Canada stiller disse oplysninger til rddighed i1 henhold
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til aftaler og ordninger mellem Canada og Europol, Eurojust eller den péageldende
medlemsstat om retshdndhavelse, retligt samarbejde eller informationsudveksling.

SIKKERHEDSFORANSTALTNINGER, DER ER GZALDENDE FOR BEHANDLINGEN
AF PNR-OPLYSNINGER

ARTIKEL 7
Ikkeforskelsbehandling

Canada serger for, at de garantier, der 1 henhold til denne aftale er geldende for behandlingen
og anvendelsen af PNR-oplysninger, anvendes ens pa alle passagerer uden ulovlig
forskelsbehandling.

ARTIKEL 8
Anvendelse af felsomme oplysninger

Enhver behandling af felsomme PNR-oplysninger som defineret i artikel 2 er forbudt i
henhold til denne aftale. I det omfang de PNR-oplysninger, som den kompetente canadiske
myndighed modtager i medfer af denne aftale, omfatter folsomme oplysninger, sletter den
kompetente canadiske myndighed sddanne oplysninger.

ARTIKEL 9
Datasikkerhed og -integritet

1. Canada treffer de retlige, proceduremessige og tekniske foranstaltninger, der er
nedvendige for at beskytte PNR-oplysningerne mod handelig, ulovlig og uautoriseret adgang
og behandling samt haendeligt, ulovligt og vautoriseret tab.

2. Canada serger for kontrol med, at reglerne overholdes og for dataenes beskyttelse,
sikkerhed, fortrolighed og integritet. Canada:

a) anvender krypterings- , bemyndigelses- og dokumentationsprocedurer i forbindelse med
PNR-oplysninger

b) begrenser adgangen til PNR-oplysninger til embedsmand, der har bemyndigelse hertil

c¢) opbevarer PNR-oplysninger 1 et sikkert fysisk miljo, der er beskyttet med adgangskontrol,
0g

d) indferer en mekanisme, der sikrer, at segninger i PNR-oplysninger foretages pa en made,
der er i overensstemmelse med artikel 3.

3. Hvis der gives uautoriseret adgang til en fysisk persons PNR-oplysninger, eller der sker en
vautoriseret videregivelse heraf, traeffer Canada foranstaltninger til at underrette den
pageldende herom for at begranse risikoen for skade og athjelpende foranstaltninger.

4. Canada sikrer, at den kompetente canadiske myndighed straks informerer Europa-
Kommissionen om alle vasentlige tilfelde af hendelig, ulovlig eller uautoriseret adgang til
eller behandling af PNR-oplysninger eller af hendeligt, ulovligt eller uautoriseret tab heraf.

5. Canada sikrer, at ethvert brud pa datasikkerheden, is@r sddanne, som ferer til haendelig
eller ulovlig tilintetgorelse, handeligt tab eller @ndring af oplysninger, uvautoriseret
videregivelse af eller adgang til oplysninger eller enhver anden form for ulovlig behandling af
oplysninger, bliver genstand for effektive og afskreekkende korrigerende foranstaltninger, som
kan omfatte sanktioner.
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ARTIKEL 10
Tilsyn

1. De databeskyttelsesgarantier, der er geldende for behandling af PNR-oplysninger i henhold
til denne aftale, er underlagt tilsyn af en eller flere uathangige offentlige myndigheder
("tilsynsmyndighederne"). Canada sikrer, at tilsynsmyndighederne har effektive befgjelser til
at undersgge, om reglerne for indsamling, brug, videregivelse, opbevaring og destruktion af
PNR-oplysninger overholdes. Tilsynsmyndighederne kan gennemfere kontrol og
undersogelse af, om reglerne overholdes, rapportere om resultaterne heraf og rette
henstillinger til den kompetente canadiske myndighed. Canada sikrer, at
tilsynsmyndighederne har befojelse til efter omstendighederne at oversende sager angdende
overtredelser af lovgivningen i forbindelse med denne aftale til retsforfelgning eller
paleggelse af disciplinere sanktioner.

2. Canada serger for, at de relevante tilsynsmyndigheder sikrer, at klager over overtredelse af
denne aftale modtages, undersgges og besvares, og at der treffes passende athjelpende
foranstaltninger.

3. Canada anvender desuden denne aftale med forbehold af en uathangig gennemgang
foretaget af andre udpegede offentlige enheder, som har mandat til at sikre den offentlige
forvaltnings ansvarlighed eller fore tilsyn med denne.

ARTIKEL 11
Gennemsigtighed og underretning af passagerer

1. Canada sikrer, at den kompetente canadiske myndighed stiller felgende oplysninger til
radighed pé sit websted:

a) en liste over de retsforskrifter, der giver tilladelse til indsamling af PNR-oplysninger
b) oplysninger om, hvorfor der indsamles PNR-oplysninger

c) oplysninger om, hvordan PNR-oplysninger beskyttes

d) oplysninger om, hvordan og i hvilket omfang PNR-oplysningerne ma videreformidles
e) oplysninger om adgang, berigtigelse, underretning og klagemuligheder og

f) kontaktoplysninger med henblik pa forespergsler.

2. Parterne samarbejder med de bererte parter sdsom luftfartsindustrien for at fremme
gennemsigtigheden, helst pa tidspunktet for reservationen, ved at give passagererne folgende
oplysninger:

a) oplysninger om, hvorfor der indsamles PNR-oplysninger

b) oplysninger om, hvordan PNR-oplysningerne bruges

c) proceduren for at anmode om indsigt i PNR-oplysninger og

d) proceduren for at anmode om at fa berigtiget PNR-oplysninger.

3. Hvis PNR-oplysninger, der er opbevaret i overensstemmelse med artikel 16, er blevet
anvendt 1 overensstemmelse med betingelserne 1 artikel 17 eller er videregivet i
overensstemmelse med artikel 19 eller artikel 20, skal Canada under hensyntagen til en
rimelig indsats skriftligt underrette de bererte passagerer, individuelt og inden for en rimelig
frist, nar en sddan underretning ikke laengere kan bringe de pagaldende offentlige
myndigheders efterforskning i fare, i det omfang passagerernes relevante kontaktoplysninger
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er tilgeengelige eller kan hentes. Underretningen skal indeholde oplysninger om, hvordan den
pageldende person kan sege administrativ klage og domstolsprevelse i henhold til artikel 14.

ARTIKEL 12

Fysiske personers indsigt i deres PNR-oplysninger

1. Canada sikrer, at fysiske personer kan fa indsigt i deres PNR-oplysninger.

2. Canada sikrer, at den kompetente canadiske myndighed inden for en rimelig frist:

a) giver fysiske personer en kopi af deres PNR-oplysninger, hvis de skriftligt har anmodet
herom

b) skriftligt besvarer alle forespergsler

c) giver fysiske personer adgang til registrerede oplysninger, der bekrefter, at den
pageldendes PNR-oplysninger er blevet videregivet, hvis de har anmodet om at fa dette
bekreeftet

d) redegor for de retlige eller faktuelle drsager til, at der gives afslag pd indsigt i den fysiske
persons PNR-oplysninger

e) informerer den fysiske person, hvis der ikke findes PNR-oplysninger og
f) informerer den fysiske person om, at der er klageadgang, og om klageproceduren.

3. Canada kan af hensyn til vigtige samfundsinteresser fastsette rimelige retlige krav og
begraensninger for adgang til oplysninger i henhold til denne artikel, herunder de
begransninger, der er nedvendige for at forebygge, opdage, efterforske eller retsforfolge
straffelovsovertraedelser eller beskytte den offentlige eller nationale sikkerhed, under behorig
hensyntagen til den pageldende fysiske persons berettigede interesser.

ARTIKEL 13
Berigtigelse eller tilknytning af anmaerkning for fysiske personer

1. Canada sikrer, at fysiske personer kan anmode om at fd berigtiget deres PNR-
oplysninger.

2. Canada sikrer, at den kompetente canadiske myndighed behandler alle skriftlige
anmodninger om berigtigelser og inden for en rimelig frist:

(a) Dberigtiger PNR-oplysningerne og underretter den fysiske person om, at
berigtigelsen er foretaget, eller

(b) helt eller delvis afslar at foretage berigtigelse og

1)  knytter en anmerkning til PNR-oplysningerne om anmodninger om
berigtigelse, der er blevet afslaet

i1)  underretter den fysiske person om, at:

1. anmodningen om berigtigelse er blevet afslaet, med redegerelse for
de juridiske eller faktiske drsager hertil

ii.  den1inr. 1) nevnte anmerkning er knyttet til PNR-oplysningerne og
(c) informerer den pageldende om, at der er klageadgang, og om klageproceduren.
ARTIKEL 14

Administrativ klage og domstolsprevelse
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1. Canada sikrer, at en uathengig offentlig myndighed modtager, undersgger og besvarer
klager indgivet af en fysisk person vedrerende dennes anmodning om adgang til, berigtigelse
af eller anmarkning af vedkommendes PNR-oplysninger. Canada sikrer, at den relevante
myndighed underretter klageren om mulighederne for fa adgang til domstolsprovelse, jf. stk.
2.

2. Canada sikrer, at enhver fysisk person, der finder, at den pageldendes rettigheder er blevet
overtrddt som folge af en afgerelse eller foranstaltning i1 forbindelse med vedkommendes
PNR-oplysninger, har effektiv adgang til domstolsprevelse i henhold til canadisk ret eller
andre retsmidler, der kan omfatte erstatning.

ARTIKEL 15
Automatisk behandling af PNR-oplysninger

1. Canada sikrer, at enhver automatisk behandling af PNR-oplysninger er baseret pa
ikkediskriminerende, specifikke og pélidelige pa forhand fastlagte modeller og kriterier,
saledes at den kompetente canadiske myndighed kan:

a) nd frem til resultater, der vedrerer fysiske personer, som med rimelighed kan mistenkes for
at vere involveret eller have deltaget i terrorhandlinger eller grov granseoverskridende
kriminalitet, eller

b) beskytte enhver fysisk persons vitale interesser under ekstraordinare omstendigheder som
fastsat 1 artikel 3, stk. 4.

2. Canada sikrer, at de databaser, som PNR-oplysningerne sammenlignes med, er palidelige,
ajourforte og begranset til dem, Canada anvender i forbindelse med formédlene 1 artikel 3.

3. Canada ma ikke treffe afgerelser, der i veesentlig grad er bebyrdende for en fysisk person,
udelukkende pé grundlag af elektronisk behandling af PNR-oplysninger.

ARTIKEL 16
Opbevaring af PNR-oplysninger

1. Canada ma ikke opbevare PNR-oplysninger i mere end fem &r regnet fra det tidspunkt, hvor
landet modtog oplysningerne.

2. Canada vurderer hvert andet ar, hvor lang tid PNR-oplysningerne ma opbevares, og afger,
om dette tidsrum fortsat stir i et rimeligt forhold til risikoniveauet for terrorisme og grov
grenseoverskridende kriminalitet, der har oprindelse i eller bevager sig gennem Den
Europ@iske Union.

Canada forelegger Den Europaziske Union en klassificeret rapport med en beskrivelse af
resultatet af vurderingen, herunder det konstaterede risikoniveau, faktorer, der er taget 1
betragtning med henblik pd at minimere opbevaringsperioden, og den dertil knyttede
afgarelse om opbevaringsperiodens leengde.

3. PNR-oplysninger kan i henhold til denne aftale opbevares ud over datoen for passagerens
afrejse, hvis Canada pd grundlag af objektive elementer, hvoraf det kan udledes, at PNR-
oplysningerne kan bidrage effektivt til opfyldelsen af formélene i artikel 3, mener, at der er en
forbindelse til disse formal.

4. Canada begranser adgangen til PNR-oplysninger til et begranset antal embedsmand, som
landet serligt har givet bemyndigelse hertil.
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5. Anvendelsen af PNR-oplysninger, der opbevares i henhold til denne artikel, er underlagt
betingelserne 1 artikel 17.

6. Canada anonymiserer PNR-oplysninger ved hjelp af maskering af alle passagerers
identitetsoplysninger senest 30 dage efter, at Canada har modtaget PNR-oplysningerne.

7. Canada kan kun fjerne maskeringen af PNR-oplysninger, hvis det pa grundlag af de
foreliggende oplysninger er nedvendigt at foretage efterforskninger inden for
anvendelsesomrddet for artikel 3, som folger:

a) fra 30 dage op til to ar efter, at oplysningerne forste gang blev modtaget, kun af et
begranset antal serligt bemyndigede embedsmand, og

b) fra to &r op til fem ar efter, at oplysningerne forste gang blev modtaget, kun med
forudgaende tilladelse fra chefen for den kompetente canadiske myndighed eller en
hgjtstdende embedsmand, som chefen specifikt har givet bemyndigelse hertil.

8. Uanset stk. 1 geelder folgende:

a) Canada kan opbevare de PNR-oplysninger, der er nedvendige med henblik pa en specifik
foranstaltning, undersogelse, efterforskning, retshindhavelse, retssag, retsforfelgning eller
fuldbyrdelse af straf, indtil disse er afsluttet

b) Canada opbevarer de PNR-oplysninger, der er omhandlet i litra a), 1 yderligere to ar
udelukkende for at sikre den offentlige forvaltnings ansvarlighed eller fore tilsyn med denne,
saledes at de kan videregives til passageren, hvis den padgaeldende anmoder herom.

9. Canada destruerer PNR-oplysningerne ved udlebet af det tidsrum, hvori PNR-
oplysningerne mé opbevares.

ARTIKEL 17
Betingelser for anvendelsen af PNR-oplysninger

Den kompetente canadiske myndighed ma kun anvende PNR-oplysninger, der er opbevaret i
overensstemmelse med artikel 16, til andre formal end sikkerhedskontrol og ind- og
udrejsekontrol, hvis det ifolge nye omstendigheder baseret pa objektive forhold viser sig, at
en eller flere passagerers PNR-oplysninger kan yde et effektivt bidrag til de formal, der er
fastsat i artikel 3. Enhver sadan anvendelse, herunder videregivelse, underlaegges forudgaende
kontrol ved en domstol eller et uathangigt forvaltningsorgan pa grundlag af en begrundet
anmodning fra de kompetente myndigheder inden for rammerne af procedurerne til
forebyggelse, opdagelse eller retsforfolgning af kriminalitet, undtagen:

a) 1 behorigt begrundede hastetilfelde eller

b) for at kontrollere pélideligheden og aktualiteten af de pa forhdnd fastlagte modeller og
kriterier, som den automatiske behandling af PNR-oplysninger er baseret pa, eller for at
fastleegge nye modeller og kriterier for en sidan behandling.

ARTIKEL 18
Registrering af og dokumentation for behandling af PNR-oplysninger

Canada registrerer og dokumenterer al behandling af PNR-oplysninger. Canada anvender
udelukkende registrene og dokumentationen til at:

a) foretage egenkontrol og kontrollere, at databehandlingen er lovlig
b) sikre korrekt dataintegritet eller systemfunktionalitet

c) sikre sikkerheden ved databehandlingen og
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d) sikre den offentlige forvaltnings tilsyn og ansvarlighed.
ARTIKEL 19
Videregivelse inden for Canada

1. Canada sikrer, at den kompetente canadiske myndighed ikke videregiver PNR-oplysninger
til andre offentlige myndigheder 1 Canada, medmindre folgende betingelser er opfyldt:

a) PNR-oplysningerne videregives til offentlige myndigheder, hvis opgaver har direkte
tilknytning til de formal, der er fastsat i artikel 3

b) PNR-oplysningerne videregives kun under hensyn til sagens konkrete omstaendigheder

c) det er under serlige omstendigheder nadvendigt at videregive dem til de formadl, der er
fastsat 1 artikel 3

d) kun det minimum af PNR-oplysninger, der er nadvendigt, videregives

e) den offentlige myndighed, der modtager dem, sikrer en beskyttelse, der svarer til
garantierne i1 denne aftale, og

f) den offentlige myndighed, der modtager dem, videregiver dem ikke til andre enheder,
medmindre den kompetente canadiske myndighed har givet tilladelse hertil under
overholdelse af de betingelser, der er fastsat i dette stykke.

2. De i denne artikel fastsatte garantier for PNR-oplysninger skal overholdes ved overforsel af
analytiske oplysninger, som indeholder PNR-oplysninger, der er opndet i medfer af denne
aftale.

ARTIKEL 20
Videregivelse uden for Canada

1. Canada sikrer, at den kompetente canadiske myndighed ikke videregiver PNR-oplysninger
til offentlige myndigheder 1 andre lande end EU-medlemsstaterne, medmindre alle folgende
betingelser er opfyldt:

a) PNR-oplysningerne videregives til offentlige myndigheder, hvis opgaver har direkte
tilknytning til de formal, der er fastsat i artikel 3

b) PNR-oplysningerne videregives kun under hensyn til sagens konkrete omstandigheder

c) PNR-oplysningerne videregives udelukkende, hvis det er nedvendigt til de formal, der er
fastsat 1 artikel 3

d) kun det minimum af PNR-oplysningerne, der er nedvendigt, videregives

e) det land, som oplysningerne videregives til, har enten indgdet en aftale med Den
Europaziske Union om beskyttelse af personoplysninger, der er sammenlignelig med denne
aftale, eller er omfattet af en afgerelse truffet af Europa-Kommissionen i henhold til EU-
retten, hvori det fastslas, at det pagaldende land sikrer et tilstreekkeligt databeskyttelsesniveau
1 henhold til EU-retten.

2. Som en undtagelse fra stk. 1, litra e), kan den kompetente canadiske myndighed udveksle
PNR-oplysninger med et andet land, hvis chefen for den kompetente canadiske myndighed
eller en hgjtstdende embedsmand, der specifikt er bemyndiget af chefen, finder, at
videregivelsen er nedvendig for at forebygge eller efterforske en alvorlig og overhangende
trussel mod den offentlige sikkerhed, og hvis det pdgeldende land i henhold til en ordning
eller aftale eller pd anden vis giver en skriftlig forsikring om, at oplysningerne vil blive
beskyttet 1 overensstemmelse med den beskyttelse, der er fastsat 1 denne aftale.
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3. Hvis den kompetente canadiske myndighed i1 henhold til stk. 1 videregiver PNR-
oplysninger om en fysisk person, der er statsborger i en af EU-medlemsstaterne, sikrer
Canada, at den kompetente canadiske myndighed giver myndighederne i den pégeldende
medlemsstat meddelelse om videregivelsen af oplysningerne snarest muligt. Canada giver
meddelelsen herom i1 overensstemmelse med aftaler og ordninger mellem Canada og den
pageldende medlemsstat vedrerende retshandhavelse eller informationsudveksling.

4. De 1 denne artikel fastsatte garantier for PNR-oplysninger skal overholdes ved overforsel af
analytiske oplysninger, som indeholder PNR-oplysninger, der er opndet i medfer af denne
aftale.

ARTIKEL 21
Overforselsmetode

Parterne sikrer, at luftfartsselskaberne udelukkende overferer PNR-oplysninger til den
kompetente canadiske myndighed pa grundlag af '"push"-metoden og under
luftfartsselskabernes overholdelse af folgende procedurer:

a) PNR-oplysninger overfores elektronisk i overensstemmelse med den kompetente canadiske
myndigheds krav eller i tilfelde af tekniske problemer pa anden vis, saledes at der sikres et
passende datasikkerhedsniveau

b) PNR-oplysninger overferes ved brug af et gensidigt accepteret meddelelsesformat

c) PNR-oplysninger overfores pd sikker vis ved brug af de fzlles protokoller, som den
kompetente canadiske myndighed kraver.

ARTIKEL 22
Overforslens hyppighed

1. Canada sikrer, at den kompetente canadiske myndighed kraever, at luftfartsselskaberne
overferer PNR-oplysningerne:

a) pa et pa forhand planlagt tidspunkt op til 72 timer inden den planlagte flyafgang og
b) hgjst fem gange for hver flyafgang.

2. Canada sikrer, at den kompetente canadiske myndighed informerer luftfartsselskaberne om
de fastsatte overforselstidspunkter.

3. I konkrete tilfelde, hvor der er tegn pé, at der er behov for yderligere adgang til
oplysningerne for at imedega en konkret trussel, jf. artikel 3, kan den kompetente canadiske
myndighed kreve, at luftfartsselskaberne fremlaegger PNR-oplysningerne inden, mellem eller
efter de planlagte overfersler. Ved udevelsen af dette skon handler Canada velovervejet og
forholdsmaessigt under anvendelse af den i artikel 21 beskrevne overforselsmetode.

GENNEMFORELSESBESTEMMELSER OG AFSLUTTENDE BESTEMMELSER

ARTIKEL 23
PNR-oplysninger modtaget for aftalens ikrafttraeden

Canada anvender betingelserne i denne aftale pd alle de PNR-oplysninger, landet er i
besiddelse af pa tidspunktet for denne aftales ikrafttraeden.
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ARTIKEL 24
Samarbejde

De respektive myndigheder i Canada og Den Europeiske Union samarbejder om at sikre
sammenh@ngen mellem deres ordninger for behandling af PNR-oplysninger pa en made, der
yderligere oger sikkerheden for borgerne i Canada, Den Europaiske Union og andre steder.

ARTIKEL 25
Forbud mod fravigelse

Denne aftale mé ikke fortolkes pa en sddan méde, at de forpligtelser, der i henhold til et
instrument om gensidig bistand bestar mellem Canada og medlemsstaterne i Den Europaiske
Union eller tredjelande til at fremsatte eller besvare en anmodning om bistand, kan fraviges.

ARTIKEL 26
Tvistbilaeggelse og suspension af aftalen

1. Parterne bilaegger enhver tvist vedrerende fortolkningen, anvendelsen eller gennemforelsen
af denne aftale ad diplomatisk vej med henblik pa at nd en gensidig acceptabel losning,
herunder at give hver part mulighed for at tilpasse sig denne losning inden for en rimelig frist.

2. Hvis parterne ikke er i stand til at bileegge tvisten, kan hver af dem suspendere anvendelsen
af denne aftale ved at give den anden part skriftlig meddelelse herom ad diplomatisk vej.
Suspensionen far virkning 120 dage efter datoen for meddelelsen herom, medmindre parterne
1 feellesskab beslutter andet.

3. Den part, der suspenderer anvendelsen af denne aftale, bringer suspensionen til opher
straks efter, at tvisten er bilagt til begge parters tilfredshed. Den suspenderende part
underretter skriftligt den anden part om, hvornar aftalen igen finder anvendelse.

4. Canada fortsa@tter med at anvende betingelserne i1 denne aftale pd alle PNR-oplysninger, der
er modtaget inden aftalens suspension.

ARTIKEL 27
Konsultation, gennemgang, evaluering og eendring

1. Parterne giver hinanden meddelelse om alle foranstaltninger, der skal treffes, og som kan
pavirke denne aftale.

2. Parterne gennemgar i fzllesskab, hvordan denne aftale er blevet gennemfort, et ar efter
dens ikrafttreeden og derefter med regelmassige mellemrum og yderligere, hvis en af parterne
anmoder herom, og der treffes beslutning herom i fallesskab. I forbindelse med disse
gennemgange legger parterne sarlig vaegt pad nedvendigheden og forholdsmessigheden af
behandlingen og opbevaringen af PNR-oplysninger til hvert af de formédl, der er fastsat i
artikel 3. Parterne er enige om, at der i den falles gennemgang navnlig skal ses pd den
ekstraordinare opbevaring af PNR-oplysninger, jf. artikel 16, stk. 3. De felles gennemgange
skal ogsa omfatte en undersegelse af, hvordan den kompetente canadiske myndighed har
sikret, at de pa forhand fastlagte modeller, kriterier og databaser, der er omhandlet i artikel 15,
er palidelige, relevante og aktuelle, under hensyntagen til statistiske data.

3. Parterne evaluerer i fellesskab denne aftale fire ar efter dens ikrafttreeden.

4. Parterne treffer pd forhdnd afgerelse om de nermere bestemmelser om den felles
gennemgang og giver hinanden meddelelse om sammensa&tningen af deres respektive hold. I
forbindelse med alle gennemgange repraesenteres Den Europaiske Union af Europa-
Kommissionen. Holdene skal bestd af relevante eksperter 1 databeskyttelse og
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retshandhavelse. Med forbehold af geldende lovgivning kraves det, at enhver, der deltager i
en gennemgang, respekterer tavshedspligten vedrerende droftelserne og har den fornedne
sikkerhedsgodkendelse. Canada serger med henblik pd den felles gennemgang for, at de
relevante dokumenter, statistikker, systemer og medarbejdere er til radighed.

5. Efter hver felles gennemgang forelegger Europa-Kommissionen en rapport for Europa-
Parlamentet og Radet for Den Europaiske Union. Canada skal gives mulighed for at
fremsaette skriftlige bemaerkninger, der knyttes til rapporten.

6. Hvis en af parterne onsker at foresla @ndringer af aftalen, skal det gores skriftligt.
ARTIKEL 28
Opsigelse af aftalen

1. Hver part kan pa et hvilket som helst tidspunkt opsige denne aftale ved ad diplomatisk ve;j
at give den anden part meddelelse om opsigelse af aftalen. Opsigelsen af aftalen far virkning
120 dage efter den anden parts modtagelse af meddelelsen.

2. Canada fortsatter med at anvende betingelserne i denne aftale pd alle PNR-oplysninger, der
er modtaget inden aftalens opsigelse.

ARTIKEL 29
Varighed

1. Denne aftale forbliver i kraft i en periode pa syv ar fra datoen for dens ikrafttreeden, jf. dog
stk. 2.

2. Ved udlebet af hver periode pa syv ar forlenges denne aftale automatisk for en yderligere
periode pd syv ar, medmindre den ene part skriftligt ad diplomatisk vej mindst seks méaneder
inden udlebet af perioden pa syv ar meddeler den anden part, at den ikke agter at forleenge
aftalen.

3. Canada fortsetter med at anvende betingelserne i denne aftale pé alle PNR-oplysninger, der
er modtaget inden aftalens opsigelse.

ARTIKEL 30
Territorialt anvendelsesomrade

1. Denne aftale finder anvendelse pd Den Europziske Unions omrade i overensstemmelse
med traktaten om Den Europziske Union og traktaten om Den Europaiske Unions
funktionsméade samt pa Canadas omrade.

2. Senest pa datoen for denne aftales ikrafttreeden giver Den Europaiske Union Canada
meddelelse om de medlemsstater, pd hvis omradde denne aftale finder anvendelse. Den kan
efterfolgende til enhver tid give meddelelse om eventuelle @ndringer heraf.

ARTIKEL 31
Afsluttende bestemmelser

1. Hver part giver den anden part skriftlig meddelelse, ndr den har afsluttet de procedurer, der
er nodvendige for denne aftales ikrafttreeden. Denne aftale traeder i1 kraft pd datoen for den
anden af disse meddelelser.

2. Canada informerer inden aftalens ikrafttreeden ad diplomatisk vej Europa-Kommissionen
om folgende myndigheder:

a) den kompetente canadiske myndighed, jf. artikel 2, stk. 1, litra d),

14

DA



DA

b) de vathengige offentlige myndigheder, jf. artikel 10 og artikel 14, stk. 1, og
c) det uafthangige forvaltningsorgan, jf. artikel 17.
Canada giver straks meddelelse om eventuelle endringer heraf.

3. Den Europaiske Union offentligger de 1 stk. 2 omhandlede oplysninger i Den Europceiske
Unions Tidende.

4. Denne aftale erstatter alle tidligere ordninger vedrerende behandling af
forhandsinformation om passagerer og PNR-oplysninger, herunder aftalen mellem Canadas
regering og Det Europziske Feallesskab af 22.marts 2006 om behandling af
forhandsinformation om passagerer og passagerlisteoplysninger.

Udfaerdiget i ... den ... i to eksemplarer pa bulgarsk, dansk, engelsk, estisk, finsk, fransk,
greesk, irsk, italiensk, kroatisk, lettisk, litauisk, maltesisk, nederlandsk, polsk, portugisisk,
rumansk, slovakisk, slovensk, spansk, svensk, tjekkisk, tysk og ungarsk, idet hver af disse
tekster har samme gyldighed. I tilfeelde af uoverensstemmelser mellem sprogversionerne er
det den engelske og den franske version, der gelder.
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BILAG

Passagerlisteoplysningselementer omhandlet i artikel 2, litra b)
1. PNR-lokaliseringskode

2. Dato for reservation/udstedelse af billetten

3. Planlagt(e) rejsedato(er)

4. Navn(e)

5. Oplysninger om bonusprogrammer (designatorkoden for det luftfartsselskab/den salger,
der forvalter programmet, den rejsendes bonusprogramnummer, medlemsniveau,
niveaubeskrivelse og alliancekode)

6. Andre navne, der er neevnt i PNR-oplysningerne, herunder antallet af rejsende, der er anfort
heri

7. Adresse, telefonnummer og elektroniske kontaktoplysninger pa passageren, de personer,
der har foretaget flyreservationen for passageren, personer, der kan kontaktes for at kontakte
en flypassager, og personer, der skal underrettes i tilfeelde af en nedsituation

8. Alle disponible oplysninger om betaling/debitering (men ikke andre oplysninger om
transaktionen, der er knyttet til et kreditkort eller en konto, og som ikke vedrerer
rejsetransaktionen)

9. Rejseruten for den padgaeldende PNR

10. Rejsebureau/rejseagent

11. Oplysninger om fzlles rutenummer ("code sharing")

12. Delte oplysninger

13. Passagerens rejsestatus (herunder bekraftelser og indtjekningsstatus)

14. Billetoplysninger, herunder billetnummer, enkeltbilletter og automatisk billetprisangivelse
(Automated Ticket Fare Quote)

15. Alle bagageoplysninger
16. Pladsoplysninger, herunder pladsnummer

17. OSI-oplysninger (Other Supplementary Information), SSI-oplysninger (Special Service
Information) og SSR-oplysninger (Special Service Request)

18. Forhandsinformation om passagerer (API-oplysninger), der er indsamlet med henblik pé
reservationer

19. Oversigt over alle @ndringer af PNR-oplysningerne under nr. 1-18.
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