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MOTIVERING

Detta forslag avser undertecknandet av ett avtal mellan Kanada och Europeiska unionen om
overforing och behandling av passageraruppgifter (PNR-uppgifter) (nedan kallat avtalet).

1. BAKGRUND TILL FORSLAGET

Passageraruppgifter (PNR-uppgifter) dr information som tillhandahélls av passagerare och
som samlas in och lagras i lufttrafikforetagens boknings- och avgangskontrollsystem for deras
egna affarssyften. Sammanséttningen av PNR-uppgifterna varierar beroende pa vilken
information som ldmnas i samband med bokning och incheckning, men kan exempelvis
omfatta uppgifter om resedatum och rutten for passageraren eller en grupp passagerare som
reser tillsammans, kontaktuppgifter som adress och telefonnummer, betalningsuppgifter,
stolsnummer och bagageinformation.

Insamling och analys av PNR-uppgifter kan ge myndigheterna viktig information som ger
dem mojlighet att upptécka misstidnkta resmonster och identifiera medhjélpare till kriminella
och terrorister, i synnerhet sddana som é&nnu &r okdnda for de brottsbekdmpande
myndigheterna. Darfor har behandling av PNR-uppgifter blivit ett allmént anvént redskap for
brottsbekdmpningen inom EU och pé annat hall, for att upptécka terrorism och andra former
av grov brottslighet, exempelvis narkotikarelaterade brott, ménniskohandel och sexuell
exploatering av barn samt for att forhindra sddana brott. Det har ocksé visat sig vara en viktig
informationskilla for att stddja utredning och lagforing av sdana brott!.

Enligt kanadensisk lagstiftning &r lufttrafikforetag som bedriver passagerartrafik till Kanada
skyldiga att tillhandahalla PNR-uppgifter till den kanadensiska gransmyndigheten (Canada
Border Services Agency, CBSA) innan passageraren anlénder till Kanada, i den man sédana
uppgifter samlas in och lagras 1 lufttrafikforetagets automatiserade boknings- och
avgingskontrollsystem som en del av deras normala affarsverksamhet. Lagstiftningen syftar
till att ge den kanadensiska gransmyndigheten betydligt battre mojligheter att pa forhand gora
en effektiv och grundlig reseriskbedomning av passagerare och underlitta resande med arligt
uppsat, vilket bidrar till ett sdkrare Kanada i kampen mot terrorism och annan allvarlig
gransoverskridande brottslighet.

EU samarbetar med Kanada i kampen mot terrorism och annan allvarlig gransdverskridande
brottslighet, och anser att overforingen av PNR-uppgifter till Kanada &r ett sitt att framja
internationellt brottsbekdmpande samarbete.

For detta dndamél ingick Europeiska gemenskapen ett avtal med Kanada ar 2005 om
overforing och behandling av PNR-uppgifter’. Avtalet tridde i kraft den 22 mars 2006 och
grundades pa 1) ett antal ataganden fran den kanadensiska grinsmyndighetens sida 1 fraga om
hur den skulle behandla PNR-uppgifter och ii) ett beslut om adekvat skyddsniva som utférdats
av Europeiska kommissionen dir det konstaterades att den kanadensiska griansmyndighetens
itaganden tillhandaholl en adekvat skyddsnivd for personuppgifter’. Den kanadensiska

! Se dven rapporten fran kommissionen till Europaparlamentet och radet om 6versynen av direktiv (EU)

2016/681 om anviandning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
upptécka, utreda och lagfora terroristbrott och grov brottslighet, COM(2020) 305 final, 24.7.2020.

2 EUT L 82,21.3.2006, s. 15.

3 EUT L 91, 29.3.2000, s. 49.
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grainsmyndighetens dtaganden och beslutet om adekvat skyddsniva upphorde att géilla den 22
september 2009.

Sedan dess har medlemsstaterna atagit sig ansvaret for att sékerstélla att overforingen av
PNR-uppgifter till Kanada skulle fortsdtta under denna 6vergéngsperiod, samtidigt som den
kanadensiska gransmyndigheten bekréiftade for medlemsstaterna, radsordférandeskapet och
kommissionen att den kommer att fortsdtta att fullgéra sina ataganden under denna
overgangsperiod eftersom det dr nodvandigt att forhandla om och ingé ett langsiktigt avtal
mellan EU och Kanada.

Ar 2010 inledde EU férhandlingar med Kanada i syfte att sluta ett nytt avtal dér det faststills
pa vilka villkor och inom vilken ram lufttrafikforetag skulle kunna &verfora PNR-uppgifter
om passagerare som flyger mellan EU och Kanada till den kanadensiska gransmyndigheten.
Det nya utkastet till avtal med Kanada undertecknades den 25 juni 2014 och lades fram for
radet och Europaparlamentet i juli 2014 f6r godkdnnande. Den 30 januari 2015 begérde
Europaparlamentet ett yttrande fran Europeiska unionens domstol om huruvida det planerade
avtalet om PNR-uppgifter med Kanada var forenligt med fordragen och Europeiska unionens
stadga om de grundldggande réttigheterna.

Den 26 juli 2017 avgav domstolen yttrande 1/15* och meddelade att det planerade avtalet om
PNR-uppgifter mellan Kanada och EU inte kunde ingés i sin ddvarande form eftersom flera
av bestdmmelserna var oforenliga med de grundldggande rdttigheter som erkénts av EU, 1
synnerhet rétten till skydd av personuppgifter och respekten for privatlivet. Domstolen angav
dven att den réttsliga grunden for ett sddant avtal bor vara en kombination av artiklarna 87.2 a
och 16.2 i EUF-fordraget.

Efter det att detta yttrande avgavs har EU och Kanada inlett nya forhandlingar 1 syfte att
underteckna ett nytt avtal pa ett sitt som Overensstimmer med domstolens krav.
Forhandlingarna med Kanada inleddes den 20 juni 2018, och 1 linje med
forhandlingsdirektiven fokuserade man pa de aspekter som ar nddvéndiga till f61jd av ndimnda
yttrande.

Efter den sjunde och sista forhandlingsrundan, som holls den 4 juli 2023, nadde forhandlarna
en prelimindr 6verenskommelse den 11 oktober 2023. Chefsforhandlarna paraferade utkastet
till avtalstext den 27 november 2023.

Medlagstiftarna har regelbundet informerats och radfragats i alla skeden av férhandlingarna, 1
synnerhet genom rapportering till rddets ansvariga arbetsgrupp och Europaparlamentets
utskott for medborgerliga fri- och rittigheter samt réttsliga och inrikes fragor. Det slutliga
utkastet till avtal lades dven fram innan det paraferades.

. Forenlighet med befintliga bestimmelser inom omradet

Kommissionen angav forst huvuddragen for EU:s externa PNR-politik 1 ett meddelande frn
2003 om EU:s strategi for overforingar av PNR-uppgifter frin EU till tredjelinder”, och den
ségs over i ett meddelande som antogs 2010°.

4 ECLIL:EU:C:2017:592.
s KOM(2003) 826 slutlig.
6 KOM(2010) 492 slutlig, 21.9.2010.
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For nérvarande finns tre internationella avtal om Gverféring och behandling av PNR-uppgifter
frin EU till tredjeland som &r i kraft, nimligen avtalet med Australien’, Forenta staterna
(2012)® och Forenade kungariket (2020)°. Utdver forhandlingarna med Kanada ir
kommissionen bemyndigad att féorhandla om PNR-avtal med Mexiko och Japan, och i
september 2023 rekommenderade kommissionen att forhandlingar inleds med Norge!'?,
Island'! och Schweiz!?.

Ar 2016 antog Europaparlamentet och Europeiska unionens rad direktiv (EU) 2016/681 om
anviandning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet (PNR-direktivet)'?. Detta
direktiv reglerar overforing och behandling av PNR-uppgifter i Europeiska unionen och
faststiller viktiga skyddsatgérder i syfte att skydda de grundldggande rattigheterna, sérskilt
ritten till skydd av privatlivet och ritten till skydd av personuppgifter. I sin dom i mal C-
817/19 fran juni 2022 bekriftade Europeiska unionens domstol detta direktivs giltighet med
hénsyn till EU-stadgan om de grundliiggande rittigheterna och unionsférdragen'®.

Pé det internationella planet har allt fler tredjeldnder borjat utveckla sin formaga att samla in
PNR-uppgifter fran lufttrafikforetag. Utvecklingen drivs pé ytterligare av de resolutioner som
FN:s sdkerhetsrdd antagit (4&r 2017 och 2019) och som kréiver att alla stater ska utveckla sin
formdga att samla in  och anvinda PNR-uppgifter’”. Internationella civila
luftfartsorganisationen (Icao) antog pé grundval av detta ar 2020 standardbestimmelser och
rekommendationer avseende PNR-uppgifter genom &andring 28 av bilaga 9 till
Chicagokonventionen, vilka blev tillimpliga i februari 2021,

Unionens stdndpunkt, som uttrycktes genom radets beslut (EU) 2021/121, vialkomnar Icaos
standardbestimmelser och rekommendationer avseende PNR-uppgifter vilka faststiller
ambitiosa skyddsatgérder for dataskydd, vilket mojliggor betydande framsteg pa internationell
niva. Samtidigt innebar radets beslut, genom kravet pd att medlemsstaterna ska registrera
avvikelser, att de krav som foljer av unionslagstiftningen (och relevant réttspraxis) dr mer
langtgdende dn vissa av Icaos standardbestimmelser samt att Overforingar fran EU till
tredjeland fOrutsitter en rittslig grund som faststéller klara och tydliga regler och
skyddsbestimmelser for anvidndningen av PNR-uppgifter vid behdriga myndigheter i

7 EUT L 186, 14.7.2012, s. 4.

8 EUT L 215, 11.8.2012, s. 5.

9 EUT L 149, 30.4.2021, s. 710.
10 COM(2023) 507 final.

1 COM(2023) 508 final.

12 COM(2023) 509 final.

Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet (EUT L 119, 4.5.2016, s. 132), nedan kallat PNR-direktivet och direktiv
(EU) 2016/681.

14 Domstolens dom (stora avdelningen) av den 21 juni 2022, Ligue des droits humains ASBL/Conseil des
ministres, C-817/19, EU:C:2022:491. Domen avser en begiran om forhandsavgérande som inkommit fran
Belgiens konstitutionsdomstol (Cour Constitutionnelle).

15 FN:s sdkerhetsrads resolution 2396 (2017): Sdkerhetsradet [...] 12. beslutar att medlemsstaterna ska
utveckla kapacitet att samla in, bearbeta och analysera passageraruppgifter (PNR-uppgifter) i syfte att frimja
Icaos standardbestimmelser och rekommendationer, samt sdkerstdlla att PNR-uppgifter anvdnds av och delas
med alla behoriga nationella myndigheter, med full respekt for de ménskliga rittigheterna och de grundlaggande
friheterna, i syfte att forebygga, forhindra, upptédcka och utreda terroristbrott och diarmed relaterat resande [...].
Se dven FN:s sdkerhetsrads resolution 2482 (2019).

16 https://www.icao.int/safety/airnavigation/nationalitymarks/annexes_booklet en.pdf
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tredjeland!’. Mot bakgrund av detta har kommissionen, p radets uppmaning'®, borjat anse att
styrkt efterlevnad av Icaos standardbestimmelser om PNR-uppgifter &r ett viktigt inslag som
bor vigas in infor dialoger om PNR-uppgifter med tredjeland.

2. RATTSLIG GRUND OCH PROPORTIONALITETSPRINCIPEN
. Rittslig grund

I artikel 218.5 1 fordraget om Europeiska unionens funktionssétt (EUF-fordraget) finns
bestimmelser om beslut om “bemyndigande att underteckna avtalet och, i férekommande fall,
att tillimpa det provisoriskt fore ikrafttridandet”. Eftersom syftet med detta forslag dr att
erhélla ett bemyndigande att underteckna avtalet &r den forfarandeméssiga rittsliga grunden
artikel 218.5 i EUF-fordraget. Forslaget har tvd huvudsakliga syften och bestdndsdelar,
ndmligen behovet av att trygga den allmidnna sdkerheten genom Overforingen av PNR-
uppgifter till Kanada samt skyddet av den personliga integriteten och andra grundlidggande
fri- och réttigheter for enskilda personer. Den materiella réttsliga grunden ar dérfor artiklarna
16.2 och 87.2 a i fordraget om Europeiska unionens funktionssitt.

. Proportionalitetsprincipen

Unionens mal med avseende pa detta forslag, som anges ovan, kan endast uppnis genom att
faststélla en giltig réttslig grund pd unionsniva for att sdkerstdlla att ldmpligt skydd av de
grundldggande réttigheterna ges 4t Overforing av personuppgifter fran unionen.
Bestimmelserna 1 avtalet dr begrinsade till vad som &dr nddvéindigt for att uppna dess
huvudsakliga mal och sdkerstélla en rimlig balans mellan det legitima maélet att upprétthalla
den allménna sdkerheten och var och ens ritt till skydd av de egna personuppgifterna och den
personliga integriteten.

. Val av instrument

Enligt kapitel V i forordning (EU) 2016/679" (den allmdinna dataskyddsforordningen) méste
overforing av personuppgifter fran unionen till ett tredjeland grundas pa ett giltigt instrument
som faststiller ldmpliga skyddsatgirder. Detta avtal utgor ett sddant instrument, dvs. ett
rittsligt bindande och verkstéllbart instrument mellan offentliga myndigheter i1 enlighet med
artikel 46.2 a 1 den forordningen.

. Grundlaggande rittigheter

Utbyte av PNR-uppgifter och behandling av dessa av myndigheterna 1 ett tredjeland utgor ett
ingrepp 1 den grundldggande ritten till integritet och dataskydd. Avtalet sékerstéller dock att
alla saddana ingrepp ar nddvédndiga och proportionerliga mot bakgrund av de berittigade
dndamalen for behandlingen av personuppgifter, nirmare bestimt att forebygga, forhindra,
uppticka, utreda och lagfora allvarlig brottslighet och terrorism. Detta sédkerstélls genom
tillimpningen av lampliga uppgiftsskyddsgarantier for de personuppgifter som Sverfors och

17 Rédets beslut (EU) 2021/121 av den 28 januari 2021 om den standpunkt som ska intas pa Europeiska
unionens vagnar i svaret pa skrivelsen fran Internationella civila luftfartsorganisationen i fraga om dndring 28 av
kapitel 9 avsnitt D i bilaga 9 till konventionen angdende internationell civil luftfart, EUT L 37, 3.2.2021, s. 6.

18 Rédets slutsatser av den 7 juni 2021 om Overforing av passageraruppgifter (PNR-uppgifter) till
tredjelénder, sérskilt Australien och Forenta staterna, i syfte att bekdmpa terrorism och grov brottslighet.

19 EUTL 119, 4.5.2016,s. 1.
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behandlas, 1 linje med EU-rétten och 1 synnerhet artiklarna 7, 8, 47 och 52 1 EU-stadgan om
de grundldggande rittigheterna.

3. BUDGETKONSEKVENSER

Forslaget paverkar inte unionens budget.

4. OVRIGA INSLAG

. Ingiende redogorelse for de specifika bestiimmelserna i forslaget

Det avtal som har forhandlats fram innehaller flera viktiga skyddsatgirder for personer vilkas
uppgifter kommer att dverforas till och behandlas i Kanada. I full 6verensstimmelse med
kraven 1 nimnda yttrande fran domstolen och forhandlingsdirektiven var det i synnerhet
foljande bestimmelser som omfattades av forhandlingarna:

Artikel 3: De dndamal for vilka PNR-uppgifter behandlas anges klart och tydligt.

Artikel 8: Kanada forbjuds enligt avtalet att behandla kidnsliga uppgifter. Om Kanada skulle
motta sddana uppgifter som en del av PNR-uppgifter inom ramen for avtalet méste de raderas.

Artikel 10: Tillsyn 6ver Kanadas efterlevnad av dessa regler ska utdvas av oberoende
offentliga myndigheter.

Artikel 11: Enskilda informeras om anviandningen av deras PNR-uppgifter.

Artikel 12: Enskilda personer kan fa tillgdng (endast) till sina egna PNR-uppgifter och har rétt
till réttelse, provning och information.

Artikel 15: Automatisk behandling av PNR-uppgifter kommer att grundas pa icke-
diskriminerande och tillforlitliga kriterier.

Artikel 16: Den maximala lagringsperioden pa fem &r kommer att kombineras med ett krav pd
att radera uppgifterna efter passagerarens avresedatum om inte en riskbeddmning visar att det
finns ett samband péd grundval av objektiva faktorer som gor det mojligt att anse att PNR-
uppgifterna skulle kunna bidra péd ett effektivt sitt till avtalets syften, utover Kanadas
skyldighet att se Gver sin bedomning vartannat &r.

Artikel 17: All anvindning av PNR-uppgifter for andra &ndamél an sdkerhets- och
granskontroller kommer att vara underkastad en forhandskontroll av en domstol eller en
oberoende myndighet.

Artikel 20: Vidaredverforing av PNR-uppgifter till andra statliga myndigheter kommer att
omfattas av lampliga skyddsédtgidrder och, 1 hédndelse av utldimnande utanfér Kanada,
begrinsas till linder som har slutit ett jamforbart avtal med EU eller dr foremal for ett
kommissionsbeslut om adekvat skyddsniva.

Bilaga: De PNR-uppgifter som ska dverforas till Kanada faststélls pd ett tydligt och exakt sitt.
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2024/0050 (NLE)
Forslag till

RADETS BESLUT

om undertecknande pa Europeiska unionens vignar av avtalet mellan Kanada och
Europeiska unionen om overforing och behandling av passageraruppgifter (PNR-

uppgifter)

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artiklarna 16.2
och 87.2 a jaimforda med artikel 218.5,

med beaktande av Europeiska kommissionens forslag, och

av foljande skal:

(1)

2)

€)

(4)

©)

Réadet bemyndigade den 7 december 2017 kommissionen att inleda forhandlingar med
Kanada om ett avtal om Overforing och anvidndning av passageraruppgifter (PNR-
uppgifter) for att forhindra och bekdmpa terrorism och annan grov grinsoverskridande
brottslighet.

Forhandlingarna om ett avtal mellan Kanada och Europeiska unionen om overforing
och behandling av PNR-uppgifter (avtalet) slutfordes med framgang i juli 2023.
Avtalstexten paraferades den 27 november 2023.

Avtalet mojliggdr overforing av PNR-uppgifter till Kanada 1 syfte att forebygga,
upptécka, utreda och lagfora allvarlig brottslighet och terrorism.

Avtalet sdkerstiller full respekt for Europeiska unionens stadga om de grundlaggande
rattigheterna, sdsom den tolkas av Europeiska unionens domstol, sérskilt réitten till
privatliv och familjeliv enligt artikel 7 1 stadgan, rétten till skydd av personuppgifter
enligt artikel 8 1 stadgan och rétten till ett effektivt rdttsmedel och en opartisk domstol
enligt artikel 47 1 stadgan. 1 synnerhet innehdller avtalet lampliga
sdkerhetsbestaimmelser for skydd av personuppgifter som overfors inom ramen for
avtalet.

[I enlighet med artiklarna 1 och 2 1 protokoll nr 21 om Foérenade kungarikets och
Irlands stillning med avseende pd omrédet med frihet, sdkerhet och réttvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
och utan att det paverkar tillimpningen av artikel 4 i1 det protokollet, deltar Irland inte i
antagandet av detta beslut, som inte dr bindande for eller tillimpligt pa Irland.] ELLER
[I enlighet med artikel 3 i protokoll nr21 om Forenade kungarikets och Irlands
stillning med avseende pd omrddet med frihet, sdkerhet och réttvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
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har Irland [genom en skrivelse av den ...] meddelat att det onskar delta i antagandet
och tillimpningen av detta beslut.]

(6) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
deltar Danmark inte i1 antagandet av detta beslut, som inte &r bindande for eller
tillampligt pa Danmark.

(7) Europeiska datatillsynsmannen avgav sitt yttrande /xxx/ den /xx.xx.xxxx/.

(8)  Avtalet bor darfor undertecknas pa unionens viagnar, med forbehall for att det ingés
vid en senare tidpunkt.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Undertecknandet av avtalet mellan Kanada och Europeiska unionen om overforing och
behandling av passageraruppgifter (PNR-uppgifter) godkénns hiarmed pé& unionens vignar,
med forbehall for att avtalet ingas.

Texten till det avtal som ska undertecknas atfoljer detta beslut.

Artikel 2

Rédets generalsekretariat ska utfdrda det instrument som ger den eller de personer som anges
av kommissionen full befogenhet att underteckna avtalet, med forbehéll for att det ingas.

Artikel 3
Detta beslut trader 1 kraft samma dag som det antas.

Utfardat i Bryssel den

Pa radets vignar
Ordférande
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