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RADETS BESLUT (GUSP) 2019/...

av den

om restriktiva atgirder

mot cyberattacker som hotar unionen eller dess medlemsstater

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sirskilt artikel 29,

med beaktande av forslaget fran unionens hoga representant for utrikes fragor och sékerhetspolitik,

och
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av foljande skal:

(1) Den 19 juni 2017 antog radet slutsatser om en ram for en gemensam diplomatisk respons
mot skadlig it-verksamhet (nedan kallad verktygsladan for cyberdiplomati), dér radet
uttryckte oro over den 6kade formégan och viljan hos statliga och icke-statliga aktorer att
forsoka nd sina mal genom att dgna sig it skadlig it-verksamhet och bekriftade det
viaxande behovet av att skydda integriteten och sidkerheten for unionen, medlemsstaterna

och deras medborgare mot cyberhot och skadlig it-verksamhet.

(2) Radet betonade att tydliga signaler avseende de troliga konsekvenserna av en gemensam
diplomatisk respons fran unionen mot skadlig it-verksamhet paverkar potentiella forovares
agerande i cyberrymden och dérigenom forstérker sédkerheten for unionen och
medlemsstaterna. Radet bekriftade ocksa att dtgdrder inom den gemensamma utrikes- och
sakerhetspolitiken (Gusp), om nddvindigt inbegripet restriktiva atgérder, som antagits
enligt relevanta bestimmelser i fordragen, dr ldmpade for en ram for en gemensam
diplomatisk respons fran unionen mot skadlig it-verksamhet som syftar till att uppmuntra
samarbete, underlétta begransning av omedelbara och ldngsiktiga hot samt paverka

potentiella forovares agerande pé lang sikt.
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4

Den 11 oktober 2017 godkdnde kommittén for utrikes- och sékerhetspolitik riktlinjer for
genomforande for verktygslddan for cyberdiplomati. Riktlinjerna for genomforande avser
fem kategorier av atgérder, inbegripet restriktiva atgérder, inom verktygsladan for

cyberdiplomati, och processen for att aberopa dessa atgéirder.

Rédets slutsatser om skadlig it-verksamhet av den 16 april 2018 f6rdomde med kraft
skadlig anvéndning av informations- och kommunikationsteknik (IKT) och framhdll att
skadlig anvéndning av IKT ar oacceptabel eftersom den undergriver stabiliteten och
sdkerheten liksom de fordelar som internet och anvéndningen av IKT ger. Rédet erinrade
om att verktygslddan for cyberdiplomati bidrar till konfliktforebyggande, samarbete och
stabilitet i cyberrymden genom att ange atgdrder inom ramen for Gusp, inbegripet
restriktiva atgirder, som kan anvindas for att forebygga och vidta atgirder mot skadlig it-
verksamhet. Rédet konstaterade att unionen dven fortsdttningsvis med kraft kommer att
hivda att befintlig internationell rétt &r tillimplig i cyberrymden och betonade att respekten
for internationell ratt, sdrskilt Forenta nationernas stadga, dr avgorande for uppritthallandet
av fred och stabilitet. Radet understrok ocksa att stater inte fr anviinda ombud for att bega
internationella dvertrddelser med hjélp av IKT och bor striva efter att sdkerstélla att deras
territorium inte anvinds av icke-statliga aktorer for att bega sddana handlingar, i enlighet
med vad som anges i 2015 ars rapport fran FN:s grupp med myndighetsexperter pa
utveckling inom omrédet for information och telekommunikation inom ramen for

internationell sdkerhet.
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Den 28 juni 2018 antog Europeiska radet slutsatser i vilka man framholl behovet att stirka
formagan att hantera cybersédkerhetshot frn l&nder utanfor unionen. Europeiska radet
uppmanade institutionerna och medlemsstaterna att genomfora de atgarder som avses i det
gemensamma meddelandet fran kommissionen och unionens hoga representant for utrikes
fragor och sikerhetspolitik av den 13 juni 2018 med titeln Atz 6ka motstandskraften och
starka kapaciteten att hantera hybridhot, inklusive den praktiska anvindningen av

verktygsladan for cyberdiplomati.

Den 18 oktober 2018 antog Europeiska radet slutsatser ddr man uppmanade till fortsatt
arbete med kapaciteten att reagera pa och avskricka fran cyberattacker genom unionens

restriktiva atgirder, med hénvisning till radets slutsatser av den 19 juni 2017.

I detta sammanhang upprittas genom detta beslut en ram for riktade restriktiva atgirder
mot cyberattacker med betydande effekt som utgor ett externt hot for unionen eller dess
medlemsstater. Om det anses nodvéndigt for att uppnd Gusp-maélen i de relevanta
bestimmelserna i artikel 21 i fordraget om Europeiska unionen, fér restriktiva atgarder
enligt detta beslut ocksa tillimpas som svar pé cyberattacker med betydande effekt pa

tredjelénder eller internationella organisationer.
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(®) De riktade dtgirderna bor, for att fa en preventiv och avskrickande verkan, inriktas pa

uppsétliga cyberattacker som omfattas av detta beslut.

9) Riktade restriktiva atgirder bor inte likstdllas med att en tredjestat aldggs ansvar for
cyberattacker. Tillimpningen av riktade restriktiva atgérder innebér inte ett sddant
ansvarsdlidggande, vilket dr ett suverédnt politiskt beslut som fattas fran fall till fall. Varje
medlemsstat har ritt att géra sin egen bedomning i fraga om ansvarséldggande av ett

tredjeland for cyberattacker.
(10) Det kravs ytterligare insatser fran unionen for att genomfora vissa atgérder.

HARIGENOM FORESKRIVS FOLJANDE.
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Artikel 1

1. Detta beslut ar tillampligt pé cyberattacker med en betydande effekt, inbegripet forsok till
cyberattacker med en potentiellt betydande effekt, som utgor ett externt hot f6r unionen

eller dess medlemsstater.

2. Cyberattacker som utgdr ett externt hot omfattar sidana som
a)  har sitt ursprung eller utfors fran platser utanfor unionen,
b)  anvénder infrastruktur utanfor unionen,

c) utfors av fysiska eller juridiska personer, enheter eller organ som &r etablerade eller

som bedriver verksamhet utanfor unionen, eller som

d)  utfors med stdd av, under ledning av eller under kontroll av fysiska eller juridiska

personer, enheter eller organ som bedriver verksamhet utanfor unionen.
3. Cyberattacker dr darfor handlingar som omfattar nagot av foljande:
a)  Atkomst till informationssystem.
b)  Stérning av informationssystem.
c)  Datastdrning.

d)  Dataavlédsning.
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Detta giller om sddana handlingar inte vederborligen har tilldtits av dgaren eller annan
rittighetshavare till systemet eller uppgifterna eller del av detta, eller inte medges enligt

lagstiftningen i1 unionen eller den berérda medlemsstaten.

4. Cyberattacker som utgor ett hot mot medlemsstaterna omfattar attacker som paverkar

informationssystem som ror bland annat

a)  kritisk infrastruktur, inbegripet undervattenskablar och foremal som har sédnts ut i
yttre rymden, som dr nddvandig for att uppritthalla centrala samhéllsfunktioner, eller

manniskors hilsa, sédkerhet, trygghet samt ekonomiska och sociala valfard,

b)  tjanster som dr nodvandiga for att uppratthalla vasentliga sociala och/eller
ekonomiska verksamheter, sarskilt inom sektorerna energi (el, olja och gas),
transport (lufttransport, jirnvégstransport, vattentransport och vigtransport),
banksektorn, finansmarknadsinfrastruktur, hélsa och sjukvard (vérdgivare, sjukhus
och privata kliniker), leverans och distribution av dricksvatten, digital infrastruktur,

och andra sektorer som dr visentliga for den berérda medlemsstaten,

c)  kritiska statliga funktioner, sérskilt pd omradena forsvar, institutioners forvaltning
och funktion, inbegripet for allménna val eller rostningsforfarandet, ekonomisk och
civil infrastrukturs funktion, inre sékerhet och yttre forbindelser, inbegripet genom

diplomatiska beskickningar,
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d) lagring eller behandling av sdkerhetsskyddsklassificerade uppgifter, eller
e) offentliga incidenthanteringsorganisationer.

Cyberattacker som utgor ett hot mot unionen inbegriper attacker som utférs mot unionens
institutioner, organ och byraer, dess delegationer till tredjelander eller internationella
organisationer, dess uppdrag och insatser inom den gemensamma sikerhets- och

forsvarspolitiken (GSFP) samt dess sérskilda representanter.

Om det anses nodvéndigt for att uppnd Gusp-malen i de relevanta bestimmelserna i
artikel 21 1 fordraget om Europeiska unionen, far restriktiva atgarder ocksa tillimpas som
svar pa cyberattacker med betydande effekt pé tredjelédnder eller internationella

organisationer.

Artikel 2

I detta beslut géller f6ljande definitioner:

a) informationssystem: en apparat eller en grupp av sammankopplade apparater eller
apparater som hor samman med varandra, av vilka en eller flera genom ett program
automatiskt behandlar digitala data, samt digitala data som lagras, behandlas, himtas eller
overfors med hjilp av denna apparat eller grupp av apparater for att den eller de ska kunna
drivas, anvéndas, skyddas och underhallas.
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b) storning av informationssystem: forhindrande eller avbrott av driften av ett
informationssystem genom att digitala data inmatas, 6verfors, skadas, raderas, forsdmras,

andras, undertrycks eller gors odtkomliga.

C) datastorning: storning genom att digitala data 1 ett informationssystem raderas, skadas,
forsamras, dndras, undertrycks eller gors oatkomliga; det inbegriper ocksé stold av data,

penningmedel, ekonomiska resurser eller immateriella réttigheter.

d) dataavldsning: avlasning, genom tekniska medel, av icke offentlig 6verforing av digitala
data till, frén eller inom ett informationssystem, dven elektromagnetisk emission fran ett

informationssystem som befordrar sddana digitala data.

Artikel 3

De faktorer som avgor huruvida en cyberattack har den betydande effekt som avses 1 artikel 1.1

inbegriper

a) hur omfattande, storskalig, effektfull eller allvarlig den storning som orsakas é&r, inbegripet
dess inverkan pa ekonomisk och samhillelig verksamhet, samhallsviktiga tjénster, kritiska

statliga funktioner, allmén ordning eller allmén sékerhet,

b) det antal fysiska eller juridiska personer, enheter eller organ som berdrs,
C) det antal medlemsstater som berors,
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d) omfattningen av den ekonomiska forlust som orsakas, sdsom storskalig stold av

penningmedel, ekonomiska resurser eller immateriella rattigheter,

e) den ekonomiska fordel som gidrningsmannen erhaller for sig sjilv eller andra,
f) omfattningen och typen av data som stjils eller dataintrangens storskalighet, eller
g) typen av kommersiellt kinsliga data till vilka dtkomst fés.
Artikel 4
1. Medlemsstaterna ska vidta nddvéndiga atgérder for att forhindra inresa till eller transitering

genom sina territorier av
a)  fysiska personer som &r ansvariga for cyberattacker eller forsok till cyberattacker,

b)  fysiska personer som tillhandahéller finansiellt, tekniskt eller materiellt stod till eller
pa annat sitt dr inblandade i cyberattacker eller forsok till cyberattacker, bland annat
genom att planera, forbereda, delta i, styra, hjilpa till med eller uppmuntra sadana

attacker, eller underlétta dem, antingen genom handling eller forsummelse,
c)  fysiska personer som har samrore med de personer som omfattas av leden a och b,

1 enlighet med forteckningen 1 bilagan.
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Punkt 1 ska inte innebdra att en medlemsstat dr skyldig att vdgra sina egna medborgare

inresa till det egna territoriet.

Punkt 1 ska inte paverka de fall dd en medlemsstat 4r bunden av en skyldighet enligt

internationell ritt, nimligen
a)  som virdland for en internationell mellanstatlig organisation,

b)  som virdland for en internationell konferens sammankallad av eller under

overinseende av Forenta nationerna,
c) enligt en multilateral 6verenskommelse som ger privilegier och immunitet, eller

d) enligt 1929 ars konkordat (Lateranfordraget) som ingatts av Heliga stolen
(Vatikanstaten) och Italien.

Punkt 3 ska anses tillimplig dven i fall di en medlemsstat dr vérd for Organisationen for

sdkerhet och samarbete i Europa (OSSE).

Rédet ska vederbdrligen informeras om alla fall da en medlemsstat beviljar undantag enligt

punkt 3 eller 4.

7299/19

IR/cc
RELEX.1.C LIMITE

11
SV



Medlemsstaterna far bevilja undantag frdn de dtgéirder som foreskrivs i punkt 1 om en resa
ar motiverad av bradskande humanitara skil eller for deltagande i mellanstatliga moten
eller moten som framjas eller anordnas av unionen eller anordnas av en medlemsstat som
ar ordforande 1 OSSE, dar man for en politisk dialog som direkt framjar de restriktiva

atgdrdernas politiska mél, inklusive sdkerhet och stabilitet i cyberrymden.

Medlemsstaterna far bevilja undantag fran de atgéirder som foreskrivs i punkt 1 om en

inresa eller transitering dr nddvéndig for att genomfora en ritteging.

En medlemsstat som vill bevilja undantag som avses i punkt 6 eller 7 ska skriftligen
anmaila detta till radet. Undantaget ska anses beviljat savida inte en eller flera av radets
medlemmar gor en skriftlig invindning inom tva arbetsdagar efter det att de mottagit
anmélan om det foreslagna undantaget. Om en eller flera av rddets medlemmar gor en
invdndning far rddet med kvalificerad majoritet besluta att bevilja det foreslagna

undantaget.

Om en medlemsstat enligt punkterna 3, 4, 6, 7 eller 8 tillater inresa till eller transitering
genom sitt territorium av personer som fortecknas 1 bilagan, ska tillstdndet strikt begrénsas

till det &ndamal for vilket det ges och de personer som direkt berors av detta.
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Artikel 5
1. Alla penningmedel och ekonomiska resurser som &gs, innehas eller kontrolleras av

a)  fysiska eller juridiska personer, enheter eller organ som ar ansvariga for

cyberattacker eller forsok till cyberattacker,

b)  fysiska eller juridiska personer, eller enheter eller organ som tillhandahaller
finansiellt, tekniskt eller materiellt stod till eller pa annat sitt dr inblandade 1
cyberattacker eller forsok till cyberattacker, bland annat genom att planera,
forbereda, delta 1, styra, hjilpa till med eller uppmuntra sadana attacker, eller

underldtta dem, antingen genom handling eller férsummelse,

c) fysiska eller juridiska personer, enheter eller organ som har samrére med de fysiska

eller juridiska personer, enheter eller organ som omfattas av leden a och b,
1 enlighet med forteckningen 1 bilagan, ska frysas.

2. Inga penningmedel eller ekonomiska resurser far direkt eller indirekt stéllas till forfogande
for eller goras tillgdngliga till forman for nagon av de fysiska eller juridiska personer,

enheter eller organ som fortecknas 1 bilagan.
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3. Genom undantag fran punkterna 1 och 2 fir de behdriga myndigheterna i medlemsstaterna
ge tillstand till att vissa frysta penningmedel eller ekonomiska resurser frigors eller att
vissa penningmedel eller ekonomiska resurser gors tillgangliga, pa sadana villkor som de
finner lampliga, efter det att de har konstaterat att de berdrda penningmedlen eller

ekonomiska resurserna ar

a)  nodvéndiga for att ticka grundldggande behov for de fysiska personer som
fortecknas i bilagan och for sddana fysiska personers underhéllsberéttigade
familjemedlemmar, inbegripet betalning av livsmedel, hyra eller amorteringar,
mediciner och ldkarvard, skatter, forsakringspremier och avgifter for

samhéllstjanster,

b) avsedda endast for betalning av rimliga arvoden eller ersdttning av utgifter i samband

med tillhandahéllande av juridiska tjénster,

c) avsedda uteslutande for betalning av avgifter eller serviceavgifter for rutinmissig

hantering eller forvaltning av frysta penningmedel eller ekonomiska resurser,

d) nodvéndiga for att ticka extraordindra utgifter, under forutsittning att den berérda
behoriga myndigheten senast tvd veckor fore beviljandet av tillstindet har meddelat
de andra medlemsstaternas behoriga myndigheter och kommissionen om skélen till

att den anser att ett sarskilt tillstdnd bor beviljas, eller
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avsedda att betalas in pa eller fran ett konto tillhdrande en diplomatisk eller konsulér
beskickning eller en internationell organisation som atnjuter immunitet enligt
internationell ritt, i den man sadana betalningar ar avsedda att anvidndas for den
diplomatiska eller konsuléra beskickningens eller den internationella organisationens

officiella andamal.

Den berérda medlemsstaten ska underritta vriga medlemsstater och kommissionen om

alla tillstind som den beviljar enligt denna punkt.

Genom undantag fran punkt 1 far de behoriga myndigheterna i medlemsstaterna tillata att

vissa frysta penningmedel eller ekonomiska resurser frigors, om foljande villkor ar

uppfyllda:

a)

b)

Penningmedlen eller de ekonomiska resurserna dr foremal for ett skiljedomsbeslut
som meddelats fore den dag dd den fysiska eller juridiska person, den enhet eller det
organ som avses i punkt 1 fordes upp pa forteckningen i bilagan, eller for ett réttsligt
eller administrativt beslut som meddelats i unionen, eller for ett réttsligt beslut som

ar verkstéllbart 1 den berdrda medlemsstaten, fore eller efter den dagen.

Penningmedlen eller de ekonomiska resurserna kommer att anvéndas enbart {or att
tillgodose krav som har sikrats genom ett sddant beslut eller har erkénts som giltiga i
ett sddant beslut, inom de grianser som faststélls i tilldmpliga lagar och andra

forfattningar som reglerar réttigheterna for personer med sédana krav.

Beslutet gynnar inte ndgon av de fysiska eller juridiska personer, enheter eller organ

som fortecknas i bilagan.
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d) Erkdnnandet av beslutet star inte i strid med den berérda medlemsstatens allménna

ordning.

Den berérda medlemsstaten ska underritta 6vriga medlemsstater och kommissionen om

alla tillstind som den beviljar enligt denna punkt.

5. Punkt 1 ska inte hindra en fysisk eller juridisk person, en enhet eller ett organ som
fortecknas 1 bilagan fran att gora en betalning i samband med ett avtal som ingétts fére den
dag da den fysiska eller juridiska personen, enheten eller organet fortecknades, under
forutséttning att den berérda medlemsstaten har faststéllt att betalningen inte direkt eller
indirekt tas emot av en fysisk eller juridisk person, en enhet eller ett organ som avses i

punkt 1.
6. Punkt 2 ska inte tillimpas pé kreditering av frysta konton med
a) rénta eller andra intdkter pa sddana konton,

b)  betalningar enligt avtal, 6verenskommelser eller forpliktelser som ingatts eller
uppkommit fore den dag da dessa konton blev foremal for de atgarder som foreskrivs

1 punkterna 1 och 2, eller

c) betalningar enligt réttsliga eller administrativa beslut eller skiljedomsbeslut som

meddelats 1 unionen eller som ar verkstillbara 1 den berdrda medlemsstaten,

under forutsattning att alla sddana réntor, intdkter och betalningar fortsétter att vara

foremal for de atgarder som foreskrivs i punkt 1.
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Artikel 6

Rédet ska, genom enhélligt beslut, pd forslag av en medlemsstat eller unionens hoga
representant for utrikes fragor och sidkerhetspolitik faststilla och dndra forteckningen i

bilagan.

Rédet ska meddela den berorda fysiska eller juridiska personen, den berérda enheten eller
det berdrda organet det beslut som avses i punkt 1, inbegripet skélen for uppforandet pa
forteckningen, antingen direkt, om adressen &r kind, eller genom att ett meddelande
offentliggdrs, sé att den fysiska eller juridiska personen, enheten eller organet ges tillfélle

att inkomma med synpunkter.

Om synpunkter ldmnas eller om visentlig ny bevisning laggs fram ska rddet omprova de
beslut som avses 1 punkt 1 och informera den berdrda fysiska eller juridiska personen, den

berdrda enheten eller det berérda organet om detta.

Artikel 7

Bilagan ska innehalla skélen till att de fysiska eller juridiska personer, enheter och organ

som avses 1 artiklarna 4 och 5 har forts upp pa forteckningen.
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2. Bilagan ska innehalla de uppgifter som krévs for att identifiera berorda fysiska eller
juridiska personer, enheter eller organ, om sadana uppgifter finns att tillgd. Nar det géller
fysiska personer kan dessa uppgifter inbegripa namn och alias, fodelsedatum och
fodelseort, medborgarskap, pass- och id-kortnummer, kon, adress (om kénd) samt
befattning eller yrke. Nar det géller juridiska personer, enheter eller organ kan sadana
uppgifter omfatta namn, plats och datum for registrering samt registreringsnummer och

driftsstalle.

Artikel 8

Inga krav far tillgodoses i samband med ett avtal eller en transaktion vars genomférande har
paverkats direkt eller indirekt, helt eller delvis, av de atgarder som infors genom detta beslut,
inbegripet krav pa gottgorelse eller andra krav av detta slag, t.ex. ett krav pa erséttning eller krav
enligt en garanti, sirskilt krav pd forlangning eller betalning av en obligation, garanti eller

gottgorelse, 1 synnerhet en finansiell garanti eller ekonomisk gottgdrelse, oavsett form, om kraven

stalls av
a) fysiska eller juridiska personer, enheter eller organ som fortecknas i bilagan,
b) fysiska eller juridiska personer, enheter eller organ som agerar via ndgon av de fysiska

eller juridiska personer, enheter eller organ som avses 1 led a eller for deras rakning.
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Artikel 9

For att maximera verkan av de atgirder som avses i detta beslut ska unionen uppmuntra tredjestater

att anta restriktiva atgérder av liknande typ som de atgarder som foreskrivs i detta beslut.

Artikel 10

Detta beslut ska tilldmpas till och med den ... [ett &r efter det att detta beslut har trétt ikraft] och ska
ses Over fortlopande. Det ska forldngas, eller vid behov dndras, om radet bedomer att dess mal inte

har uppfylits.

Artikel 11

Denna forordning trader i kraft dagen efter det att den har offentliggjorts i Europeiska unionens

officiella tidning.
Utfardat i
Pa radets vignar
Ordférande
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BILAGA

Forteckning 6ver fysiska och juridiska personer, enheter och organ

som avses 1 artiklarna 4 och 5

[...]
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