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DECIZJONI TAL-KUNSILL (PESK) 2019/...

ta'...

dwar mizuri restrittivi kontra attakki ¢ibernetici

li jheddu lill-Unjoni jew l-Istati Membri taghha

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar 1-Unjoni Ewropea, u b'mod partikolari 1-Artikolu 29 tieghu,

Wara 1i kkunsidra I-proposta mir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u 1-

Politika ta' Sigurta,
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Billi:

(1

)

Fid-19 ta' Gunju 2017 il-Kunsill adotta konkluzjonijiet dwar gafas ghal rispons
diplomatiku kongunt ghal attivitajiet ¢ibernetici malizzjuzi (is-"Sett ta' Ghodod tac-
Ciberdiplomazija"), li fihom il-Kunsill esprima t-thassib tieghu dwar iz-zieda fil-kapacita u
r-rieda ta' atturi statali u mhux statali 1i jilhqu 1-objettivi taghhom billi jwettqu attivitajiet
¢iberneti¢i malizzjuzi u sahaq fuq il-htiega dejjem akbar li jitharsu l-integrita u s-sigurta
tal-Unjoni, I-Istati Membri taghha u ¢-cittadini taghhom kontra theddid ¢ibernetiku u

attivitajiet ¢iberneti¢i malizzjuzi.

[I-Kunsill sahaq li indikazzjoni ¢ara tal-konsegwenzi probabbli ta' rispons diplomatiku
kongunt tal-Unjoni ghal tali attivitajiet ¢iberneti¢i malizzjuzi tinfluwenza l-imgiba ta'
aggressuri potenzjali fic-¢iberspazju, u b'hekk issahhah is-sigurta tal-Unjoni u tal-Istati
Membri taghha. Afferma wkoll li mizuri fi hdan il-politika estera u ta' sigurta komuni
(PESK), inkluz, jekk ikun mehtieg, mizuri restrittivi, adottati skont id-dispozizzjonijiet
rilevanti tat-Trattati, huma adegwati ghal qafas ghal rispons diplomatiku kongunt tal-
Unjoni ghal attivitajiet ¢iberneti¢i malizzjuzi, bil-ghan li jinkoraggixxu I-kooperazzjoni,
jiffacilitaw il-mitigazzjoni ta' theddid immedjat u fit-tul, u jinfluwenzaw l-imgiba ta'

aggressuri potenzjali fit-tul.
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3)

4

Fil-11 ta' Ottubru 2017 il-linji gwida ta' implimentazzjoni ghas-Sett ta' Ghodod tac-
Ciberdiplomazija gew approvati mill-Kumitat Politiku u ta' Sigurta. Il-linji gwida ta'
implimentazzjoni jirreferu ghal hames kategoriji ta' mizuri, inkluz mizuri restrittivi, fi hdan

is-Sett ta' Ghodod ta¢-Ciberdiplomazija, u l-process biex jigu invokati dawk il-mizuri.

Il-konkluzjonijiet tal-Kunsill adottati fis-16 ta' April 2018 dwar attivitajiet ¢ibernetic¢i
malizzjuzi kkundannaw bil-qawwa l-uzu malizzjuz ta' teknologiji tal-informazzjoni u tal-
komunikazzjoni (ICTs) u sahqu 1i 1-uzu tal-ICTs ghal finijiet malizzjuzi mhuwiex
accettabbli peress li jdghajjef 1-istabbilta, is-sigurta u 1-benefic¢¢ji pprovduti mill-internet u
l-uzu ta' ICTs. 11-Kunsill fakkar li s-Sett ta' Ghodod ta¢-Ciberdiplomazija jikkontribwixxi
ghall-prevenzjoni ta' kunflitti, il-kooperazzjoni u l-istabbilta fi¢c-¢iberspazju billi
jistabbilixxi I-mizuri fi hdan il-PESK, inkluz mizuri restrittivi, li jistghu jintuzaw ghall-
prevenzjoni ta' attivitajiet ¢iberneti¢i malizzjuzi u r-rispons ghalihom. Huwa ddikjara li 1-
Unjoni ser tkompli tiddefendi bil-qawwa 1-fatt li d-dritt internazzjonali ezistenti hu
applikabbli gha¢-ciberspazju u enfasizza li r-rispett ghad-dritt internazzjonali, b'mod
partikolari 1-Karta tan-Nazzjonijiet Uniti, hu essenzjali ghaz-zamma tal-paci u l-istabbilta.
[1-Kunsill issottolinja wkoll 1i 1-Istati m'ghandhomx juzaw intermedjarji biex iwettqu atti
internazzjonali ille¢iti bl-uzu ta' ICTs, u jenhtieg li jippruvaw jizguraw li t-territorju
taghhom ma jintuzax minn atturi mhux Statali biex iwettqu tali atti kif espress fir-rapport
tal-2015 tal-Grupp ta' Esperti Governattivi tan-Nazzjonijiet Uniti dwar Zviluppi fil-Qasam

tal-Informazzjoni u t-Telekomunikazzjoni fil-Kuntest tas-Sigurta Internazzjonali.
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)

(6)

()

Fit-28 ta' Gunju 2018 il-Kunsill Ewropew adotta konkluzjonijiet li fihom enfasizza I-htiega
li jissahhu I-kapacitajiet kontra t-theddid ghac-¢ibersigurta minn barra I-Unjoni. II-Kunsill
Ewropew talab lill-istituzzjonijiet u 1-Istati Membri biex jimplimentaw il-mizuri msemmija
fil-komunikazzjoni kongunta tal-Kummissjoni u r-Rapprezentant Gholi tal-Unjoni ghall-
Affarijiet Barranin u 1-Politika ta' Sigurta tat-13 ta' Gunju 2018 intitolata "Inzidu r-
reziljenza u nsahhu l-kapacitajiet biex nindirizzaw it-theddidiet ibridi", inkluz 1-uzu

prattiku tas-Sett ta' Ghodod ta¢-Ciberdiplomazija.

Fit-18 ta' Ottubru 2018 il-Kunsill Ewropew adotta konkluzjonijiet li appellaw sabiex il-
hidma fuq il-kapacita ta' rispons u ta' deterrent ghall-attakki ¢iberneti¢i permezz ta' mizuri
restrittivi tal-Unjoni titmexxa 'l quddiem, abbazi tal-konkluzjonijiet tal-Kunsill tad-19 ta'

Gunju 2017.

F'dan il-kuntest, din id-Decizjoni tistabbilixxi qafas ghal mizuri restrittivi mmirati biex
jiskoraggixxu u jirrispondu ghal attakki ¢ibernetici b'effett sinifikanti li jikkostitwixxu
theddida esterna ghall-Unjoni jew I-Istati Membri taghha. Fejn jitqies bhala nec¢essarju biex
jintlahqu l-objettivi tal-PESK fid-dispozizzjonijiet rilevanti tal-Artikolu 21 tat-Trattat dwar
1-Unjoni Ewropea, din id-Dec¢izjoni tippermetti wkoll li mizuri restrittivi jigu applikati
bhala rispons ghal attakki ¢iberneti¢i b'effett sinifikanti kontra Stati terzi jew

organizzazzjonijiet internazzjonali.
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(®) Sabiex ikollhom effett ta' deterrent u disswaziv, mizuri restrittivi mmirati jenhtieg li
jiffukaw fuq attakki ¢iberneti¢i li jaqghu fil-kamp ta' applikazzjoni ta' din id-Decizjoni li

jitwettqu intenzjonalment.

9) Jenhtieg 1i ssir distinzjoni bejn il-mizuri restrittivi mmirati u l-attribuzzjoni ta'
responsabbilta ghal attakki ¢ibernetici lil Stat terz. L-applikazzjoni ta' mizuri restrittivi
mmirati ma tammontax ghal tali attribuzzjoni, li hija decizjoni politika sovrana mehuda fuq
bazi ta' kaz b'kaz. Kull Stat Membru huwa liberu li jaghmel id-determinazzjoni tieghu stess

fir-rigward tal-attribuzzjoni ta' attakki ¢ibernetici lil Stat terz.
(10) Hi mehtiega aktar azzjoni mill-Unjoni sabiex jigu implimentati certi mizuri,

ADOTTA DIN ID-DECIZJONI:
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Artikolu 1

1. Din id-Decizjoni tapplika ghal attakki ¢ibernetic¢i b'effett sinifikanti, inkluz tentattivi ta'
attakki ¢ibernetici b'effett potenzjalment sinifikanti, li jikkostitwixxu theddida esterna

ghall-Unjoni jew l-Istati Membri taghha.

2. Attakki ¢iberneti¢i li jikkostitwixxu theddida esterna jinkludu dawk li:
(a) joriginaw, jew jitwettqu, barra mill-Unjoni;
(b) juzaw infrastruttura barra mill-Unjoni;

(c) jitwettqu minn kwalunkwe persuna fizika jew guridika, entita jew korp stabbilit jew

li jopera barra mill-Unjoni; jew

(d) jitwettqu bl-appogg, taht id-direzzjoni jew taht il-kontroll ta' kwalunkwe persuna

fizika jew guridika, entita jew korp li jopera barra mill-Unjoni.

3. Ghal dan il-fini, l-attakki ¢iberneti¢i huma azzjonijiet li jinvolvu kwalunkwe wiehed minn

dawn 1i gejjin:

(a) access ghal sistemi ta' informazzjoni;
(b) interferenza f'sistema ta' informazzjoni;
(c) interferenza fid-data; jew

(d) intercettazzjoni ta' data,
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meta tali azzjonijiet mhumiex debitament awtorizzati mis-sid jew minn detentur ichor tad-

dritt tas-sistema jew tad-data jew parti minnha, jew mhumiex permessi skont il-ligi tal-

Unjoni jew tal-Istat Membru kkoné¢ernat.

L-attakki ¢ibernetici li jikkostitwixxu theddida ghall-Istati Membri jinkludu dawk li

jaffettwaw sistemi ta' informazzjoni relatati, fost 1-ohrajn, ma":

(a)

(b)

(©)

infrastruttura kritika, inkluz cables sottomarini u oggetti mitfugha fl-ispazju, li hija
essenzjali ghaz-zamma ta' funzjonijiet vitali tas-socjeta, jew is-sahha, is-sikurezza,

is-sigurta, u lI-benesseri ekonomiku jew soc¢jali tal-persuni;

servizzi necessarji ghaz-zamma ta' attivitajiet so¢jali u/jew ekonomici essenzjali,
partikolarment fis-setturi ta': 1-energija (I-elettriku, iz-zejt u I-gass); it-trasport (bl-
ajru, bil-ferrovija, bl-ilma u bit-triq); is-settur bankarju; infrastrutturi tas-swieq
finanzjarji; is-sahha (fornituri tal-kura tas-sahha, sptarijiet u kliniki privati); provvista
u distribuzzjoni tal-ilma tax-xorb; infrastruttura digitali; u kwalunkwe settur iehor li

huwa essenzjali ghall-Istat Membru kkonc¢ernat;

funzjonijiet kriti¢i tal-Istat, b'mod partikolari fl-ogsma tad-difiza, il-governanza u I-
funzjonament tal-istituzzjonijiet, inkluz ghall-elezzjonijiet pubbli¢i jew il-process tal-
votazzjoni, il-funzjonament ta' infrastruttura ekonomika u ¢ivili, is-sigurta interna, u

r-relazzjonijiet esterni, inkluz permezz ta' missjonijiet diplomatici;
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(d) il-hazna jew l-ipprocessar ta' informazzjoni klassifikata; jew
(e) skwadri ta' rispons f'emergenza tal-gvern.

L-attakki ¢ibernetici li jikkostitwixxu theddida ghall-Unjoni jinkludu dawk imwettqga
kontra l-istituzzjonijiet, il-korpi, 1-uffic¢ji u l1-agenziji taghha, id-delegazzjonijiet taghha
ghal pajjizi terzi jew ghal organizzazzjonijiet internazzjonali, l-operazzjonijiet u 1-
missjonijiet taghha tal-politika ta' sigurta u ta' difiza komuni (PSDK) u r-rapprezentanti

specjali taghha.

Fejn jitgies bhala necessarju biex jintlahqu I-objettivi tal-PESK fid-dispozizzjonijiet
rilevanti tal-Artikolu 21 tat-Trattat dwar I-Unjoni Ewropea, mizuri restrittivi skont din id-
Dec¢izjoni jistghu jigu applikati wkoll bhala rispons ghal attakki ¢ibernetic¢i b'effett

sinifikanti kontra Stati terzi jew organizzazzjonijiet internazzjonali.

Artikolu 2

Id-definizzjonijiet 1i gejjin japplikaw ghall-finijiet ta' din id-Decizjoni:

(a)

"sistemi ta' informazzjoni" tfisser apparat jew grupp ta' apparati interkonnessi jew relatati,
li wiehed jew aktar minnhom, skont programm, jipproc¢essa awtomatikament data digitali,
kif ukoll data digitali mahzuna, ipprocessata, migbura jew trazmessa minn dak l-apparat
jew grupp ta' apparati ghall-finijiet tal-operat, tal-uzu, tal-protezzjoni u tal-manutenzjoni

tieghu jew taghhom.
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(b)

(c)

(d)

"interferenza f'sistema ta' informazzjoni" tfisser tfixkil jew interruzzjoni tal-funzjonament
ta' sistema ta' informazzjoni billi tiddahhal data digitali, permezz tat-trazmissjoni, il-hsara,
it-thassir, id-deterjorament, I-alterazzjoni jew l-eliminazzjoni ta' tali data, jew billi tali data

ssir inac¢cessibbli.

"interferenza fid-data" tfisser it-thassir, il-hsara, id-deterjorament, l-alterazzjoni jew 1-
eliminazzjoni ta' data digitali f'sistema ta' informazzjoni, jew billi tali data ssir
inaccessibbli; din tinkludi wkoll serq ta' data, fondi, rizorsi ekonomici jew proprjeta

intellettwali.

"interéettazzjoni ta' data" tfisser intercettazzjoni, b'mezzi teknici, ta' trazmissjonijiet mhux
pubbli¢i ta' data digitali ghal, minn jew fi hdan sistema ta' informazzjoni, inkluz
emissjonijiet elettromanjeti¢i minn sistema ta' informazzjoni li ggorr tali data digitali.

Artikolu 3

[1-fatturi 1i jiddeterminaw jekk attakk ¢ibernetiku ghandux effett sinifikanti kif imsemmi fl-

Artikolu 1(1) jinkludu kwalunkwe wiehed minn dawn li gejjin:

(a) il-portata, l-iskala, l-impatt jew is-severita tat-tfixkil ikkawzat, inkluz ghall-
attivitajiet ekonomici u tas-socjeta, is-servizzi essenzjali, il-funzjonijiet Statali kritici,

l-ordni pubbliku jew is-sikurezza pubblika;
(b) l-ghadd ta' persuni fizi¢i jew guridici, entitajiet jew korpi affettwati;

(c) l-ghadd ta' Stati Membri kkoncernati;
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(d) l-ammont ta' telf ekonomiku kkawzat, bhal permezz ta' serq ta' fondi, rizorsi
ekonomici jew proprjeta intellettwali fuq skala kbira;
(e) 1il-benefi¢¢ju ekonomiku miksub mill-awtur, ghalih innifsu jew ghal ohrajn;
(f) l-ammont jew in-natura tad-data misruga jew l-iskala tal-ksur tad-data; jew
(g) in-natura tad-data kummer¢jalment sensittiva acCessata.
Artikolu 4
1. L-Istati Membri ghandhom jiehdu I-mizuri mehtiega biex jipprevjenu d-dhul fit-territorji

taghhom, jew it-transitu minnhom, min-naha ta":

(2)

(b)

(©)

persuni fizi¢i li huma responsabbli ghal attakki ¢iberneti¢i jew tentattivi ta' attakki

¢ibernetici;

persuni fizi¢i li jipprovdu appogg finanzjarju, tekniku jew materjali ghal attakki
¢iberneti¢i jew tentattivi ta' attakki ¢ibernetic¢i jew huma b'xi mod iehor involuti
fihom, inkluz billi jippjanaw, ihejju, jippartecipaw fi, jidderiegu, jassistu jew
jinkoraggixxu tali attakki, jew jiffacilitawhom kemm jekk permezz ta' azzjoni jew ta'

ommissjoni;

persuni fizi¢i asso¢jati mal-persuni koperti mill-punti (a) u (b);

kif elenkat fl-Anness.
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Il-paragrafu 1 ma ghandux jobbliga lil Stat Membru biex jirrifjuta d-dhul fit-territorju
tieghu ta' ¢ittadini tieghu.

Il-paragrafu 1 ghandu jkun minghajr pregudizzju ghall-kazijiet fejn Stat Membru jkun

marbut b'obbligu tad-dritt internazzjonali, jigifieri:
(a) Dbhala pajjiz ospitanti ta' organizzazzjoni intergovernattiva internazzjonali,

(b) Dbhala pajjiz ospitanti ta' konferenza internazzjonali mlagqa' min-Nazzjonijiet Uniti,

jew taht il-patroc¢inju taghha;
(c) skont ftehim multilaterali i jikkonferixxi privileggi u immunitajiet; jew

(d) skont it-Trattat ta' Konciljazzjoni (Patt Lateran) tal-1929 konkluz mis-Santa Sede (1-
Istat tal-Belt tal-Vatikan) u I-Italja.

Il-paragrafu 3 ghandu jitqies bhala li japplika wkoll f'kazijiet fejn Stat Membru jkun il-
pajjiz ospitanti tal-Organizzazzjoni ghas-Sigurta u I-Kooperazzjoni fl-Ewropa (OSKE).

[I-Kunsill ghandu jigi debitament infurmat fil-kazijiet kollha fejn Stat Membru jaghti

ezenzjoni skont il-paragrafu 3 jew 4.
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L-Istati Membri jistghu jaghtu ezenzjonijiet mill-mizuri imposti skont il-paragrafu 1 meta
l-ivvjaggar ikun gustifikat ghar-raguni ta' bzonn umanitarju urgenti, jew ghal ragunijiet ta'
attendenza ghal laqghat intergovernattivi jew lagghat promossi jew ospitati mill-Unjoni,
jew ospitati minn Stat Membru li jkollu I-Presidenza attwali tal-OSKE, fejn isir djalogu
politiku li jippromwovi b'mod dirett 1-objettivi ta' politika ta' mizuri restrittivi, inkluz is-

sigurta u l-istabbilta fi¢c-¢iberspazju.

L-Istati Membri jistghu wkoll jaghtu ezenzjonijiet mill-mizuri imposti skont il-paragrafu 1

fejn id-dhul jew it-transitu jkun necessarju ghall-fini ta' process gudizzjarju.

Stat Membru li jixtieq jaghti 1-ezenzjonijiet imsemmija fil-paragrafu 6 jew 7 ghandu
jinnotifika lill-Kunsill bil-miktub. L-ezenzjoni ghandha titqies bhala moghtija ghajr jekk
membru wiehed jew aktar tal-Kunsill joggezzjona bil-miktub fi Zmien jumejn ta' xoghol
minn meta tasal in-notifika tal-ezenzjoni proposta. Fil-kaz li membru wiehed jew aktar tal-
Kunsill igajmu oggezzjoni, il-Kunsill, 1i jagixxi b'maggoranza kwalifikata, jista' jiddeciedi

li jaghti 1-ezenzjoni proposta.

Fejn, skont il-paragrafi 3, 4, 6, 7 jew 8, Stat Membru jawtorizza d-dhul fit-territorju tieghu,
jew it-transitu minnu tal-persuni elenkati fl-Anness, l-awtorizzazzjoni ghandha tkun
strettament limitata ghall-iskop li ghalih inghatat u ghall-persuni kkoncernati direttament

minnha.
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Artikolu 5

1. [1-fondi u r-rizorsi ekonomici kollha li jappartjenu lil, huma proprjeta ta', mizmuma jew
ikkontrollati minn:

(a) persuni fizi¢i jew guridici, entitajiet jew korpi li huma responsabbli ghal attakki
¢iberneti¢i jew tentattivi ta' attakki ¢ibernetici;

(b) persuni fizi¢i jew guridici, entitajiet jew korpi li jipprovdu appogg finanzjarju,
tekniku jew materjali ghal attakki ¢iberneti¢i jew tentattivi ta' attakki ¢ibernetici jew
huma b'xi mod iehor involuti fihom, inkluz billi jippjanaw, ihejju, jippartecipaw fi,
jidderiegu, jassistu jew jinkoraggixxu tali attakki, jew jiffacilitawhom kemm jekk
permezz ta' azzjoni jew ta' ommissjoni;

(c) persuni fizi¢i jew guridi¢i, entitajiet jew korpi asso¢jati mal-persuni fizi¢i jew
guridici, entitajiet jew korpi koperti mill-punti (a) u (b),

kif elenkat fl-Anness, ghandhom jigu ffrizati.

2. L-ebda fond jew rizors ekonomiku ma ghandu jsir disponibbli, direttament jew
indirettament, lill-persuni fizi¢i jew guridici, l-entitajiet jew il-korpi elenkati fl-Anness jew
ghall-beneficc¢ju taghhom.
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3. B'deroga mill-paragrafi 1 u 2, l-awtoritajiet kompetenti tal-Istati Membri jistghu
jawtorizzaw ir-rilaxx ta' ¢erti fondi jew rizorsi ekonomici ffrizati, jew li certi fondi jew

rizorsi ekonomici jsiru disponibbli, skont il-kondizzjonijiet li huma jqisu xierqa, wara li

jkunu iddeterminaw li I-fondi jew ir-rizorsi ekonomici kkoné¢ernati jkunu:

(a) necessarji biex jigu sodisfatti I-htigijiet bazic¢i tal-persuni fizi¢i elenkati fl-Anness u 1-
membri tal-familja dipendenti ta' tali persuni fizi¢i, inkluz hlas ghal ikel, kera jew
garanziji ipotekarji, medicini u trattament mediku, taxxi, primjums tal-
assigurazzjoni, u hlasijiet ta' servizzi pubbli¢i;

(b) mahsuba eskluzivament ghall-hlas ta' tariffi professjonali ragonevoli jew ghar-
rimborz tal-ispejjez imgarrba assoc¢jati mal-provvista ta' servizzi legali;

(c) mahsuba eskluzivament ghall-hlas ta' tariffi jew imposti ta' servizzi ta' kustodja jew
gestjoni normali ta' fondi jew rizorsi ekonomic¢i ffrizati;

(d) necessarji ghal spejjez straordinarji, sakemm l-awtorita kompetenti rilevanti tkun
innotifikat lill-awtoritajiet kompetenti tal-Istati Membri 1-ohrajn u lill-Kummissjoni
bir-ragunijiet 1i ghalihom tqis li ghandha tinghata awtorizzazzjoni specifika, mill-
inqas gimaghtejn qabel 1-awtorizzazzjoni; jew
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(e) iridu jithallsu fkont jew minn kont ta' missjoni diplomatika jew konsulari jew ta'
organizzazzjoni internazzjonali li tgawdi minn immunitajiet fkonformita mad-dritt
internazzjonali, sakemm tali hlasijiet ikunu mahsubin biex jintuzaw ghal skopijiet
uffi¢jali tal-missjoni diplomatika jew konsulari jew tal-organizzazzjoni

internazzjonali.

L-Istat Membru kkon¢ernat ghandu jinforma lill-Istati Membri 1-ohrajn u lill-Kummissjoni

bi kwalunkwe awtorizzazzjoni moghtija skont dan il-paragrafu.

4. B'deroga mill-paragrafu 1, 1-awtoritajiet kompetenti tal-Istati Membri jistghu jawtorizzaw
ir-rilaxx ta' ¢erti fondi jew rizorsi ekonomic¢i ffrizati, dment li jigu sodisfatti 1-
kondizzjonijiet 1i gejjin:

(a) il-fondi jew rizorsi ekonomici jkunu s-suggett ta' decizjoni arbitrali moghtija qabel
id-data li fiha l-persuna fizika jew guridika, 1-entita jew il-korp imsemmija fil-
paragrafu 1 ikunu gew elenkati fl-Anness, jew ta' deCizjoni gudizzjarja jew
amministrattiva moghtija fl-Unjoni, jew decizjoni gudizzjarja li tkun ezegwibbli fl-
Istat Membru kkoncernat, qabel jew wara dik id-data;

(b) il-fondi jew ir-rizorsi ekonomic¢i jkunu ser jintuzaw eskluzivament biex jigu
sodisfatti t-talbiet iggarantiti minn tali decizjoni jew rikonoxxuti bhala validi f'tali
decizjoni, fil-limiti stabbiliti mil-ligijiet u r-regolamenti applikabbli 11 jirregolaw 1d-
drittijiet tal-persuni li jkollhom tali talbiet;

(¢) 1id-decizjoni ma tkunx ghall-benefi¢cju ta' persuna fizika jew guridika, entita jew
korp elenkati fl-Anness; u

7299/19  14.05.2019 11:44 - 14.04.2020 13:35 JSW/ea 15

RELEX.1.C LIMITE MT



(d) ir-rikonoxximent tad-dec¢izjoni ma jmurx kontra I-politika pubblika fl-Istat Membru

kkoncernat.

L-Istat Membru kkon¢ernat ghandu jinforma lill-Istati Membri I-ohrajn u lill-Kummissjoni

bi kwalunkwe awtorizzazzjoni moghtija skont dan il-paragrafu.

[l-paragrafu 1 ma ghandux izomm lil persuna fizika jew guridika, entita jew korp elenkat
fl-Anness milli jaghmlu hlas dovut skont kuntratt iffirmat qabel id-data li fiha dik il-
persuna fizika jew guridika, entita jew korp ikunu gew elenkati fih, sakemm I-Istat
Membru kkoné¢ernat ikun iddetermina li 1-hlas ma jigix ricevut, direttament jew

indirettament, minn persuna fizika jew guridika, entita jew korp imsemmi fil-paragrafu 1.
Il-paragrafu 2 ma ghandux japplika ghaz-zieda ma' kontijiet iffrizati ta":
(a) 1imghax jew qligh iehor fuq dawk il-kontijiet;

(b) hlas dovut skont kuntratti, ftehimiet jew obbligi 1i gew konkluzi jew li rrizultaw
qabel id-data li fiha dawk il-kontijiet saru soggetti ghall-mizuri previsti fil-paragrafi

1u2;jew

(c) hlas dovut skont decizjonijiet gudizzjarji, amministrattivi jew arbitrali li nghataw fl-

Unjoni jew i huma ezegwibbli fl-Istat Membru kkoncernat,

dment li kwalunkwe tali imghax, qligh u hlas iehor jibqghu soggetti ghall-mizuri previsti

fil-paragrafu 1.
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Artikolu 6

[1-Kunsill, filwagqt 1i jagixxi b'unanimita fuq proposta minn Stat Membru jew mir-
Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u 1-Politika ta' Sigurta, ghandu

jistabbilixxi u jemenda I-lista stabbilita fl-Anness.

[1-Kunsill ghandu jikkomunika d-dec¢izjoni msemmija fil-paragrafu 1, inkluz ir-ragunijiet
ghall-inkluzjoni fil-lista, lill-persuna fizika jew guridika, 1-entita jew il-korp ikkoncernati,
jew direttament, jekk 1-indirizz ikun maghruf, jew permezz tal-pubblikazzjoni ta' avviz, li
jipprovdi lil dik il-persuna fizika jew guridika, entita jew korp b'opportunita li jipprezentaw

osservazzjonijiet.

Fejn jigu pprezentati osservazzjonijiet jew evidenza sostanzjali gdida, il-Kunsill ghandu
jirriezamina d-decizjonijiet msemmija fil-paragrafu 1 u jinforma lill-persuna fizika jew

guridika, l-entita jew il-korp ikkon¢ernat skont il-kaz.

Artikolu 7

L-Anness ghandu jinkludi r-ragunijiet ghall-inkluzjoni fil-lista ta' persuni fizi¢i u guridici,

entitajiet u korpi msemmija fl-Artikoli 4 u 5.
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2. L-Anness ghandu jinkludi, meta tkun disponibbli, l-informazzjoni mehtiega biex jigu
tal-persuni fizi¢i, din l-informazzjoni tista' tinkludi: ismijiet u psewdonimi; id-data u I-post
tat-twelid; in-nazzjonalita; in-numri tal-passaport u tal-karta tal-identita; is-sess; l-indirizz,
jekk maghruf; u I-funzjoni jew il-professjoni. Fir-rigward tal-persuni guridic¢i, entitajiet jew
korpi, din I-informazzjoni tista' tinkludi I-ismijiet, il-post u d-data tar-registrazzjoni, in-

numru tar-registrazzjoni u l-post tan-negozju.

Artikolu 8

Ebda talba b'konnessjoni ma' xi kuntratt jew tranzazzjoni fejn il-prestazzjoni taghhom tkun intlaqtet,
direttament jew indirettament, totalment jew parzjalment, mill-mizuri imposti skont din id-
Decizjoni, inkluz talbiet ghal indennizz jew xi talba ohra ta' dan it-tip, bhal talba ghal kumpens jew
talba taht garanzija, b'mod partikolari talba ghal estensjoni jew ghall-hlas ta' bond, garanzija jew
indennizz, b'mod partikolari garanzija finanzjarja jew indennizz finanzjarju, ta' kwalunkwe forma,

ma ghandha tigi sodisfatta, jekk din issir minn:

(a) persuni fizi¢i jew guridici, entitajiet jew korpi ddezinjati elenkati fl-Anness;

(b) kwalunkwe persuna fizika jew guridika, entita jew korp li jagixxi permezz ta' jew f'isem
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Artikolu 9
Sabiex jigi mmassimizzat l-impatt tal-mizuri stipulati f'din id-Dec¢izjoni, 1-Unjoni ghandha theggeg
lil Stati terzi jadottaw mizuri restrittivi simili ghal dawk previsti f'din id-Decizjoni.

Artikolu 10

Din id-Decizjoni ghandha tapplika sa ... [sena wara d-data ta-dhul fis-sehh ta' din id-Decizjoni] u
ghandha tinzamm taht riezami kostanti. Ghandha tigi mgedda, jew emendata kif xieraq, jekk il-

Kunsill iqis 1i 1-objettivi taghha ma jkunux intlahqu.

Artikolu 11

Din id-De¢izjoni ghandha tidhol fis-sehh fil-jum wara dak tal-pubblikazzjoni taghha f'/I-Gurnal
Uffi¢jali tal-Unjoni Ewropea.

Maghmul fi..., ...

Ghall-Kunsill
1l-President
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	(a) joriġinaw, jew jitwettqu, barra mill-Unjoni;
	(b) jużaw infrastruttura barra mill-Unjoni;
	(c) jitwettqu minn kwalunkwe persuna fiżika jew ġuridika, entità jew korp stabbilit jew li jopera barra mill-Unjoni; jew
	(d) jitwettqu bl-appoġġ, taħt id-direzzjoni jew taħt il-kontroll ta' kwalunkwe persuna fiżika jew ġuridika, entità jew korp li jopera barra mill-Unjoni.
	(a) aċċess għal sistemi ta' informazzjoni;
	(b) interferenza f'sistema ta' informazzjoni;
	(c) interferenza fid-data; jew
	(d) interċettazzjoni ta' data,
	meta tali azzjonijiet mhumiex debitament awtorizzati mis-sid jew minn detentur ieħor tad-dritt tas-sistema jew tad-data jew parti minnha, jew mhumiex permessi skont il-liġi tal-Unjoni jew tal-Istat Membru kkonċernat.
	(a) infrastruttura kritika, inkluż cables sottomarini u oġġetti mitfugħa fl-ispazju, li hija essenzjali għaż-żamma ta' funzjonijiet vitali tas-soċjetà, jew is-saħħa, is-sikurezza, is-sigurtà, u l-benesseri ekonomiku jew soċjali tal-persuni;
	(b) servizzi neċessarji għaż-żamma ta' attivitajiet soċjali u/jew ekonomiċi essenzjali, partikolarment fis-setturi ta': l-enerġija (l-elettriku, iż-żejt u l-gass); it-trasport (bl-ajru, bil-ferrovija, bl-ilma u bit-triq); is-settur bankarju; infrastru...
	(c) funzjonijiet kritiċi tal-Istat, b'mod partikolari fl-oqsma tad-difiża, il-governanza u l-funzjonament tal-istituzzjonijiet, inkluż għall-elezzjonijiet pubbliċi jew il-proċess tal-votazzjoni, il-funzjonament ta' infrastruttura ekonomika u ċivili, i...
	(d) il-ħażna jew l-ipproċessar ta' informazzjoni klassifikata; jew
	(e) skwadri ta' rispons f'emerġenza tal-gvern.
	(a) il-portata, l-iskala, l-impatt jew is-severità tat-tfixkil ikkawżat, inkluż għall-attivitajiet ekonomiċi u tas-soċjetà, is-servizzi essenzjali, il-funzjonijiet Statali kritiċi, l-ordni pubbliku jew is-sikurezza pubblika;
	(b) l-għadd ta' persuni fiżiċi jew ġuridiċi, entitajiet jew korpi affettwati;
	(c) l-għadd ta' Stati Membri kkonċernati;
	(d) l-ammont ta' telf ekonomiku kkawżat, bħal permezz ta' serq ta' fondi, riżorsi ekonomiċi jew proprjetà intellettwali fuq skala kbira;
	(e) il-benefiċċju ekonomiku miksub mill-awtur, għalih innifsu jew għal oħrajn;
	(f) l-ammont jew in-natura tad-data misruqa jew l-iskala tal-ksur tad-data; jew
	(g) in-natura tad-data kummerċjalment sensittiva aċċessata.
	(a) persuni fiżiċi li huma responsabbli għal attakki ċibernetiċi jew tentattivi ta' attakki ċibernetiċi;
	(b) persuni fiżiċi li jipprovdu appoġġ finanzjarju, tekniku jew materjali għal attakki ċibernetiċi jew tentattivi ta' attakki ċibernetiċi jew huma b'xi mod ieħor involuti fihom, inkluż billi jippjanaw, iħejju, jipparteċipaw fi, jidderieġu, jassistu je...
	(c) persuni fiżiċi assoċjati mal-persuni koperti mill-punti (a) u (b);
	kif elenkat fl-Anness.
	(a) bħala pajjiż ospitanti ta' organizzazzjoni intergovernattiva internazzjonali;
	(b) bħala pajjiż ospitanti ta' konferenza internazzjonali mlaqqa' min-Nazzjonijiet Uniti, jew taħt il-patroċinju tagħha;
	(c) skont ftehim multilaterali li jikkonferixxi privileġġi u immunitajiet; jew
	(d) skont it-Trattat ta' Konċiljazzjoni (Patt Lateran) tal-1929 konkluż mis-Santa Sede (l-Istat tal-Belt tal-Vatikan) u l-Italja.
	(a) persuni fiżiċi jew ġuridiċi, entitajiet jew korpi li huma responsabbli għal attakki ċibernetiċi jew tentattivi ta' attakki ċibernetiċi;
	(b) persuni fiżiċi jew ġuridiċi, entitajiet jew korpi li jipprovdu appoġġ finanzjarju, tekniku jew materjali għal attakki ċibernetiċi jew tentattivi ta' attakki ċibernetiċi jew huma b'xi mod ieħor involuti fihom, inkluż billi jippjanaw, iħejju, jippar...
	(c) persuni fiżiċi jew ġuridiċi, entitajiet jew korpi assoċjati mal-persuni fiżiċi jew ġuridiċi, entitajiet jew korpi koperti mill-punti (a) u (b),
	kif elenkat fl-Anness, għandhom jiġu ffriżati.
	(a) neċessarji biex jiġu sodisfatti l-ħtiġijiet bażiċi tal-persuni fiżiċi elenkati fl-Anness u l-membri tal-familja dipendenti ta' tali persuni fiżiċi, inkluż ħlas għal ikel, kera jew garanziji ipotekarji, mediċini u trattament mediku, taxxi, primjums...
	(b) maħsuba esklużivament għall-ħlas ta' tariffi professjonali raġonevoli jew għar-rimborż tal-ispejjeż imġarrba assoċjati mal-provvista ta' servizzi legali;
	(c) maħsuba esklużivament għall-ħlas ta' tariffi jew imposti ta' servizzi ta' kustodja jew ġestjoni normali ta' fondi jew riżorsi ekonomiċi ffriżati;
	(d) neċessarji għal spejjeż straordinarji, sakemm l-awtorità kompetenti rilevanti tkun innotifikat lill-awtoritajiet kompetenti tal-Istati Membri l-oħrajn u lill-Kummissjoni bir-raġunijiet li għalihom tqis li għandha tingħata awtorizzazzjoni speċifika...
	(e) iridu jitħallsu f'kont jew minn kont ta' missjoni diplomatika jew konsulari jew ta' organizzazzjoni internazzjonali li tgawdi minn immunitajiet f'konformità mad-dritt internazzjonali, sakemm tali ħlasijiet ikunu maħsubin biex jintużaw għal skopij...
	L-Istat Membru kkonċernat għandu jinforma lill-Istati Membri l-oħrajn u lill-Kummissjoni bi kwalunkwe awtorizzazzjoni mogħtija skont dan il-paragrafu.
	(a) il-fondi jew riżorsi ekonomiċi jkunu s-suġġett ta' deċiżjoni arbitrali mogħtija qabel id-data li fiha l-persuna fiżika jew ġuridika, l-entità jew il-korp imsemmija fil-paragrafu 1 ikunu ġew elenkati fl-Anness, jew ta' deċiżjoni ġudizzjarja jew amm...
	(b) il-fondi jew ir-riżorsi ekonomiċi jkunu ser jintużaw esklużivament biex jiġu sodisfatti t-talbiet iggarantiti minn tali deċiżjoni jew rikonoxxuti bħala validi f'tali deċiżjoni, fil-limiti stabbiliti mil-liġijiet u r-regolamenti applikabbli li jirr...
	(c) id-deċiżjoni ma tkunx għall-benefiċċju ta' persuna fiżika jew ġuridika, entità jew korp elenkati fl-Anness; u
	(d) ir-rikonoxximent tad-deċiżjoni ma jmurx kontra l-politika pubblika fl-Istat Membru kkonċernat.
	L-Istat Membru kkonċernat għandu jinforma lill-Istati Membri l-oħrajn u lill-Kummissjoni bi kwalunkwe awtorizzazzjoni mogħtija skont dan il-paragrafu.
	(a) imgħax jew qligħ ieħor fuq dawk il-kontijiet;
	(b) ħlas dovut skont kuntratti, ftehimiet jew obbligi li ġew konklużi jew li rriżultaw qabel id-data li fiha dawk il-kontijiet saru soġġetti għall-miżuri previsti fil-paragrafi 1 u 2; jew
	(c) ħlas dovut skont deċiżjonijiet ġudizzjarji, amministrattivi jew arbitrali li ngħataw fl-Unjoni jew li huma eżegwibbli fl-Istat Membru kkonċernat,
	dment li kwalunkwe tali imgħax, qligħ u ħlas ieħor jibqgħu soġġetti għall-miżuri previsti fil-paragrafu 1.

