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For delegationerna bifogas radets genomforandebeslut om faststdllande av en rekommendation om
atgdrder for att avhjdlpa de brister som konstaterats vid 2018 ars utvdrdering av Schweiz
tillaimpning av Schengenregelverket i fraga om dataskydd, som antogs av radet vid motet

den 7 mars 2019.

I enlighet med artikel 15.3 i radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att 6verséndas till Europaparlamentet och de nationella parlamenten.
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BILAGA

Rédets genomforandebeslut om faststdllande av en
REKOMMENDATION
om atgirder for att avhjilpa de brister som konstaterats vid 2018 ars utvardering av Schweiz

tillimpning av Schengenregelverket i friga om dataskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssétt,

med beaktande av radets férordning (EU) nr 1053/2013 av den 7 oktober 2013 om inréttande av en
utvdrderings- och dvervakningsmekanism for kontroll av tillimpningen av Schengenregelverket och
om upphévande av verkstillande kommitténs beslut av den 16 september 1998 om inrittande av

Standiga kommittén for genomforande av Schengenkonventionen!, sérskilt artikel 15,
med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) Syftet med detta beslut &r att reckommendera atgirder som Schweiz bor vidta for att avhjélpa
de brister som konstaterades under 2018 ars Schengenutvérdering i friga om dataskydd.
Efter utvdrderingen antogs genom kommissionens genomforandebeslut C(2019) 200 en
rapport som innehaller resultat och bedomningar samt en redogdrelse for bésta praxis och

brister som konstaterades under utvarderingen.

1 EUT L 295, 6.11.2013, s. 27.
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)

3)

4

Som god praxis betraktas bl.a. handboken om ¢vervakning av anvindningen av Schengens
informationssystem (SIS), utarbetad av den samordningsgrupp for Schengen som de
schweiziska dataskyddsmyndigheterna har inréttat; att den federala dataskydds- och
informationsmyndighetens (nedan kallad FDPIC) webbplats innehaller mycket omfattande,
specifika brevmallar som registrerade kan anvinda for att utova sina rittigheter avseende
Schengens informationssystem (SIS II) och Informationssystemet for viseringar (VIS) samt
mycket god information under sektionen med vanliga fragor om SIS II (”’Schengen ... and
your personal data”) och om VIS (”Schengen Visa and your personal data”); den federala
polismyndighetens (nedan kallad fedpol) snabba svar pa registrerades begiranden, i
synnerhet med tanke pa den avsevidrda mangd begiranden som mottas; att de
sdkerhetsatgirder som inforts pa den plats dér det federala justitie- och polisdepartementets
it-servicecenter har sitt serverrum (dér N-VIS och SIS II hyses) héller hog standard samt
utgor en siker miljo for lagring av data och forebyggande av mojliga incidenter; fedpols
omfattande arbete for att utbilda och 6ka medvetenheten bland personalen, dven i
dataskyddsfragor; att fedpols dataskyddsombud deltar aktivt, i synnerhet genom att
tillhandahalla utbildning och réd i alla frigor som ror dataskydd och hantera alla

registrerades begédranden.

Med tanke pa vikten av att folja Schengenregelverket i frdga om dataskydd i samband med

SIS II och VIS bor prioritet ges at genomforandet av rekommendationerna 12 och 15.

Detta beslut bor dverldmnas till Europaparlamentet och medlemsstaternas parlament. Inom
tre manader fran beslutets antagande ska Schweiz i enlighet med artikel 16.1 1 forordning
(EU) nr 1053/2013 utarbeta en handlingsplan som omfattar alla rekommendationer om hur
de brister som har konstaterats 1 utvirderingsrapporten ska avhjilpas och ldgga fram den for

kommissionen och radet.
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HARIGENOM REKOMMENDERAS

att Schweiz bor gora foljande:

Dataskyddsmyndigheterna

1.  For att battre sékerstélla FDPIC:s fullstdndiga oberoende, 6verviga att inom ramen for
oversynen av den federala dataskyddslagen avskaffa mojligheten att direktoren for FDPIC kan

inneha en bisyssla.

2. For att béttre sékerstélla fullstindigt oberoende for dataskyddsmyndigheten i kantonen
Luzern, avskaffa mojligheten att avskeda Luzerns dataskyddskommissiondr av “giltiga skél”

(som kan vara andra &n allvarliga tjanstefel).

3.  Stirka FDPIC:s verkstillighetsbefogenheter, sa att myndigheten direkt kan fatta réttsligt
bindande beslut.

4.  Stirka de kantonala dataskyddsmyndigheternas verkstallighetsbefogenheter genom att ge dem
ritt att direkt fatta réttsligt bindande beslut.

5. Ansla tillrdckliga ekonomiska resurser och personalresurser till FDPIC, s att myndigheten

kan fullgora alla uppgifter som den &lagts enligt regelverken om SIS II och VIS.

6.  Ansla tillrdckliga ekonomiska resurser och personalresurser till dataskyddsmyndigheten 1
kantonen Luzern, sa att den kan fullgora alla uppgifter som den élagts enligt regelverken om

SIS II och VIS.

7. For att bittre sdkerstilla fullstindigt oberoende for dataskyddsmyndigheten 1 kantonen
Luzern, gora det mojligt for myndigheten att utse sin egen personal i enlighet med de egna

kraven.
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10.

1.

12.

13.

14.

For att battre sékerstdlla FDPIC:s fullstdndiga oberoende, reformera budgetforfarandet pa ett
sadant sétt att FDPIC har verkligt inflytande 6ver det egna budgetforslaget innan det allmdnna
budgetforslaget sinds till parlamentet for diskussion och antagande och FDPIC:s

budgetforslag kommer till parlamentets kinnedom.

For att battre sdkerstélla fullstindigt oberoende for dataskyddsmyndigheten i kantonen
Luzern, reformera budgetforfarandet pé ett sadant sétt att myndigheten har verkligt inflytande
over det egna budgetforslaget innan det allminna budgetforslaget sénds till parlamentet f6r
diskussion och antagande. Dataskyddsmyndigheten 1 kantonen Luzern bor ges budgetmassigt

oberoende och dédrigenom fa ritt att pdverka och kontrollera de budgetbeslut som ror den.

Sdkerstilla att FDPIC oftare kontrollerar att personuppgifter i SIS II behandlas lagenligt.
Dessa inspektioner bor fortsitta att omfatta kontroll av loggfiler, men bor ockséd omfatta andra

dataskyddsaspekter av N-SIS II-systemets struktur och funktion.

Sdkerstilla att dataskyddsmyndigheten i kantonen Luzern oftare kontrollerar att

personuppgifter i SIS II behandlas lagenligt.

Sékerstilla att FDPIC minst vart fjdrde &r genomfor granskningar av uppgiftsbehandlingen i
N.SIS. Denna granskning bor &ven omfatta behandlingen av uppgifter i N-SIS II hos
systemets registeransvarige, dvs. fedpol, inklusive Sirene B och N-SIS-servern. Eftersom
fristen for den forsta granskningen var april 2017 bor atgérder vidtas for att fullgéra denna

skyldighet snarast mojligt.
Sékerstilla att FDPIC oftare kontrollerar att personuppgifter i VIS behandlas lagenligt.

Sékerstilla att dataskyddsmyndigheten i1 kantonen Luzern oftare kontrollerar att

personuppgifter 1 VIS behandlas lagenligt.
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15.

Sékerstilla att FDPIC minst vart fjdrde &r genomfor granskningar av uppgiftsbehandlingen i
det nationella VIS-systemet (ORBIS). Eftersom fristen for den forsta granskningen
(oktober 2015) inte har foljts, bor atgarder vidtas for att fullgéra denna skyldighet genom att

avsluta den pagéende granskningen snarast majligt.

Registrerades rittigheter

16.

17.

18.

19.

20.

Noggrant overvdga hur man kan sorja for att registrerade som bor utomlands kan utdva sina
SIS II-relaterade réttigheter pa ett effektivare sitt, med tanke pa att formella beslut (nekad

tillgéng till personuppgifter) enligt schweizisk ratt maste skickas till en adress i Schweiz.

Tillhandahalla information pa fedpols och FDPIC:s webbplatser om registrerades mojlighet
att begira rittslig provning i drenden dér tidsfristen for att [imna ett svar pa registrerades

begiranden avseende SIS II (60 dagar) inte har foljts.

Sékerstilla att de kantonala polismyndigheternas samtliga webbplatser innehaller
grundldggande information om dataskydd och en direkt lank till den kantonala

dataskyddsmyndighetens webbplatser.

Sékerstilla att de olika tillsynsmyndigheterna for dataskydd, pd federal och kantonal niva, har
tillrackliga resurser for att fullstindigt uppfylla sin skyldighet att upprétthélla och stodja
utovandet av registrerades réttigheter, vilket omfattar att ta emot klagomal fran enskilda

personcr.

Tillhandahalla information om den réttsliga grunden for att uppbéra en avgift nér registrerade
utovar sina réttigheter (inklusive information om vad som kan anses vara en upprepad eller
ogrundad begéran) bland de vanliga fragorna om Schengen och pa webbplatserna for fedpol,

FDPIC, dataskyddsmyndigheten 1 kantonen Luzern och utldndska beskickningar/konsulat.
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Informationssystemet for viseringar

21.

22.

23.

Légga till inslag om dataskydd i den tvd manader langa intensivkurs som statssekretariatet for

migrationsfragor (nedan kallat SEM) ordnar for viseringstjansteman.

Sakerstilla att SEM proaktivt och regelbundet kontrollerar loggar for att 6vervaka att
behandlingen av personuppgifter i VIS r lagenlig.

Séakerstilla att SEM i allménhet forbéttrar sina dtgirder for egenrevision enligt kraven i

artikel 32.2 k 1 VIS-férordningen och artikel 9.2 k i1 radets beslut om VIS.

Schengens informationssystem

24.

25.

26.

27.

28.

Sdkerstilla att fedpol vidtar tekniska atgarder for att forhindra att USB-portarna pa

arbetsstationer med atkomst till N-SIS II anvénds.

Sékerstilla att utlindska beskickningar, flygplatser, polisstationer och kantonala
migrationskontor gor pappersversioner av broschyren ”Schengen and your personal data”

tillgéngliga for allmédnheten i sina lokaler.

Kontrollera och omvérdera om auktoriserade N-SIS II-anvéndare har tekniska mojligheter att
vara inloggade via flera enheter samtidigt (t.ex. en fast arbetsstation och en mobil enhet).
Uppdatera interna dokument om informationssékerhet for att undvika inloggning i N-SIS II

via flera enheter samtidigt.

Sakerstilla att fedpol proaktivt och regelbundet kontrollerar loggar for att 6vervaka att

behandlingen av personuppgifter 1 SIS II ar lagenlig.

Sékerstilla att fedpol 1 allménhet forbattrar sina atgérder for egenrevision enligt kraven 1

artikel 10.1 k 1 SIS II-férordningen och artikel 10.1 k i rddets beslut om SIS II.
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Information till allménheten

29. Sikerstilla att informationsmaterialet om registrerades réttigheter avseende VIS ér léttare att

hitta och tydligare markerat d&ven pa andra stéllen &n FDPIC:s webbplats, 4ven genom att
tillhandahélla engelska versioner av SEM:s, den kantonala polisens och den kantonala

dataskyddsmyndighetens webbplatser.

30. Sikerstilla att utldndska beskickningar, flygplatser, polisstationer och kantonala

2

migrationskontor gér pappersversioner av broschyren ’Schengen and your personal data

tillgdngliga for allménheten i sina lokaler.

Utfardat i Bryssel den

Pa rddets vignar

Ordférande
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