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Delegacje otrzymuja w zataczeniu decyzje wykonawcza Rady ustanawiajacg zalecenie w sprawie
wyeliminowania niedociagni¢¢ stwierdzonych w toku oceny z 2018 r. dotyczacej stosowania
przez Szwajcari¢ dorobku Schengen w dziedzinie ochrony danych. Decyzj¢ t¢ przyjeta Rada

na posiedzeniu w dniu 7 marca 2019 r.

Zgodnie z art. 15 ust. 3 rozporzadzenia Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r.

zalecenie to zostanie przekazane Parlamentowi Europejskiemu i1 parlamentom narodowym.
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ZAYLACZNIK

Decyzja wykonawcza Rady ustanawiajaca
ZALECENIE

w sprawie wyeliminowania niedociagnie¢ stwierdzonych w toku przeprowadzonej w 2018 r.
oceny stosowania przez Szwajcari¢ dorobku Schengen w dziedzinie ochrony danych

RADA UNII EUROPEJSKIEJ,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajace rozporzadzenie Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r. w sprawie
ustanowienia mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrzesnia 1998 r. dotyczacej
utworzenia Statego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen!,

w szczegblnoscei jego art. 15,
uwzgledniajac wniosek Komisji Europejskie;,
a takze majac na uwadze, co nastgpuje:

(1) Niniejsza decyzja ma na celu przedstawienie dziatah naprawczych, ktorych wdrozenie
zaleca si¢ Szwajcarii w celu wyeliminowania niedociagnig¢ stwierdzonych w toku
przeprowadzonej w 2018 r. oceny stosowania dorobku Schengen w dziedzinie ochrony
danych. Po dokonaniu oceny decyzja wykonawcza Komisji C(2019)200 zostato przyjete
sprawozdanie obejmujace ustalenia i opinie, zawierajace optymalne rozwigzania

oraz wymieniajace niedociggniecia stwierdzone podczas oceny.

1 Dz.U.L295z6.11.2013, s. 27.

7281/19 dj/ur 2
ZALACZNIK JALB PL



)

3)

4

Za dobre praktyki uznaje si¢ mi¢dzy innymi: przewodnik ,,Monitorowanie stosowania
Systemu Informacyjnego Schengen (SIS)”, ktéry zostal opracowany przez grupe
koordynacyjng ds. Schengen ustanowiong przez szwajcarskie organy ds. ochrony danych;
fakt, iz strona internetowa Biura Federalnego Komisarza ds. Ochrony Danych i Informacji
(zwanego dalej ,,FDPIC”) zawiera bardzo szczegdélowe konkretne wzory pism dotyczace
wykonywania praw osob, ktorych dane dotycza, w zwigzku z Systemem Informacyjnym
Schengen (zwanym dalej ,,SIS II”’) i wizowym systemem informacyjnym (zwanym dalej
,VIS”), oraz ze informacje w najczesciej zadawanych pytaniach dotyczacych SIS 11
»Schengen ... a Twoje dane osobowe” 1 VIS ,,Wiza Schengen a Twoje dane osobowe” s3
bardzo pomocne; szybko$¢ odpowiedzi przez Federalny Urzad Policji (fedpol) na wnioski
osob, ktorych dane dotycza, w szczegdlnosci w obliczu duzej liczby wptywajacych
wnioskow; fakt, iz §rodki ochrony wprowadzone w serwerowni o$rodka ustug
informatycznych ISC-FDJP (wykorzystywanej do celow obstugi N-VIS i SIS 1II) sa

na wysokim poziomie oraz zapewniaja bezpieczne srodowisko dla przechowywania danych
1 zapobiegania ewentualnym incydentom; szeroko zakrojone dzialania fedpolu dotyczace
szkolen i poglebiania wiedzy jego pracownikdw, w tym na tematy zwigzane z ochrong
danych; aktywny udziat inspektorow ochrony danych fedpolu, polegajacy w szczegdlnosci
na prowadzeniu szkolen i udzielaniu porad na temat wszystkich kwestii dotyczacych

ochrony danych oraz na rozpatrywaniu wszystkich wnioskow osob, ktorych dane dotycza.

W $wietle znaczenia, jakie ma przestrzeganie dorobku Schengen dotyczacego ochrony
danych w odniesieniu do SIS II1 VIS, priorytetowo nalezy potraktowac wdrozenie zalecen

12 1 15 wymienionych ponize;.

Niniejsza decyzje nalezy przekaza¢ Parlamentowi Europejskiemu i parlamentom panstw
cztonkowskich. Zgodnie z art. 16 ust. 1 rozporzadzenia (UE) nr 1053/2013 w terminie
trzech miesigcy od przyjecia zalecenia Szwajcaria powinna opracowac plan dziatania,

w ktorym wyszczegolnione zostang wszystkie zalecenia w celu wyeliminowania

niedociggni¢¢ wymienionych w sprawozdaniu z oceny, 1 przekaza¢ go Komisji i Radzie,
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ZALECA:

by Szwajcaria

Organy nadzorcze ds. ochrony danych

1.  wcelulepszego zapewnienia catkowitej niezaleznosci FDPIC, rozwazyta zniesienie —
w ramach zmiany federalnej ustawy o ochronie danych — mozliwosci posiadania przez
Federalnego Komisarza ds. Ochrony Danych i Informacji (FDPIC) drugiego miejsca

zatrudnienia;

2. wcelu lepszego zapewnienia catkowitej niezalezno$ci organu ochrony danych (DPA)
w kantonie Lucerna, zniosta mozliwo$¢ zwolnienia Komisarza ds. Ochrony Danych
w Lucernie ,,z uzasadnionych powodéw” (powody te moga by¢ inne niz powazne

uchybienie);

3. wzmocnita uprawnienia wykonawcze FDPIC, aby umozliwi¢ mu bezposrednie podejmowanie

wiazacych prawnie decyzji;

4.  wzmocnita uprawnienia wykonawcze kantonalnych organéw ochrony danych przez nadanie

im prawa do bezposredniego podejmowania wigzacych prawnie decyzji;

5. przeznaczyla na potrzeby FDPIC wystarczajace zasoby finansowe i ludzkie, aby organ ten byt
w stanie wypetia¢ wszystkie zadania powierzone mu w ramach dorobku prawnego

dotyczacego SIS Il oraz VIS;

6.  przeznaczyla na potrzeby DPA w kantonie Lucerna wystarczajace zasoby finansowe
1 ludzkie, aby organ ten byt w stanie wypetia¢ wszystkie zadania powierzone mu w ramach

dorobku prawnego dotyczacego SIS II oraz VIS;

7.  wcelu lepszego zapewnienia catkowitej niezaleznosci DPA w kantonie Lucerna, umozliwita

temu organowi samodzielne zatrudnianie pracownikow zgodnie z jego zapotrzebowaniem,;
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10.

1.

12.

13.

14.

w celu lepszego zapewnienia catkowitej niezalezno$ci FDPIC, dokonata reformy procedury
budzetowej w taki sposob, aby organ ten miat rzeczywisty wptyw na projekt swojego
budzetu, zanim wniosek w sprawie budzetu ogélnego zostanie przestany do parlamentu

do dyskusji 1 przyjecia, jak rowniez aby wniosek budzetowy FDPIC byt przedstawiany

parlamentowi;

w celu lepszego zapewnienia catkowitej niezaleznosci DPA w kantonie Lucerna, dokonata
reformy procedury budzetowej w taki sposob, aby organ ten mial rzeczywisty wptyw

na projekt swojego budzetu, zanim wniosek w sprawie budzetu ogdlnego zostanie przestany
do parlamentu do dyskusji i przyjecia; organowi DPA w kantonie Lucerna nalezy przyznaé
autonomi¢ budzetowa, a tym samym prawo wptywu na dotyczace go decyzje budzetowe

oraz prawo do ich kontroli;

zapewnila, aby FDPIC czg¢$ciej monitorowat legalno$¢ przetwarzania danych osobowych
w SIS II. Kontrole te nadal powinny obejmowac sprawdzanie danych logowania, ale powinny
réwniez dotyczy¢ innych zagadnien z zakresu ochrony danych zwigzanych ze strukturg

1 funkcjonowaniem N-SIS II;

zapewnita, aby DPA w kantonie Lucerna cze$ciej monitorowat legalnos$¢ przetwarzania

danych osobowych w SIS II;

zapewnita, aby FDPIC przeprowadzal audyt operacji przetwarzania danych w N.SIS

co najmniej raz na cztery lata; audyt ten powinien obejmowac rOwniez operacje przetwarzania
danych w N-SIS II przez administratora danych N-SIS II, czyli fedpol, w tym na serwerze
SIRENE B i N-SIS; zwazywszy na fakt, Ze termin pierwszego audytu uptynat w kwietniu

2017 r., nalezy podja¢ dziatania, by mozliwie jak najszybciej wypetni¢ to zobowigzanie;

zapewnita, aby FDPIC czesciej monitorowat legalnos¢ przetwarzania danych osobowych

w VIS;

zapewnila, aby DPA w kantonie Lucerna czgséciej monitorowat legalno$¢ przetwarzania

danych osobowych w wizowym systemie informacyjnym (dalej zwanym VIS);
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15.

zapewnila, aby FDPIC przeprowadzat audyt operacji przetwarzania danych w krajowym
systemie VIS (ORBIS) co najmniej raz na cztery lata. Poniewaz nie dotrzymano terminu
pierwszego audytu (pazdziernik 2015 r.), nalezy podja¢ dziatania, by mozliwie jak najszybciej

wypetnic¢ to zobowigzanie 1 dokonczy¢ audyt;

Prawa osob, ktorych dane dotycza

16.

17.

18.

19.

20.

doktadnie rozwazyta, w jaki sposéb mozna skuteczniej wykonywaé zwigzane z SIS II prawa
0s0b, ktorych dane dotyczg i ktore mieszkajg za granica, gdyz wedlug prawa szwajcarskiego
urzedowe decyzje (w sprawach dotyczacych odmowy dostepu do danych osobowych) nalezy

przesyta¢ na adres w Szwajcarii;

zamiescita na stronach internetowych fedpolu i FDPIC informacje o przystugujacej osobom,
ktérych dane dotycza, mozliwosci skorzystania ze srodkow ochrony prawnej przed sadem
w przypadkach, gdy nie dotrzymano terminu odpowiedzi na wniosek osoby, ktorej dane

dotycza, w zwigzku z SIS II (60 dni);

zapewnila, aby na wszystkich stronach internetowych kantonalnych organdow policji
zamieszczone zostaly podstawowe informacje na temat ochrony danych oraz bezpos$redni link

do stron internetowych kantonalnego DPA;

zapewnita, aby rdzne organy nadzorcze ds. ochrony danych, na szczeblu federalnym
1 kantonalnym, dysponowaty odpowiednimi zasobami umozliwiajagcymi im wypelnianie
wszystkich obowigzkoéw polegajacych na gwarantowaniu 1 wspieraniu wykonywania praw

0s0b, ktorych dane dotycza, w tym przyjmowaniu skarg ztoZzonych przez osoby fizyczne;

zamie$cita informacje na temat podstawy prawnej do ztozenia skargi zwigzanej

z wykonywaniem praw osob, ktorych dane dotycza, — w tym informacje na temat tego,

co moze stanowi¢ powtarzalny lub stanowigcy naduzycie wniosek — w sekcji zawierajace]
czegsto zadawane pytania dotyczace Schengen oraz na stronach internetowych fedpolu,

FDPIC, DPA w kantonie Lucerna oraz misji zagranicznych/konsulatow;
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Wizowy system informacyjny

21.

22.

23.

dodata zagadnienia zwigzane z ochrong danych do programu intensywnego dwumiesigcznego
szkolenia organizowanego przez Sekretariat Stanu ds. Migracji dla pracownikoéw

rozpatrujacych wnioski wizowe;

zapewnila, aby Sekretariat Stanu ds. Migracji aktywnie i regularnie sprawdzat dane

logowania, aby monitorowa¢ legalnos$¢ przetwarzania danych osobowych w VIS;

zapewnita, aby Sekretariat Stanu ds. Migracji ogolnie usprawnit srodki kontroli wewngtrznej,
zgodnie z wymogami art. 32 ust. 2 lit. k) rozporzadzenia w sprawie VIS i art. 9 ust. 2 lit. k)
decyzji Rady w sprawie VIS;

System informacyjny Schengen

24.

25.

26.

27.

28.

zapewnita, aby fedpol wprowadzit $rodki techniczne w celu zapobiegania korzystaniu

z portéw USB na stanowiskach roboczych z dostgpem do N-SIS II;

zapewnita, aby misje zagraniczne, porty lotnicze, posterunki policji i kantonalne urzedy
ds. migracji udostepnialy obywatelom papierowa wersje ulotki ,,Schengen a Twoje dane

osobowe” w swoich obiektach;

sprawdzita 1 okreslita, czy upowaznieni uzytkownicy N-SIS II majg techniczng mozliwos¢
jednoczesnego logowania si¢ do systemu za pomoca roznych urzadzen (np. na stacjonarnym
stanowisku roboczym i przez urzadzenie mobilne); zaktualizowata wewnetrzne dokumenty
dotyczace bezpieczenstwa informacji, aby zapobiec jednoczesnemu logowaniu si¢

do N-SIS II za pomoca réznych urzadzen;

zapewnila, aby fedpol aktywnie i regularnie sprawdzal dane logowania, aby monitorowac

legalno$¢ przetwarzania danych osobowych w SIS II;

zapewnita, aby fedpol ogélnie usprawnit §rodki kontroli wewnetrznej, zgodnie z wymogami
art. 10 ust. 1 lit. k) rozporzadzenia w sprawie SIS Il i art. 10 ust. 1 lit. k) decyzji Rady
w sprawie SIS II;

7281/19 dj/ur 7
ZALACZNIK JALB PL



Informowanie spoleczenstwa

29. zapewnila, aby materiaty informacyjne na temat praw osob, ktorych dotycza dane w systemie
VIS, mozna bylo tatwiej odszuka¢ oraz aby byly one wyrazniej oznaczone poza strong
FDPIC, réwniez przez stworzenie angielskiej wersji jezykowej stron internetowych

Sekretariatu Stanu ds. Migracji, policji kantonalnej i DPA kantonalnego;

30. zapewnita, aby misje zagraniczne, porty lotnicze, posterunki policji i kantonalne urzedy
ds. migracji udostepniaty obywatelom papierowa wersj¢ ulotki ,,Schengen a Twoje dane

osobowe” w swoich obiektach;

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Rady
Przewodniczgcy
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