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Za delegacije se u prilogu nalazi Provedbena odluka Vijec¢a o utvrdivanju preporuke o uklanjanju
nedostataka utvrdenih u evaluaciji iz 2018. o primjeni schengenske pravne stecevine u podrucju

zastite podataka u Svicarskoj, koju je Vije¢e donijelo na sastanku odrzanome 7. ozujka 2019.

U skladu s ¢lankom 15. stavkom 3. Uredbe Vijec¢a (EU) br. 1053/2013 od 7. listopada 2013. ova

preporuka proslijedit ¢e se Europskom parlamentu i nacionalnim parlamentima.

7281/19 IFJ/sm
JALB HR



PRILOG

Provedbena odluka Vijeéa o utvrdivanju
PREPORUKE
o uklanjanju nedostataka utvrdenih u evaluaciji iz 2018. o primjeni schengenske pravne

stefevine u podrudju zastite podataka u Svicarskoj

VIJECE EUROPSKE UNIJE,
uzimajuci u obzir Ugovor o funkcioniranju Europske unije,

uzimajuci u obzir Uredbu Vijec¢a (EU) br. 1053/2013 od 7. listopada 2013. o uspostavi mehanizma
evaluacije 1 pra¢enja za provjeru primjene schengenske pravne ste¢evine i stavljanju izvan snage
Odluke Izvrsnog odbora od 16. rujna 1998. o uspostavi Stalnog odbora za ocjenu i provedbu

Schengena!, a posebno njezin ¢lanak 15.,
uzimajuci u obzir prijedlog Europske komisije,
buduc¢i da:

(1) Svrha je ove Odluke preporuéiti Svicarskoj korektivne mjere za uklanjanje nedostataka
utvrdenih tijekom schengenske evaluacije provedene 2018. u podrucju zastite podataka.
Nakon evaluacije Provedbenom odlukom Komisije C(2019)200 prihvaceno je izvjesée o

rezultatima 1 procjenama u kojem se navode najbolje prakse 1 nedostaci utvrdeni tijekom

evaluacije.
1 SL L 295, 6.11.2013., str. 27.
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)

3)

4

Dobrom praksom smatraju se, medu ostalim, vodi¢ o ,,Pra¢enju upotrebe Schengenskog
informacijskog sustava (SIS)” koji je izradila Skupina za koordinaciju Schengena koju su
osnovala Svicarska tijela za zastitu podataka; ¢injenica da internetske stranice Ureda
saveznog povjerenika za zastitu podataka i1 informiranje (dalje u tekstu ,,FDPIC”) sadrzavaju
vrlo opsezne posebne obrasce dopisa za ostvarivanje prava ispitanika povezanih sa
Schengenskim informacijskim sustavom (dalje u tekstu ,,SIS II"’) 1 viznim informacijskim
sustavom (dalje u tekstu ,,VIS”) te korisne informacije o SIS-u II ,,Schengen .... 1 vasi osobni
podaci” i VIS-u ,,Schengenska VISA i vasi osobni podaci” u odjeljku najcesca pitanja;
brzina odgovora Saveznog ureda policije (fedpol) na zahtjeve ispitanika, posebice s obzirom
na znatan broj zaprimljenih zahtjeva; ¢injenica da su mjere sigurnosti koje se provode u
prostoriji s posluziteljem (za N-VIS 1 SIS II) u Centru za informaticke usluge ISC-FDJP na
visokoj razini te pruzaju sigurno okruzenje za pohranu podataka i spre€avanje mogucih
incidenata; veliki napori fedpola u pogledu osposobljavanja i informiranja osoblja, medu
ostalim i o pitanjima zastite podataka; aktivno sudjelovanje sluzbenika za zastitu podataka iz
fedpola, posebice pruzanjem osposobljavanja i savjeta o svim pitanjima koja se odnose na

zaStitu podataka i obradu svih zahtjeva ispitanika.

S obzirom na vaznost postovanja schengenske pravne ste¢evine o zastiti podataka u vezi sa

SIS-om II i VIS-om, naglasak bi trebao biti na provedbi preporuka 12.1 15.

Ovu bi Odluku trebalo proslijediti Europskom parlamentu i parlamentima drzava ¢lanica. U
skladu s ¢lankom 16. stavkom 1. Uredbe (EU) br. 1053/2013 Svicarska bi trebala izraditi
akcijski plan u kojemu su navedene sve preporuke za uklanjanje nedostataka utvrdenih u
1zvjescu o evaluaciji te ga podnijeti Komisiji i Vijecu u roku od tri mjeseca od donosenja

ove Odluke,
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PREPORUCUIJE:

Svicarska bi trebala:

Nadzorna tijela za zaStitu podataka

1.  uokvirurevizije Saveznog zakona o zastiti podataka razmotriti ukidanje mogucnosti da
povjerenik Saveznog povjerenika za zastitu podataka i informiranje (FDPIC) ima sekundarno

zanimanje kako bi se osigurala potpuna neovisnost FDPIC-a;

2. ukinuti moguénost razrjeSenja povjerenika za zastitu podataka u Luzernu na temelju
,opravdanih razloga” (koji mogu biti i drugi razlozi osim teSke povrede duznosti) kako bi se

osigurala potpuna neovisnost tijela za zastitu podataka Kantona Luzern;
3. ojacati izvr$ne ovlasti FDPIC-a kako bi mogao izravno donositi pravno obvezujuée odluke;

4.  ojacati izvrSne ovlasti kantonalnih tijela za zaStitu podataka dajuc¢i im pravo da izravno

donose pravno obvezujuce odluke;

5. dodijjeliti dovoljno financijskih i ljudskih resursa FDPIC-u kako bi mogao ispuniti sve zadatke

koji su mu povjereni u okviru pravne stecevine koja se odnosi na SIS Il i VIS;

6.  dodijeliti dovoljno financijskih i ljudskih resursa tijelu za zaStitu podataka Kantona Luzern
kako bi moglo ispuniti sve zadatke koji su mu povjereni u okviru pravne steCevine koja se

odnosina SIS 111 VIS;

7. omoguciti tijelu za zastitu podataka Kantona Luzern da imenuje osoblje u skladu s vlastitim

zahtjevima kako bi se osigurala potpuna neovisnost tog tijela;
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10.

1.

12.

13.

14.

reformirati proracunski postupak tako da FDPIC moze uistinu utjecati na prijedlog svojeg
proracuna prije slanja prijedloga opéeg prorauna parlamentu na raspravu i donosenje i da se
njegov prijedlog proracuna obznani parlamentu, kako bi se osigurala potpuna neovisnost

FDPIC-a;

reformirati proracunski postupak tako da tijelo za zastitu podataka Kantona Luzern moze
uistinu utjecati na prijedlog svojeg proracuna prije slanja prijedloga opéeg proratuna
parlamentu na raspravu i donosenje, kako bi se osigurala potpuna neovisnost tijela za zastitu
podataka Kantona Luzern; tijelo bi trebalo imati prora¢unsku autonomiju, a time 1 pravo

utjecanja na odluke o prorac¢unu koje se na njega odnose i njihova kontroliranja;

osigurati da FDPIC ceSce prati zakonitost obrade osobnih podataka u SIS-u II. Inspekcije bi i
dalje trebale obuhvacati provjeru datoteka s evidencijom sustava, ali i druge aspekte zastite

podataka u pogledu strukture 1 funkcioniranja N-SIS-a II;

osigurati da tijelo za zastitu podataka Kantona Luzern ¢eSée prati zakonitost obrade osobnih

podataka u SIS-u II;

osigurati da FDPIC najmanje svake cetiri godine provodi revizije postupaka obrade podataka
u sustavu N-SIS; ovom bi revizijom trebalo obuhvatiti 1 postupke obrade podataka u sustavu
N-SIS II kod voditelja obrade podataka u N-SIS-u II, odnosno fedpola, uklju¢uju¢i SIRENE B
1 posluzitelj N-SIS. Budu¢i da je rok za prvu reviziju bio u travnju 2017., potrebno je poduzeti

mjere kako bi se ta obveza ispunila $to je prije moguce;
osigurati da FDPIC ¢e$ce prati zakonitost obrade osobnih podataka u VIS-u;

osigurati da tijelo za zastitu podataka Kantona Luzern ¢eS¢e prati zakonitost obrade osobnih

podataka u VIS-u;
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15.

osigurati da FDPIC najmanje svake cetiri godine provodi revizije postupaka obrade podataka
u nacionalnom sustavu VIS (ORBIS). Budu¢i da prva revizija nije provedena na vrijeme (do
listopada 2015.), potrebno je poduzeti mjere kako bi se ta obveza ispunila dovrsenjem

trenutacne revizije $to je prije moguce;

Prava ispitanika

16.

17.

18.

19.

20.

pazljivo razmotriti na koji se nacin prava ispitanika koji zive u inozemstvu povezana sa SIS-
om II mogu ucinkovitije osigurati s obzirom na to da je Svicarskim zakonom predvideno da se
formalne odluke (slucajevi odbijanja pristupa osobnim podacima) moraju poslati na Svicarsku

adresu;

na internetskim stranicama fedpola i FDPIC-a ispitanicima pruziti informacije o mogué¢im
pravnim lijekovima u slu¢ajevima kada odgovor na zahtjev povezan sa SIS-om II nije

dostavljen u odgovaraju¢em roku (60 dana);

osigurati da se na svim internetskim stranicama kantonalnih policijskih tijela pruzaju osnovne
informacije o zastiti podataka i izravna poveznica na internetske stranice kantonalnog tijela za

zastitu podataka;

osigurati da razli¢ita nadzorna tijela za zastitu podataka na federalnoj i kantonalnoj razini
imaju odgovarajuce resurse kako bi u potpunosti ispunila svoju obvezu da postuju 1 podupiru

ostvarivanje prava ispitanika, ukljuujuc¢i zaprimanje prituzbi pojedinaca;

osigurati informacije o pravnoj osnovi za naplacivanje izvrSavanja prava ispitanika
(ukljucujuéi informacije o tome $to je repetitivan/Stetan zahtjev) u najc¢eS¢im pitanjima o
Schengenu 1 na internetskim stranicama fedpola, FDPIC-a, tijela za zaStitu podataka Kantona

Luzern 1 misija’konzulata u inozemstvu;
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Vizni informacijski sustav

21.

22.

23.

dodati elemente zastite podataka u dvomjesecno intenzivno osposobljavanje koje Drzavno

tajniStvo za migracije (SEM) pruza osoblju za vize;

osigurati da SEM proaktivno i redovito provjerava evidenciju u cilju pra¢enja zakonitosti

obrade osobnih podataka u VIS-u;

osigurati da SEM opcenito poboljSa mjere interne revizije u skladu s ¢lankom 32. stavkom 2.

tockom (k) Uredbe o VIS-u i ¢lankom 9. stavkom 2. tockom (k) Odluke Vije¢a o VIS-u;

Schengenski informacijski sustav

24.

25.

26.

27.

28.

osigurati da fedpol uvede tehnicke mjere za sprecavanje koristenja USB priklju¢kom na

radnim stanicama s pristupom N-SIS-u II;

osigurati da su u prostorijama misija u inozemstvu, zra¢nih luka, policijskih postaja i
kantonalnih ureda za migracije dostupne tiskane verzije letka ,,Schengen i vasi osobni

podaci”;

provjeriti 1 ponovno odrediti mogu li se ovlasteni korisnici N-SIS-a II prijaviti u isto vrijeme
putem razli¢itih uredaja (npr. putem fiksne radne stanice i mobilnog uredaja); azurirati interne
dokumente u podrucju informacijske sigurnosti kako bi se izbjegla istovremena prijava u N-

SIS II putem razli¢itih uredaja;

osigurati da fedpol proaktivno i redovito provjerava evidenciju u cilju prac¢enja zakonitosti

obrade osobnih podataka u SIS-u II;

osigurati da fedpol opcenito poboljsa mjere interne revizije u skladu s ¢lankom 10. stavkom 1.

tockom (k) Uredbe o SIS-u I i ¢lankom 10. stavkom 1. tockom (k) Odluke Vije¢a o SIS-u II;
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Informiranje javnosti

29. osigurati jednostavniji pristup informativnim materijalima o pravima ispitanika ¢iji se podaci
obraduju u VIS-u te njihovu vecu vidljivost izvan internetskih stranica FDPIC-a prevodenjem

stranica SEM-a, kantonalne policije i kantonalnog tijela za zastitu podataka na engleski jezik;

30. osigurati da su u prostorijama misija u inozemstvu, zra¢nih luka, policijskih postaja i
kantonalnih ureda za migracije dostupne tiskane verzije letka ,,Schengen i vasi osobni

podaci”;

Sastavljeno u Bruxellesu

Za Vijece
Predsjednik
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