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2018. aastal Sveitsis andmekaitse valdkonnas Schengeni acquis’
kohaldamise hindamise kaigus tuvastatud puuduste kdrvaldamist

Delegatsioonidele edastatakse lisas 7. martsil 2019 toimunud ndukogu istungil vastu vdetud
ndukogu rakendusotsus, milles esitatakse soovitus, mis kisitleb 2018. aastal Sveitsis andmekaitse

valdkonnas Schengeni acquis’ kohaldamise hindamise kéigus tuvastatud puuduste kdrvaldamist.

Vastavalt ndukogu 7. oktoobri 2013. aasta médédruse (EL) nr 1053/2013 artikli 15 1dikele 3

edastatakse soovitus Euroopa Parlamendile ja litkmesriikide parlamentidele.
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Noukogu rakendusotsus, milles esitatakse
SOOVITUS,
mis kiisitleb 2018. aastal Sveitsis andmekaitse valdkonnas Schengeni acquis’ kohaldamise

hindamise kiigus tuvastatud puuduste korvaldamist

EUROOPA LIIDU NOUKOGU,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse ndukogu 7. oktoobri 2013. aasta méérust (EL) nr 1053/2013, millega kehtestatakse
hindamis- ja jarelevalvemehhanism Schengeni acquis’ kohaldamise kontrollimiseks ja tunnistatakse
kehtetuks tditevkomitee 16. septembri 1998. aasta otsus, millega luuakse Schengeni hindamis- ja

rakendamiskomitee,! eriti selle artiklit 15,
vottes arvesse Euroopa Komisjoni ettepanekut
ning arvestades jargmist:

(1) Kiesoleva otsuse eesmirk on soovitada Sveitsile parandusmeetmeid 2018. aastal
andmekaitse valdkonnas Schengeni acquis’ kohaldamise hindamise kéigus tuvastatud
puuduste kdrvaldamiseks. Parast hindamist vdeti komisjoni rakendusotsusega C(2019) 200
vastu aruanne, milles esitatakse jareldused ja hinnangud ning loetletakse hindamise kdigus

kindlaks tehtud parimad tavad ja puudused.

1 ELT L 295, 6.11.2013, 1k 27.
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3)

4

Hea tavana nihakse muu hulgas jargmist: Sveitsi andmekaitseasutuste loodud Schengeni
koordinatsiooniriihma véilja td6tatud juhend ,,Schengeni infosiisteemi (SIS) kasutamise
seire®; see, et foderaalse andmekaitse- ja teabevoliniku (edaspidi ,,FDPIC*) biiroo veebisait
sisaldab viga pohjalikke niidiskirju, et andmesubjektid saaksid kasutada oma Gdigusi seoses
Schengeni infosiisteemi (edaspidi ,,SIS 11*) ja viisainfosiisteemiga (edaspidi ,,VIS®), samuti
viga head teavet veebisaidi SIS II puudutavate korduma kippuvate kiisimuste jaos teemal
»Schengen... ja Sinu isikuandmed* ning VISi jaos teemal ,,Schengeni viisa ja Sinu
isikuandmed*; foderaalse politseiameti (edaspidi ,,fedpol®) kiired vastused andmesubjektide
taotlustele, arvestades eelkdige saadud taotluste suurt hulka; asjaolu, et turvameetmed, mida
rakendatakse IT-teenuste keskuses ISC-FDJP serveriruumis (kus majutatakse N-VISi ja

SIS II), on korgel tasemel ning tagavad turvalise keskkonna andmete talletamiseks ja
voimalike intsidentide drahoidmiseks; fedpoli suured joupingutused seoses tootajate
koolitamise ja nende teadlikkuse suurendamisega, sealhulgas andmekaitsekiisimustes;
fedpoli andmekaitseametnike aktiivne osalus, eelkdige koolituste pakkumine ja ndu andmine
koikides andmekaitset puudutavates kiisimustes ning kdigi andmesubjektide taotlustega

tegelemine.

Arvestades, kui oluline on jirgida Schengeni acquis’d SIS 1I ja VISiga seotud andmekaitse

kiisimustes, tuleks eelisjarjekorras rakendada soovitused 12 ja 15.

Kaéesolev otsus tuleks edastada Euroopa Parlamendile ja litkmesriikide parlamentidele.
Misruse (EL) nr 1053/2013 artikli 16 15ike 1 kohaselt peaks Sveits koostama kolme kuu
jooksul alates kdesoleva otsuse vastuvOtmisest tegevuskava, milles on loetletud kdik
soovitused hindamisaruandes tuvastatud puuduste korvaldamiseks, ning esitama selle

tegevuskava komisjonile ja ndukogule,
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SOOVITAB JARGMIST:

Sveits peaks

Andmekaitse jirelevalveasutused

1.  selleks, et paremini tagada FDPIC téielik soltumatus, kaaluma foderaalse andmekaitseseaduse
labivaatamise raames vdimalust kaotada foderaalse andmekaitse- ja teabevoliniku (FDPIC)
oigus pidada kdrvaltookohta;

2. selleks, et paremini tagada Luzerni kantoni andmekaitseasutuse tdielik soltumatus, kaotama
vOimaluse vabastada Luzerni andmekaitsevolinik ametist ,,pd0hjendatud alustel* (mis vdivad
olla ka muud alused peale tosise lileastumise);

3.  tugevdama FDPIC tiitevolitusi, et ta saaks vahetult teha diguslikult siduvaid otsuseid;

4.  tugevdama kantonite andmekaitseasutuste tditevolitusi, andes neile diguse vahetult teha
oiguslikult siduvaid otsuseid;

5. eraldama FDPIC-Ile piisavalt rahalisi ja inimressursse, et ta saaks téita koiki talle SIS II ja
VISi késitleva acquis’ alusel usaldatud iilesandeid;

6.  eraldama Luzerni kantoni andmekaitseasutusele piisavalt rahalisi ja inimressursse, et ta saaks
tdita koiki talle SIS II ja VISi kisitleva acquis’ alusel usaldatud iilesandeid;

7. selleks, et paremini tagada Luzerni kantoni andmekaitseasutuse tdielik sdltumatus, lubama
Luzerni kantoni andmekaitseasutusel nimetada oma té6tajad ise ametisse vastavalt oma
vajadustele;
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10.

1.

12.

13.

14.

selleks, et paremini tagada FDPIC téielik sdltumatus, reformima eelarvemenetlust selliselt, et
FDPIC saaks oma eelarve ettepanekut reaalselt mdjutada, enne kui iildeelarve ettepanek
saadetakse parlamenti arutamiseks ja vastuvotmiseks, ning selliselt, et FDPIC eelarve

ettepanek tehakse parlamendile teatavaks;

selleks, et paremini tagada Luzerni kantoni andmekaitseasutuse téielik sdltumatus, reformima
eelarvemenetlust selliselt, et Luzerni kantoni andmekaitseasutus saaks oma eelarve
ettepanekut reaalselt mojutada, enne kui iildeelarve ettepanek saadetakse parlamenti
arutamiseks ja vastuvotmiseks; Luzerni kantoni andmekaitseasutusele tuleks anda

eelarveautonoomia ja seelébi digus mojutada ja juhtida teda puudutavaid eelarveotsuseid;

tagama, et FDPIC jilgiks tihedamini SIS II isikuandmete to6tlemise seaduslikkust; nende
inspektsioonide kdigus tuleks ka edaspidi kontrollida logifaile, kuid samuti peaksid need

hdlmama muid N.SIS II struktuuri ja toimimise andmekaitseaspekte;

tagama, et Luzerni kantoni andmekaitseasutus jalgiks tihedamini SIS II isikuandmete

tootlemise seaduslikkust;

tagama, et FDPIC teeks vidhemalt iga nelja aasta tagant N.SISi andmetd6tlustoimingute auditi;
audit peaks holmama ka N.SIS II andmetddtlustoiminguid N.SIS II vastutava tdotleja juures
ehk fedpolis, sealhulgas SIRENE B ja N.SISi serveris; kuna esimese auditi tdhtaeg oli aprillis

2017, tuleks votta meetmeid, et see kohustus voimalikult kiiresti tdita;
tagama, et FDPIC jilgiks tihedamini VISi isikuandmete to6tlemise seaduslikkust;

tagama, et Luzerni kantoni andmekaitseasutus jélgiks tihedamini viisainfosiisteemi (edaspidi

,, VIS®) isikuandmete to6tlemise seaduslikkust;
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15.

tagama, et FDPIC teeks vihemalt iga nelja aasta tagant VISi riikliku siisteemi (ORBIS)
andmetdotlustoimingute auditi; kuna esimese auditi tihtajast (oktoober 2015) ei ole kinni
peetud, tuleks votta meetmeid selle kohustuse tditmiseks, viies poolelioleva auditi voimalikult

kiiresti 1opule;

Andmesubjektide digused

16.

17.

18.

19.

20.

kaaluma hoolikalt seda, kuidas vélismaal elavate andmesubjektide SIS II-ga seotud digused
tulemuslikumalt tagada, sest Sveitsi diguses on ndutud, et ametlikud dekreedid

(isikuandmetele juurdepiisu andmisest keeldumine) tuleb saata Sveitsi aadressile;

andma fedpoli ja FDPIC veebisaitidel teavet andmesubjektide voimaluse kohta poérduda oma
oiguste kaitseks kohtusse juhtudel, kui andmesubjekti SIS II-ga seotud taotlusele vastamise

tdhtajast (60 péeva) ei peeta kinni;

tagama, et koikide kantonite politseiametite veebisaitidel oleks esitatud peamine

andmekaitseteave ja otselink kantonite andmekaitseasutuste veebisaitidele;

tagama, et erinevatel foderaalse ja kantoni tasandi andmekaitse jarelevalveasutustel oleks
piisavalt ressursse, et tdielikult tidita oma kohustust kaitsta andmesubjektide digusi ja toetada

nende diguste kasutamist, sealhulgas votta vastu kaebusi, mida iiksikisikud neile esitavad,

andma Schengeni korduma kippuvate kiisimuste hulgas ning fedpoli, FDPIC ja Luzerni
kantoni andmekaitseasutuse ning vélismaal asuvate esinduste/konsulaatide veebisaitidel teavet
oigusliku aluse kohta, mille pdhjal ndutakse andmesubjektide diguste kasutamise eest tasu

(sealhulgas teave selle kohta, mida voib pidada korduvaks/kuritarvitavaks taotluseks);
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Viisainfosiisteem

21.

22.

23.

lisama rénde riigisekretariaadi (SEM) poolt viisatdotajatele pakutavasse kahekuisesse

intensiivkoolitusse andmekaitse elemendid;

tagama, et SEM kontrolliks korrapdraselt proaktiivselt logisid, et jilgida VISi isikuandmete

tootlemise seaduslikkust;

tagama, et SEM parandaks iildiselt oma sisekontrolli meetmeid, nagu on ndutud VISi mééruse

artikli 32 16ike 2 punktis k ja ndukogu VISi otsuse artikli 9 16ike 2 punktis k;

Schengeni infosiisteem

24. tagama, et fedpol kehtestaks tehnilised meetmed, et hoida dra USB-liideste kasutamine
toojaamades, millel on juurdepidéds N.SIS Il-le;

25. tagama, et vélisriikide esindused, lennujaamad, politseijaoskonnad ja kantonite
migratsiooniametid teeksid teabelehe ,,Schengen ja Sinu isikuandmed* paberversiooni oma
tooruumides tildsusele kittesaadavaks;

26. kontrollima ja uuesti kindlaks médarama, kas N.SIS II volitatud kasutajatel on tehniliselt
voimalik logida end iiheaegselt sisse eri vahendite kaudu (nt paikses t6Gjaamas ja mobiilses
seadmes); ajakohastama asutusesiseseid infoturbedokumente, et véltida samaaegset N.SIS II
sisteemi sisselogimist eri vahendite kaudu;

27. tagama, et fedpol kontrolliks korrapéraselt proaktiivselt logisid, et jdlgida SIS II isikuandmete
tootlemise seaduslikkust;

28. tagama, et fedpol parandaks iildiselt oma sisekontrolli meetmeid, nagu on ndutud SIS II
maédruse artikli 10 15ike 1 punktis k ja nGukogu SIS II otsuse artikli 10 16ike 1 punktis k;
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Uldsuse teadlikkus

29. tagama, et teabematerjalid VISi andmesubjektide diguste kohta oleksid lihtsamini leitavad ja
selgemini tihistatud ka véljaspool FDPIC veebisaiti, esitades SEMi ning kantonite politsei- ja
andmekaitseasutuste veebisaidid ka inglise keeles;

30. tagama, et vilisriikide esindused, lennujaamad, politseijaoskonnad ja kantonite
migratsiooniametid teeksid teabelehe ,,Schengen ja Sinu isikuandmed* paberversiooni oma
tooruumides iildsusele kittesaadavaks.

Briissel,

Noukogu nimel

eesistuja
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