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Vedr.: Radets gennemfgrelsesafgarelse om fastlaeggelse af en henstilling om

afhjeelpning af de mangler, der blev konstateret ved evalueringen i 2018 af
Schweiz' anvendelse af Schengenreglerne pa omradet databeskyttelse

Vedlagt folger til delegationerne Radets gennemforelsesafgorelse om en henstilling om afhjelpning
af de mangler, der blev konstateret ved evalueringen 1 2018 af Schweiz’ anvendelse af

Schengenreglerne pa omradet databeskyttelse, som Rédet vedtog pé samlingen den 7. marts 2019.

I overensstemmelse med artikel 15, stk. 3, i Radets forordning (EU) nr. 1053/2013 af 7. oktober

2013 fremsendes denne henstilling til Europa-Parlamentet og de nationale parlamenter.
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BILAG

Rédets gennemforelsesafgorelse om fastleggelse af en

HENSTILLING

om afhjeelpning af de mangler, der blev konstateret ved evalueringen i 2018 af Schweiz'

anvendelse af Schengenreglerne pa omradet databeskyttelse

RADET FOR DEN EUROPZISKE UNION,
som henviser til traktaten om Den Europaiske Unions funktionsméde,

som henviser til Radets forordning (EU) nr. 1053/2013 af 7. oktober 2013 om indferelse af en
evaluerings- og overvagningsmekanisme til kontrol af anvendelsen af Schengenreglerne og om
ophavelse af Eksekutivkomitéens afgerelse af 16. september 1998 om nedsattelse af et stiende

udvalg for evaluering og anvendelse af Schengenreglerne!, serlig artikel 15,
som henviser til forslag fra Europa-Kommissionen, og
som tager folgende i betragtning:

(1) Formaélet med denne afgorelse er at fremsette en rakke henstillinger om foranstaltninger til
Schweiz for at athjelpe de mangler, der blev konstateret under evalueringen 1 2018 af
anvendelsen af Schengenreglerne pa omradet databeskyttelse. Efter evalueringen vedtog
Kommissionen ved gennemforelsesafgerelse C(2019) 200 en rapport om resultaterne og
vurderingen heraf, som indeholder en liste over bedste praksis og mangler, der blev

konstateret under evalueringen.

1 EUT L 295 af 6.11.2013, s. 27.
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(2) Det betragtes bl.a. som god praksis, at Schengenkoordinationsgruppen, som er oprettet af de
schweiziske databeskyttelsesmyndigheder, har udviklet en vejledning om overvéagning af
brugen af Schengeninformationssystemet; at webstedet for den foderale databeskyttelses— og
informationskommissar (FDPIC) indeholder meget omfattende specifikke standardbreve
med henblik p4, at registrerede kan udeve deres rettigheder, hvad angar
Schengeninformationssystemet (herefter benaevnt "SIS II) og visuminformationssystemet
(herefter benzevnt "VIS"), og meget nyttige oplysninger under ofte stillede sporgsmaél
vedrerende SIS II ("Schengen og dine personoplysninger") og VIS ("Schengenvisum og
dine personoplysninger"); at forbundspolitiet (fedpol) besvarer de registreredes anmodninger
hurtigt, navnlig i lyset af det betydelige antal anmodninger, det har modtaget; at de
sikkerhedsforanstaltninger, der er gennemfort 1 IT-servicecentrets (ISC-FDJP) serverlokale
(der hoster N-VIS og SIS II), er af hej standard, sikrer et sikkert miljo for lagring af data og
forhindrer mulige heendelser; at fedpol ger en omfattende indsats med hensyn til uddannelse
og bevidstgerelse af deres personale, bl.a. vedrerende databeskyttelsesspergsmal; og at
databeskyttelsesmedarbejderne i fedpol er aktivt involveret, navnlig ved, at de tilbyder
uddannelse og rddgivning om alle spergsméil vedrerende databeskyttelse, og at de tager sig

af alle de registreredes anmodninger.

3) I lyset af betydningen af at overholde Schengenreglerne pa databeskyttelsesomradet i
forbindelse med SIS Il og VIS, ber det prioriteres at gennemfore henstilling 12 og 15

nedenfor.

(4) Denne afgorelse ber forelegges Europa-Parlamentet og medlemsstaternes parlamenter.
Inden tre maneder efter vedtagelsen af denne afgerelse ber Schweiz 1 medfer af artikel 16,
stk. 1, 1 forordning (EU) nr. 1053/2013 udarbejde en handlingsplan med en oversigt over alle
henstillinger med henblik pa at athjelpe de mangler, der blev konstateret i

evalueringsrapporten, og forelegge handlingsplanen for Kommissionen og Rédet,
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HENSTILLER TIL

Schweiz:

Databeskyttelsesmyndighederne

1.  forihgjere grad at sikre, at den foderale databeskyttelses— og informationskommisser
(FDPIC) er fuldsteendig uathangig, at overveje — i forbindelse med revisionen af den foderale
databeskyttelseslov — at fjerne muligheden for, at den pageldende ogsé kan have anden

beskeftigelse

2. forihgjere grad at sikre, at databeskyttelsesmyndigheden i1 kantonen Luzern er fuldstendig
uathangig, at fjerne muligheden for, at databeskyttelseskommissaren i Luzern kan afskediges

af "begrundede arsager" (som kan vere andre arsager end alvorlige tjenesteforseelser)

3. atstyrke FDPIC's handh@velsesbefojelser, sdledes at FDPIC direkte kan treffe juridisk

bindende afgorelser

4.  atstyrke de kantonale databeskyttelsesmyndigheders handhavelsesbefojelser ved at give dem

ret til direkte at treeffe juridisk bindende afgerelser

5. at afsatte de finansielle og menneskelige ressourcer, der er nodvendige for at FDPIC kan

udfore alle sine betroede opgaver i henhold til EU-bestemmelserne om SIS II og VIS

6. at afsatte de finansielle og menneskelige ressourcer, der er nedvendige for at
databeskyttelsesmyndigheden i1 kantonen Luzern kan udfere alle sine betroede opgaver i

henhold til EU-bestemmelserne om SIS II og VIS

7.  for i hejere grad at sikre, at databeskyttelsesmyndigheden i kantonen Luzern er fuldstendig

uathangig, at sette den i stand til at udnaevne sit eget personale alt efter behovet
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10.

1.

12.

13.

14.

for 1 hegjere grad at sikre, at FDPIC er fuldstendig uathaengig, at reformere budgetproceduren
pa en sddan méde, at FDPIC har reel indflydelse pa forslaget til sit budget, inden det
almindelige budget sendes til parlamentet med henblik pd dreftelse og vedtagelse, og at

parlamentet gores bekendt med forslaget til FDPIC's budget

for i hgjere grad at sikre, at databeskyttelsesmyndigheden i kantonen Luzern er fuldsteendig
uathengig, at reformere budgetproceduren pa en sddan made, at
databeskyttelsesmyndigheden i kantonen Luzern har reel indflydelse pa forslaget til sit
budget, inden det almindelige budget sendes til parlamentet med henblik pa dreftelse og
vedtagelse; databeskyttelsesmyndigheden i kantonen Luzern ber gives budgetautonomi og

dermed ret til at pavirke og kontrollere budgetmaessige beslutninger, der vedrerer den

at sikre, at FDPIC forer tilsyn med lovligheden af behandlingen af personoplysninger i SIS 11
mere regelmaessigt. Disse tilsyn ber fortsat omfatte kontrol af logfiler, men ber ogsd omfatte

andre databeskyttelsesaspekter af N-SIS II's struktur og funktionsméde

at sikre, at databeskyttelsesmyndigheden i kantonen Luzern mere regelmassigt forer tilsyn

med lovligheden af behandlingen af personoplysninger i SIS II

at sikre, at FDPIC som minimum hvert fjerde ar gennemforer audit af databehandlingen 1
N.SIS; denne audit skal ogséd omfatte databehandlingsoperationerne i N-SIS II hos den
registeransvarlige for N-SIS II, siledes fedpol, herunder SIRENE B og N-SIS-serveren; da
fristen for den forste audit var april 2017, ber der tages skridt til at opfylde denne forpligtelse
hurtigst muligt

at sikre, at FDPIC hyppigere kontrollerer, at behandlingen af personoplysninger 1 VIS er
lovlig

at sikre, at databeskyttelsesmyndigheden i kantonen Luzern hyppigere kontrollerer, at

behandlingen af personoplysninger i visuminformationssystemet (VIS) er lovlig
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15.

at sikre, at FDPIC mindst hvert fjerde ar foretager audit af databehandlingsoperationerne i det
nationale VIS-system (ORBIS). Da fristen for den forste audit (oktober 2015) ikke blev
overholdt, bar der tages skridt til at opfylde denne forpligtelse ved snarest muligt at afslutte

den igangvarende audit

De registreredes rettigheder

16.

17.

18.

19.

20.

omhyggeligt at overveje, hvordan det er muligt mere effektivt at sikre de SIS II-relaterede
rettigheder for registrerede, der opholder sig i udlandet, da det i henhold til schweizisk
lovgivning kraeves, at formelle afgerelser (tilfelde af naegtelse af adgang til

personoplysninger) skal sendes til en schweizisk adresse

pa fedpol's og FDPIC's websteder at give oplysninger om registreredes mulighed for at fa
adgang til retsmidler i tilfelde, hvor fristen for at besvare de registreredes anmodninger

vedrarende oplysninger 1 SIS II ikke overholdes (60 dage)

at sikre, at der pa alle de kantonale politimyndigheders websteder findes grundlaeggende
oplysninger om databeskyttelse og et direkte link til den kantonale
databeskyttelsesmyndigheds websteder

at sikre, at de forskellige databeskyttelsesmyndigheder pd foderalt og kantonalt niveau har de
nedvendige ressourcer til fuldt ud at opfylde deres forpligtelse til at sikre og stette de

registreredes udevelse af deres rettigheder, bl.a. at acceptere klager fra enkeltpersoner

at informere om retsgrundlaget for at opkraeve et gebyr fra registrerede, nar de udever deres
rettigheder (herunder oplysninger om, hvad der kan udgere en gentagen/grundles anmodning)
under ofte stillede spergsmal vedrerende Schengen og pa webstederne for fedpol, FDPIC og

databeskyttelsesmyndigheden i kantonen Luzern og pé udenlandske missioner/konsulater
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Visuminformationssystemet

21.

22.

23.

at tilfoje databeskyttelseselementer til det toméneders intensive uddannelsesforlab, som

statssekretariatet for migration (SEM) tilbyder visummedarbejdere

at sikre, at SEM proaktivt og regelmaessigt kontrollerer logfiler for at holde oje med, at

behandlingen af personoplysninger i VIS er lovlig

at sikre, at SEM generelt forbedrer sine egenkontrolforanstaltninger, saledes som det kraves i
henhold til artikel 32, stk. 2, litra k), i VIS-forordningen og artikel 9, stk. 2, litra k), i Radets
afgerelse om VIS

Schengeninformationssystemet

24.

25.

26.

27.

28.

at sikre, at fedpol har truffet tekniske foranstaltninger for at forhindre brugen af USB-porte pa
arbejdsstationer med adgang til N-SIS II

at sikre, at udenlandske missioner, lufthavne, politistationer og kantonale migrationskontorer
stiller papirudgaver af brochuren "Schengen og dine personoplysninger" til rddighed for

offentligheden i deres lokaler

at kontrollere, om brugere, der har adgang til N-SIS II, teknisk set samtidigt kan vare logget
ind ved brug af forskelligt udstyr (f.eks. via en fast arbejdsstation og mobilt udstyr), og
omdefinere, hvad det vil sige; at ajourfere de interne dokumenter med oplysninger om

sikkerhed for at undgé samtidig indlogning i N-SIS II ved brug af forskelligt udstyr

at sikre, at fedpol proaktivt og regelmaessigt kontrollerer logfilerne for at holde gje med, om

behandlingen af personoplysninger i SIS II er lovlig

at sikre, at fedpol generelt forbedrer sine egenkontrolforanstaltninger, jf. kravene i artikel 10,

stk. 1, litra k), 1 SIS II-forordningen og artikel 10, stk. 1, litra k), 1 Radets afgerelse om SIS II
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Oplysninger til offentligheden

29. atsikre, at det er lettere at finde informationsmaterialet om de rettigheder, registrerede i VIS
har, og at dette materiale ogsa er tydeligere angivet ud over pa FDPIC's websted ved at sikre,
at SEM's, det kantonale politis og den kantonale databeskyttelsesmyndigheds websider ogsa
findes pa engelsk

30. at sikre, at udenlandske missioner, lufthavne, politistationer og kantonale migrationskontorer
stiller papirudgaver af brochuren "Schengen og dine personoplysninger" til radighed for

offentligheden i deres lokaler

Udfaerdiget i Bruxelles, den [...].

Pa Radets vegne
Formand
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