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Predmét: Navrh provadéciho rozhodnuti Rady, kterym se stanovi doporuceni tykajici

se feSeni nedostatku zjisténych v roce 2018 pfi hodnoceni toho, jak
Svycarsko uplatriuje schengenské acquis v oblasti ochrany udaja

Delegace naleznou v pfiloze provadéci rozhodnuti Rady, kterym se stanovi doporuceni tykajici se
fedeni nedostatkil zjisténych v roce 2018 pii hodnoceni toho, jak Svycarsko uplatiiuje schengenské

acquis v oblasti ochrany udaj, které Rada pfijala na zasedani konaném dne 7. bfezna 2019.

V souladu s €l. 15 odst. 3 natizeni Rady (EU) €. 1053/2013 ze dne 7. fijna 2013 bude toto

doporuceni pfedano Evropskému parlamentu a vnitrostatnim parlamentiim.
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PRILOHA

Provadéci rozhodnuti Rady, kterym se stanovi
DOPORUCENI

tykajici se FeSeni nedostatki zjisténych v roce 2018 pii hodnoceni toho, jak Svycarsko
uplatiiuje schengenské acquis v oblasti ochrany udaji

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovéani Evropské unie,

s ohledem na natizeni Rady (EU) €. 1053/2013 ze dne 7. fijna 2013 o vytvofeni hodnoticiho
a monitorovaciho mechanismu k ovéfeni uplatiiovani schengenského acquis a o zruseni rozhodnuti
vykonného vyboru ze dne 16. zati 1998, kterym se ztizuje Staly vybor pro hodnoceni a provadéni

Schengenu!, a zejména na ¢lanek 15 uvedeného nakizeni,
s ohledem na navrh Evropské komise,
vzhledem k témto diivodim:

(1) Ugelem tohoto rozhodnuti je doporuéit Svycarsku napravna opatieni k feSeni nedostatkt
zjisténych béhem schengenského hodnoceni v oblasti ochrany udajt, které prob¢hlo
v roce 2018. V ndvaznosti na hodnoceni byla provadécim rozhodnutim Komise C(2019) 200
pfijata zprava, ktera obsahuje zjisténi a hodnoceni a uvadi osvédcené postupy a nedostatky

zjisténé béhem hodnoceni.

1 Ut. vést. L 295, 6.11.2013, s. 27.
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)

3)

4

Za osvédceny postup se mimo jiné povazuje prirucka s nazvem ,,Sledovani, jak se vyuziva
Schengensky informacni systém (SIS)“, ktery vypracovala Schengenska koordinacni
skupina z¥izend §vycarskymi organy pro ochranu tdaji; to, Ze internetové stranky Utadu
federalniho inspektora pro ochranu udaju a informaci (dale jen ,,FDPIC*) obsahuji velmi
komplexni specifické vzorové dopisy pro uplatnéni prav subjektd idaji tykajicich se
Schengenského informacéniho systému (déle jen ,,SIS 1I*) a Vizového informacniho systému
(déle jen ,,VIS®), jakoz 1 velmi dobré¢ informace v jejich ¢asto kladenych otazkéach
souvisejicich se SIS 11 ,,Schengen [...] a vase osobni udaje“ a s VIS ,,Schengenska ViZA

a vase osobni udaje*; rychlost reakce Federalniho policejniho uradu (fedpol) na zadosti
subjektl udaji, a to zejména s ohledem na vyznamny pocet obdrzenych zadosti; to,

Ze bezpecnostni opatfeni provadénd v prostorach serverovny stediska informacnich
technologii ISC-FDJP (poskytujici hosting pro N-VIS a SIS II) jsou na vysoké Grovni

a zajistuji bezpecné prostredi pro uchovavani udajii a zamezeni moznych incidenttii; zna¢né
usili fedpolu, pokud jde o odbornou ptipravu a zvySovani informovanosti svych
zaméstnanci, a to 1 v souvislosti s otdzkami ochrany Gdaji; aktivni zapojeni povéfencili pro
ochranu osobnich udaji fedpolu, zejména tim, Ze poskytuji odbornou piipravu a poradenstvi

ve vSech otdzkach tykajicich se ochrany tdaju a zabyvaji se vSemi zadostmi subjektt udaji.

Vzhledem k tomu, ze je dilezité dodrzovat schengenské acquis, pokud jde o ochranu udaji
v souvislosti se SIS Il a VIS, by méla byt pfednostné provedena doporuceni uvedena nize

v bodech 12 a 15.

Toto rozhodnuti by mélo byt ptedloZzeno Evropskému parlamentu a parlamenttim ¢lenskych
statll. Do i mésict od jeho pfijeti by mélo Svycarsko vypracovat podle ¢l. 16 odst. 1
nafizeni (EU) ¢. 1053/2013 akéni plan s vyctem vSech doporuceni popisujici, jak budou

napraveny nedostatky zjisténé v hodnotici zprave, a predloZit jej Komisi a Radg¢,
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DOPORUCUIJE:

Svycarsko by mélo:

Organy dozoru nad ochranou udaja

1.  aby byla lépe zaji§téna Giplna nezavislost Ufadu federalniho inspektora pro ochranu tdaji
a informaci (FDPIC), zvazit zruseni — v ramci revize federalniho zédkona o ochran¢ udaji —

moznosti inspektora FDPIC mit vedlejsi pracovni ¢innost;

2. aby byla Iépe zajisténa uplna nezéavislost organu pro ochranu tidajii kantonu Lucern, zrusit
moznost odvolat inspektora pro ochranu tdaji kantonu Lucern z ,,legitimnich davoda*

(kterymi mohou byt jiné divody nez zdvazné pochybeni);

3. posilit donucovaci pravomoci FDPIC tak, aby mohl pfimo pfijimat pravné zdvazna

rozhodnuti;

4.  posilit donucovaci pravomoci kantonalnich organd pro ochranu idajii tim, Ze jim bude

pfiznano pravo piimo pfijimat pravné zavazna rozhodnuti;

5. pridélit FDPIC dostate¢né finan¢ni a lidské zdroje, aby mohl plnit v§echny tkoly, které¢ mu
byly svéfeny v ramci acquis v oblasti SIS II a VIS;

6.  pridélit dostatecné financni a lidské zdroje organu pro ochranu udajii kantonu Lucern, aby

mohl plnit vSechny tkoly, které¢ mu byly svéfeny v rdmci acquis v oblasti SIS II a VIS;

7.  aby byla Iépe zajisténa Uplna nezavislost organu pro ochranu udaji kantonu Lucern, umoZznit

mu, aby jmenoval své vlastni pracovniky podle svych pozadavki;
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10.

1.

12.

13.

14.

v z4jmu zajisténi Gplné nezavislosti FDPIC provést reformu rozpoctového procesu tak, aby
m¢él FDPIC redlny vliv na nédvrh svého rozpoctu pred tim, nez je navrh souhrnného rozpoctu
piedlozen parlamentu k projednani a pfijeti, a aby byl rozpoc¢tovy navrh FDPIC ozndamen

parlamentu;

v z4jmu zajisténi uplné nezavislosti organu pro ochranu udaji kanonu Lucern provést reformu
rozpoc¢tového procesu tak, aby mél tento organ realny vliv na navrh svého rozpoctu pred tim,
nez je navrh souhrnného rozpoctu piedlozen parlamentu k projednani a pfijeti; organu pro
ochranu udajia kantonu Lucern by méla byt pfiznana rozpoc¢tova autonomie, a tim i pravo mit

vliv na rozpoctova rozhodnuti, ktera se jej tykaji, a kontrolovat je;

zajistit, aby FDPIC casté&ji monitoroval zdkonnost zpracovani osobnich udaja v SIS II. Tyto
inspekce by mély i nadéle zahrnovat kontroly pfihlaSovacich protokoll, ale mély by zahrnovat

1 dalsi aspekty ochrany udaji, pokud jde o strukturu a fungovani N-SIS II;

zajistit, aby organ pro ochranu udajii kantonu Lucern ¢astéji monitoroval zakonnost

zpracovani osobnich udajt v SIS 1I,

zajistit, aby FDPIC pfinejmensim kazdé¢ ¢tyfi roky provadél audity operaci zpracovani tidaji

v systému N.SIS; tento audit by se m¢l tykat 1 operaci zpracovani iidajii v N-SIS II u spravce
udaji N-SIS 11, tedy fedpolu véetné SIRENE B a serveru N-SIS; jelikoz kone¢nym terminem
pro prvni audit byl duben 2017, mély by byt kroky ke splnéni této povinnosti uc¢inény co

nejdiive;
zajistit, aby FDPIC castéji monitoroval zékonnost zpracovani osobnich tidaji ve VIS;

zajistit, aby organ pro ochranu udajii kantonu Lucern ¢ast€ji monitoroval zakonnost

zpracovani osobnich udaji ve Vizovém informac¢nim systému (dale jen ,,VIS®);
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15. zajistit, aby FDPIC pfinejmensim kazdé Ctyfi roky provadél audity operaci zpracovani udaji
ve vnitrostatnim systému VIS (ORBIS). Jelikoz nebyl dodrzen kone¢ny termin pro prvni audit
(tfijen 2015), mély by byt co nejdiive ucinény kroky ke splnéni této povinnosti dokoncenim

probihajiciho auditu;

Prava subjektii udaji

16. peclivé zvazit, jak 1ze v souvislosti se SIS II G€innéji pfiznat prava subjektim tdaji zijicim
v zahranici, protoze podle Svycarskych pravnich ptredpisti musi byt ufedni rozhodnuti (ptipady

zamitnuti pfistupu k osobnim idajiim) zasilana na Svycarskou adresu,

17. na internetovych strankach fedpolu a FDPIC poskytnout informace o moznosti subjekta tdaji
uplatnit opravné prostifedky v ptipadech, kdy lhita pro odpovéd’ na zadosti subjektti udaji

v souvislosti se SIS II (60 dni1) neni dodrZena;

18.  zajistit, aby vSechny internetové stranky kantonalnich policejnich organti poskytovaly
zékladni informace o ochran¢ udaji a ptimy odkaz na internetové stranky kantonalnich

organti pro ochranu udaju;

19. zajistit, aby rizné organy dozoru pro ochranu idajli na federalni a kantonalni Grovni mély
dostatecné zdroje, aby mohly v plném rozsahu plnit svou povinnost prosazovat a podporovat

uplatiiovani prav subjektt udaji, véetné piijimani stiznosti, které jim predlozi jednotlivci;

20. v schengenskych casto kladenych otazkach a na internetovych strankéach fedpolu, FDPIC,
organu pro ochranu udaji kantonu Lucern a zahrani¢nich diplomatickych misi / konzulatt
poskytovat informace o pravnim zakladu pro uloZeni poplatki za uplatnéni prav subjekt
udajl (véetné informaci o tom, co by mohlo pfedstavovat opakovanou nebo neodiivodnénou

zéadost);
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Vizovy informacni systém

21.

22.

23.

doplnit prvky souvisejici s ochranou udajit do dvoumésicni intenzivni odborné piipravy

poskytované vizovym pracovniklim statnim sekretariatem pro migraci (SEM);

zajistit, aby SEM aktivné a pravideln¢ kontroloval ptihlasovaci protokoly s cilem sledovat

zakonnost zpracovani osobnich udaji ve VIS;

zajistit, aby SEM obecné zlepsil sva opatfeni interniho auditu, jak to vyzaduje ¢l. 32 odst. 2

pism. k) nafizeni o VIS a ¢l. 9 odst. 2 pism. k) rozhodnuti Rady o VIS;

Schengensky informac¢ni systém

24. zajistit, aby fedpol zavedl technické opatfeni s cilem zabranit pouzivani portd USB
pracovnich stanic s ptistupem do N-SIS II;

25. zajistit, aby zahrani¢ni diplomatické mise, letiSté, policejni stanice a kantondlni migracni
ufady zptistupnily ve svych prostorach Siroké vefejnosti tiSt€né verze letdku ,,.Schengen a vase
osobni udaje®.

26. zkontrolovat a nové vymezit, zda maji opravnéni uzivatelé N-SIS II po technické strance
moznost byt pfihlaSeni sou€asné riznymi prostiedky (napf. prostiednictvim pevné pracovni
stanice a mobilniho zatizeni); aktualizovat interni dokumenty o bezpecnosti informaci, aby se
zamezilo soubéznému piihlaseni do N-SIS II riznymi prosttedky;

27. zajistit, aby fedpol aktivné a pravidelné kontroloval pfihlasovaci protokoly s cilem sledovat
zakonnost zpracovani osobnich udaji v SIS II;

28. zajistit, aby fedpol obecné zlepsil sva opatieni interniho auditu, jak to vyZaduje ¢l. 10 odst. 1
pism. k) nafizeni o SIS II a ¢l. 10 odst. 1 pism. k) rozhodnuti Rady o SIS II;
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Informovanost verejnosti

29. zajistit, aby informace o pravech subjektii idaji ve VIS bylo mozné snadnéji nalézt a aby se
na tyto informace jasn¢ji odkazovalo mimo internetové stranky FDPIC, a to i tim, ze
internetové stranky SEM, kantonalni policie a kantonalnich orgénti pro ochranu udaji budou

zajistény rovnéz v anglicting;

30. zajistit, aby zahrani¢ni diplomatické mise, letisté, policejni stanice a kantondlni migra¢ni
uiady zpftistupnily ve svych prostorach Siroké vetejnosti tisténé verze letdku ,,Schengen a vasSe

osobni udaje*.

V Bruselu dne

Za Radu
predseda/predsedkyné
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